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VOrgu- ja infoturbe Uhtlaselt kdrge tase ***I

Euroopa Parlamendi 13. martsi 2014. aasta seadusandlik resolutsioon ettepaneku kohta
vOtta vastu Euroopa Parlamendi ja ndukogu direktiiv meetmete kohta, millega tagada
vOrgu- ja infoturbe Uhtlaselt kdrge tase kogu Euroopa Liidus (COM(2013)0048 — C7-
0035/2013 — 2013/0027(COD))

(Seadusandlik tavamenetlus: esimene lugemine)

Euroopa Parlament,

vOttes arvesse komisjoni ettepanekut Euroopa Parlamendile ja ndukogule
(COM(2013)0048),

vottes arvesse Euroopa Liidu toimimise lepingu artikli 294 I16iget 2 ja artiklit 114, mille
alusel komisjon esitas ettepaneku Euroopa Parlamendile (C7-0035/2013),

vOttes arvesse Euroopa Liidu toimimise lepingu artikli 294 18iget 3,

vottes arvesse Rootsi parlamendi poolt subsidiaarsuse ja proportsionaalsuse pohimdtete
kohaldamist kasitleva protokolli nr 2 alusel esitatud pdhjendatud arvamusi, mille
kohaselt seadusandliku akti eelndu ei vasta subsidiaarsuse pdhimottele,

vittes arvesse Euroopa Majandus- ja Sotsiaalkomitee 22. mai 2013. aasta arvamust?,

vOttes arvesse Euroopa Parlamendi 12. septembri 2013. aasta resolutsiooni Euroopa
Liidu kiiberjulgeoleku strateegia kohta: avatud, ohutu ja turvaline kiiberruum?,

vOttes arvesse kodukorra artiklit 55,

vOttes arvesse siseturu- ja tarbijakaitsekomisjoni raportit ning toostuse, teadusuuringute
ja energeetikakomisjoni, kodanikuvabaduste, justiits- ja siseasjade komisjoni ning
valiskomisjoni arvamusi (A7-0103/2014),

votab vastu allpool toodud esimese lugemise seisukoha;

palub komisjonil ettepaneku uuesti Euroopa Parlamendile saata, kui komisjon kavatseb
seda oluliselt muuta v6i selle muu tekstiga asendada;

teeb presidendile Glesandeks edastada Euroopa Parlamendi seisukoht nGukogule,
komisjonile ja litkmesriikide parlamentidele.

ELT C 271, 19.9.2013, Ik 133.
Vastuvoetud tekstid, P7_TA(2013)0376.
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Euroopa Parlamendi seisukoht, vastu voetud esimesel lugemisel 13. martsil 2014. aastal
eesmargiga votta vastu Euroopa Parlamendi ja ndukogu direktiiv 2014/.../EL meetmete
kohta, millega tagada vorgu- ja infoturbe thtlaselt kdrge tase kogu Euroopa Liidus

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,
vOttes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 114,
vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu riikide parlamentidele,
vittes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamust?,

toimides seadusandliku tavamenetluse kohaselt?

ELT C 271, 19.9.2013, Ik 133.
2 Euroopa Parlamendi 13. mértsi 2014. aasta seisukoht.



ning arvestades jargmist:

1)

(2)

Vorgul ja infoslisteemidel ning -teenustel on thiskonnas eluliselt téhtis koht. Nende
usaldusvéarsus ja turvalisus on ELi kodanike vabaduse ja tldise julgeoleku,
majandustegevuse ja sotsiaalse heaolu ning ennekdike siseturu toimimise jaoks
hédavajalik. [ME 1]

Fahthikejajuhustike-Turvaintsidentide ulatus, sagedus ja moju suurenevad ning see
kujutab endast suurt ohtu vorkude ja infostisteemide toimimisele. Need stisteemid
vdivad saada ka hdlpsaks sihtmargiks tahtlikule kahjustamisele stisteemide t60
hairimise vGi peatamise eesmargil. Sellised intsidendid vdivad takistada
majandustegevust, pohjustada olulist finantskahju, védhendada kasutajate ja investorite
usaldust ja tekitada ELi majandusele suurt kahju ning I6pptulemusena ohustada ELi
kodanike heaolu ja EL.i liikmesriikide suutlikkust end kaitsta ja tagada elutahtsate

infrastruktuuride turvalisus. [ME 2]



(3)

(32)

Piire Uletava sidevahendina on digitaalsetel infoststeemidel ja eriti internetil oluline
roll kaupade, teenuste ja inimeste piiritilese litkumise hélbustamisel. Sellisest
riikidevahelisusest tulenevalt voib nende stisteemide t60 katkestus tihes litkmesriigis
mdjutada ka teisi litkmesriike ja ELi tervikuna. Seepérast on vorgu ja infostisteemide

vastupidavus ja stabiilsus siseturu sujuvaks toimimiseks hadavajalikud.

Kuna susteemirikete pdhjused on enamasti tahtmatud, nagu looduslikud protsessid
voi inimlik eksimus, peaks infrastruktuur olema vastupidav nii tahtlikele kui ka
juhuslikele hairetele ja elutdhtsate infrastruktuuride operaatorid peaksid to6tama

vélja vastupanuvoimelisi stisteeme. [ME 3]



(4)

ELi tasandil tuleks luua koostdémehhanism, mis v8imaldaks vahetada vorgu- ja
infoturbe alast teavet ning tegeleda selles vallas koordineeritud ennetuse, avastamise
ja reageerimisega. Et selline mehhanism oleks t6hus ja kaasav, on oluline, et koigil
liilkmesriikidel oleks miinimumsuutlikkus ja strateegia vorgu- ja infoturbe korge
taseme tagamiseks oma territooriumil. Minimaalseid turvandudeid tuleks kohaldada ka
haldusasutuste-ja-elutdhtsa vahemalt teatavate infotaristu operaatorite suhtes, et
edendada riskihalduse kultuuri ja tagada, et kdige raskematest intsidentidest teatatakse.
Barsil noteeritud arithinguid tuleks julgustada andma intsidentidest oma
finantsaruannetes vabatahtlikkuse alusel teada. Oigusraamistik peaks péhinema
vajadusel kaitsta kodanike eraelu puutumatust ja isikupuutumatust. Kéesoleva
direktiiviga hdlmatud operaatoritele tuleks laiendada elutéhtsate

infrastruktuuridega seotud teabe vahetuse infoststeemi. [ME 4]



(42)

(4b)

Samal ajal kui haldusasutused peaksid oma avalike Ulesannete tdttu naitama oma
vorgu ja infostisteemide juhtimisel ja kaitsmisel tles vajalikku hoolsust, tuleks
kéesoleva direktiiviga keskenduda energeetika, transpordi-, pangandus-, finantsturu
taristu ja tervishoiuvaldkonnas esmatahtsa majandusliku ja thiskondliku tegevuse
sdilitamiseks vajalikule elutdhtsale infrastruktuurile. Tarkvaraarendajad ja

riistvaratootjad tuleks jatta direktiivi reguleerimisalast valja. [ME 5]

Tuleks tagada asjaomaste liidu ametiasutuste koostoo ja tegevuse kooskdlastamine
Uhise valis- ja julgeolekupoliitika ja Uhise julgeoleku- ja kaitsepoliitika eest
vastutava liidu valisasjade ja julgeolekupoliitika kdrge esindaja ja komisjoni
asepresidendiga, ning EL.i terrorismivastase voitluse koordinaatoriga kdigi suurt
mdju omavate intsidentide puhul, mille puhul vdib eeldada valiste ja terrorismiga

seotud riskide esinemist. [ME 6]



(5) Et holmatud oleks kdik asjakohased intsidendid ja riskid, tuleks k&esolevat direktiivi
kohaldada koigi vorgu- ja infoslisteemide suhtes. Haldusasutuste ja operaatorite suhtes
kehtestatud kohustusi ei tuleks siiski kohaldada ettevotjate suhtes, kes pakuvad
uldkasutatavaid sidevdrke voi Uldkasutatavaid elektroonilisi sideteenuseid Euroopa
Parlamendi ja ndukogu direktiivi 2002/21/EU* tdhenduses ja kelle suhtes kehtivad
konkreetsed turva- ja terviklusnduded, mis on satestatud nimetatud direktiivi artiklis
13a, ning neid ei tuleks kohaldada ka usaldusteenuse pakkujate suhtes.

. Euroopa Parlamendi ja nGukogu 7. martsi 2002. aasta direktiiv 2002/21/EU
elektrooniliste sidevorkude ja -teenuste Uhise reguleeriva raamistiku kohta
(raamdirektiiv) (EUT L 108, 24.4.2002, Ik 33).



(6)

(7)

Praegune suutlikkus ei ole ELis vOrgu ja infoturbe kérge taseme tagamiseks piisav.
Liikmesriikide valmisoleku tase on véga erinev ning see pdhjustab ELi 15ikes
l&henemisviiside Kkillustatuse. See omakorda toob kaasa tarbijate ja ettevotjate kaitstuse
ebalihtluse ja vahendab vdrgu- ja infoturbe Uldist taset ELis. Kui haldusasutusteja
operaatorite suhtes ei kohaldata thised miinimumnduded, ei ole ELi tasemel vdimalik
luua tldist téhusat koostdémehhanismi. Ulikoolidel ja teaduskeskustel on tahtis roll
teadusuuringute, arendustegevuse ja innovatsiooni edendamises kdnealustes

valdkondades ja seet6ttu tuleks neile tagada piisav rahastamine. [ME 7]

Tulemuslik reageerimine vorgu ja infosusteemide turvalisusega seotud probleemidele
eeldab seega EL.i tasandil tldist [&henemist, mis hdlmaks thise miinimumsuutlikkuse
loomist ja kavandamisndudeid, piisavate kiiberjulgeoleku alaste oskuste arendamist,
teabevahetust ja tegevuse koordineerimist ning turvalisuse thiseid miinimumndudeid
kéigte-asjaomastele-operaatoriteleja-haldusasutustele. Kliberjulgeoleku
koordineerimise rihmade (Cyber Security Co-Ordination Groups — CSGCd)
asjakohaste soovituste kohaselt tuleks kohaldada Uhiseid miinimumstandardeid.
[ME 8]



(8) Ké&esoleva direktiivi séatted ei tohiks piidata liikmesriikide vBimalust votta vajalikke
meetmeid, et tagada oma oluliste turvalisusega seotud huvide Kkaitse, tagada avalik
kord ja julgeolek ning voimaldada kriminaalkuritegude uurimist, avastamist ja nende
eest vastutuselevotmist. Vastavalt Euroopa Liidu toimimise lepingu (ELi toimimise
leping) artiklile 346 ei tohi Ghtki liikmesriiki kohustada andma teavet, mille
avalikustamist ta peab oma oluliste julgeolekuhuvide vastaseks. Uhtegi liikmesriiki ei
kohustata avaldama teavet, mis on EL.i salastatud teave vastavalt ndukogu otsusele
2011/292/EL* vbi vaikimiskokkulepete voi mitteametlike vaikimiskokkulepete alla
kuuluv teave, naiteks protokoll teabe tundlikkuse méargistamise kohta fooritulede

analoogia pdhjal. [ME 9]

! Noukogu 31. martsi 2011. aasta otsus 2011/292/EL EL.i salastatud teabe kaitseks
vajalike julgeolekueeskirjade kohta (ELT L 141, 27.5.2011, Ik 17).



9) Et saavutada vorgu ja infostisteemide turvalisuse kdrge tase ja see sdilitada, peaks igal
litkmesriigil olema riiklik vOrgu- ja infoturbe strateegia, milles oleks mé&ératletud
strateegilised eesmérgid ja konkreetsed poliitilised meetmed, mida rakendada. Riikide
tasemel tuleb kaesolevas direktiivis satestatud miinimumnduete pdhjal vélja tootada
olulistele nduetele vastavad vorgu- ja infoturbe koostdtkavad, et saavutada selline
reageerimissuutlikkuse tase, mis véimaldaks teha intsidentide korral tulemuslikku ja
tdhusat koost60d nii riikide kui ka ELi tasemeltasandil, austades ja kaitstes seejuures
eraelu ja isikuandmeid. Iga liikmesriik peaks seega olema kohustatud pidama kinni
Uhistest standarditest, mis puudutavad andmete vormi ja jagatavate ja hinnatavate
andmete vahetusvoimalusi. Liikmesriikidel peaks olema 6igus paluda Euroopa
Vorgu- ja Infoturbeameti (ENISA) koostoovorgu abi riiklike vorgu- ja infoturbe
strateegiate valjatootamisel, vottes aluseks vorgu- ja infoturbe strateegiate thise

miinimumkava. [ME 10]



(10)

Ké&esoleva direktiivi kohaselt vastuvdetud sétete tbhusa rakendamise huvides tuleks
igas liikmesriigis luua vdi nimetada organ, kes vastutab vorgu- ja infoturbe alaste
kiisimuste koordineerimise eest ning tegutseb ELi taseme piiritilese koost66
keskusena. Sellistele organitele tuleks anda piisavad tehnilised, rahalised ja
inimressursid, mis v8imaldaksid neil oma tlesandeid tulemuslikult ja tGhusalt taita

ning seeldbi saavutada kaesoleva direktiivi eesmérgid.



(10a)  Arvestades riikide juhtimisstruktuuride erinevusi ning selleks, et kaitsta juba
kehtivat valdkondlikku korda voi liidu reguleerivaid ja jarelevalveasutusi ning et
valtida dubleerimist, peaksid liikmesriigid saama kaesoleva direktiivi alusel
nimetada operaatorite vorkude ja infostisteemide turbega seotud tlesannete
taitmiseks rohkem kui the riikliku padeva asutuse. Kuid sujuva piiritlese koostdo ja
suhtluse tagamiseks on vajalik, et iga litkmesriik nimetaks ainult tihe riikliku Ghtse
kontaktpunkti, kes juhib liidu tasandil piiritilest koostodd, ilma et see piiraks
valdkondliku reguleerimiskorra kohaldamist. Kui see on tingitud p&hiseaduslikust
korrast vbi muust korrast, peaks liikmesriik saama nimetada ainult Ghe asutuse, kes
taidab padeva asutuse ja Uhtse kontaktpunkti tilesandeid. Padevad asutused, Uhtsed
kontaktpunktid peaksid olema tsiviilorganid, kelle le teostatakse demokraatlikku
kontrolli ning kes ei peaks taitma mingeid Glesandeid luuretegevuse, diguskaitse voi
kaitse valdkonnas v6i olema organisatsiooniliselt seotud mdne nendes valdkondades

tegevate organitega. [ME 11]



(11)

K®oik liikmesriigid ja operaatorid peaksid olema nii tehniliselt kui ka tookorralduse
mottes piisavalt varustatud, et igal ajal véltida ja avastada vorgu ja infosiisteemidega
seotud intsidente ja riske ning neile reageerida ja nende mdju leevendada.
Haldusasutuste turvasisteemid peavad olema turvalised ja nende suhtes tuleb
kohaldada demokraatlikku kontrolli ja jarelevalvet. Uldkohustuslik varustus ja
suutlikkus peaks olema kooskdlas tihiselt kokkulepitud tehniliste standardite ja
standardse tookorraga. Seepdrast tuleks kdigis litkmesriikides luua hasti toimivad ja
olulistele nduetele vastavad infoturbeintsidentidega tegelevad meeskennad-rihmad
(CERTId), et kindlustada tulemuslik ja thilduv suutlikkus tulla toime intsidentide ja
riskidega ning tagada EL.i tasandil tohus koost6d. Neil CERTidel peaks olema
vdimalik suhelda omavahel Uhiste tehniliste standardite ja SPO pdhjal.
Olemasolevate infoturbeintsidentidega tegelevate meeskondade (CERTId) erinevate
omaduste seisukohalt, mis reageerib erinevatele erialastele vajadustele ja osalistele,
peaksid litkmesriigid tagama, et kbikidele k&esoleva direktiiviga h6lmatud sektoritele
osutaks teenuseid vahemalt Giks CERT. Liikmesriigid peaksid seoses CERTide
piiritilese koostdoga tagama, et CERTidel on piisavad vahendid juba olemasolevates

rahvusvahelistes Uleeuroopalistes koostodvorkudes osalemiseks. [ME 12]



(12)

Arvestades liikmesriikide Euroopa foorumi (EFMS) méarkimisvéarset edu heade
poliitiliste tavade ule peetud arutelude ja teabevahetuse soodustamisel, kaasa arvatud
klberkriisialase Euroopa koostod pohimdotete valjatdotamist, peaksid liikmesriigid ja
komisjon looma vorgu, mis vdimaldaks neil pidevalt suhelda ja toetaks nende
koost6dd. Turvaline ja tulemuslik koostdémehhanism, mis vajaduse korral hdlmab
operaatorite osalemist, peaks voimaldama struktureeritud ja koordineeritud
teabevahetust ning probleemide avastamist ja neile reageerimist ELi tasandil. [ME 13]



(13)

(13a)

Euroopa-\6rgu—jatnfoturbeamet{ENISA) peaks liikmesriike ja komisjoni abistama,

pakkudes neile oma teadmisi ja andes ndu ning toetades parimate tavade vahetamist.
Eriti peaks peaksid komisjon ja litkmesriigid ENISAga konsulteerima kaesoleva
direktiivi kohaldamise Ule. Et tagada litkmesriikide ja komisjoni tulemuslik ja
Oigeaegne teavitamine, tuleks varajased hoiatused intsidentide ja riskide kohta
edastada koostoovorgus. Litkmesriikide suutlikkuse ja teadmiste parandamise huvides
peaks koostoovork pakkuma voimalusi ka parimate tavade vahetamiseks ning abistama
oma liikmeid suutlikkuse suurendamisel ja juhtima vastastikuste eksperdihindamiste ja

vOrgu- ja infoturbe 6ppuste korraldamist. [ME 14]

Voimaluse korral peaks litkmesriigid saama k&esoleva direktiivi satete kohaldamisel

kasutada voi kohandada olemasolevat organisatsioonilist struktuuri. [ME 15]



(14)

Luua tuleks turvaline teabejagamistaristu, mis véimaldaks vahetada koosto6vorgus
tundlikku ja konfidentsiaalset teavet. Selle eesmargi saavutamiseks tuleks taielikult
kasutada liidus olemasolevaid struktuure. lima et see piiraks litkmesriikide kohustust
teatada koostodvargule ELi jaoks olulistest intsidentidest ja riskidest, peaksid
liikmesriigid saama juurdepéaasu teiste riikide konfidentsiaalsele teabele alles pérast
seda, kui nad on tdendanud, et nende tehnilised, finants- ja inimressursid, protsessid ja
sidetaristu tagavad nende tulemusliku, tdhusa ja turvalise osalemise vorgu toos,
kasutades labipaistvaid vahendeid. [ME 16]



(15)

Enamiku vorkude ja infosusteemide operaatorid on eraettevdtjad ning seepéarast on
avaliku ja erasektori koost66 hadavajalik. Soodustada tuleks operaatorite endi
mitteametlikke koostéomehhanisme vorgu- ja infoturbe tagamiseks. Nad peaksid
koostodd tegema ka avaliku sektoriga ning jagama vastastikku teavet ja parimaid
tavasid, etsaada sealhulgas pakkuma intsidentide korral pakutavattegevustoetust
asjakohast teavet ja tegevustoetust ning strateegiliselt analiUsitud teavet. Selleks et
soodustada tulemuslikult teabe ja parimate tavade vahetamist, on téhtis tagada, et
sellises teabevahetuses osalevad operaatorid ei oleks oma koost6 tottu
ebasoodsamas olukorras. On vaja piisavaid kaitsemeetmeid, et selline koostoo ei
pdhjustaks neile operaatoritele suuremaid nduete mittejargimisest tulenevaid riske
vOi uusi kohustusi tulenevalt muu hulgas konkurentsi, intellektuaalomandi,
andmekaitse vai kiberkuritegevuse alastest digusaktidest, samuti suuremaid

tegevus- vOi turvariske. [ME 17]



(16) Et tagada l&bipaistvus ja ELi kodanikke ja operaatoreid nduetekohaselt teavitada ,
peaksid padevad-asutused Uhtsed kontaktpunktid looma Uhise ELi-Ulese veebisaidi,
millel avaldada mittekonfidentsiaalset teavet intsidentide, riskide ja nende
leevendamise vdimaluste kohta ja anda vajaduse korral ndu asjakohaste
hooldusmeetmete kiisimustes. Veebisaidil olev teave peaks olema kasutatavast
seadmest sOltumatult kattesaadav. Sel veebisaidil tuleb piirduda ainult vajalike ja
voimalikult anontumsete isikuandmete avaldamisega. [ME 18]

a7 Kui teavet peetakse konfidentsiaalseks vastavalt ELi ja riikide arisaladust kasitlevatele
eeskirjadele, tuleb kéesolevas direktiivis satestatud toimingute teostamisel ja direktiivi

eesmarkide taitmisel selline konfidentsiaalsus tagada.



(18)

(19)

Lahtudes eelkdige riikide kriisihalduse alastest kogemustest, peaksid komisjon ja
liilkmesriigid koostods ENISAga tootama vélja ELi vorgu- ja infoturbe koostodkava,
milles mé&ratletakse koostdomehhanismid, parimad tavad ja tegevusmudelid, et riske
ja intsidente ennetada, avastada, neist teada anda ja nendega toime-tulla riskideja
intsidentidega. Koosto0vorgus edastatavate varajaste hoiatuste puhul tuleks seda kava

nduetekohaselt arvesse votta. [ME 19]

Varajastest hoiatustest tuleks vorgus teatada vaid siis, kui asjaomase intsidendi v0i
riski ulatus vdi raskusaste on nii olulised v6i vdivad muutuda nii oluliseks, et vajalik
on teavitamine vOi reageerimise koordineerimine ELi tasandil. Seega tuleks varajast
hoiatamist kasutada vaid tegelike-v8i-vimaltike intsidentide voi riskide puhul, mille
ulatus kasvab kiiresti, mis uletavad riigi reageerimissuutlikkuse vdi mis mdjutavad
mitut liikmesriiki. Nduetekohase hindamise tarvis tuleks edastada kogu riski voi

intsidendi hindamiseks vajalik teave koostoovorgule. [ME 20]



(20)

(21)

Kui padevad-asutused-lUhtsed kontaktpunktid on saanud varajase hoiatuse ja seda
hinnanud, peaksid nad kokku leppima koordineeritud reageerimises vastavalt ELi
virgu- ja infoturbe koostdokavale. Padevatele-asutustele Uhtsetele kontaktpunktidele,
ENISAle ja komisjonile tuleks teatada koordineeritud reageerimise tulemusena riigi

tasandil voetud meetmetest. [ME 21]

Arvestades vorgu ja info turvalisusega seotud probleemide globaalsust, on vaja teha
tihedamat rahvusvahelist koostddd, et parandada turbestandardeid ja teabevahetust
ning edendada Uhtset Gleilmselt l&henemist vBrgu- ja infoturbe kusimustele. Sellise
rahvusvahelise koost66 raamistik peab vastama Euroopa Parlamendi ja ndukogu
direktiivile 95/46/EU* ja Euroopa Parlamendi ja ndukogu maarusele (EU)

nr 45/20012. [ME 22]

Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU
Uksikisikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise
kohta (EUT L 281, 23.11.1995, Ik 31).

Euroopa Parlamendi ja ndukogu 18. detsembri 2000. aasta maarus (EU) nr 45/2001
Uksikisikute kaitse kohta isikuandmete to6tlemisel Ghenduse institutsioonides ja
asutustes ning selliste andmete vaba litkumise kohta (EUT L 8, 12.1.2001, Ik 1).



(22)

(23)

Vastutus vorgu ja info turvalisuse tagamise eest lasub suuresti haldusasutusteHa
operaatoritel. Asjakohaste regulatiivsete nduete ja té0stuse vabatahtlike
tegutsemisviiside kaudu tuleks levitada ja arendada riskihatduskuttuuri-riskihalduse,
tiheda koostdo ja usalduse kultuuri, mis hdlmaks riskihindamist ja riskist ja
pahatahtlikust voi juhuslikust intsidendist lahtuvalt asjakohaste turvameetmete
rakendamist. Samuti on oluline kehtestada usaldusvéaarsed vordsed tingimused, et
koostoovork saaks tegelikult toimida ja et oleks tagatud koéigi litkmesriikide tulemuslik
koost6o. [ME 23]

Direktiiviga 2002/21/EU on kehtestatud ndue, et lldkasutatavaid elektroonilisi
sidevdrke voi tldkasutatavaid elektroonilisi sideteenuseid pakkuvad ettevdtjad peavad
vOtma asjakohased meetmed, et kindlustada nende terviklus ja turvalisus, ning nduded
teatada turvalisuse rikkumisest ja tervikluskaost. Euroopa Parlamendi ja nGukogu
direktiivis 2002/58/EU?, on satestatud ndue, et tildkasutatava elektroonilise sideteenuse
pakkuja peab vGtma oma teenuste turvalisuse tagamiseks asjakohased tehnilised ja
korralduslikud meetmed.

Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles
kasitletakse isikuandmete tootlemist ja eraelu puutumatuse kaitset elektroonilise side
sektoris (eraelu puutumatust ja elektroonilist sidet kasitlev direktiiv) (EUT L 201,
31.7.2002, Ik 37).



(24)

Neid kohustusi tuleks peale elektroonilise side sektori kohaldada ka elutéhtsate
infrastruktuuride operaatorite suhtes, kes soltuvad suurel méaaral info- ja
kommunikatsioonitehnoloogiast ning kelle tegevus on aarmiselt oluline, et séilitada
majanduse ja Uhiskonna jaoks hadavajalikud funktsioonid; nende hulka kuuluvad
naiteks elektri-, gaasi-, transpordi- ja krediidiettevotted, finantsturu taristu ja
tervishoiuasutused. Selliste vorkude ja infostisteemide t06 katkestused mdjutaksid
siseturgu. Kuigi kéesolevas direktiivis satestatud kohustusi ei tohiks peale
elektroonilise side sektori kohaldada ka infolihiskonnateenuste peamiste pakkujate
suhtes, kes on maaratletud Euroopa Parlamendi ja ndukogu direktiivis 98/34/EU?, ning
kelle teenustele toetuvad infoiihiskonna jargmise tasandi teenused ja tegevus internetis,

nagu e-kaubanduse platvormid, internetimaksete ludsid, sotsiaalvorgustikud,

otsingumootorid, pilvandmettotluse teenused dldiselt vdi tarkvarakauplustes.

siseturgu-, vOivad kdnealused pakkujad vabatahtlikkuse alusel teavitada padevat
asutust voi Uhtset kontaktpunkti nendest vorgu turvaintsidentidest, mida nad
vajalikuks peavad. Padev asutus v@i Uhtne kontaktpunkt esitab juhul, kui see on
maistlikult vimalik, intsidendist teatanud operaatoritele strateegilise analtUsitud

teabe, mis aitab turvaohtu uletada. [ME 24]

Euroopa Parlamendi ja ndukogu 22. juuni 1998. aasta direktiiv 98/34/EU, millega
néhakse ette tehnilistest standarditest ja eeskirjadest ning infolihiskonna teenuste

eeskirjadest teatamise kord (EUT L 204, 21.7.1998, Ik 37).



(24a)

(25)

Kuigi riist- ja tarkvaratoodete pakkujaid ei ole kéesoleva direktiiviga h6lmatud
ettevOtjatega samavaarsed ettevotjad, tugevdavad nende tooted vorgu ja
teabesuisteemide turvalisust. Seet6ttu on neil téhtis roll operaatorite toetamisel oma
vorgu ja teabeinfrastruktuuri turvalisuse tagamises. Pidades silmas, et riist- ja
tarkvaratoodete suhtes juba kohaldatakse kehtivaid tootjavastutuse eeskirju, peaksid

liilkmesriigid tagama nende eeskirjade joustamise. [ME 25]

Haldusasutustea Operaatorite suhtes kehtestatud tehnilised ja korralduslikud meetmed
ei tohiks tahendada, et konkreetset turustatavat info- ja
kommunikatsioonitehnoloogilist toodet tuleks projekteerida, arendada voi toota
konkreetsel viisil. [ME 26]



(26) Haldusasutused{a Operaatorid peaksid tagama nende kontrolli all olevate vorkude ja
susteemide turvalisuse. Eelkdige on tegemist privaatvorkude ja -stisteemidega, mida
haldavad kas asutuse enda IT-t66tajad vOi mille turbega seotud teenused ostetakse
sisse. Turbe- ja teatamiskohustust tuleks asjaomaste operaatorite ja-haldusasutuste
suhtes kohaldada olenemata sellest, kas nad haldavad oma vorke ja infoslisteeme ise

vOi ostavad selle teenuse sisse. [ME 27]

(27) Véltimaks véikeste operaatorite ja kasutajate ebaproportsionaalset finants- ja
halduskoormust, peaksid nduded olema proportsionaalsed asjaomase vorgu voi
infoslisteemi puhul esineva riskiga, vottes sealjuures arvesse selliste meetmete korget

tehnilist taset. Kdnealuseid ndudeid ei tuleks kohaldada mikroettevotjate suhtes.



(28)

Padevad asutused ja Uhtsed kontaktpunktid peaksid po6rama piisavat tdhelepanu
mitteametlike ja usaldusvééarsete teabejagamiskanalite séilitamisele operaatorite ning
avaliku ja erasektori vahel. Padevad asutused ja thtsed kontaktpunktid peaksid
teavitama puudutatud IKT toodete ja teenuste tootjaid ja teenuseosutajaid neile
teatatud intsidentidest, millel on oluline mdju. Padevatele asutustele ja Uhtsetele
kontaktpunktidele teatatud intsidentide avalikustamisel tuleks seada tasakaalu tldsuse
huvi saada ohtudest teada ning kahju, mida selline olukord vdib pdhjustada intsidendist
teatanud haldusasutuse-v8 operaatori mainele ja kaubandustegevusele.
Teatamiskohustuse rakendamisel peaksid padevad asutused ja Uhtsed kontaktpunktid
pO6rama erilist tdhelepanu sellele, et teave toote ndrkuste kohta jadks rangelt
konfidentsiaalseks kuni asjakohase turvapaiga kasutuselevotuni-avaldamisent.
Reeglina ei tohiks Uhtsed kontaktpunktid avaldada intsidentides osalenud
uiksikisikute isikuandmeid. Uhtsed kontaktpunktid peaksid isikuandmeid avaldama
Uksnes siis, kui see on soovitud eesmargi seisukohalt vajalik ja proportsionaalne.
[ME 28]



(29)

(30)

Padevatel asutustel peaksid olema oma tlesannete téitmiseks vajalikud vahendid,
kaasa arvatud volitused saada operaatoritelt ja-hatdusasutustelt vorgu voi infosisteemi
turvalisuse taseme hindamiseks ning intsidentide arvu, tdsiduse ja ulatuse
maddtmiseks piisavat teavet ning usaldusvaarseid ja pohjalikke andmeid reaalsete

intsidentide kohta, mis on mdjutanud v&rgu voi infosiisteemi tood. [ME 29]

Sageli on intsidendi p&hjuseks kuritegelik kaitumine. Intsidendi seotust kuriteoga vdib
kahtlustada ka siis, kui alguses ei ole nende kahtluste kinnitamiseks piisavalt selgeid
tdendeid. Sellises olukorras peaks padevate asutuste, Uhtsete kontaktpunktide ja
diguskaitseasutuste asjakohane koostdo ning koostod kiiberkuritegevuse vastase
voitluse Euroopa keskusega (EC3) ja ENISAga olema osa tulemuslikust ja
igakulgsest reageerimisest turvaintsidentide ohule. Ohutu, turvalise ja vastupidavama
keskkonna edendamine eeldab, et intsidentidest, mille puhul kahtlustatakse seotust
raske kuriteoga, teatatakse stistemaatiliselt diguskaitseasutustele. Intsidendi seotust
raske kuriteoga tuleks hinnata lahtuvalt liidu Gigusaktidest kiiberkuritegevuse kohta.
[ME 30]



(31)

Sageli on intsidendi tagajérjeks isikuandmete kaitstuse rikkumine. Liikmesriigid ja
operaatorid peaksid kaitsma salvestatud, t66deldud ja edastatud isikuandmeid
juhusliku voi ebaseadusliku havitamise, juhusliku kaotsimineku véi muutmise ning
loata vOi ebaseadusliku salvestamise, juurdepaasu, avalikustamise ja levitamise eest
ning tagama isikuandmete té6tlemise turvapoliitika rakendamise. Sellises olukorras
peaksid padevad asutused, Uhtsed kontaktpunktid ja andmekaitseasutused omavahel
koost0od tegema ja vahetama teavet-kéigis-asjasseputtuvateskisimustes, asjakohasel
juhul operaatoritega, et tulla toime intsidendi tagajarjel toimunud isikuandmetega
seotud rikkumisega kooskdlas kehtivate andmekaitse-eeskirjadega. Likmesriigid
rakendavad Turvaintsidentidest teatamise kohustust tuleks rakendada selliselt, et kui
turvaintsidendiga kaasneb isikuandmetega seotud rikkumine-tksikistkute katset

Parlamendija-ndukogu-maaruse®tahenduses, millest tuleb teavitada kooskdlas

kohaldatavate liidu andmekaitse-eeskirjadega, oleks halduskoormus vdimalikult
vaike. ENISA pes j i
ta-aidata peaks aitama luua teabevahetusmehhanismid ja ~vormid-et-valtida-olukorda;
kus-tuleb-kasutada-kaht-teatamisvermi—Uhtne teatamisvorm-hélbustaks-lihtse

teavitamisvormi, mis hdlbustaks isikuandmete rikkumisega seotud intsidentidest

teatamist ja vdhendaks seega ettevdtjate ja haldusasutuste halduskoormust. [ME 31]




(32)

(33)

Turvanduete standardimine on vabatahtlik turumajanduslik protsess, mis peaks
voimaldama operaatoritel kasutada alternatiivseid meetmeid, et saavutada vahemalt
samavéaarseid tulemusi. Et tagada turvastandardite tGhtne kohaldamine, peaksid
liikmesriigid julgustama konkreetsete koostalitlevate standardite jargimist ja vastavust
neile, et tagada EL.i tasandil turvalisuse kdrge tase. Selleks on vaja kaaluda avatud
rahvusvaheliste standardite kohaldamist vorgu- ja infoturbele voi selliste vahendite
kavandamist. Teise sammuna voib osutuda vajalikuks harmoneeritud standardite
koostamine, mida tuleks teha koosk&las Euroopa Parlamendi ja ndukogu maarusega
(EL) nr 1025/2012.Eelkdige tuleks Euroopa Telekommunikatsioonistandardite
Instituuti (ETSI), Euroopa Standardikomiteed (CEN) ja Euroopa Elektrotehnika
Standardikomiteed (CENELEC) volitada valja pakkuma t6husaid ja tulemuslikke
ELi avatud turvastandardeid, mille juures tuleks véimalikult valtida tehnoloogilisi
eelistusi ning mida peaks vaikestel ja keskmise suurusega ettevétjatel olema kerge
jargida. Kuberjulgeoleku rahvusvahelised standardid tuleks hoolikalt Iabi vaadata,
et tagada, et neid ei ole kompromiteeritud ja et nad annavad piisava kaitse, ning
kindlustada niimoodi, et kiiberjulgeoleku standardite digusparane jargimine

parandab liidu kuberjulgeoleku uldist taset, mitte vastupidi. [ME 32]

Komisjon peaks kdigi huvitatud sidusrihmadega konsulteerides ké&esoleva direktiivi
sétted regulaarselt 1abi vaatama eelkdige selleks, et teha kindlaks, kas neid on vaja
muuta seoses Uhiskonna, poliitika, tehnoloogia ja turutingimuste muutumisega.

[ME 33]

Euroopa Parlamendi ja nGukogu 25. oktoobri 2012. aasta méérus (EL) nr 1025/2012,
mis késitleb Euroopa standardimist ning millega muudetakse ndukogu direktiive
89/686/EMU ja 93/15/EMU ning Euroopa Parlamendi ja ndukogu direktiive 94/9/EU,
94/25/EU, 95/16/EU, 97/23/EU, 98/34/EU, 2004/22/EU, 2007/23/EU, 2009/23/EU ja
2009/105/EU ning millega tunnistatakse kehtetuks ndukogu otsus 87/95/EMU ning
Euroopa Parlamendi ja ndukogu otsus nr 1673/2006/EU (ELT L 316, 14.11.2012, Ik
12).



(34) Et koostoovork saaks nduetekohaselt toimida, tuleks komisjonile anda volitused votta
kooskdlas ELi toimimise lepingu artikliga 290 vastu digusakte, et méaratleda
keiteeriumid_milleletii il I ’ lubatal led i
teabevahetusstisteemis; Uhised Uhenduvuse- ja turbestandardid turvalise
teabevahetuse infrastruktuuri jaoks ja panna paika selliste sindmuste tapsemad
kirjeldused, mille puhul tuleks kasuta kasutada varajast hoiatustja-aaratieda

(35) On eriti téhtis, et komisjon viiks oma ettevalmistava t66 kéigus labi asjakohaseid
konsultatsioone, sealhulgas ekspertide tasandil. Komisjon peaks delegeeritud
Oigusaktide ettevalmistamise ja koostamise ajal tagama asjaomaste dokumentide sama-

ja digeaegse ning nduetekohase edastamise Euroopa Parlamendile ja ndukogule.



(36)

Et tagada kdesoleva direktiivi rakendamiseks ihetaolised tingimused, tuleks
komisjonile anda rakendusvolitused seoses jargmisega: koostoévorgu raames toimuv
padevate-asutuste Uhtsete kontaktpunktide ja komisjoni koost00, juurdepads
turvalisele-teabevahetustaristule-ilma et see piiraks olemasolevate
koostddmehhanismide tegevust riiklikul tasandil, ELi vdrgu- ja infoturbe
koostOokava; ning suure mojuga intsidentidest ildsusele teatamise verma kord aing
vOrgu—jainfoturbejaoks-olutised-standardidja/voi-tehnitised-kirjeldused. Neid volitusi

tuleks teostada vastavalt Euroopa Parlamendi ja ndukogu maarusele (EL) nr
182/2011%. [ME 35]

Euroopa Parlamendi ja nbukogu 16. veebruari 2011. aasta mé&arus (EL) nr 182/2011,
millega kehtestatakse eeskirjad ja tldpdhimatted, mis kasitlevad litkmesriikide
labiviidava kontrolli mehhanisme, mida kohaldatakse komisjoni rakendamisvolituste
teostamise suhtes (ELT L 55, 28.2.2011, 1k 13).



(37) Ké&esoleva direktiivi kohaldamisel peaks komisjon pidama vastavalt vajadusele sidet
asjaomaste valdkondlike komiteede ja asjaomaste organitega, mis on loodud EL.i
tasandil eelkdige e-valitsuse, energeetika, transpordi, tervishoiu ja kaitse valdkonnas.
[ME 36]

(38) Teavet, mida padev asutus voi Uhtne kontaktpunkt peab konfidentsiaalseks vastavalt
arisaladusi kasitlevatele EL.i ja siseriiklikele eeskirjadele, tuleks komisjoni, selle
asjaomaste ametite, Uhtsete kontaktpunktide ja/voi ja teiste padevate asutustega
vahetada ainult siis, kui selline teabevahetus on hédavajalik ké&esoleva direktiivi
kohaldamiseks. Vahetada v6ib ainult teavet, mis on sellise teabevahetuse eesmargi
seisukohast oluline, vajalik ja proportsionaalne ning mille puhul tuleb jargida
eelmaaratletud konfidentsiaalsuse ja turvalisuse kriteeriume vastavalt otsusele
2011/292/EL vai vaikimiskokkulepete vdi mitteametlike vaikimiskokkulepete alla
kuuluv teave, naiteks protokoll teabe tundlikkuse méargistamise kohta fooritulede

analoogia pdhjal. [ME 37]



(39) Koostoovargus riskide ja intsidentide kohta teabe jagamine ning intsidentidest riigi
péadevatele asutustele voi Uhtsetele kontaktpunktidele teatamise ndude jargimine voib
eeldada isikuandmete to6tlemist. Selline isikuandmete t66tlemine on vajalik kdesoleva
direktiivi eesmaérgiks oleva uldiste huvide jargimise jaoks ja on seega diguspérane
vastavalt direktiivi 95/46/EU artiklile 7. Nimetatud Gigusparast eesmarki arvestades ei
ole tegemist ebaproportsionaalse ega talumatu sekkumisega, mis kahjustaks
olemuslikult Euroopa Liidu pdhidiguste harta artikliga 8 tagatud Gigust isikuandmete
kaitsele. Kéesoleva direktiivi kohaldamisel tuleks vajaduse korral kohaldada Euroopa
Parlamendi ja ndukogu maarust (EU) nr 1049/2001%. Kui ELi institutsioonid ja organid
tootlevad kaesoleva direktiivi kohaldamisel andmeid, peaks see toimuma kooskdlas

Euroopa Parlamendi ja nukogu maarusega (EU) nr 45/2001. [ME 38]

! Euroopa Parlamendi ja ndukogu 30. mai 2001. aasta méaérus (EU) nr 1049/2001 uldsuse
juurdepdaasu kohta Euroopa Parlamendi, ndukogu ja komisjoni dokumentidele (EUT L
145, 31.5.2001, Ik 43).



(40)

(41)

Kuna liikmesriigid (ksi ei suuda piisavalt saavutada kaesoleva direktiivi eesmérke, st
vOrgu- ja infoturbe kdrge taseme tagamist ELis, ning tegevuse mdju tottu on seda
parem teha liidu tasandil, vdib liit votta meetmeid kooskdlas Euroopa Liidu lepingu
artiklis 5 séatestatud subsidiaarsuse pohimottega. Kooskdlas nimetatud artiklis
séatestatud proportsionaalsuse pdhimdttega ei lahe kdesolev direktiiv nimetatud

eesmarkide saavutamiseks vajalikust kaugemale.

Ké&esolevas direktiivis jargitakse Euroopa Liidu pohidiguste harta péhidigusi ja
pdhimdtteid, eelkdige Gigust eraelu ja edastatavate sbnumite puutumatusele,
isikuandmete Kaitset, ettevGtlusvabadust ning digust tdhusale diguskaitsevahendile
kohtus ja Oiglasele kohtulikule arutamisele. Kaesolevat direktiivi tuleb rakendada
kooskdlas nende diguste ja pdhimotetega.



(41a) Kooskolas liikmesriikide ja komisjoni 28. septembri 2011. aasta Ghise poliitilise
deklaratsiooniga selgitavate dokumentide kohta kohustuvad liikmesriigid lisama
pohjendatud juhtudel Glevitmismeetmeid kasitlevale teatele Gihe vdi mitu dokumenti,
milles selgitatakse seost direktiivi komponentide ja tGlevotvate siseriiklike digusaktide
vastavate osade vahel. Kéesoleva direktiivi puhul leiab seadusandja, et kdnealuste

dokumentide edastamine on pdhjendatud. [ME 39]

(41b)  Euroopa andmekaitseinspektoriga konsulteeriti kooskdlas méaruse (EU) nr 45/2001

artikli 28 16ikega 2 ning ta esitas arvamuse® 14. juunil 2013,

ON VASTU VOTNUD KAESOLEVA DIREKTIIVI:

! ELT C 32, 4.2.2014, Ik 19.



| PEATUKK
ULDSATTED

Artikkel 1

Reguleerimisese ja reguleerimisala

Ké&esoleva direktiiviga nahakse ette meetmed vorgu- ja infoturbe thtlaselt kdrge

taseme tagamiseks.
Selle eesmargi saavutamiseks tehakse kaesoleva direktiiviga jargmist:

a)  satestatakse kdigile litkmesriikidele kohustused seoses vorke ja infostisteeme
mdjutavate riskide ja intsidentide valtimise ja késitlemise ning neile

reageerimisega;

b)  luuakse litkmesriikidevahelise koost6d mehhanism, et tagada kéesoleva
direktiivi Uhetaoline kohaldamine ELIis ning vajaduse korral vorke ja
infoslisteeme mdjutavate riskide ja intsidentide koordineeritud, téhus ja
tulemuslik kasitlemine ja neile reageerimine asjakohaste sidusriihmade
osalusel; [ME 40]

c)  kehtestatakse operaatoritele ja-haldusasutustele turvanduded. [ME 41]



Ké&esoleva direktiivi artiklis 14 satestatud turvandudeid ei kohaldata direktiivis
2002/21/EU osutatud uldkasutatavaid sidevorke vdi tildkasutatavaid elektroonilisi
sideteenuseid pakkuvate ettevotjate suhtes, kes peavad taitma konkreetseid turva- ja
terviklusndudeid, mis on sétestatud nimetatud direktiivi artiklites 13a ja 13b, ega

usaldusteenuse pakkujate suhtes.

Ké&esolev direktiivi ei piira kiiberkuritegevust kasitlevate liidu Gigusaktide ega
ndukogu direktiivi 2008/114/EU* kohaldamist.

Noukogu 8. detsembri 2008. aasta direktiiv 2008/114/EU Euroopa elutahtsate
infrastruktuuride identifitseerimise ja maaramise ning nende kaitse parandamise
vajaduse hindamise kohta (ELT L 345, 23.12.2008, Ik 75).



Samulti ei piira ké&esolev direktiiv jargmiste digusaktide kohaldamist: direktiiv
95/46/EU, direktiiv 2002/58/EU, ning maarus (EU) nr 45/2001. Kasutada tohib ainult
k&esoleva direktiivi eesméarkidel hadavajalikke isikuandmeid ning andmed peavad

olema vdimalikult anoniidmsed, kui mitte taiesti anonttimsed. [ME 42]

Info jagamisega koostodvargu raames vastavalt 111 peattikile ning vBrgu- ja infoturbe
intsidentidest teatamisega vastavalt artiklile 14 vdib kaasneda vajadus toodelda
isikuandmeid. K&esoleva direktiiviga taotletavate avaliku huvi eesmarkide saavutamise
jaoks vajalikuks to6tlemiseks peab olema liikmesriigi luba vastavalt direktiivi
95/46/EU artiklile 7 ja direktiivile 2002/58/EU selliselt, nagu neid siseriikliku
digusega kohaldatakse.



Artikkel 1a

Isikuandmete kaitse ja tootlemine

Kaesoleva direktiivi kohane isikuandmete toé6tlemine toimub kooskdlas
direktiividega 95/46/EU ja 2002/58/EU.

Kéesoleva direktiivi kohane isikuandmete to6tlemine komisjoni ja ENISA poolt

toimub kooskdlas maarusega (EU) nr 45/2001.

Ké&esoleva direktiivi kohane isikuandmete to6tlemine Europoli juures tegutseva
kUberkuritegevuse vastase voitluse Euroopa keskuse poolt toimub vastavalt otsusele
2009/371/JSK?,

Isikuandmete to6tlemine on diglane ja seaduslik ning piirdub Gksnes minimaalse
andmehulgaga, mis on vajalik nende eesmarkide saavutamiseks, milleks neid
andmeid toéodeldakse. Neid andmeid sailitatakse vormingus, mis vdimaldab
tuvastada andmesubjekti isikut mitte kauem, kui on vajalik selle eesmargi

saavutamiseks, milleks neid isikuandmeid t60deldakse.

K&esoleva direktiivi artiklis 14 osutatud intsidentidest teatamine ei piira direktiivi
2002/58/EU artiklis 4 ja komisjoni maaruses (EL) nr 611/20132 satestatud
isikuandmetega seotud rikkumisest teatamise normide ja kohustuste kohaldamist.
[ME 43]

Noukogu 6. aprilli 2009. aasta otsus 2009/371/JSK, millega asutatakse Euroopa
Politseiamet (Europol) (ELT L 121, 15.5.2009, Ik 37).

Komisjoni 24. juuni 2013. aasta maarus (EL) nr 611/2013 meetmete kohta, mida
kohaldatakse eraelu puutumatust ja elektroonilist sidet kasitleva Euroopa Parlamendi
ja ndukogu direktiivi 2002/58/EU kohaselt isikuandmetega seotud rikkumiste
teatamise suhtes (ELT L 173, 26.6.2013, Ik 2).



Artikkel 2

Minimaalne thtlustamine

Miski ei takista litkmesriike vOtmast vastu ja séilitamast satteid, millega tagatakse turvalisuse

kdrgem tase, ilma et see piiraks nende ELi Gigusest tulenevaid kohustusi.

Artikkel 3
Mdisted

Kéesolevas direktiivis kasutatakse jargmisi moisteid:
(1) ,,vork ja infoslisteem” —
a)  elektrooniline sidevork direktiivis 2002/21/EU satestatud tdhenduses ja

b)  seade vdi omavahel Gihendatud vdi seotud seadmete riihm, millest vahemalt ihes
toimub mdne programmi kohaselt arvutiandmete digitaalandmete automaatne
todtlemine, ning [ME 44]

c) arvutiandmed-digitaalandmed, mida salvestatakse, té6deldakse, vOetakse vélja
vOi edastatakse punktides a ja b kirjeldatud komponentide t60, kasutamise,

kaitsmise voi hooldamise jaoks. [ME 45]



()

©)

(4)

,turvalisus” — vOrgu ja infosusteemi vOime panna teatava kindlusega vastu 6nnetusele
vOi pahatahtlikule tegevusele, mis seab ohtu salvestatud voi edastatud andmete voi
selle vorgu ja infostisteemi kaudu pakutavate voi nende kaudu juurdepédésetavate
teenuste kaideldavuse, autentsuse, tervikluse ja konfidentsiaalsuse; turvalisus hdlmab
nduetekohaseid tehnilisi seadmeid, lahendusi ja tddkorda, mis tagavad kaesolevas
direktiivis satestatud turvanduded; [ME 46]

,.risk” — maistlikult tuvastatav asjaolu voi sindmus, mis vdib kahjustada turvalisust;
[ME 47]

,intsident” — asjaelu-v6i sindmus, mis tegelikult kahjustab turvalisust; [ME 48]

(6)

bh)

[ME 49]

,,vorgu- ja infoturbe koostéokava” — kava, millega luuakse organisatsiooniliste
ulesannete, vastutuse ja protseduuride raamistik, et sailitada voi taastada vorkude ja

infostisteemide t06 neid mdjutava ohu vai intsidendi korral;



(7) »intsidentide késitlemine” — intsidendi avastamist, ennetamist, analtsimist ja

ohjeldamist ning intsidendile reageerimist toetavad protseduurid; [ME 50]

(8) ,operaator” —

- [ME 51]

b)  energeetika, transpordi, panganduse, vaartpaberitega-kauplemise finantsturu

taristu, interneti vahetuspunktide, toiduainete tarneahela ja tervishoiu
valdkonnas esmatahtsa majandusliku ja thiskondliku tegevuse sailitamiseks
vajaliku elutdhtsa sellise infrastruktuuri operaator, mille katkestused voi
havimine avaldaks liitkmesriigis nimetatud funktsioonide taitmata jatmise tottu
suurt moju; operaatorite mittetéielik loetelu on esitatud Il lisas, juhul kui

asjaomane vork ja infostisteem on seotud tema pdhiteenustega; [ME 52]

(8a) wolulise majuga intsident” — infovorgu voi -stisteemi turvalisust ja pidevust
kahjustav intsident, mis toob kaasa majanduse ja Gihiskonna jaoks hadavajalike
funktsioonide olulise katkestuse; [ME 53]



(9)
(10)

11)

(11a)

(11b)

(11c)

,,standard” — madruses (EL) nr 1025/2012 osutatud standard,
,.spetsifikatsioon” — maaruses (EL) nr 1025/2012 osutatud spetsifikatsioon;

,usaldusteenuse pakkuja” — flsiline voi juriidiline isik, kes pakub elektroonilist
teenust, mis seisneb e-allkirjade, e-templite, e-ajatemplite, e-dokumentide, e-
andmevahetusteenuste, veebisaitide autentimise ja e-tGendite, sealhulgas e-allkirja ja e-
templi jaoks vajalike sertifikaatide loomises, kontrollimises, valideerimises,

kasitlemises ja séilitamises.

wreguleeritud turg” — reguleeritud turg, nagu see on madratletud Euroopa
Parlamendi ja ndukogu direktiivi 2004/39/EU artikli 4 punktis 14%; [ME 54]

wmitmepoolne kauplemissiisteem” — mitmepoolne kauplemissiisteem, nagu see on
méaéaratletud direktiivi 2004/39/EU artikli 4 punktis 15; [ME 55]

worganiseeritud kauplemissiisteem” — mitmepoolne stisteem, mis pole reguleeritud
turg, mitmepoolne kauplemissusteem vai keskne osapool, kelle tegevust korraldab
investeerimisettevote voi turu korraldaja, kus osakuid volakirjades, struktureeritud
finantstoodetes, lubatud heitkoguse Uhikutes vdi tuletisinstrumentides ostev ja muiv
kolmas osapool saab stisteemis suhelda viisil, mis viib lepingu sélmimiseni kooskélas
direktiivi 2004/39/EU 11 jaotise sétetega. [ME 56]

Euroopa Parlamendi ja nukogu 21. aprilli 2004. aasta direktiiv 2004/39/EU
finantsinstrumentide turgude kohta (ELT L 45, 16.2.2005, Ik 18).



Il PEATUKK
VORGU- JA INFOTURBE RIIKLIKUD RAAMISTIKUD

Artikkel 4

Pdhimote

Liikmesriigid tagavad oma territooriumil vdrgu ja infostisteemide turvalisuse kdrge taseme

kooskdlas kéesoleva direktiiviga.

Artikkel 5

Riiklik vorgu ja infoturbe strateegia ning riiklik vérgu ja infoturbe koostétkava

1. Iga liitkmesriik votab vastu riikliku vBrgu- ja infoturbe strateegia, milles mééaratletakse
strateegilised eesmargid ning konkreetsed poliitilised ja regulatiivsed meetmed, mille
abil saavutada vorgu ja info turvalisuse korge tase ja seda sailitada. Eelkbige

kasitletakse riiklikus v@rgu- ja infoturbe strateegias jargmisi kiisimusi:

a)  strateegia eesmarkide ja prioriteetide maéaratlus, lahtudes ajakohasest riski- ja

intsidendianaltitsist;

b)  juhtimisraamistik, mille toel strateegia eesmérgid ja prioriteedid ellu viia; see
hdlmab valitsusasutuste ja muude asjaosaliste tilesannete ja vastutuse selget

madratlust;



ea)

valmisoleku, reageerimise ja taaste tldmeetmete, kaasa arvatud avaliku ja

erasektori koost66 mehhanismide kindlaksmaaramine;
teadlikkuse suurendamise ning haridus- ja koolitusprogrammide kirjeldus;

teadus- ja arendustegevuse kavad ja kirjeldus selle kohta, kuidas neis kavades

kajastuvad méératletud prioriteedid.

litkmesriigid vdivad paluda ENISA abi oma riiklike vorgu- ja infoturbe
strateegiate ja riiklike vdrgu- ja infoturbe koostdtkavade valjatootamisel,
tuginedes Uhisele minimaalsele vorgu- ja infoturbe strateegiale ja
kooskdokavale. [ME 57]



Riiklik vorgu- ja infoturbe strateegia sisaldab riiklikku vdrgu- ja infoturbe

koostOtkava, mis vastab vahemalt jargmistele nduetele:

a)

b)

d)

rski-hindamisekava-riskihalduse raamistik, et teha-kindlaksriskidja-hinnata

luua metoodika riskide kindlakstegemiseks, prioriseerimiseks, hindamiseks ja
kasitlemiseks, vdimalike intsidentide mdju hindamine, ennetus- ja
kontrollivéimalused ning vGimalike vastumeetmete valiku kriteeriumid;

[ME 58]

kava raamistiku rakendamises osalevate asutuste ja muude isikute tlesannete ja

vastutuse méaaratlus; [ME 59]

valtimise, avastamise, reageerimise, parandamise ja taaste tagamiseks vajalike ja
vastavalt hoiatustasemetele kohandatud koost6- ja teavitusprotsesside

madratlus;

vargu- ja infoturbe 6ppuste ja koolituste plaan, mille pdhjal kava kinnistada,
valideerida ja katsetada. Omandatud kogemused tuleb dokumenteerida ja kava

ajakohastamisel neid arvesse votta.

Riiklik vdrgu- ja infoturbe strateegia ning riiklik vorgu- ja infoturbe koostddkava

edastatakse komisjonile &he kolme kuu jooksul parast seda, kui need on vastu voetud.
[ME 60]



Artikkel 6

Riigi padev-asutus-padevad asutused ja Uhtsed kontaktpunktid vrgu ja infosiisteemide turbe

2a.

2b.

vallas [ME 61]

Iga liikmesriik nimetab vorgu ja infoslisteemide turbe vallas tGihe vdi mitu oma riigi
padeva-asutuse padevat tsiviilasutust (edaspidi ,,pddev asutus / padevad asutused”).
[ME 62]

Padevad asutused jalgivad kaesoleva direktiivi rakendamist riigi tasandil ning aitavad

kaasa selle Gihetaolisele kohaldamisele kogu EL.is.

Kui liikmesriik nimetab rohkem kui Ghe padeva asutuse, siis ta nimetab riigi
tsiviilasutuse, naiteks padeva asutuse vorgu ja infoststeemide turbe valdkonnas
riiklikuks Uhtseks kontaktpunktiks (edaspidi ,,iithtne kontaktpunkt”). Kui litkmesriik
nimetab ainult Ghe padeva asutuse, siis on see padev asutus ka Uhtne kontaktpunkt.
[ME 63]

Uhe liikmesriigi padevad asutused ja ihtne kontaktpunkt teevad tihedat koosto6d

seoses kaesolevas direktiivis satestatud kohustustega. [ME 64]



2C.

Uhtne kontaktpunkt tagab piiritilese koostdo teiste ihtsete kontaktpunktidega.
[ME 65]

Liikmesriigid tagavad, et padevatel asutustel ja Uhtsetel kontaktpunktidel oleksid
piisavad tehnilised, rahalised ja inimressursid, mis véimaldaksid neil oma llesandeid
tulemuslikult ja tbhusalt téita ning seelabi saavutada kéesoleva direktiivi eesmargid.
Liikmesriigid tagavad padevate-asutuste Uhtsete kontaktpunktide t6husa, tulemusliku
ja turvalise koostdo artiklis 8 osutatud koostoovorgu kaudu. [ME 66]

Liikmesriigid tagavad, et padevad asutused ja Uhtsed kontaktpunktid — kui see on
asjakohane kéesoleva artikli 18ike 2a kohaselt — saavad kétte haldusasutusteja
operaatorite teated intsidentide kohta vastavalt artikli 14 15ikele 2 ning et neile antakse
artiklis 15 osutatud rakendamis- ja joustamispadevus. [ME 67]



4a. Kui liidu digusaktides nahakse ette valdkondlik liidu reguleeriv voi
jarelevalveasutus, muu hulgas vorgu ja infostisteemide turbe valdkonnas, siis saab
see asutus selle sektori asjaomaste operaatorite teated intsidentide kohta vastavalt
artikli 14 I8ikele 2 ning talle antakse artiklis 15 osutatud rakendamis- ja
joustamispadevus. Kdnealune liidu asutus teeb nende kohustuste valdkonnas tihedat
koostd0d vastuvdtva litkmesriigi padevate asutustega ja thtsete kontaktpunktidega.
Vastuvotva litkmesriigi thtne kontaktpunkt esindab liidu asutust 111
peattiki kohustuste puhul. [ME 68]

5. Vajaduse korral konsulteerivad padevad asutused ja tGhtsed kontaktpunktid riigi
asjaomaste Giguskaitseasutuste ja andmekaitseasutustega, ning teevad nendega
koostood. [ME 69]

6. Iga liikmesriik teatab komisjonile viivitamata padeva-asutuse padevate asutuste ja
Uhtse kontaktpunkti maaramisest, tema nende (lesannetest ja nende hilisemast
muutmisest. 1ga liilkmesriik avalikustab méératud padeva-asutuse-padevad asutused.
[ME 70]



Artikkel 7

Infoturbeintsidentidega tegelev meeskond

Iga litkmesriik loob véhemalt Ghe infoturbeintsidentidega tegeleva rihma (CERT) iga
11 lisas nimetatud sektori jaoks, kes vastutab intsidentide ja riskide késitlemise eest
pdhjalikult méaaratletud protseduuri kohaselt ning vastab I lisa punktis 1 osutatud

nduetele. CERTI vOib luua p4deva asutuse osana. [ME 71]

Liikmesriigid tagavad, et CERTIil on I lisa punktis 2 osutatud tlesannete tulemuslikuks

taitmiseks piisavad tehnilised, rahalised ja inimressursid.

Liikmesriigid tagavad, et riigi tasandil on CERTI kasutada turvaline ja vastupidav side-
ja infotaristu, mis sobib kokku ja on koostalitlusvéimeline artiklis 9 osutatud turvalise

infojagamissilisteemiga.

Liikmesriigid teatavad komisjonile, millised on CERTi ressursid, volitused ja

intsidentide késitlemise protsess.



5a.

5h.

5c.

CERTtegutseb CERTId tegutsevad pédeva asutuse voi Uhtse kontaktpunkti
jarelevalve all ning padev see asutus kontrollib regulaarselt, kas CGERF CERTIide
ressursid, volitused ja intsidentide k&sitlemise protsessi tulemuslikkus on piisavad.
[ME 72]

Liikmesriigid tagavad, et CERTidel on piisavad inim- ja finantsressursid, et osaleda

aktiivselt rahvusvahelistes ja eelkdige ELi koostoovorkudes. [ME 73]

CERTIdel voimaldatakse ja soovitatakse algatada tGhisoppusi teiste CERTidega,
kdigi litkmesriikide CERTide ning kolmandate riikide asjaomaste asutustega, samuti
rahvusvaheliste institutsioonide, nditeks P6hja-Atlandi Lepingu Organisatsiooni ja
Uhendatud Rahvaste Organisatsiooni CERTidega, ning sellistes GihisGppustes
osaleda. [ME 74]

Liikmesriigid vdivad oma riiklike CERTide arendamisel paluda abi ENISA-It vdi
teistelt litkmesriikidelt. [ME 75]



11l PEATUKK
PADEVATE ASUTUSTE KOOSTOO

Artikkel 8

Koostoovork

Pidevad-asutused Uhtsed kontaktpunktid ja komisjon ning ENISA moodustavad
vorgu (edaspidi ,,koostoovork™), et teha koostood vditlemiseks vorku ja infoslisteeme

mdjutavate riskide ja intsidentidega. [ME 76]

Koostodvark voimaldab pidevat teabevahetust komisjoni ja padevate-asutuste Uhtsete
kontaktpunktide vahel. Taotluse korral abistab Eureepa-\ érgu—ja-tnfoturbeamet

GENISA>) koostoovorku oma teadmiste ja nduannetega. Vajaduse korral voib
kutsuda operaatoreid ja kiberjulgeolekulahenduste pakkujaid osalema

koostodvorgu tegevuses, millele on osutatud I8ike 3 punktides g ja i.
Vajaduse korral teeb vork koostédd andmekaitseasutustega.

Komisjon teavitab korraparaselt turvauuringute koost6éovorgustikku ja muid

algatuse Horisont 2020 asjakohaseid programme. [ME 77]



Pidevad-asutused Uhtsed kontaktpunktid teevad koostoovorgus jargmist:

a)

b)

c)

d)

f)

levitavad varajasi hoiatusi riskide ja intsidentide kohta vastavalt artiklile 10;
tagavad koordineeritud reageerimise vastavalt artiklile 11;

avaldavad uhisel veebisaidil korraparaselt mittekonfidentsiaalset teavet t66s

olevate varajaste hoiatuste ja koordineeritud reageerimise kohta;

arutavad ja hindavad the-Hikmesrigi-vbi-kemisjoni-tastiusel thiselt Ght voi

mitut artiklis 5 osutatud riiklikku vorgu- ja infoturbe strateegiat voi riiklikku

vOrgu- ja infoturbe koostotkava kaesoleva direktiivi reguleerimisala piires;

arutavad ja hindavad Hikmesriigi-vBi-komisjoni-taotiusel Uhiselt CERTide t66

tulemuslikkust, eelkdige juhul, kui ELi tasandil toimuvad vorgu- ja infoturbe

Oppused;

teevad koostddd ja vahetavad #rfot oskusteavet asjakohastel teemadel vorgu- ja
infoturbe kohta, eelkdige andmekaitse, energeetika, transpordi, panganduse,
finantsturgude ja tervishoiu vallas Europoli juures tegutseva kiiberkuritegevuse

vastase voitluse Euroopa keskuse ja muude asjaomaste Euroopa asutustega-kéigh

sirtnaberiteqa kauplomise:



fa)

9)

vajaduse korral teavitavad EL.i terrorismivastase vditluse koordinaatorit
aruannete abil ning vdivad paluda abi koostdovorgustiku ettevalmistamise ja

tegevuse analtisimisel;

vahetavad omavahel ja komisjoniga infot ja parimaid tavasid ning aitavad

uksteist vorgu- ja infoturbe alase suutlikkuse loomisel;

B korraldavad " ks javalmisoleku eksperdihindamisi:

korraldavad ELi tasandil vorgu- ja infoturbe dppusi ja osalevad vastavalt

vajadusele rahvusvahelistel vorgu- ja infoturbe Gppustel;

on kaasatud ja konsulteerivad operaatoritega nende vorku ja infostisteeme
kahjustavate ohtude ja intsidentide kiisimuses ning vajaduse korral vahetavad
selleteemalist teavet;

tootavad koostods ENISAga lisaks artikli 14 16ikes 2 sétestatud parameetritele
vélja sektoripGhiste kriteeriumide suunised olulistest intsidentidest teatamiseks,
et saavutada nende Uhine tdlgendamine, jarjepidev kohaldamine ja sidus
rakendamine liidus [ME 78]



3a.

Koostoovork avaldab kord aastas eelneva 12 kuu kohta aruande, mis péhineb vérgu
tegevusel ja kaesoleva direktiivi artikli 14 18ike 4 kohaselt esitatud koondaruandel.
[ME 79]

Komisjon kehtestab rakendusaktidega korra, mis hdlbustaks IGigetes 2 ja 3 osutatud
koostodd padevate-asutuste Uhtsete kontaktpunktide, ENISA ja komisjoni vahel.
Nimetatud KOnealused rakendusaktid voetakse vastu artikli 19 18ikes2 18ikes 3

osutatud néuandemenetlusega-kontrollimenetluse kohaselt. [ME 80]



Artikkel 9

Turvaline infojagamissiisteem
1. Koostoovorgus vahetatakse tundlikku ja konfidentsiaalset infot turvalise taristu kaudu.

la. Turvalise taristu osalejad jargivad kdikides to6tlemise etappides muu hulgas

asjakohaseid konfidentsiaalsus- ja turvalisusmeetmeid vastavalt direktiivile

95/46/EU ja maarusele (EU) nr 45/2001. [ME 81]

I5igetele 2 ja-3. [ME 82]



kontrotimenetlusega: Komisjon votab kooskdlas artikliga 18 delegeeritud

digusaktidega vastu Ghised Uhenduvuse ja turbestandardid, mida jargivad thtsed

kontaktpunktid enne tundliku ja konfidentsiaalse teabe vahetamist koosto6vorgu
raames. [ME 83]



Artikkel 10

Varajased hoiatused

Padevad-asutused Uhtsed kontaktpunktid ja komisjon annavad koosto6vdrgus varajasi
hoiatusi riskide ja intsidentide kohta, mis vastavad vahemalt (ihele jargmistest

tingimustest:

) o ulatus kasvab VB vBib i kiiresti

b)  need-tletavad-vBi-vdivad Uhtne kontaktpunkt annab hinnangu, et risk voi
intsident vdib Uletada riigi reageerimissuttikkuse-reageerimissuutlikkust;

C) need-mbjutavad-vei-vBivad-mbjutada Uhtsete kontaktpunktide vdi komisjoni

hinnangul mdjutab risk voi intsident rohkem kui tht litkmesriiki. [ME 84]

Varajases hoiatuses edastab-padev-asutus-v6+ edastavad thtsed kontaktpunktid ja
komisjon asjatu viivituseta kogu taHe neile teadaoleva asjakohase teabe, mis v@ib olla
riski voi intsidendi hindamiseks kasulik. [ME 85]




4a.

4h.

Kui kahtlustatakse, et varajases hoiatuses kasitletav risk voi intsident on seotud raske
kuriteoga, teatab-padev-asutus-véi-kemisjon ja kui asjaomane operaator on teatanud
kahtlustatavatest raske kuriteoga seotud intsidentidest, millele on osutatud artikli 15
IGikes 4, tagab liikmesriik, et vastavalt vajadusele teatatakse sellest Europoli juures

tegutsevale kiberkuritegevuse vastase vditluse Euroopa keskusele. [ME 87]

Koostoovorgu lilkmed ei avalda mis tahes teavet, mida nad on saanud 18ikes 1
osutatud riskide ja intsidentide kohta, ilma saamata selleks teavitanud thtselt

kontaktpuntkilt eelnevat heakskiitu.

Enne teabe jagamist koostéovorgus teavitab Ghtne kontaktpunkt oma kavatsusest
operaatorit, kellega teave on seotud, ning kui ta peab seda asjakohaseks, siis ta
muudab kdnealuse teabe anontimseks. [ME 88]

Kui kahtlustatakse, et varajases hoiatuses kasitletav risk voi intsident on tdsist
piiritlest tehnilist laadi, teavitab tGhtne kontaktpunkt vdi komisjon sellest ENISAL.
[ME 89]

Komisjonile antakse volitused votta vastavalt artiklile 18 vastu delegeeritud digusakte
selliste riskide ja intsidentide tdpsemate spetsifikatsioonide kohta, mille puhul tuleb

esitada ké&esoleva artikli 16ikes 1 osutatud varajane hoiatus.



Artikkel 11

Koordineeritud reageerimine

Parast artiklis 10 osutatud varajast hoiatust lepivad padevad-asutused Uhtsed
kontaktpunktid asjakohase info hindamise jarel asjatu viivituseta kokku
koordineeritud reageerimises vastavalt artiklis 12 osutatud ELi vBrgu- ja infoturbe
koostOokavale. [ME 90]

Koordineeritud reageerimise tulemusena riigi tasandil voetud meetmetest teatatakse

koostodvorgule.



Artikkel 12

ELi vdrgu- ja infoturbe koostookava

Komisjonile antakse volitused votta rakendusaktiga vastu ELi vorgu- ja infoturbe

koostdOokava. Nimetatud rakendusaktid vetakse vastu kooskdlas artikli 19 1dikes 3

osutatud kontrollimenetlusega.

ELi vOrgu- ja infoturbe koostdtkava sisaldab jargmist:

a)

b)

d)

artikli 10 kohaldamiseks:

—  padevate-asutuste Uhtsete kontaktpunktide poolt riskide ja intsidentide
kohta kogutava ja jagatava thilduva ja vdrreldava teabe vormingu ning

kogumise ja jagamise korra madratlus; [ME 91]

—  koost6ovorgus riskidele ja intsidentidele hinnangu andmise protseduuride

ja kriteeriumide maéaratlus;

artikli 11 kohase koordineeritud reageerimise protsessid, kaasa arvatud

ulesannete, vastutuse ja koostooprotseduuride kindlaksmaaramine;

vOrgu- ja infoturbe dppuste ja koolituste plaan, mille pdhjal kava kinnistada,

valideerida ja katsetada;

liilkmesriikide vahelise teadmussiirde programm suutlikkuse suurendamiseks ja

vastastikuseks dppimiseks;

litkmesriikidevaheline teadlikkuse suurendamise ja koolitusprogramm.



3a.

ELi vorgu- ja infoturbe koostdtkava voetakse vastu hiljemalt Uks aasta pérast
kaesoleva direktiivi joustumist ning see vaadatakse regulaarselt 1abi. 1ga labivaatamise

tulemused teatatakse Euroopa Parlamendile. [ME 92]

Tagatakse liidu vorgu- ja infoturbe koostdtkava sidusus artiklis 5 ette nahtud

riiklike vorgu- ja infoturbe strateegiate ja koostookavadega. [ME 93]



Artikkel 13

Rahvusvaheline koost6o

EL vGib sdlmida rahvusvahelisi lepinguid kolmandate riikide voi rahvusvaheliste
organisatsioonidega, et voimaldada neil osaleda ja korraldada nende osalus méningates
koostodvargu tegevustes, ilma et see piiraks koostoovorgu voimalusi teha mitteametlikku
rahvusvahelist koost60d. Sellises lepingus arvestatakse vajadusega tagada koostoovorgus
ringlevate isikuandmete piisav kaitse, ilma et kolmandatele pooltele avaldataks ELi kodanike
isikuandmeid, ning kehtestatakse jarelevalvemenetlus, mida tuleb jargida, et tagada selliste
isikuandmete kaitse. Euroopa Parlamenti teavitatakse selliste lepingute Ule peetavatest
labiraékimistest. Isikuandmeid tohib edastada liitu mittekuuluvates riikides asuvatele
vastuvétjatele ainult juhul, kui see on kooskdlas direktiivi 95/46/EU artiklitega 25 ja 26 ning
maaruse (EU) nr 45/2001 artikliga 9. [ME 94]



Artikkel 13a
Operaatorite Kkriitilise thtsuse tase

Litkmesriikidel on 6igus maéarata operaatorite Kriitilise tahtsuse tase, vottes arvesse sektorite
eripara, parameetreid, nagu konkreetse operaatori tahtsus sektori teenuse asjakohase taseme
sdilitamisel, operaatori osutatava teenuse kasutajate arv ja ajavahemik, milleni operaatori
pohiteenuste katkestusel on negatiivne mdju esmatahtsa majandusliku ja sotsiaalse tegevuse
sailitamisele. [ME 95]



IV PEATUKK
HALDUSASUTUSTE JA OPERAATORITE VORKUDE JA INFOSUSTEEMIDE TURVE

Artikkel 14

Turvanduded ja intsidentidest teatamine

Liikmesriigid tagavad, et haldusasutuseda operaatorid vGtavad vajalikud ja
proportsionaalsed tehnilised ja ning korralduslikud meetmed, et avastada ja
tulemuslikult hallata riske, mis ohustavad nende kontrollitavate ja nende t60s
kasutatavate vorkude ja infosiisteemide turvalisust. Tehnika taset arvesse vottes
tagatakse nende meetmetega olemasolevale ohule vastav turvalisuse tase;+is-en
vastavuses-kenkreetse-ohuga. Eelkdige vOetakse meetmeid, et valtida vorkude ja
infosUsteemide turvalisust mojutavaid intsidente ja minimeerida nende asutuste

identide miju

pakutavatele pdhiteenustele ning tagada seega neid vorke ja infosiisteeme kasutavate

teenuste pidevus. [ME 96]



Liikmesriigid tagavad, et haldusasutused{a operaatorid teatavad pdhjendamatu
viivituseta padevale asutusele voi Uhtsele kontaktpunktile intsidentidest, millel on
oluline m&ju nende pakutavate pohiteenuste turvakisusele-pidevusele. Teavitamine el

suurenda teavitava osapoole vastutust.

Intsidendi mdju kindlaks tegemiseks voetakse arvesse muu hulgas jargmisi
parameetreid: [ME 97]

a) nende kasutajate arv, kelle pdhiteenust mojutatakse; [ME 98]

b) intsidendi kestus; [ME 99]

c) intsidendist m@jutatud geograafilise ala ulatus. [ME 100]

Neid parameetreid tapsustatakse kooskdlas artikli 8 10ike 3 punktiga ib. [ME 101]



2a.

2b.

2C.

Operaatorid teavitavad Idigetes 1 ja 2 viidatud intsidentidest selle liikmesriigi
padevale asutusele voi Uhtsele kontaktpunktile, kus p6hiteenusele mdju avaldati. Kui
mdojutatakse rohkem kui the litkmesriigi pohiteenuseid, hoiatab teate saanud thtne
kontaktpunkt operaatori antud teabe pdhjal teisi asjaomaseid Uhtseid kontaktpunkte.
Operaatorile tuleb véimalikult Kiiresti teatada, missuguseid teisi Uhtseid
kontaktpunkte on intsidendist teavitatud, samuti teavitada teda voetud meetmetest,
tulemustest ja muust intsidendiga seoses olulisest teabest. [ME 102]

Kui teade sisaldab isikuandmeid, avaldatakse see ainult teavitatud padeva asutuse ja
Uhtse kontaktpunkti vastuvdtjale, kel on vaja neid andmeid té6delda oma tlesannete
taitmiseks kooskdlas andmekaitse-eeskirjadega. Avaldatakse vaid nende tlesannete
taitmiseks hadavajalikke andmeid. [ME 103]

Il lisaga h6lmamata operaatorid vdivad teatada artikli 14 16ikes 2 nimetatud
intsidentidest vabatahtlikult. [ME 104]



Ldikeid 1 ja 2 kohaldatakse kdigi operaatorite suhtes, kes pakuvad Euroopa Liidus

teenuseid.

Teavitatud padeva asutuse ja asjaomase operaatoriga konsulteerimise jarel vodib
Uhtne kontaktpunkt teavitada tldsust Uksikutest intsidentidest, kui padev-asutus ta

leiab, et intsidendi i ' § ides;

nouda;etseda-teeks-haldusasutus-vbi-operaator-arahoidmiseks voi kdimasoleva

intsidendiga toimetulemiseks voi kui operaator, keda intsident mgjutab, on

keeldunud tegelema selle intsidendiga seotud tdsise struktuurilise haavatavusega.

Enne Uldsusele avaldamist tagab teavitatud padev asutus, et asjaomasel operaatoril
on vdimalus olla ra kuulatud ning otsus tldsusele avaldamise kohta on taielikult

vastavuses uldsuse huviga.

Kui teave Uksikute intsidentide kohta tehakse avalikuks, tagab teavitatud padev

asutus vai Uhtne kontaktpunkt selle muutmise véimalikult anontimseks.



4a.

Padev asutus vdi Uhtne kontaktpunkt esitab juhul, kui see on mdistlikult véimalik,
intsidendist teatanud operaatoritele strateegilise analtusitud teabe, mis aitab

turvaohtu Uletada.

Kord aastas esitab padev-asutus Uhtne kontaktpunkt koostéovorgule koondaruande
kéesoleva I6ike kohaselt saadud teadete, sealhulgas teadete arvu kohta, ja kéesoleva
artikli 16ikes 2 loetletud intsidendi parameetrite kohta, ja meetmete kohta, mis on

vOetud kooskdlas ké&esoleva I0ikega. [ME 105]

Liikmesriigid julgustavad operaatoreid andma nende ettevGttega seotud

intsidentidest vabatahtlikult teada finantsaruannetes. [ME 106]

Padevad asutused voi Uhtsed kontaktpunktid vGivad votta vastu suuniseid ja-vajaduse

korral-anda-valjajuhiseid asjaolude kohta, mille korral haldusasutuseda operaatorid
peavad intsidentidest teatama. [ME 108]



8a.

Komisjonile antakse volitused maaratleda rakendusaktidega 18ike 2 kohaldamiseks
vajalikud vormingud ja protseduurid. Nimetatud rakendusaktid vOetakse vastu
kooskdlas artikli 19 16ikes 3 osutatud kontrollimenetlusega.

Ldikeid 1 ja 2 ei kohaldata mikroettevotjate suhtes, kes on maaratletud komisjoni
soovituses 2003/361/EU?, valja arvatud juhul, kui mikroettevdtja tegutseb vastavalt
artikli 3 16ike 8 punkti b kohaselt elutahtsa infrastruktuuri operaatori
tutarettevotjana. [ME 109]

Liikmesriigid vdivad otsustada kohaldada haldusasutuste suhtes mutatis mutandis
kaesolevat artiklit ja artiklit 15. [ME 110]

Komisjoni 6. mai 2003. aasta soovitus 2003/361/EU mikroettevétjate, vaikeste ja
keskmise suurusega ettevotjate madratluse kohta (ELT L 124, 20.5.2003, Ik 36).



Artikkel 15

Rakendamine ja joustamine

Liikmesriigid tagavad, et padevatel asutustel on kéik ja Uhtsetel kontaktpunktidel on

vajalikud volitused, mida-nad-vajavad-etudridajuhtumeid-mi-haldusasutusvoi
operaator-ei-taitnud et tagada operaatorite artiklist 14 twlenevaid-kehustusi-tulenevate

kohustuste taitmine, ja nende juhtumite mdju vorkude ja infostisteemide turvalisusele.
[ME 111]

Liikmesriigid tagavad, et padevatel asutustel ja Uhtsetel kontaktpunktidel on volitused

nduda operaatoriteltja-haldusasutustelt, et nad: [ME 112]

a)  esitaksid oma vorkude ja infoststeemide turvalisuse hindamiseks vajalikud

andmed, sealhulgas dokumenteeritud turvap8himotted,;

b)  laseksid tbendaksid turvap8himdtete rakendamise tulemuslikkust, naiteks

kvalifitseeritud séHumatul-asutusel-viriigiasutuseHeha sdltumatu asutuse voi
riigiasutuse tehtava turvaauditi tulemuste abil, ja avaldaksid seHe-telermused

tdendid padevale asutusele vdi Uhtsele kontaktpunktile. [ME 113]

Taotluse saatmisel esitavad padevad asutused ja Uhtsed kontaktpunktid taotluse

eesmargi ja tapsustavad asjakohaselt, millist teavet néutakse. [ME 114]



3a.

Liikmesriigid tagavad, et padevatel asutustel ja Uhtsetel kontaktpunktidel on volitused
anda operaatoritele ja-haldusasutustele-siduvaid juhiseid. [ME 115]

Erandina kaesoleva artikli 18ike 2 punktist b vGivad litkmesriigid otsustada, et
vastavalt vajadusele kas padevad asutused vdi Uhtsed kontaktpunktid peavad
kohaldama teatud operaatorite suhtes teistsugust korda nende elutéhtsuse taseme
pohjal, mis maaratakse kindlaks kooskdlas artikliga 13a. Kui liitkmesriigid nii

otsustavad:

a) onvastavalt vajadusele kas padevatel asutustel vdi Uhtsetel kontaktpunktidel
volitused esitada operaatoritele asjakohaselt konkreetne taotlus, milles
ndutakse, et nad tdendaksid turvapéhimotete rakendamise tulemuslikkust,
naiteks kvalifitseeritud siseaudiitori tehtava turvaauditi tulemuste abil, ja

avaldaksid t6endid padevale asutusele vdi Uhtsele kontaktpunktile;

b)  vbib padev asutus voi Ghtne kontaktpunkt parast seda, kui operaator on
esitanud punktis a osutatud taotluse, nduda vajaduse korral lisatdendeid voi et

kvalifitseeritud sdltumatu asutus voi riigiasutus teeks lisaauditi.



3b.

6a.

Liikmesriigid vdivad otsustada véhendada asjaomase operaatori v6i haldusasutuse
kohta tehtavate auditite arvu ja pdhjalikkust, kui turvaaudit naitab jarjepidevalt 1V
peatuki nduete taitmist. [ME 116]

Padevad asutused ja Ghtsed kontaktpunktid teavitavad asjaomaseid operaatoreid

vdimalusest teatada intsidentidest diguskaitseasutustele, kui kahtlustatakse, et

intsident need intsidendid on seotud raske kuriteoga;-teatavad-padevad-asutused-selest
Siguskaitseasutustele. [ME 117]

Kui intsident pohjustab isikuandmetega kohaldavate isikuandmete-eeskirjadega
seotud rikkumise, siis, ilma et see piiraks kehtiva andmekaitsediguse kohaldamist,
teevad padevad asutused ja Uhtsed kontaktpunktid selle lahendamisel tihedat koost6dd
isikuandmete kaitse asutustega. Uhtsed kontaktpunktid ja andmekaitseasutused
tootavad koostéds ENISAga vélja teabevahetusmehhanismid ja Ghtse vormi, mida
tuleb kasutada nii kdesoleva direktiivi artikli 14 18ike 2 kui ka muude liidu

andmekaitsealaste digusaktide kohase teatamise jaoks. [ME 118]

Liikmesriigid tagavad, et kdik kaesoleva peatiikiga haldusasutusteleja operaatoritele
pandud kohustused vaib kohtus l&bi vaadata. [ME 119]

Liikmesriigid vBivad otsustada kohaldada haldusasutuste suhtes mutatis mutandis
artiklit 14 ja k&esolevat artiklit. [ME 120]



Artikkel 16

Standardimine

Anrtikli 14 16ike 1 thtse kohaldamise tagamiseks julgustavad liikmesriigid mis tahes
asjaomase tehnoloogia kasutamist piiramata vargu- ja infoturbe seisukohast
asjakohaste Euroopa Liidu vdi rahvusvaheliste koostalitlevate standardite ja/voi
spetsifikatsioonide kasutamist. [ME 121]

Komisjon keestab-rakendusaktidega volitab asjakohast Euroopa
standardiorganisatsiooni asjaomaste sidusriihmadega konsulteerides koostama
I6ikes 1 osutatud standardite ja/vdi spetsifikatsioonide nimekirja. Nimekiri avaldatakse
Euroopa Liidu Teatajas. [ME 122]



V PEATUKK
LOPPSATTED

Artikkel 17

Karistused

1. Liikmesriigid kehtestavad eeskirjad karistuste kohta, mida rakendatakse kéesoleva
direktiivi kohaselt vastuvdetud siseriiklike digusnormide rikkumise korral, ning
votavad koik vajalikud meetmed nende rakendamise tagamiseks. Ettendhtud karistused
peavad olema t6husad, proportsionaalsed ja hoiatavad. Liikmesriigid teatavad
kdnealustest satetest komisjonile hiljemalt kdesoleva direktiivi tlevdtmise kuupaevaks,
samuti teatavad nad viivitamata koigist neid satteid mdjutavatest hilisematest

muudatustest.

la. Liikmesriigid tagavad, et kaesoleva artikli I6ikes 1 osutatud karistusi kohaldatakse
ainult siis, kui operaator jatab tahtlikult vdi raske hooletuse tdttu oma 1V peattikist
tulenevad kohustused taitmata. [ME 123]

2. Liikmesriigid tagavad, et kui turvaintsident puudutab isikuandmeid, on ettendhtud
karistused kooskdlas karistustega, mis on satestatud Euroopa Parlamendi ja ndukogu
maéaruses Uksikisikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba

liikumise kohta.

! SEC(2012) 72.



Artikkel 18

Delegeeritud volituste rakendamine

Komisjonile antakse 0igus votta vastu delegeeritud Gigusakte kdesolevas artiklis

sétestatud tingimustel.

Komisjonile antakse 6igus votta vastu artikli 9 18ikes 3 ja artikli 10 16ikes 5 osutatud
delegeeritud Gigusakte. Komisjon koostab delegeeritud volituste kasutamise kohta
aruande hiljemalt tiheksa kuud enne viieaastase tahtaja moodumist. Volituste
delegeerimist uuendatakse automaatselt samaks ajavahemikuks, véalja arvatud juhul,
kui Euroopa Parlament v6i ndukogu esitab selle suhtes vastuvaite hiljemalt kolm kuud

enne iga ajavahemiku 16ppemist.

Euroopa Parlament ja ndukogu vdivad artikli 9 18ikes 3 ja artikli 10 l18ikes 5{a-artich
14-18ikes-5 osutatud volituste delegeerimise igal ajal tagasi votta. Tagasivotmise
otsusega ldpetatakse otsuses nimetatud volituste delegeerimine. Otsus jéustub
jargmisel p&eval pérast selle avaldamist Euroopa Liidu Teatajas vdi otsuses
kindlaksmadratud hilisemal kuup&eval. See ei mjuta juba joustunud delegeeritud
digusaktide kehtivust. [ME 124]



Niipea kui komisjon on delegeeritud Gigusakti vastu vGtnud, teeb ta selle Giheaegselt

teatavaks Euroopa Parlamendile ja ndukogule.

Artikli 9 16ike 3 ja artikli 10 10ike Sja-artikh-214-16ike-5 alusel vastu voetud
delegeeritud Gigusakt joustub tksnes juhul, kui Euroopa Parlament ega ndukogu ei ole
kahe kuu jooksul pérast Gigusakti teatavakstegemist Euroopa Parlamendile ja
ndukogule esitanud selle suhtes vastuvaiteid vdi kui Euroopa Parlament ja nGukogu on
enne selle tahtaja moodumist komisjonile teatanud, et nad ei esita vastuvaiteid.
Konealust ajavahemikku vaib Euroopa Parlamendi vdi ndukogu taotlusel kahe kuu
vorra pikendada. [ME 125]



Artikkel 19

Komiteemenetlus

1. Komisjoni abistab komitee (vOrgu- ja infoturbe komitee). Kénealune komitee on
komitee madruse (EL) nr 182/2011 tahenduses.

2. Kéesolevale I6ikele viitamisel kohaldatakse maaruse (EL) nr 182/2011 artiklit 4.
3. Ké&esolevale I6ikele viitamisel kohaldatakse maaruse (EL) nr 182/2011 artiklit 5.
Artikkel 20

Labivaatamine

Komisjon vaatab korraparaselt 1abi kdesoleva direktiivi toimimise, isearanis 11 lisas esitatud
loetelu ning esitab aruande Euroopa Parlamendile ja ndukogule. Esimene aruanne esitatakse
hiljemalt kolm aastat pérast artiklis 21 osutatud Glevotmise kuupéeva. Selleks vdib komisjon

paluda, et lilkmesriigid esitaksid teavet ilma p6hjendamatult viivitamata. [ME 126]



Artikkel 21

Ulevétmine

Liikmesriigid vOtavad vastu ja avaldavad k&esoleva direktiivi jargimiseks vajalikud
digusnormid ja haldussatted hiljemalt [poolteist aastat pérast vastuvdtmist]. Nad

edastavad kdnealuste meetmete teksti viivitamata komisjonile.
Nad hakkavad neid meetmeid kohaldama alates [poolteist aastat parast vastuvotmist].

Kui litkmesriigid need meetmed vastu votavad, lisavad nad nendesse meetmetesse voi
nende meetmete ametliku avaldamise korral nende juurde viite kdesolevale direktiivile.

Sellise viitamise viisi ndevad ette lilkmesriigid.

Liikmesriigid edastavad komisjonile kaesoleva direktiiviga reguleeritavas valdkonnas

nende poolt vastuvdetud pohiliste siseriiklike digusnormide teksti.



Artikkel 22

Joustumine

Ké&esolev direktiiv joustub [kahekiimnendal] paeval parast selle avaldamist Euroopa Liidu

Teatajas.

Artikkel 23

Adressaadid

Kéaesolev direktiiv on adresseeritud liikmesriikidele.

Euroopa Parlamendi nimel N&ukogu nimel

president eesistuja



I LISA

Infoturbeintsidentidega tegelevale-meeskonnale tegelevatele rihmadele (CERT) esitatavad

nduded ja meeskenna rihmade ulesanded [ME 127]

CERTile esitatavad nduded ja tema llesanded tuleb méératleda piisavalt ja selgelt ning riigi

poliitika ja/vdi 6igusnormid peavad neid toetama. Nduded hdlmavad jargmist:

1)

CERTile esitatavad nduded

a)

b)

CERTpeab CERTId peavad tagama oma sideteenuste kaideldavuse korge
taseme, véltides ndrku lilisid, ning kasutama mitmesuguseid vahendeid, mis
vOimaldavad tal neil teistega ja teistel temaga nendega igal ajal Ghendust votta.
Sidekanalid peavad olema selgelt nimetatud ning kasutajatele ja
koostoopartneritele hésti teada. [ME 128]

CERT peab rakendama ja haldama turvameetmeid, et tagada temani joudva ja
tema poolt kdideldava teabe konfidentsiaalsus, terviklus, kéideldavus ja

autentsus.

CERTF CERTIide ametiruumide ja tema nende t00d toetavate infostisteemide
asukehtpeab asukohad peavad olema turvaline-turvalised ning seal peavad

olema turvalised vérguinfoststeemid. [ME 129]



d)

Luua tuleb teenusehalduse kvaliteedisiisteem, et CERTi t60 tulemuste pdhjal
jarelmeetmeid votta ja stisteemi pidevalt paremaks muuta. Stisteem peab
pdhinema selgelt méaaratletud parameetritel, mille hulka kuuluvad ka ametlikud

teenusetasemed ja peamised tulemuslikkuse naitajad.
Talitluspidevus:

—  CERTIl peab olema taotluste haldamiseks ja suunamiseks sobiv susteem, et
hdlbustada tleandmisi;

—  CERTIl peab olema piisavalt to6tajaid, et tagada alaline kattesaadavus;

—  CERTI kasutatava taristu pidevus peab olema tagatud. Selle eesmérgi
nimel antakse CERTI kasutusse liiased siisteemid ja varutdtkeskkond, et
tagada alaline juurdepéés sidevahenditele.



2) CERTI ulesanded

a)

b)

CERTI Ulesanded peavad sisaldama vahemalt jargmist:

intsidentide tuvastamine ja seire riigis, [ME 130]

- riskide ja intsidentide kohta varajaste hoiatuste, hoiatuste ja teadaannete

esitamine ning teabe levitamine sidusriihmadele,
— intsidentidele reageerimine,
—  pidev riskide ja intsidentide analttisimine ja teadlikkus olukorrast,
- uldsuse teadlikkuse suurendamine interneti kasutamisega seotud riskidest;

— aktiivne osalemine liidu ja rahvusvahelistes CERTide koostoovarkudes;
[ME 131]

vOrgu- ja infoturbealaste kampaaniate korraldamine.
CERT peab sisse seadma koost0o erasektoriga.

Koostod hblbustamiseks peab CERT toetama Uhiste vGi standardtoimingute

vastuvotmist ja kasutamist jargmistes valdkondades:

intsidentide ja riskide kasitlemise protseduurid,
- intsidentide, riskide ja teabe liigitamise kavad,
- parameetrite slistematiseerimine,

—  riskide ja intsidentide kohta vahetatava teabe ja stisteemis kasutatavate

nimetuste vormingud.



Il LISA

Operaatorite loetelu

Vastavalt-artikh-3-18ike-8-punktile-a:
1. e-kaubanduse platvormid

6.  Tarkvarapoed
Vastavak-artid-3-16tke-8-punktte-b: [ME 132]
1. Energeetika

a) Elekter

— Elektri—ja-gaasitarnijad-Tarnijad

—  Elekiri—ja/vbi-gaasitarneststeermide Jaotussusteemi operaatorid aing
elektrija-gaasHjaemiijad ja |0pptarbijatele edasi muujad

- Elektrienergia pohivdrguettevdtjad



b)

Nafta
- Naftajuhtmed ja naftahoidlad

- Nafta tootmise, rafineerimise, to6tlemise, hoiustamise ja tlekandmisega

tegelevad operaatorid
Gaas
lokirii : .
—  Tarnijad

— Jaotussusteemi operaatorid ja IGpptarbijatele edasi mutjad

- Maagaasi tlekandeslsteemi, gaasihoidlate ja veeldusjaamade stisteemi
haldurid

operaatorid-Maagaasi tootmis-, rafineerimis- ja todtlemisrajatiste, -

hoidlate ja -juhtmete kaitajad

- Gaasituru operaatorid [ME 133]



2.

Transport

a)  Maanteetransport

)] Liikluskorraldusettevotted

i)  Logistika abiteenused:
— ladustamine ja hoiustamine,
—  veoste kditlemine ja

- muud transpordi tugiteenused



b)

Raudteetransport

1)  Raudtee (taristu haldajad, integreeritud ettevotjad ja

raudteeveoettevotted)
i) Liikluskorraldusettevotted
iii)  Logistilised abiteenused:
- ladustamine ja hoiustamine,
—  veoste kaitlemine ja
- muud transpordi tugiteenused
Lennutransport
) Lennuettevdtjad (kauba ja reisijate huvedu)
i)  Lennujaamad
iii)  Liikluskorraldusettevdtjad
iv)  Logistika abiteenused:
- ladustamine,
—  veoste kaitlemine ja

- muud transpordi tugiteenused



Sa.

5b.

5c.

d)  Meretransport

1)  Meretransporditeenuste osutajad (ettevotjad, kes tegelevad sditjate ja

kauba vedamisega sisevetes, merel ja rannavetes) [ME 134]

Pangandus: krediidiasutused vastavalt Euroopa Parlamendi ja nGukogu direktiivi
2006/48/EU* artikli 4 I6ikele 1.

Finantsturu taristu: vaartpaberibérsid reguleeritud turud, mitmepoolsed
kauplemisststeemid, organiseeritud kauplemissisteemid ja keskse vastaspoolega
kliiringukojad [ME 135]

Tervishoiusektor: tervishoiuasutused (kaasa arvatud haiglad ja erakliinikud) ning muud

tervishoiuteenuste pakkumises osalevad liksused
Vee tootmine ja veega varustamine [ME 136]
Toiduainete tarneahel [ME 137]

Interneti vahetuspunktid [ME 138]

Euroopa Parlamendi ja nGukogu 14. juuni 2006. aasta direktiiv 2006/48/EU
krediidiasutuste asutamise ja tegevuse kohta (ELT L 177, 30.6.2006, Ik 1).



