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Europaparlamentet utfardar denna resolution

- med beaktande av férdraget om Europeiska unionen (EU-férdraget) och fordraget om
Europeiska unionens funktionssatt (EUF-fordraget),

- med beaktande av dokumentet Delade visioner, gemensamma atgarder: Ett starkare
Europa. En global strategi for Europeiska unionens utrikes- och sékerhetspolitik, som
lades fram av vice ordféranden for kommissionen/unionens héga representant for
utrikesfragor och sakerhetspolitik den 28 juni 2016,

- med beaktande av Europeiska radets slutsatser av den 20 december 2013,
den 26 juni 2015, den 15 december 2016, den 9 mars 2017, den 22 juni 2017,
den 20 november 2017 och den 15 december 2017,

—  med beaktande av kommissionens meddelande av den 7 juni 2017 Diskussionsunderlag
om det europeiska forsvarets framtid (COM(2017)0315),

—  med beaktande av kommissionens meddelande av den 7 juni 2017 Start for
Europeiska forsvarsfonden (COM(2017)0295),

—  med beaktande av kommissionens meddelande av den 30 november 2016 En europeisk
forsvarshandlingsplan (COM(2016)0950),

- med beaktande av det gemensamma meddelandet fran kommissionen och
vice ordféranden for kommissionen/unionens hoga representant for utrikes fragor och
sakerhetspolitik av den 7 februari 2013 till Europaparlamentet, radet, Europeiska
ekonomiska och sociala kommittén och Regionkommittén EU:s strategi for
cybersakerhet: En 6ppen, saker och trygg cyberrymd (JOIN(2013)0001),

— med beaktande av arbetsdokumentet fran kommissionens avdelningar av den
13 september 2017 Assessment of the EU 2013 Cybersecurity Strategy
(SWD(2017)0295),

- med beaktande av ramen for EU:s politik for it-forsvar av den 18 november 2014,

— med beaktande av radets slutsatser av den 10 februari 2015 om cyberdiplomati,



med beaktande av radets slutsatser av den 19 juni 2017 om en ram for en gemensam
diplomatisk respons frdn EU mot skadlig internetverksamhet (’verktygslada for
cyberdiplomati”),

med beaktande av det gemensamma meddelandet fran kommissionen och

vice ordféranden for kommissionen/unionens hoga representant for utrikes fragor och
sakerhetspolitik av den 13 september 2017 till Europaparlamentet och radet Resiliens,
avskrackning och forsvar: ett starkt cyberférsvar for EU (JOIN(2017)0450),

med beaktande av publikationen Tallinn Manual 2.0 on the International Law
Applicable to Cyber Operations?,

med beaktande av Europaparlamentets och radets direktiv (EU) 2016/1148 av den
6 juli 2016 om atgarder for en hog gemensam niva pa sakerhet i natverks- och
informationssystem i hela unionen?,

med beaktande av det arbete som utforts av den globala kommissionen for
cyberrymdens stabilitet,

med beaktande av kommissionens meddelande av den 28 april 2015
Europeiska sakerhetsagendan (COM(2015)0185),

med beaktande av det gemensamma meddelandet fran kommissionen och unionens
hoga representant for utrikes fragor och sakerhetspolitik till Europaparlamentet och
radet av den 6 april 2016 Gemensam ram for att motverka hybridhot —

Europeiska unionens insatser (JOIN(2016)0018),

med beaktande av sin resolution av den 3 oktober 2017 om kampen mot it-brottslighet?,

med beaktande av den gemensamma forklaringen fran ordforandena for Europeiska
radet och Europeiska kommissionen och Natos generalsekreterare av den 8 juli 2016, de
gemensamma uppsattningarna forslag till genomforandet av den gemensamma
forklaring som godkandes av Europeiska radet och Nato-radet den 6 december 2016 och
den 5 december 2017 samt framstegsrapporterna om deras genomférande, som antogs
den 14 juni och den 5 december 2017,

med beaktande av sin resolution av den 22 november 2012 om it-sédkerhet och
it-forsvar®,

med beaktande av sin resolution av den 22 november 2016 om en europeisk
forsvarsunion®,

med beaktande av kommissionens forslag av den 13 september 2017 till
Europaparlamentets och radets férordning om Enisa, "EU:s cybersdkerhetsbyra”, och
om upphdvande av forordning (EU) nr 526/2013 och om cybersékerhetscertifiering av
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informations- och kommunikationsteknik (”cybersidkerhetsakten”) (COM(2017)0477),

med beaktande av sin resolution av den 13 december 2017 om arsrapporten om
genomforandet av den gemensamma utrikes- och sikerhetspolitiken?,

med beaktande av sin resolution av den 13 december 2017 om arsrapporten om
genomforandet av den gemensamma sékerhets- och forsvarspolitiken?,

med beaktande av artikel 52 i arbetsordningen,

med beaktande av betankandet fran utskottet for utrikesfragor (A8-0189/2018), och av
foljande skal:

It- och hybridutmaningar, hot och angrepp utgor ett betydande hot mot EU:s, dess
medlemsstaters och dess medborgares sakerhet, forsvar, stabilitet och konkurrenskraft.
Det &r uppenbart att it-forsvar innefattar bade militara och civila aspekter.

EU och medlemsstaterna star infor ett aldrig tidigare skadat hot i form av saval politiskt
motiverade, statsunderstddda it-angrepp som it-brottslighet och terrorism.

Cyberrymden ar allmant erkand av militaren som det femte operativa omradet, vilket
gor det mojligt att utveckla it-forsvarskapacitet. Det debatteras huruvida cyberrymden
ska erkannas som det femte krigféringsomradet.

I klausulen om émsesidigt forsvar, artikel 42.7 i EU-fordraget, foreskrivs en 6msesidig
skyldighet att ge stod och bistand med alla till buds staende medel i handelse av

ett vapnat angrepp pa en medlemsstats territorium. Detta ska inte paverka den sérskilda
karaktéren hos vissa medlemsstaters sakerhets- och forsvarspolitik.
Solidaritetsklausulen, artikel 222 i EUF-fordraget, kompletterar klausulen om
omsesidigt forsvar, da det dar foreskrivs att EU-landerna &r skyldiga att handla
gemensamt nar ett EU-land utséatts for en terroristattack eller drabbas av

en naturkatastrof eller katastrof som orsakas av ménniskor. | solidaritetsklausulen
forutsatts anvandning av bade civila och militara strukturer.

Samtidigt som it-forsvar fortfarande &r medlemsstaternas eget ansvar spelar EU

en viktig roll nar det galler att tillhandahalla en plattform for europeiskt samarbete och
se till att dessa nya anstrangningar samordnas noga pa internationell niva och inom den
transatlantiska sakerhetsstrukturen redan fran borjan, for att undvika de luckor och
effektivitetsbrister som manga traditionella forsvarsinsatser praglas av. Vi behéver gora
mer an att bara utoka vart samarbete och var samordning. Vi maste sakerstalla effektivt
forebyggande genom att 6ka EU:s formaga att upptacka, forsvara och avskracka.

Ett trovardigt it-forsvar och trovardiga avskrackningsmedel pa it-omradet behovs for att
uppna verklig it-sakerhet for EU och samtidigt se till att de stater som &r minst
forberedda inte blir latta maltavlor for it-angrepp. Ett betydande it-férsvar bor vara

ett nodvandigt led i den gemensamma sékerhets- och forsvarspolitiken (GSFP) och
utvecklingen av en europeisk forsvarsunion. Vi befinner oss i ett l1dge dér vi lider av
standig brist pa hogkvalificerade experter inom it-forsvar. Ett nara samarbete kring
skyddet av vépnade styrkor mot it-angrepp &r ett nddvandigt led i utvecklingen av
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en verksam GSFP.

EU:s medlemsstater utsatts ofta for it-angrepp som utfors av fientliga och farliga statliga
och icke-statliga aktorer mot civila eller militara mal. Den nuvarande sarbarheten beror
framst pd att de europeiska forsvarsstrategierna och forsvarskapaciteterna ar
fragmenterade, vilket lett till att utlandska underrattelsetjanster upprepade ganger
utnyttjat sarbarheterna i it-system och natverk som ar avgérande for den europeiska
sékerheten. Medlemsstaternas regeringar har ofta inte kunnat informera berérda parter
i tillrackligt god tid for att dessa ska kunna atgarda sarbarheterna i sina produkter och
tjanster. Dessa angrepp staller krav pa bradskande forstarkning och utveckling av

EU:s offensiva och defensiva kapacitet pa civil och militar niva i syfte att undvika
eventuella gransoverskridande ekonomiska och samhélleliga konsekvenser av
it-incidenter.

Skiljelinjerna mellan civil och militér inblandning suddas ut i cyberrymden.

Manga it-incidenter blir mgjliga till foljd av att den privata och offentliga
natinfrastrukturen inte &r tillrackligt resilient och talig samt av att databaserna ar daligt
skyddade eller sékrade och pa grund av andra brister i den kritiska
informationsinfrastrukturen. Endast ett fatal medlemsstater tar, som en del av sin
respektive aktsamhetsplikt, ansvar for att skydda sina nétverks- och informationssystem
och uppgifterna i dem, vilket forklarar den allménna bristen pa investeringar

I utbildning och toppmodern sékerhetsteknik och varfor Iampliga riktlinjer inte tas fram.

Ratten till integritet och skydd av personuppgifter ar faststallda i EU-stadgan om de
grundlaggande réattigheterna och i artikel 16 i EUF-férdraget och regleras av
EU:s allmédnna dataskyddsférordning, som tradde i kraft den 25 maj 2018.

En aktiv och effektiv it-politik kan bade avskréacka fiender, stora deras kapacitet och
forekomma och forsamra deras formaga att angripa.

Atskilliga terroristgrupper och terroristorganisationer anvinder cyberrymden som

ett billigt satt att rekrytera, radikalisera och sprida terroristpropaganda. Terroristgrupper,
icke-statliga aktorer och granséverskridande kriminella natverk anvénder it-operationer
for att samla in medel anonymt, samla underréattelser och utveckla it-vapen for att
bedriva it-terrorkampanjer, for att stora, skada eller forstora kritisk infrastruktur, for att
angripa finansiella system och for att utféra andra olagliga verksamheter som paverkar
EU-medborgarnas sékerhet.

Avskrackande atgarder pa it-omradet och it-férsvar inom Europas vapnade styrkor och
kritiska infrastruktur har blivit avgérande fragor i debatten om en modernisering av
forsvaret, EU:s gemensamma forsvarsinsatser, den kommande utvecklingen av de
vapnade styrkorna och deras operationer och Europeiska unionens strategiska
oberoende.

Flera medlemsstater har gjort omfattande investeringar i inrattandet av valbemannade
cyberkommandon for att mota dessa nya utmaningar och forbéattra cyberresiliensen, men
mycket mer maste goras eftersom det blir svarare och svarare att motverka it-angrepp pa
medlemsstatsniva. De olika medlemsstaternas cyberkommandon varierar nér det géller
deras offensiva och defensiva mandat. Andra it-forsvarsstrukturer varierar stort mellan
medlemsstaterna och ar ofta fragmenterade. It-forsvar och avskrackande atgarder pa



it-omradet ar verksamhet som hanteras bast genom samarbete pa europeisk niva och

i samarbete med vara partner och allierade, eftersom dess operativa omrade inte har
nagra nationella eller organisatoriska granser. Militar och civil it-sakerhet &r nara
forbundna med varandra, och darfor kravs det mer samverkan mellan civila och militéra
specialister. Privata foretag har omfattande expertis pa detta omrade, vilket ger upphov
till grundlaggande fragor om samhallsstyrning och sakerhet och fragor om staternas
formaga att forsvara sina medborgare.

Det finns ett bradskande behov av att starka EU:s kapacitet inom it-forsvar med tanke
pa att reaktionerna pa den standigt foranderliga it-sakerhetsbilden ar for langsamma.
Snabb reaktion och lamplig beredskap ar nyckelfaktorer for att garantera sakerheten pa
detta omrade.

Bade det permanenta strukturerade samarbetet (Pesco) och Europeiska forsvarsfonden
ar nya initiativ som har den ndédvéndiga rackvidden for att gynna ett klimat som kan ge
mojligheter for sma och medelstora foretag och nystartade foretag, och for att underlatta
samarbetsprojekt inom it-forsvarsomradet, och bada kommer att bidra till att utforma
den réattsliga och institutionella ramen.

Medlemsstater som deltar i Pesco har atagit sig att se till att samarbeten om it-forsvar,
sasom informationsutbyte, utbildning och operativt stod, fortsatter att oka.

Bland de sjutton projekt som valts for Pesco &r tva pa omradet it-forsvar.

Europeiska forsvarsfonden maste stédja den europeiska forsvarsindustrins globala
konkurrenskraft och innovation genom att investera i digital teknik och it-teknik samt
underlatta utvecklingen av smarta losningar genom att ge sma och medelstora foretag
samt nystartade foretag mojlighet att delta i denna insats.

Europeiska forsvarsbyran (EDA) har lanserat ett antal projekt for att tillgodose
medlemsstaternas behov av att utveckla sin kapacitet for it-forsvar, inbegripet projekt
som ror utbildning, sasom samordningsplattformen for utbildning och dvningar

i it-forsvar (CD TEXP), den privata sektorns samordning av stod till utbildning och
ovning i it-forsvar (DePoCyTE) och projektet Cyber Ranges.

Det finns andra pagdende EU-projekt om situationsmedvetenhet, upptackt av fientlig
programvara och informationsutbyte (plattformen for informationsutbyte om fientlig
programvara (MISP) och fleragentsystemet for upptackt av avancerade ihallande hot
(MASFAD)).

Det finns ett betydande och 6kande behov av kapacitetsuppbyggnad och utbildning
inom it-férsvarsomradet, och detta tillgodoses mest effektivt genom samarbete pa
EU- och Natoniva.

GSFP-uppdrag och GSFP-insatser & som alla moderna organisatoriska insatser i hég
grad beroende av fungerande it-system. It-hot mot GSFP-uppdrag och GSFP-insatser
kan finnas pa olika nivaer, allt fran den taktiska nivan (GSFP-uppdrag och
GSFP-insatser) och den operativa nivan (EU-natverk) till den bredare nivan global
it-infrastruktur.

Kommando- och kontrollsystem, informationsutbyte och logistik &r beroende av
sekretessbelagd och icke-sekretessbelagd it-infrastruktur, i synnerhet pa den taktiska
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och operativa nivan. Dessa system ar attraktiva mal for fientliga aktorer som vill
angripa olika uppdrag. It-angrepp kan ha allvarliga effekter pa infrastruktur i EU.
It-angrepp mot i synnerhet EU:s energiinfrastruktur skulle fa allvarliga konsekvenser
och maste darfor forhindras.

Det ar allmant erkant att it-forsvaret ar en fraga som bor tas i vederborligt beaktande

i alla skeden av planeringen av GSFP-uppdrag och GSFP-insatser och som kraver
konstant 6vervakning, och tillracklig kapacitet maste finnas till forfogande for att
integrera det fullt ut i uppdragsplaneringen och for att kontinuerligt ge det nddvéndiga
avgorande stodet.

Europeiska sdkerhets- och forsvarsakademins natverk (Esfa) &r den enda europeiska
utbildningsanordnaren for GSFP:s strukturer, uppdrag och insatser. Enligt nuvarande
planer kommer dess roll i fraga om att samla europeisk uthildningskapacitet pa
it-omradet att oka avsevart.

| forklaringen fran Natos toppméte i Warszawa 2016 erkandes cyberrymden som
ett operativt omrade dar Nato maste forsvara sig lika kraftfullt som man gor i luften,
pa land och till sjoss.

EU och Nato har medverkat till att medlemsstaternas kapacitet for it-forsvar forbattrats
genom forskningsprojekt om produkter med dubbla anvandningsomraden som
samordnats av EDA och Nato, och genom forbattring av medlemsstaternas
cyberresiliens, genom stod som getts av Europeiska unionens byra for nat- och
informationssékerhet (Enisa).

2014 faststéllde Nato it-sékerhetsoperationer som en del av sitt kollektiva forsvar, och
2016 erkéndes cyberrymden, tillsammans med land, luft och hav, som ett operativt
omrade. EU och Nato &r partner som kompletterar varandra i uppbyggandet av sin
cyberresiliens och kapacitet for it-forsvar. It-sakerhet och it-forsvar ar redan en av de
starkaste samarbetspelarna mellan de tva och ett kritiskt omrade dar bada har unik
kapacitet. | EU:s och Natos gemensamma forklaring av den 8 juli 2016 enades EU och
Nato om en bred samarbetsagenda. Fyra av 42 forslag om ndrmare samarbete galler
it-sakerhet och it-forsvar, och ytterligare forslag ar mer allmant inriktade pa att hantera
hybridhot. Detta har kompletterats med ett vidare forslag om it-sékerhet och it-férsvar
som lades fram den 5 december 2017.

FN:s grupp med myndighetsexperter om informationssakerhet har avslutat sina sista
dverlaggningar. Trots att gruppen inte kunde astadkomma nagon konsensusrapport
2017, galler rapporterna fran 2015 och 2013, inklusive erkénnandet att befintlig
internationell ratt, och sarskilt FN-stadgan, ar tillamplig och nédvandig for att
uppratthalla fred och stabilitet och framja en 6ppen, trygg, fredlig och tillganglig
IKT-miljo.

I den nyligen lanserade ramen for en gemensam diplomatisk respons fran EU mot
skadlig internetverksamhet, verktygsladan for cyberdiplomati — som syftar till att
utveckla EU:s och medlemsstaternas kapacitet i syfte att paverka beteendet hos
potentiella angripare — foreskrivs anvandningen av proportionerliga atgarder inom den
gemensamma utrikes- och sakerhetspolitiken, daribland restriktiva atgarder.

Olika statliga aktorer — bland annat Ryssland, Kina och Nordkorea, men dven
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icke-statliga aktorer (inbegripet organiserade kriminella grupper) som inspireras, lejs
eller sponsras av stater, sakerhetshyraer eller privata foretag — har varit inblandade

i skadlig internetverksamhet i syfte att uppna politiska, ekonomiska eller
sakerhetsrelaterade mal, daribland angrepp pa kritisk infrastruktur, it-spionage och
massovervakning av EU-medborgare, bistand till desinformationskampanjer och
spridning av sabotageprogram (t.ex. Wannacry och NonPetya) som begransar tillgangen
till internet och it-systemens funktion. Sadan verksamhet asidosatter och strider mot
internationell ratt, de manskliga réttigheterna och EU:s grundlédggande rattigheter och
aventyrar demokratin, sékerheten, den allménna ordningen och EU:s strategiska
oberoende, och bor darfor leda till en gemensam respons fran EU, sasom anvandning av
ramen for en gemensam diplomatisk respons fran EU, daribland anvéandning av de
restriktiva atgarder som foreslagits inga i EU:s verktygslada for cyberdiplomati, som
t.ex. — nar det galler privata foretag — boter och begransad tillgang till den inre
marknaden.

Sadana storskaliga angrepp mot IKT-infrastruktur har utforts flera ganger tidigare,
bland annat i Estland 2007, i Georgien 2008 och — for narvarande néstan dagligen —
i Ukraina. Offensiv it-kapacitet haller ocksa pa att sattas in mot EU:s och

Natos medlemsstater i en aldrig tidigare skadad omfattning.

It-sakerhetsteknik som &r relevant for bade de militara och civila omradena ar teknik
med “dubbla anvindningsomréden” som erbjuder manga majligheter att utveckla
synergier mellan civila och militara aktorer pa ett antal omraden, sdsom kryptering,
verktyg for sakerhets- och sarbarhetshantering, intrangsdetekteringssystem och system
for forebyggande av intrang.

Utvecklingen av it-teknik under de narmaste aren kommer att beréra nya omraden, som
artificiell intelligens, sakernas internet, robotteknik och mobila enheter, och alla dessa
inslag kan ocksa paverka sakerheten pa forsvarsomradet.

De cyberkommandon som uppréttats av flera medlemsstater kan bidra avsevart till att
skydda vital civil infrastruktur, och kunskap om it-forsvar ar ofta lika anvandbar pa det
civila omradet.

Kapacitetsutveckling for it-forsvar och avskrackande atgarder pa it-omradet

1.

Europaparlamentet understryker att en gemensam it-forsvarspolitik och en betydande
it-forsvarskapacitet bor utgora centrala delar i utvecklingen av den europeiska
férsvarsunionen.

Europaparlamentet valkomnar kommissionens initiativ till ett it-sdkerhetspaket for att
framja EU:s cyberresiliens, avskréackning och forsvar.

Europaparlamentet paminner om att it-forsvar har bade militara och civila dimensioner
och att detta innebar att det behovs en integrerad politisk strategi och nara samarbete
mellan militara och civila berérda parter.

Europaparlamentet efterlyser en sammanhallen utveckling av it-kapaciteten i EU:s alla
institutioner och organ samt i medlemsstaterna, och ett tillhandahallande av de politiska
och praktiska losningar som behdvs for att klara av de hinder som aterstar politiskt,

i lagstiftningen och organisatoriskt for samarbetet om it-forsvar. Parlamentet anser att



ett regelbundet och forbéttrat utbyte och samarbete mellan berdrda offentliga parter
kring it-forsvar, bade pa EU-niva och nationell niva, ar avgérande.

Europaparlamentet betonar med kraft att medlemsstaternas it-forsvarskapacitet inom
ramen for den framvéaxande europeiska forsvarsunionen bor sta i framsta ledet och vara
sa integrerad som majligt redan fran borjan sa att maximal effektivitet kan sakerstallas.
Parlamentet uppmanar darfor med kraft medlemsstaterna till ndra samarbete vid
utformningen av deras respektive it-forsvar, genom att anvanda en tydlig fardplan, sa att
de darmed bidrar till en process samordnad av kommissionen,

Europeiska utrikestjansten (utrikestjansten) och EDA for att béattre stromlinjeforma
it-forsvarsstrukturer 6ver medlemsstaterna, for att bradskande genomfora kortsiktiga
tillgangliga atgarder och framja utbytet av expertis. Parlamentet anser att vi bor utveckla
ett europeiskt sakert natverk for kritisk information och infrastruktur. Parlamentet
erkanner att stark kapacitet for att faststalla angrepps ursprung ar en nédvandig del av
ett verksamt it-forsvar och verksamma avskrackande atgarder pa it-omradet och att

ett effektivt forebyggande skulle krava ytterligare betydande teknisk expertis.
Parlamentet uppmanar med kraft medlemsstaterna att 6ka de ekonomiska resurserna och
personalresurserna, i synnerhet i fraga om experter inom digital kriminalteknik, for att
forbattra mojligheten att faststalla kallan till it-angrepp. Parlamentet understryker att
sadant samarbete ocksa bor genomforas genom att Enisa forstarks.

Europaparlamentet ar medvetet om att manga medlemsstater anser att deras egen
kapacitet for it-forsvar ar karnan i deras nationella sékerhetsstrategi och utgor

en vasentlig del av deras nationella suveranitet. Parlamentet betonar dock — pa grund av
cyberrymdens gransldsa natur — att den skala och kunskap som krévs for att skapa
verkligt 6vergripande och effektiva styrkor som sakerstéller EU:s mal att vara
strategiskt oberoende i cyberrymden gar utover varje enskild medlemsstats kapacitet,
och kréaver darfor en forstarkt och samordnad svarsatgard fran samtliga medlemsstater
pa EU-niva. Parlamentet noterar mot denna bakgrund att EU och dess medlemsstater
har hamnat under tidspress nar det galler att utveckla sddana styrkor, och att de behover
agera genast. Parlamentet konstaterar att EU, pa grund av EU-initiativ som den digitala
inre marknaden, ligger bra till for att inta en ledande roll i att utveckla europeiska
it-forsvarsstrategier. Parlamentet erinrar om att utvecklingen av it-forsvar pa EU-niva
maste framja unionens formaga att skydda sig sjalv. Parlamentet valkomnar i detta
avseende det foreslagna permanenta mandatet och den stérkta rollen for Enisa.

Europaparlamentet uppmanar i detta sammanhang med kraft medlemsstaterna att pa
basta satt anvanda sig av den ram som faststéllts genom Pesco och Europeiska
forsvarsfonden for att foresla samarbetsprojekt.

Europaparlamentet noterar det harda arbete som utforts av EU och dess medlemsstater
inom it-forsvarsomradet. Parlamentet noterar i synnerhet EDA-projekten om cyber
ranges, den strategiska forskningsagendan om it-forsvar och utarbetandet av paket om
it-situationsmedvetenhet som gors tillgangliga for hogkvarter.

Europaparlamentet ser positivt pa att tva it-projekt kommer att lanseras inom ramen for
Pesco: dels plattformen for utbyte av information om cyberhot och hantering av
it-incidenter samt snabbinsatsstyrkor och 6msesidigt bistand pa omradet for
cybersékerhet. Parlamentet betonar att dessa bada projekt ar inriktade pa en defensiv
it-politik som bygger pa att dela information om it-hot genom en plattform for
medlemsstater i natverksform och inrdttande av snabbinsatsstyrkor for cybersakerhet,
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som gor att medlemsstaterna kan hjalpa varandra att sékerstalla en hogre niva av
cyberresiliens och gemensamt upptécka, kdnna igen och atgarda it-hot. Kommissionen
och medlemsstaterna uppmanas att bygga vidare pa de projekt som ror nationella
snabbinsatsstyrkor och 6msesidigt bistand pa omradet for cybersakerhet inom Pesco,
genom att uppratta en europeisk snabbinsatsstyrka som samordnar, upptécker och
bekampar kollektiva it-hot till stod for de deltagande medlemsstaternas insatser.

Europaparlamentet konstaterar att EU:s kapacitet for att utveckla projekt for it-forsvar
ar beroende av att unionen beharskar teknik, utrustning, tjanster och data samt
behandling av dessa, och maste satta sin tillit till tillforlitliga branschaktorer.

Europaparlamentet erinrar om att ett syfte med de insatser som gjorts for att forbattra
samstadmmigheten hos kommandosystemen ar att se till att tillgdngliga medel for
kommandosystemen ar kompatibla med de som finns i de Natoldander som inte &r
medlemmar i EU, samt med tillfalliga partner, och att garantera ett smidigt
informationsutbyte i syfte att paskynda beslutsprocessen och behalla kontrollen dver
informationen mot bakgrund av it-riskerna.

Europaparlamentet rekommenderar att man forsoker hitta olika satt for att komplettera

Natos smarta forsvarsprojekt (t.ex. kapacitetsutvecklingen for multinationellt it-forsvar,
plattformen for informationsutbyte om fientlig programvara (MISP) och utbildning och
traning i multinationellt it-férsvar (MNCDE&T)).

Europaparlamentet erkanner utvecklingen pa omraden sadsom nanoteknik, artificiell
intelligens, stordata, elektriskt och elektroniskt avfall samt avancerad robotteknik.
Parlamentet uppmanar med kraft medlemsstaterna och EU att dgna sérskild
uppmarksamhet at fientliga statliga aktorers och organiserade kriminella gruppers
eventuella exploatering av dessa omraden. Parlamentet efterlyser utbildnings- och
kapacitetsutveckling som syftar till att skydda mot framvéxten av sofistikerade
kriminella system som komplicerade identitetsbedrdgerier och forfalskning av varor.

Europaparlamentet betonar behovet av mer terminologisk klarhet om sékerhet

I cyberrymden, och dven av ett omfattande och integrerat arbetssétt och gemensamma
insatser for att bekdmpa it- och hybridhot samt upptacka och utplana tillflyktsorter for
extremister och kriminella pa natet, genom att starka och 6ka informationsutbytet
mellan EU och EU-organ som Europol, Eurojust, EDA och Enisa.

Europaparlamentet understryker den artificiella intelligensens vaxande roll i bade
it-angrepp och it-férsvar. Parlamentet uppmanar med kraft EU och medlemsstaterna att
sarskilt uppmarksamma detta omrade bade under forskningen och den praktiska
utvecklingen av sin it-férsvarskapacitet.

Europaparlamentet framhéver kraftigt att det i och med utvecklingen av obemannade
luftfartyg, bevéapnade eller inte, behdver vidtas ytterligare atgarder for att minska deras
potentiella it-sarbarheter.

It-forsvar inom ramen for GSFP-uppdrag och GSFP-insatser

17.

Europaparlamentet betonar att it-forsvar bor betraktas som en operativ uppgift for
GSFP-uppdrag och GSFP-insatser, samt att den bor integreras i all GSFP-planering for
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att sékerstalla standig hansyn till it-sakerhet under hela planeringsprocessen och pa sa
satt minska bristerna i fraga om it-sarbarheten.

Europaparlamentet erkénner att det kravs omfattande expertis om it-forsvar, séker
it-infrastruktur och sakra it-natverk for att planera ett framgangsrikt GSFP-uppdrag eller
en framgangsrik GSFP-insats, bade vid det operativa hdgkvarteret och inom sjalva
uppdraget, for att kunna géra en grundlig hotbedémning och tillhandahalla adekvat
skydd pa omradet. Parlamentet uppmanar utrikestjansten och de medlemsstater som
tillhandahaller hogkvarter for GSFP-insatser att starka expertisen om it-forsvar for
EU-uppdrag och EU-insatser. Parlamentet konstaterar att det finns en grans for hur vél
nagot GSFP-uppdrag kan forberedas for att skyddas mot it-angrepp.

Europaparlamentet betonar att all planering av GSFP-uppdrag och GSFP-insatser
behover atfoljas av en noggrann bedémning av it-hotlandskapet. Parlamentet noterar att
den taxonomi for hot som iordningstallts av Enisa utgor en lamplig mall for en sadan
bedémning. Parlamentet rekommenderar att det skapas en kapacitet for bedémning av
cyberresiliens for GSFP:s hogkvarter.

Europaparlamentet erké&nner sérskilt vikten av att GSFP-uppdragens och
GSFP-insatsernas digitala fotavtryck och angripsytor maste géras sa sma som majligt.
Parlamentet vadjar till de deltagande planeringssamordnarna att ta hansyn till detta
redan i bérjan av planeringen.

Europaparlamentet erkanner den analys av utbildningsbehov fran EDA som tar upp
framtradande skicklighets- och kompetensbrister pa omradet it-forsvar bland
beslutsfattare, inte bara i medlemsstaterna, och védlkomnar EDA:s initiativ till kurser for
hdgre beslutsfattare i medlemsstaterna till stod for planeringen av GSFP-uppdrag och
GSFP-insatser.

Teoretisk och praktisk utbildning om it-forsvar

22.
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Europaparlamentet konstaterar att ett stromlinjeformat teoretiskt och praktiskt
utbildningslandskap for it-forsvar i EU avsevart skulle mildra hoten, och uppmanar EU
och medlemsstaterna att 6ka sitt samarbete kring utbildning, tréning och évningar.

Europaparlamentet stoder helhjartat det militdra Erasmusprogrammet och andra initiativ
for gemensam utbildning och utbyte som syftar till att forbattra samverkansformagan
for medlemsstaternas vapnade styrkor och utvecklingen av en gemensam strategisk
kultur genom att 6ka utbytet av ung militar personal, med tanke pa att sadan
samverkansférmaga ar nodvandig bland alla medlemsstater och Natoallierade.
Parlamentet anser emellertid att utbyten for praktisk och teoretisk utbildning pa omradet
it-forsvar bor ga langre an detta initiativ och innefatta militar personal i alla aldrar och
pa alla befattningar samt studerande fran alla akademiska studiecentrum inom
it-sékerhet.

Europaparlamentet betonar att det behdvs fler sakkunniga pa it-férsvarsomradet.
Parlamentet uppmanar medlemsstaterna att underlatta samarbetet mellan civila
akademiska institutioner och militarakademier for att 6verbrygga denna klyfta i syfte att
skapa fler mojligheter till teoretisk och praktisk utbildning inom it-forsvar, och att ansla
fler resurser till specialiserad utbildning om it-insatser, bland annat om artificiell
intelligens. Parlamentet uppmanar militdrakademierna att integrera utbildning
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i it-forsvar i sina laroplaner och dérigenom bidra till att utdka den it-talangreserv som
finns tillganglig for GSFP-uppdragens behov.

Europaparlamentet uppmanar alla medlemsstater att tillrackligt och férutseende
informera och medvetandegora foretag, skolor och medborgare om it-sakerhet och de
framsta digitala hoten och ge dem rad. Parlamentet valkomnar i detta avseende it-guider
som ett verktyg for att vagleda medborgare och organisationer till en battre
it-sakerhetsstrategi, 6ka pa kunskapen om it-sakerhet och genomgaende forbattra
cyberresiliensen.

Europaparlamentet noterar att medlemsstaternas fokus, med tanke pa behovet av mer
specialiserad personal, inte bara bor ligga pa att rekrytera kompetent personal till
vapnade styrkor utan ocksa pa att behalla de specialister som behdvs.

Europaparlamentet glader sig at att elva medlemsstater (Belgien, Estland, Finland,
Grekland, Irland, Lettland, Nederlanderna, Portugal, Sverige, Tyskland och Osterrike)
inom projektet Cyber Ranges Federation har genomfort det forsta av

fyra it-forsvarsprojekt som lanserats inom ramen for EDA:s agenda om
sammanslagning och gemensamt utnyttjande. Parlamentet uppmanar évriga
medlemsstater att ansluta sig till detta initiativ. Medlemsstaterna uppmanas att verka for
en storre émsesidig tillgang till virtuell utbildning om it-férsvar och cyber ranges.
Parlamentet konstaterar i detta avseende att den roll som Enisa och dess sakkunniga
spelar ocksa bor 6vervagas.

Europaparlamentet anser att sddana initiativ bidrar till att forbattra utbildningskvaliteten
pa it-forsvarsomradet pa EU-niva, sarskilt genom inréattandet av omfattande tekniska
plattformar och en EU-expertgrupp. Parlamentet anser att europeiska vapnade styrkor
kan bredda sin attraktionskraft genom att tillhandahalla omfattande utbildning

i it-forsvar for att dra till sig och behalla it-talanger. Parlamentet betonar behovet av att
identifiera brister i bade medlemsstaternas och EU-institutionernas datasystem.
Parlamentet erkénner att den manskliga faktorn ar en av de svagheter

I it-sékerhetssystem som identifieras oftast och efterlyser darfor regelbunden utbildning
for saval militar som civil personal som arbetar for EU-institutionerna.

Europaparlamentet uppmanar EDA att lansera samordningsplattformen for utbildning
och évningar i it-forsvar (CD TEXP) for att bista projektet Cyber Ranges Federation sa
snart som mojligt, med fokus pa att starka samarbetet om harmoniserade krav, gynna
it-forsvarsforskningen och tekniska innovationer samt kollektivt bista tredjeldnder med
att bygga upp sin kapacitet for att skapa resiliens inom it-férsvar. Parlamentet uppmanar
kommissionen och medlemsstaterna att komplettera dessa initiativ med ett sérskilt
europeiskt kompetenscentrum for utbildning i it-forsvar for att tillhandahalla
expertutbildning at de mest lovande rekryterna, till stod for de deltagande
medlemsstaternas it-utbildning.

Europaparlamentet valkomnar inrattandet av plattformen for utbildning, tréaning, 6vning
och beddmning om it-férsvar (ETEE) inom ramen for Esfa, som har till syfte att utoka
mojligheterna till teoretisk och praktisk utbildning inom medlemsstaterna.

Europaparlamentet uppmuntrar till mer utbyte av situationsmedvetenhet genom
skrivbordsovningar pa it-omradet och samordning av respektive
kapacitetsutvecklingsinsatser for att uppna mer interoperabilitet och béttre
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forebyggande av och atgarder mot framtida angrepp. Parlamentet uppmanar till att
sadana projekt genomférs med Natoallierade, de vapnade styrkorna

i EU:s medlemsstater och andra partner med omfattande erfarenhet av att bekampa
it-angrepp for att utveckla operativ beredskap, gemensamma forfaranden och normer for
att pa ett omfattande sétt beméta olika it-hot. Parlamentet valkomnar i detta avseende
EU:s deltagande i it-Ovningar, t.ex. 6vningen i it-angrepp och it-forsvar (CODE).

Europaparlamentet erinrar om att en resilient cyberrymd kréver en oklanderlig
it-hygien. Parlamentet uppmanar alla offentliga och privata berérda parter att halla
regelbundna utbildningar i it-hygien for all sin personal.

Europaparlamentet rekommenderar ett dkat utbyte av expertis och lardomar som dragits
mellan véapnade styrkor, polisstyrkor och andra statliga organ som &r aktiva
I medlemsstaterna och involverade i kampen mot it-hot.

Samarbete mellan EU och Nato om it-forsvar

34.
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Europaparlamentet upprepar att EU och Nato, med utgangspunkt i sina gemensamma
varderingar och strategiska intressen, har ett sarskilt ansvar och en sarskild kapacitet att
ta itu med de véxande utmaningarna inom it-sékerhet och it-forsvar pa ett mer effektivt
sétt och i ndra samarbete genom att soka mdjliga satt att komplettera varandra, undvika
dubbelarbete och erkanna deras respektive ansvarsomraden.

Europaparlamentet uppmanar radet att i samarbete med andra relevanta EU-institutioner
och EU-strukturer 6vervaga satt att sa snart som majligt tillhandahélla stod pa
unionsniva for att inforliva it-omradet i medlemsstaternas militara doktriner, pa

ett harmoniserat satt, och i ndra samarbete med Nato.

Europaparlamentet vill se ett genomférande av de atgarder som man redan kommit
Overens om. Parlamentet begdr att nya initiativ for att framja samarbetet mellan EU och
Nato identifieras som dven beaktar samarbetsmdjligheterna inom Natos gemensamma
kompetenscentrum for it-forsvar (CCD COE) och Natos akademi for kommunikation
och information (NCI) som syftar till att 6ka utbildningskapaciteten om it- och
cybersystem, bade i fraga om programvara och maskinvara. Parlamentet noterar att
detta skulle kunna innefatta en dialog med Nato om mdjligheten for EU att ansluta sig
till CCD COE i syfte att 6ka komplementariteten och utoka samarbetet. Parlamentet
valkomnar det nyligen inrattade Europeiska kompetenscentrumet for motverkande av
hybridhot. Parlamentet uppmanar med kraft alla berdrda institutioner och allierade att
regelbundet diskutera sina verksamheter sa att de kan undvika 6verlappningar och
uppmuntra till ett samordnat arbetssatt i riktning mot it-férsvar. Parlamentet anser att
det ar av avgorande betydelse att stimulera utbytet av information om it-hot, baserat pa
Omsesidig tillit, mellan EU:s medlemsstater och med Nato.

Europaparlamentet ar Overtygat om att 6kat samarbete mellan EU och Nato ar mycket
viktigt och anvandbart pa it-forsvarsomradet for att forebygga, uppticka och avskracka
fran it-angrepp. Parlamentet uppmanar darfor de bada organisationerna att oka sitt
operativa samarbete och sin samordning samt att utka sina gemensamma insatser for
kapacitetsuppbyggnad, i synnerhet genom gemensamma 0vningar och gemensam
utbildning for personal inom det civila och militara it-férsvaret och genom
medlemsstaternas deltagande i Natos smarta forsvarsprojekt. Parlamentet anser det
mycket viktigt att EU och Nato trappar upp utbytet av information for att mojliggéra
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formellt faststéllande av ursprung till it-angrepp och foljaktligen gora det mojligt att
alagga restriktiva sanktioner mot de ansvariga. Parlamentet uppmanar bada
organisationerna att a&ven ha ett ndrmare samarbete om it-aspekterna av krishantering.

Europaparlamentet valkomnar utbytet av koncept for att integrera krav och normer for
it-forsvar i planeringen och utférandet av uppdrag och insatser for att gynna
interoperabiliteten, och uttrycker hopp om att detta ska foljas upp med mer operativt
samarbete om hur man sékerstaller it-forsvaret i respektive uppdrag och synkroniserar
operativa arbetssétt.

Europaparlamentet valkomnar éverenskommelsen mellan

EU:s incidenthanteringsorganisation (CERT-EU) och Natos centrala
it-incidenthanteringsorgan (NCIRC) som syftar till att underlatta utbyte av information,
logistiskt stod, gemensamma hotbeddmningar, personalforvéarv och utbyte av basta
praxis for att sakerstalla formagan att vidta atgarder mot hot i realtid. Parlamentet
betonar att det ar viktigt att framja informationsutbyten mellan CERT-EU och NCIRC
och att arbeta for att 6ka graden av fortroende. Parlamentet anser att det finns

ett antagande att information som innehas av CERT-EU skulle kunna vara till
anvandning for it-forsvarsforskningen och Nato, och att denna information darfor bér
delas, forutsatt att det sakerstalls att detta gors i fullstdandig 6verensstdammelse med
EU:s dataskyddslagstiftning.

Europaparlamentet valkomnar samarbetet mellan de tva organisationerna om
it-forsvarsdvningar. Parlamentet noterar att foretradare for EU deltar i den arliga Cyber
Coalition-6vningen. Parlamentet erkanner det framsteg som EU:s deltagande via de
parallella och samordnade évningarna (PACE 17) i Natos krishanteringsévning 2017
utgor, och valkomnar i synnerhet inférandet av en it-forsvarskomponent. Parlamentet
uppmanar de bada organisationerna att intensifiera dessa anstrangningar.

Europaparlamentet uppmanar med kraft EU och Nato att anordna regelbundna évningar
pa strategisk nivd med deltagande av det hogsta politiska ledarskapet i de bada
organisationerna. Parlamentet glader sig i detta avseende at den estniska évningen EU
Cybrid 2017, i vilken Natos generalsekreterare for forsta gangen deltog i en EU-Gvning.

Europaparlamentet konstaterar att det finns ett stort utrymme for ett mer ambitidst och
konkret program for it-forsvarssamarbete som gar utéver de begreppsméssiga
aspekterna av samarbetet inom ramen for sérskilda atgarder. Parlamentet vadjar till de
bada organisationerna att konkret och effektivt genomfara allt det som redan finns och
att lagga fram mer ambititsa férslag infor den kommande 6versynen av genomforandet
av det gemensamma uttalandet.

Europaparlamentet valkomnar it-partnerskapet mellan Nato och néringslivet (NICP)
som upprattades 2014, och uppmanar EU att engagera sig i samverkande NICP-insatser
i syfte att koppla samarbetsinsatser mellan Nato och EU till branschledare som ar
specialiserade pa it-teknik, for att lyfta fram it-sakerheten genom fortsatt samarbete med
sarskilt fokus pa traning, évningar och uthildning for foretradare for Nato, EU och
néringslivet; inkludering av EU och néringslivet i Natos smarta forsvarsprojekt;
samarbetsinriktat informationsutbyte och basta praxis for beredskap och aterhdamtning
mellan Nato, EU och naringslivet; fullféljning av gemensamt utvecklad kapacitet for
it-forsvar och samordnade svarsatgarder pa it-incidenter nar och om det ar lampligt.
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Europaparlamentet noterar det pagaende arbetet med forslaget till férordning som
reviderar Enisa-forordningen ((EU) nr 526/2013) och faststéller en europeisk ram for
certifiering och markning av IKT-sakerhet. Parlamentet uppmanar Enisa att inga

ett avtal med Nato for att 6ka deras praktiska samarbete, déribland informationsutbyte
och deltagande i it-férsvarsévningar.

Internationella normer som tillampas i cyberrymden

45.
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Europaparlamentet uppmanar till att it-forsvar inforlivas i den gemensamma utrikes-
och sdkerhetspolitiken och EU:s och medlemsstaternas yttre atgarder som

en sektorsdvergripande uppgift, och uppmanar till nd&rmare samordning av it-forsvaret
mellan medlemsstaterna, EU:s institutioner, Nato, FN, USA och andra strategiska
partner, sarskilt nar det galler regler, normer och verkstéllighetsatgarder i cyberrymden.

Europaparlamentet beklagar att FN:s grupp med myndighetsexperter 2016—2017 inte
kunde astadkomma en ny konsensusrapport efter flera manaders forhandlingar.
Parlamentet paminner om, vilket ocksa erkanns i 2013 ars rapport, att befintlig
internationell ratt och i synnerhet FN-stadgan — som forbjuder hot eller anvandning av
vald mot nagon stats politiska oberoende, daribland tvingande it-atgarder avsedda att
stora den tekniska infrastruktur som ar nédvandig for att utfora officiella
deltagandeforfaranden, inklusive val, i en annan stat — tillampas och bor verkstallas

i cyberrymden. Parlamentet noterar att det i 2015 ars rapport fran FN:s grupp med
myndighetsexperter fortecknas en uppsattning normer for ansvarsfullt beteende for
stater, daribland forbudet for stater att genomfora eller medvetet stddja it-relaterad
verksamhet som strider mot deras skyldigheter enligt internationella bestimmelser.
Parlamentet uppmanar EU att ta pa sig en ledande roll i de pagdende och kommande
debatterna om och genomfdrandet av internationella normer i cyberrymden.

Europaparlamentet noterar betydelsen av Tallinnmanualen 2.0, som utgor

ett diskussionsunderlag for och tillfalle till analys av hur befintlig internationell rétt kan
tillampas i cyberrymden. Parlamentet uppmanar medlemsstaterna att borja granska och
tillampa det som experterna kommit fram till i Tallinnmanualen och komma 6verens om
vidare frivilliga normer for internationellt beteende. Parlamentet konstaterar sarskilt att
eventuell offensiv anvandning av it-kapacitet bor vara grundad pa internationell rétt.

Europaparlamentet bekraftar sitt fulla engagemang for en 6ppen, fri, stabil och trygg
cyberrymd, som respekterar de grundldggande vardena demokrati, manskliga réttigheter
och rattsstatliga principer, och dar internationella tvister l6ses pa fredlig vag grundat pa
FN-stadgan och principer i internationell rétt. Parlamentet uppmanar medlemsstaterna
att framja ett fortsatt genomforande av den gemensamma och 6vergripande
EU-strategin for cyberdiplomati och befintliga cybernormer och att tillsammans med
Nato gora upp kriterier for och definitioner pa EU-niva for vad som utgor ett it-angrepp,
for att forbattra EU:s formaga att snabbt na en gemensam standpunkt efter

en internationellt oriktig garning i form av ett it-angrepp. Parlamentet stdder helhjartat
genomforandet av 2015 ars rapport fran FN:s grupp med myndighetsexperter, med
frivilliga, icke-bindande normer for staters ansvarsfulla agerande i cyberrymden, som
omfattar respekt for medborgarnas integritet och grundlaggande rattigheter och
fortroendeskapande, regionala atgarder. Parlamentet stoder i detta sammanhang det
arbete som utfors av den globala kommissionen fér cyberrymdens stabilitet for att ta
fram forslag till normer och politiska strategier for att forbattra den internationella
sékerheten och stabiliteten och att vagleda till ett ansvarsfullt statligt och icke-statligt
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beteende i cyberrymden. Parlamentet stoder forslaget att statliga och icke-statliga
aktorer inte bor utfora eller medvetet tillata verksamhet som uppsatligt och avsevart
skadar den allménna tillgangligheten eller integriteten for den offentliga kérnan av
internet och darmed cyberrymdens stabilitet.

Europaparlamentet erkénner att en majoritet av den tekniska infrastrukturen &gs eller
drivs av den privata sektorn och att ndra samarbete, samrad och inkludering av den
privata sektorn och grupper i det civila samhallet genom dialog med manga olika
berdrda parter darfor &r nddvandigt for att sakerstélla en 6ppen, fri, stabil och saker
cyberrymd.

Europaparlamentet &r medvetet om att bilaterala avtal mellan stater inte alltid ger de
forvantade resultaten pa grund av problem vid tillampningen. Parlamentet anser darfor
att ett effektivt satt for att komplettera insatser fran manga berérda parter ar att skapa
koalitioner inom grupper av likasinnade lander som vill uppna samforstand. Parlamentet
betonar den viktiga roll som de lokala myndigheterna maste inta i processen for teknisk
innovation och utbyte av uppgifter for att starka kampen mot brottslighet och
terroristverksamhet.

Europaparlamentet valkomnar radets antagande av ramen for gemensamma
diplomatiska svarsatgarder fran EU vid fientlig it-verksamhet, den sa kallade
EU-verktygsladan for cyberdiplomati. Parlamentet stoder mojligheten for EU att vidta
restriktiva atgarder mot fiender som angriper dess medlemsstater i cyberrymden,
déribland inforandet av sanktioner.

Europaparlamentet uppmanar &ven till en tydlig forutseende strategi for it-sékerhet och
it-forsvar och till forstarkning av EU:s cyberdiplomati som en sektorsdvergripande
uppgift i EU:s utrikespolitik och dess genomgripande kapacitet och instrument, sa att de
pa ett verkningsfullt satt kan starka EU:s normer och varderingar, samt bana vag for

ett globalt samférstand kring regler, normer och verkstéllighetsatgérder i cyberrymden.
Parlamentet konstaterar att uppbyggnaden av cyberresiliens i tredjelander bidrar till
internationell fred och sékerhet, vilket i slutdndan gér Europas medborgare tryggare.

Europaparlamentet anser att it-angrepp som NotPetya och WannaCry antingen &r
statligt styrda eller genomfors med en stats vetskap och godk&nnande. Parlamentet
konstaterar att dessa it-angrepp, som orsakar svar och bestdende ekonomisk skada och
aven hotar liv, &r tydliga 6vertradelser av internationell ratt och juridiska normer.
Parlamentet anser darfor att NotPetya och WannaCry utgor dvertradelser av
internationell ratt av Ryska federationen respektive Nordkorea och att proportionerliga
och lampliga svarsatgarder fran EU och Nato bor séttas in mot de tva landerna.

Europaparlamentet vill se att Europols it-brottscentrum blir en kontaktpunkt for
brottsbekampningsavdelningar och offentliga myndigheter som har hand om
it-brottslighet, vars priméara ansvar skulle vara att hantera forsvaret av bade .eu-domaner
och kritisk infrastruktur i EU:s natverk under ett angrepp. Parlamentet betonar att

en sadan kontaktpunkt ocksa bor fa mandat att utbyta information och tillhandahalla
bistand till medlemsstaterna.

Europaparlamentet betonar vikten av att utveckla normer for integritet och sakerhet,
Kryptering, hatpropaganda, desinformation och terrorhot.



56.

Europaparlamentet rekommenderar att varje medlemsstat alagger sig skyldigheten att
hjalpa en annan medlemsstat som drabbas av it-angrepp och att sékerstalla nationell
it-ansvarsskyldighet i ndra samarbete med Nato.

Civil-militart samarbete

57.

58.

59.

60.

61.

Europaparlamentet uppmanar alla berérda aktorer att starka partnerskap for
kunskapsoverforing, genomféra lampliga affarsmodeller och utveckla fértroende mellan
foretag och forsvar och civila slutanvandare samt att forbattra éverforingen av
akademisk kunskap till praktiska l6sningar, i syfte att skapa synergieffekter och
overfora lésningar mellan de civila och militdra marknaderna — vilka i sjalva verket
utgor en inre marknad for it-sakerhet och it-sakerhetsprodukter — baserat pa transparenta
forfaranden och med respekt fér EU-rétten och den internationella rétten, i syfte att
bevara och starka EU:s strategiska oberoende. Parlamentet noterar den vasentliga roll
som privata it-sakerhetsforetag spelar for att tidigt varna for och faststélla kéllan till
it-angrepp.

Europaparlamentet betonar med eftertryck vikten av forskning och utveckling (FoU),
sarskilt mot bakgrund av de hoga sakerhetskraven pa forsvarsmarknaden. Parlamentet
uppmanar EU och medlemsstaterna att ge mer praktiskt stod at den europeiska
it-sékerhetsbranschen och andra berdrda ekonomiska aktorer for att minska den
byrakratiska bordan, i synnerhet for sma och medelstora foretag och nystartade foretag
(nyckelkallorna till innovativa losningar pa it-forsvarsomradet), och att framja

ett ndrmare samarbete med universitetens forskningsorganisationer och stora aktorer

i syfte att minska beroendet av it-sakerhetsprodukter fran externa kallor och att skapa
en strategisk logistikkedja inom EU for att stirka dess strategiska oberoende.
Parlamentet noterar i detta sammanhang det vérdefulla bidrag som

Europeiska forsvarsfonden kan bidra med och andra instrument inom ramen for den
flerariga budgetramen (FBR).

Europaparlamentet uppmuntrar kommissionen att integrera inslag av it-férsvar

I ett ndtverk av europeiska forsknings- och kompetenscentrum for cybersakerhet, &ven
i syfte att tillhandahalla tillrackliga resurser till it-kapacitet och it-teknik med dubbla
anvandningsomraden inom nésta flerariga budgetram.

Europaparlamentet noterar att skyddet av allman och annan civil kritisk infrastruktur,

I synnerhet informationssystem och tillhérande uppgifter, &r en viktig forsvarsuppgift
for medlemsstaterna och sérskilt for myndigheter med ansvar for informationssystemens
sakerhet, och att den bor ingd i antingen de nationella it-forsvarsstrukturernas eller

i namnda myndigheternas behorighetsomraden. Parlamentet betonar att det kravs
fortroende och ett sa nara samarbete som majligt mellan militara aktorer,
it-forsvarsbyraer, andra behdériga myndigheter och de berorda branscherna, nagot som
endast kan uppnas genom att man tydligt definierar skyldigheter, roller och
ansvarsomraden for civila och militara aktorer, och uppmanar alla berorda parter att ta
hansyn till detta i sin planering. Parlamentet efterlyser mer gransoverskridande
samarbete, samtidigt som man fullt ut respekterar EU:s dataskyddslagstiftning om
brottsbekdmpning i fraga om att stoppa skadlig it-verksamhet.

Europaparlamentet uppmanar samtliga medlemsstater att lata tyngdpunkten inom de
nationella strategierna for it-sékerhet ligga pa skyddet av informationssystem med
tillhérande uppgifter samt betrakta skyddet av denna viktiga infrastruktur som en del av
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63.

64.

65.

66.

67.

deras respektive aktsamhetsplikt. Parlamentet uppmanar med kraft medlemsstaterna att
anta och genomfora strategier, riktlinjer och styrmedel som erbjuder ett rimligt skydd
mot rimligtvis identifierbara hotnivaer, sa att de kostnader och bordor som skyddet
medfor star i proportion till den sannolika skada som berdrda parter riskerar att drabbas
av. Parlamentet uppmanar medlemsstaterna att vidta lampliga atgarder for att alagga
juridiska personer som omfattas av deras lagstiftning att skydda personuppgifter som
dessa ansvarar for.

Europaparlamentet erk&nner att ett starkare och mer strukturerat samarbete med
polisstyrkor pa grund av den foranderliga it-hotmiljon kan vara att rekommendera,
sarskilt pa vissa kritiska omraden, t.ex. nar hot sparas under rubriker sasom cyberjihad,
cyberterrorism, radikalisering pa natet och finansiering av extremistiska eller radikala
organisationer.

Europaparlamentet uppmuntrar till nra samarbete mellan EU-organ som EDA, Enisa
och Europeiska it-brottscentrumet i en sektorsévergripande strategi som syftar till att
frdmja synergier och undvika éverlappning.

Europaparlamentet uppmanar kommissionen att i nara samarbete med medlemsstaterna,
EDA, Europaparlamentet samt utrikestjansten ta fram en fardplan for ett samordnat
arbetssatt for europeiskt it-forsvar, inklusive en uppdatering av ramen for EU:s politik
for it-forsvar for att se till att den forblir &andamalsenlig, eftersom det ar den som utgor
det relevanta politiska styrmedlet for att kunna uppna EU:s mal pa it-forsvarsomradet.
Parlamentet noterar att denna process maste inga i ett bredare strategiskt angreppssatt
inom GSFP.

Europaparlamentet begar att kapacitetsuppbyggnad pa omradet it-sakerhet gérs genom
utvecklingssamarbete, och &ven genom standig utbildning och traning i it-medvetenhet,
med tanke pa att miljontals nya internetanvandare, av vilka de allra flesta finns

i utvecklingslander, under de kommande aren kommer att borja anvanda internet och
darmed starka resiliensen hos lander och samhallen gentemot it- och hybridhot.

Europaparlamentet uppmanar till internationellt samarbete och multilaterala initiativ for
att bygga upp strikta ramar for it-férsvar och it-sdkerhet, motverka att staten tas éver av
korruption, ekonomiska bedrédgerier, penningtvétt, finansiering av terrorism, och hantera
de utmaningar som &r kopplade till it-terrorism och kryptovalutor och andra alternativa
betalningsmetoder.

Europaparlamentet konstaterar att it-angrepp som NotPetya sprider sig fort och darmed
orsakar skada at alla hall, savida det inte finns en utbredd resiliens pa global niva.
Parlamentet anser att teoretisk och praktisk utbildning i it-férsvar bor utgéra en del av
EU:s yttre atgarder och att uppbyggnaden av cyberresiliens i tredjelander bidrar till
internationell fred och sékerhet, vilket i slutdndan gor Europas medborgare tryggare.

Férstarkning av institutionerna

68.

Europaparlamentet uppmanar medlemsstaterna att delta i ett mer ambitiost samarbete pa
it-omradet inom Pesco. Parlamentet foreslar att medlemsstaterna inleder ett nytt
it-samarbetsprogram inom Pesco till stod for snabb och verksam planering, kommando
och kontroll av nuvarande och kommande EU-uppdrag och EU-insatser. Parlamentet
noterar att detta bor leda till battre samordning av den operativa kapaciteten
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i cyberrymden och kan leda till att det utvecklas ett gemensamt it-forsvarskommando
om Europeiska radet beslutar om detta.

Europaparlamentet upprepar sin uppmaning till medlemsstaterna och vice
ordforanden/den hoga representanten att l1agga fram en EU-vitbok om sékerhet och
forsvar. Parlamentet uppmanar medlemsstaterna och vice ordféranden/den hoga
representanten att gora it-forsvar och avskrackande atgarder pa it-omradet till

en hornsten i vitboken, som omfattar bade skydd av it-omradet vid uppdrag som
faststalls i artikel 43 i EU-fordraget och det gemensamma forsvar som faststélls

i artikel 42.7 i EU-fordraget.

Europaparlamentet noterar att det nya it-samarbetsprogrammet inom Pesco bor ledas av
bade hogt uppsatt militar och civil personal fran varje medlemsstat, efter en roterande
princip, och vara ansvarsskyldigt infor EU:s forsvarsministrar inom Pescos format och
infor vice ordféranden/den hoga representanten, for att fraimja principerna om
fortroende mellan medlemsstater och EU:s institutioner och organ vid utbytet av
information och underrattelser.

Europaparlamentet upprepar sin begaran om ett inrattande av ett EU-férsvarsrad baserat
pa EDA:s befintliga styrelse pa ministerniva och Pescos format med

EU:s forsvarsministrar, for att kunna garantera prioritering, fullt ibruktagande av
resurser och verkligt samarbete och verklig integration mellan medlemsstaterna.

Europaparlamentet paminner om behovet av att sakerstélla att Europeiska
forsvarsfonden halls igang, eller rentav starks i nasta flerariga budgetram, med
en tillracklig budget som 6ronmarkts for it-forsvar.

Europaparlamentet efterlyser fler resurser for att modernisera och stromlinjeforma
spridningen av it-sdkerhet och it-underréttelser mellan utrikestjansten/EU:s
underrattelse- och lagescentral (Intcen), radet och kommissionen.

Offentlig-privat partnerskap

74.

75.

76.

Europaparlamentet erkénner att privata foretag spelar en viktig roll for att forebygga,
upptécka, forhindra och bemota it-sékerhetsincidenter, inte bara som leverantorer av
teknik utan dven som leverantdrer av andra tjanster an it-tjanster.

Europaparlamentet erk&nner den privata sektorns roll i att férebygga, upptacka,
forhindra och bemota it-sakerhetsincidenter tillsammans med den roll den har i att
stimulera innovation inom it-forsvaret, och efterlyser darfor utokat samarbete med den
privata sektorn for att sakerstalla gemensamma insikter vad galler EU:s och Natos krav
och hjalp med att komma fram till gemensamma I6sningar.

Europaparlamentet uppmanar EU att utféra en omfattande dversyn av den programvara,
it- och kommunikationsutrustning och infrastruktur som anvénds inom institutionerna,
for att kunna utesluta potentiellt farliga program och enheter och férbjuda dem som har
bekréaftats som skadliga, sdsom Kaspersky Lab.

0



77.

Europaparlamentet uppdrar at talmannen att éversanda denna resolution till
Europeiska radet, radet, kommissionen, vice ordféranden fér kommissionen/unionens
hoga representant for utrikesfragor och sékerhetspolitik, EU:s byraer pa sékerhets- och
it-forsvarsomradena, Natos generalsekreterare och de nationella parlamenten i
medlemsstaterna.



