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Resolucion del Parlamento Europeo, de 12 de marzo de 2019, sobre las amenazas en
materia de seguridad relacionadas con la creciente presencia tecnolégica de China en la
Union y la posible accion a escala de la Union para reducirlas (2019/2575(RSP))

El Parlamento Europeo,

—  Vista la Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo, de 11 de
diciembre de 2018, por la que se establece el Codigo Europeo de las Comunicaciones
Electronicas!,

- Vista la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio
de 2016, relativa a las medidas destinadas a garantizar un elevado nivel comun de
seguridad de las redes y sistemas de informacion en la Union?,

— Vista la Directiva 2013/40/UE del Parlamento Europeo y del Consejo, de 12 de agosto
de 2013, relativa a los ataques contra los sistemas de informacion y por la que se
sustituye la Decision marco 2005/222/JAI del Consejo’,

— Vista la propuesta de Reglamento del Parlamento Europeo y del Consejo, de 13 de
septiembre de 2017, relativo a ENISA, la «Agencia de Ciberseguridad de la UE», y por
el que se deroga el Reglamento (UE) n.® 526/2013, y relativo a la certificacion de la
ciberseguridad de las tecnologias de la informacion y la comunicacion («Reglamento de
Ciberseguridady), presentada por la Comision (COM(2017)0477),

— Vista la propuesta de la Comision, de 12 de septiembre de 2018, de un Reglamento por
el que se establecen el Centro Europeo de Competencia Industrial, Tecnolédgica y de
Investigacion en Ciberseguridad y la Red de Centros Nacionales de Coordinacion
(COM(2018)0630),

— Vista la adopcion de la nueva Ley de inteligencia nacional por la Asamblea Popular
Nacional China el 28 de junio de 2017,
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Vistas las declaraciones del Consejo y de la Comision, de 13 de febrero de 2019, sobre
las amenazas en materia de seguridad relacionadas con la creciente presencia
tecnologica de China en la Union y posible accion a escala de 1la Unidn para reducirlas,

Vista la aprobacion, por parte del Gobierno australiano, de las reformas del sector de las
telecomunicaciones del Gobierno, en vigor desde el 18 de septiembre de 2018,

Vista su Posicion aprobada en primera lectura el 14 de febrero de 2019 sobre la
propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establece
un marco para el control de las inversiones extranjeras directas en la Union Europeal,

Vistas sus anteriores resoluciones sobre el estado de las relaciones UE-China, en
particular la Resolucion de 12 de septiembre de 20182,

Vista la Comunicacién de la Comision, de 14 de septiembre de 2016, titulada «La 5G
para Europa: un plan de accion» (COM(2016)0588),

Vista su Resolucion, de 1 de junio de 2017, sobre la conectividad a internet para el
crecimiento, la competitividad y la cohesion: la sociedad europea del gigabit y 5G?3,

Visto el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos),

Visto el Reglamento (UE) n.° 1316/2013 del Parlamento Europeo y del Consejo,

de 11 de diciembre de 2013, por el que se crea el Mecanismo «Conectar Europay, por el
que se modifica el Reglamento (UE) n.° 913/2010 y por el que se derogan los
Reglamentos (CE) n.° 680/2007 y (CE) n.° 67/2010°,

Vista la propuesta de la Comision de Reglamento del Parlamento Europeo y del

Consejo, de 6 de junio de 2018, por el que se establece el programa Europa Digital para
el periodo 2021-2027 (COM(2018)0434),

Visto el articulo 123, apartados 2 y 4, de su Reglamento interno,

Considerando que la Union Europea debe impulsar su agenda de ciberseguridad para
desarrollar su potencial de desempefiar una posicion de liderazgo en ciberseguridad y
aprovecharla en beneficio de su industria;

Considerando que podrian aprovecharse las vulnerabilidades de las redes 5G para poner
en peligro los sistemas informaticos, lo que podria provocar graves dafios a las
economias a escala europea y nacional; que es necesario un enfoque basado en el
analisis de riesgos en toda la cadena de valor a fin de minimizar estos riesgos;

Considerando que la red 5G sera la columna vertebral de nuestra infraestructura digital,
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pues ampliara la posibilidad de conectar varios dispositivos a las redes (internet de las
cosas, etc.) y aportara nuevos beneficios y oportunidades a la sociedad y a las empresas
en muchos ambitos, en especial en sectores vitales de la economia como el transporte, la
energia, la salud, las finanzas, las telecomunicaciones, la defensa, el espacio y la
seguridad;

Considerando que el establecimiento de un mecanismo adecuado para responder a los
desafios de seguridad ofrecera a la Union la oportunidad de tomar medidas activamente
para establecer normas aplicables a la 5G;

Considerando las preocupaciones planteadas acerca de los vendedores de equipos de
terceros paises que pueden presentar un riesgo para la seguridad de la Union debido a
las leyes de su pais de origen, en especial tras la entrada en vigor de la Ley china de
seguridad del Estado, que prevé obligaciones para todos los ciudadanos, las empresas y
otras entidades de cooperar con el Estado para salvaguardar la seguridad estatal, en el
contexto de una definicion muy amplia de la seguridad nacional; que no hay garantias
de que estas obligaciones no se apliquen extraterritorialmente, y que los distintos paises
han reaccionado ante las normativas chinas de distintas maneras, desde la realizacion de
evaluaciones de seguridad hasta la prohibicidn absoluta;

Considerando que, en diciembre de 2018, la autoridad nacional checa de ciberseguridad
emitio una advertencia contra las amenazas para la seguridad planteadas por las
tecnologias proporcionadas por las empresas chinas Huawei y ZTE; que,
posteriormente, en enero de 2019, las autoridades fiscales checas excluyeron a Huawei
de una licitacion para construir un portal para fines tributarios;

Considerando que es necesaria una investigacion exhaustiva para aclarar si los
dispositivos implicados o bien otros dispositivos o proveedores plantean riesgos para la
seguridad debido a caracteristicas tales como las puertas traseras a los sistemas;

Considerando que las soluciones deben coordinarse y tratarse a nivel de la Unidn con
objeto de evitar distintos niveles de seguridad y posibles lagunas en materia de
ciberseguridad, mientras que la coordinacidn es necesaria a nivel mundial a fin de
ofrecer una respuesta firme;

Considerando que los beneficios del mercado Uinico estdn acompainados de la obligacion
de cumplir las normas de la Unién y su marco juridico, y que los proveedores no deben
recibir un trato diferente en funcion de su pais de origen;

Considerando que el Reglamento sobre el control de las inversiones extranjeras directas,
que deberia entrar en vigor antes de finales de 2020, refuerza la posibilidad de los
Estados miembros de controlar la inversion extranjera sobre la base de los criterios de
seguridad y orden publico y establece un mecanismo de cooperacion que permite que la
Comision y los Estados miembros cooperen en su evaluacion de los riesgos para la
seguridad, en particular para la ciberseguridad, que plantean las inversiones extranjeras,
y cubre también proyectos y programas de interés para la Unidon, como las redes
transeuropeas de telecomunicaciones y Horizonte 2020;

Estima que la Union debe asumir el liderazgo en materia de ciberseguridad con un
planteamiento comun basado en el uso eficaz y eficiente de los conocimientos
especializados de la Unidn, los Estados miembros y el sector, dado que un mosaico de



decisiones nacionales divergentes perjudicaria al mercado unico digital;

Expresa su profunda preocupacion por las recientes acusaciones de que los equipos 5G
desarrollados por empresas chinas podrian incluir puertas traseras que permitan a los
fabricantes y a las autoridades acceder sin autorizacion a los datos personales y privados
y a las telecomunicaciones de la Unidn;

Manifiesta igualmente su inquietud ante la presencia potencial de grandes
vulnerabilidades en los equipos 5G desarrollados por dichos fabricantes si se instalaran
durante el despliegue de las redes 5G en los proximos afios;

Subraya que las implicaciones para la seguridad de redes y equipos son similares en
todo el mundo, y pide a la Unidn que extraiga enseianzas de la experiencia de que
dispone a fin de garantizar los niveles mas elevados de ciberseguridad; pide a la
Comision que elabore una estrategia para situar a Europa en la vanguardia de la
tecnologia de ciberseguridad con el objetivo de reducir la dependencia de Europa de la
tecnologia extranjera en el &mbito de la ciberseguridad; opina que, cuando no pueda
garantizarse el cumplimiento de los requisitos de seguridad, deben aplicarse medidas
adecuadas;

Pide a los Estados miembros que informen a la Comision de toda medida nacional que
tengan intencion de adoptar, a fin de coordinar la respuesta de la Unidn y asi garantizar
los mas altos niveles de ciberseguridad en toda la Union, y reitera la importancia de
abstenerse de introducir medidas unilaterales desproporcionadas que podrian fragmentar
el mercado unico;

Reitera que toda entidad que suministre equipos o servicios en la Union,
independientemente de su pais de origen, debe respetar las obligaciones en materia de
derechos fundamentales y las legislaciones de la Union y de los Estados miembros, en
particular el marco juridico en materia de privacidad, proteccion de datos y
ciberseguridad;

Pide a la Comision que evalue la solidez del marco juridico de la Union a fin de atender
la preocupacion por la presencia de equipos vulnerables en sectores estratégicos e
infraestructuras troncales; insta a la Comision a que presente iniciativas, incluidas
propuestas legislativas cuando proceda, a fin de abordar con prontitud las deficiencias
detectadas, ya que la Unidn se encuentra en un proceso permanente de deteccion y
resolucion de desafios en materia de ciberseguridad, y de mejora de la resiliencia de la
ciberseguridad en la Union;

Insta a aquellos Estados miembros que atin no hayan incorporado a su legislacion la
Directiva sobre ciberseguridad a que lo hagan sin demora, y pide a la Comision que
supervise estrechamente esta transposicion de forma que se garantice que sus
disposiciones se aplican y se ejecutan correctamente y que los ciudadanos europeos
estan mejor protegidos frente a las amenazas para la seguridad externas e internas;

Insta a la Comision y a los Estados miembros a que se aseguren de que los mecanismos
de notificacion introducidos por la Directiva SRI se aplican correctamente; sefiala que la
Comision y los Estados miembros deben realizar un seguimiento exhaustivo de todos
los incidentes de seguridad o las reacciones inadecuadas de los proveedores, con objeto
de corregir las deficiencias detectadas;
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Pide a la Comision que evalte la necesidad de ampliar el ambito de aplicacion de la
Directiva SRI a otros sectores y servicios criticos que no estan cubiertos por una
legislacion especifica;

Celebra y apoya el acuerdo alcanzado en relacion con el Reglamento de ciberseguridad
y el fortalecimiento del mandato de la Agencia de Seguridad de las Redes y de la
Informacién de la Unidon Europea (ENISA), con vistas a brindar un mejor apoyo a los
Estados miembros en la lucha contra las amenazas para la ciberseguridad y los ataques;

Insta a la Comision a que encargue a la ENISA que dé prioridad a trabajar sobre un
sistema de certificacion para los equipos 5G a fin de garantizar que el despliegue de la
5G en la Unidn respete las normas de seguridad més estrictas y sea resistente a las
puertas traseras y otras vulnerabilidades importantes que puedan poner en peligro la
seguridad de las redes de telecomunicaciones de la Unién y de los servicios
dependientes; recomienda que se dedique una especial atencion a los procesos,
productos y programas informaticos de uso comun que, por su misma escala, tienen un
impacto significativo en la vida cotidiana de los ciudadanos y la economia;

Acoge con gran satisfaccion las propuestas sobre los centros de competencias en
materia de ciberseguridad y una red de centros nacionales de coordinacion, concebidos
para ayudar a la Unidn a conservar y desarrollar las capacidades tecnologicas e
industriales en materia de ciberseguridad necesarias para la seguridad de su mercado
unico digital; recuerda, no obstante, que la certificacion no debe eximir a las autoridades
competentes y a los operadores de controlar la cadena de suministro con el fin de
garantizar la integridad y la seguridad de sus equipos que operen en entornos criticos y
redes de telecomunicaciones;

Recuerda que la ciberseguridad exige unas normas de seguridad muy estrictas; aboga
por una red segura desde el disefio y por defecto; insta a los Estados miembros a que,
junto con la Comision, estudien todos los medios disponibles para garantizar un alto
nivel de seguridad;

Pide a la Comision y a los Estados miembros que, en colaboracion con la ENISA,
proporcionen orientaciones sobre el modo de abordar las ciberamenazas y las
vulnerabilidades a la hora de adquirir equipos de 5G, como, por ejemplo, la
diversificacion de los equipos de los proveedores o la introduccion de procedimientos
de contratacion en varias fases;

Reitera su posicion sobre el programa Europa Digital, que impone requisitos de
seguridad y la supervision de la Comision a entidades establecidas en la Unidn pero
controladas desde terceros paises, en especial en acciones relacionadas con la
ciberseguridad;

Pide a los Estados miembros que garanticen que las instituciones publicas y las
empresas privadas que trabajan para garantizar el correcto funcionamiento de redes de
infraestructuras criticas, tales como las telecomunicaciones, la energia y los sistemas
sanitarios y sociales, efectiien evaluaciones pertinentes de riesgos que tengan en cuenta
las amenazas para la seguridad vinculadas con las caracteristicas técnicas de cada
sistema o la dependencia de proveedores externos de tecnologias de equipos y
programas informaticos;
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Recuerda que el vigente marco juridico en materia de telecomunicaciones encomienda a
los Estados miembros velar por que los operadores de telecomunicaciones garanticen la
integridad y disponibilidad de las redes publicas de comunicaciones electronicas,
incluyendo, cuando corresponda, el cifrado de extremo a extremo; destaca que, con
arreglo al Codigo Europeo de las Comunicaciones Electronicas, los Estados miembros
tienen amplias competencias para investigar los productos en el mercado de la Union y
aplicar una extensa gama de medidas en caso de no conformidad;

Pide a la Comision y a los Estados miembros que hagan de la seguridad un aspecto
obligatorio de todos los procedimientos de contratacion publica relativos a las
infraestructuras pertinentes, tanto a nivel de la Unidén como nacional;

Recuerda a los Estados miembros su obligacion en virtud del marco juridico de la
Unidn, en particular la Directiva 2013/40/UE relativa a los ataques contra los sistemas
de informacidn, de imponer sanciones a las personas juridicas que hayan cometido
delitos tales como los ataques contra dichos sistemas; resalta que los Estados miembros
también deben hacer uso de su capacidad de imponer otras sanciones a esas entidades
juridicas, como la inhabilitacion temporal o permanente para el ejercicio de actividades
comerciales;

Pide a los Estados miembros, a las agencias de ciberseguridad, a los operadores de
telecomunicaciones, a los fabricantes y los proveedores de servicios de infraestructuras
esenciales que informen a la Comisién y a la ENISA de cualquier prueba de puertas
traseras u otras vulnerabilidades importantes que pudieran comprometer la integridad y
la seguridad de las redes de telecomunicaciones o infringir la legislacion de la Union y
los derechos fundamentales; confia en que las autoridades nacionales de proteccion de
datos y el Supervisor Europeo de Proteccion de Datos investiguen a fondo los indicios
de violacion de la seguridad de los datos personales por parte de proveedores externos e
impongan penalizaciones y sanciones adecuadas en consonancia con la legislacion
europea en materia de proteccion de datos;

Acoge con satisfaccion la proxima entrada en vigor de un Reglamento por el que se
establece un marco para el control de las inversiones extranjeras directas por motivos de
seguridad y orden publico, y subraya que este Reglamento establece, por primera vez,
una lista de ambitos y factores, incluidas las comunicaciones y la ciberseguridad,
pertinentes a efectos de seguridad y orden publico a escala de la Union;

Pide al Consejo que acelere su trabajo en relacion con la propuesta de Reglamento sobre
la privacidad y las comunicaciones electronicas;

Reitera que la Union debe apoyar la ciberseguridad en toda la cadena de valor, desde la
investigacion hasta el despliegue y la adopcion de tecnologias clave, difundir
informacion pertinente, y promover la ciberhigiene y un plan de estudios que incluya la
ciberseguridad, y considera que, entre otras medidas, el programa Europa Digital sera
una herramienta eficiente para ello;

Insta a la Comision y a los Estados miembros a que adopten las medidas necesarias, en
particular unos sistemas de inversion sélidos, para crear un entorno favorable a la
innovacion en la Uniodn al que puedan acceder todas las empresas de la economia digital
de la Unidn, incluidas las pequenas y medianas empresas; insta asimismo a que dicho
entorno permita a los proveedores europeos desarrollar nuevos productos, servicios y



26.

27.

tecnologias que les permitan ser competitivos;

Pide a la Comision y a los Estados miembros que tengan en cuenta las anteriores
solicitudes en el marco de los proximos debates sobre la futura estrategia UE-China,
como condiciones previas para que la Union siga siendo competitiva y garantizar la
seguridad de su infraestructura digital;

Encarga a su presidente que transmita la presente Resolucion al Consejoy a la
Comision.



