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Data Protection Commissioner gegen Facebook Ireland Limited und
Maximillian Schrems (,,Schrems I1*) — Rechtssache C-311/18

EntschliefSung des Européiischen Parlaments vom 20. Mai 2021 zu dem Urteil des
Gerichtshofs der Europiischen Union vom 16. Juli 2020 — Data Protection
Commissioner gegen Facebook Ireland Limited und Maximilian Schrems
(s»Schrems II*) — Rechtssache C-311/18 (2020/2789(RSP))

Das Europdische Parlament,

— unter Hinweis auf die Charta der Grundrechte der Europédischen Union (im Folgenden
,Charta*), insbesondere auf die Artikel 7, 8, 16, 47 und 52,

— unter Hinweis auf das Urteil des Gerichtshofs der Europdischen Union vom 16. Juli
2020 in der Rechtssache C-311/18, Data Protection Commissioner gegen Facebook
Ireland Limited und Maximilian Schrems (,,Schrems 11°)!,

— unter Hinweis auf das Urteil des Gerichtshofs der Europdischen Union vom 6. Oktober
2015 in der Rechtssache C-362/14, Maximillian Schrems gegen Data Protection
Commissioner (,,Schrems 1),

— unter Hinweis auf das Urteil des Gerichtshofs der Europdischen Union vom 6. Oktober
2020 in der Rechtssache C-623/17, Privacy International gegen Secretary of State for
Foreign and Commonwealth Affairs u. a.>,

— unter Hinweis auf seine EntschlieBung vom 26. Mai 2016 zur transatlantischen
Dateniibermittlung?,

—  unter Hinweis auf seine EntschlieBung vom 6. April 2017 zur Angemessenheit des vom

! Urteil des Gerichtshofs der Europdischen Union vom 16. Juli 2020 in der
Rechtssache C-311/18, Data Protection Commissioner gegen Facebook Ireland Limited
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EU-US-Datenschutzschild gebotenen Schutzes',

unter Hinweis auf seine EntschlieBung vom 5. Juli 2018 zur Angemessenheit des vom
EU-US-Datenschutzschild gebotenen Schutzes?,

unter Hinweis auf seine EntschlieBung vom 25. Oktober 2018 zu der Nutzung der Daten
von Facebook-Nutzern durch Cambridge Analytica und den Auswirkungen auf den
Datenschutz?,

unter Hinweis auf den Beschluss 2010/87/EU der Kommission vom 5. Februar 2010
iiber Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an
Auftragsverarbeiter in Drittlindern nach der Richtlinie 95/46/EG des Européischen
Parlaments und des Rates (Bekannt gegeben unter Aktenzeichen C(2010) 593)4,

unter Hinweis auf den Durchfiihrungsbeschluss (EU) 2016/1250 der Kommission vom
12. Juli 2016 gemaB der Richtlinie 95/46/EG des Europédischen Parlaments und des
Rates iiber die Angemessenheit des vom EU-US-Datenschutzschild gebotenen Schutzes
(Bekannt gegeben unter Aktenzeichen C(2016) 4176)°,

unter Hinweis auf seine EntschlieBung vom 26. November 2020 zur Uberpriifung der
Handelspolitik der EU®,

unter Hinweis auf die Verordnung (EU) 2016/679 des Europdischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Authebung der

Richtlinie 95/46/EG (Datenschutz-Grundverordnung)’, insbesondere Kapitel V,

unter Hinweis auf den Vorschlag der Kommission fiir eine Verordnung iiber
Privatsphédre und elektronische Kommunikation (COM(2017)0010), den vom Plenum
des Europdischen Parlaments am 25. Oktober 2017 bestétigten Beschluss iiber die
Aufnahme von interinstitutionellen Verhandlungen und die am 10. Februar 2021
angenommene allgemeine Ausrichtung des Rates (6087/21),

unter Hinweis auf die Empfehlungen 01/2020 des Européischen
Datenschutzausschusses (EDSA) zu Maflnahmen zur Ergéinzung von
Ubermittlungstools zur Gewihrleistung des unionsrechtlichen Schutzniveaus fiir
personenbezogene Daten und die Empfehlungen 02/2020 des EDSA zu den
wesentlichen europiischen Garantien in Bezug auf UberwachungsmaBnahmen sowie
auf die Erkldrung des EDSA vom 19. November 2020 zur ePrivacy-Verordnung und zur
kiinftigen Rolle der Aufsichtsbehdrden und des EDSA,

gestlitzt auf Artikel 132 Absatz 2 seiner Geschiftsordnung,

in der Erwdgung, dass die Mdglichkeit, personenbezogene Daten iiber Grenzen hinweg
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zu libermitteln, ein treibender Motor fiir Innovation, Produktivitdt und wirtschaftliche
Wettbewerbsfahigkeit sein kann; in der Erwdgung, dass dies im Lichte der
gegenwirtigen COVID-19-Pandemie umso wichtiger ist, da solche Ubermittlungen
wesentlich dazu beitragen, die Fortfiihrung der Geschéfts- und Regierungstatigkeiten
sowie der sozialen Interaktionen sicherzustellen; in der Erwédgung, dass sie ebenso einen
Beitrag zu Strategien fiir die Authebung der MaBBnahmen, die zur Bewiltigung der
COVID-19-Pandemie ergriffen wurden, und zur wirtschaftlichen Erholung leisten
konnen;

in der Erwdgung, dass der Gerichtshof der Europdischen Union (EuGH) in seinem
Urteil in der Rechtssache ,,Schrems I*“ die ,,Safe Harbour*-Entscheidung der
Kommission auf der Grundlage seiner Feststellungen fiir ungiiltig erkléart und darauf
hingewiesen hat, dass ein willkiirlicher Zugriff der Geheimdienste auf den Inhalt der
elektronischen Kommunikation eine wesentliche Verletzung des in Artikel 7 der Charta
vorgesehenen Rechts auf Achtung der Kommunikation darstellt;

in der Erwdgung, dass der EuGH im Urteil in der Rechtssache ,,Schrems II* festgestellt
hat, dass die Vereinigten Staaten keine hinreichenden Rechtsbehelfe fiir Nicht-US-
Biirger zum Schutz vor Masseniiberwachung vorsehen und dass dies eine wesentliche
Verletzung des in Artikel 47 der Charta vorgesehenen Rechts auf einen wirksamen
Rechtsbehelf darstellt;

in der Erwdgung, dass die Datenschutz-Grundverordnung (DSGVO) fiir alle
Unternehmen gilt, die personenbezogene Daten von betroffenen Personen in der Union
verarbeiten, wenn diese Verarbeitungstatigkeiten im Zusammenhang damit stehen, dass
diesen Personen in der Union Waren oder Dienstleistungen angeboten werden oder ihr
Verhalten, sofern es in der Union erfolgt, beobachtet wird,

in der Erwigung, dass Daten von Unionsbiirgern, die von
Telekommunikationsbetreibern und Unternehmen gespeichert und {ibermittelt werden,
eine wichtige Ressource darstellen, die zu den strategischen Interessen der Union
beitrégt;

in der Erwigung, dass Rasterfahndungen durch staatliche Akteure dem Vertrauen der
europdischen Biirger, Regierungen und Unternehmen in digitale Dienste und damit in
die digitale Wirtschaft schaden;

in der Erwdgung, dass die Ressourcen von Verbraucherschutz- und sonstigen
Organisationen der Zivilgesellschaft begrenzt sind und die Durchsetzung der
Datenschutzrechte und -vorschriften nicht allein auf ihren Schultern lasten darf; in der
Erwigung, dass das Gewirr nationaler Verfahren und Gepflogenheiten den in der
DSGVO festgelegten Mechanismus fiir die Zusammenarbeit bei der Bearbeitung
grenziiberschreitender Beschwerden vor Probleme stellt; in der Erwédgung, dass es an
klaren Fristen mangelt, sich Verfahren grundsétzlich hinziehen, Aufsichtsbehorden
nicht tiber ausreichend Mittel verfiigen, in einigen Féllen die Bereitschaft zur
Zusammenarbeit zu wiinschen iibrig ldsst oder bereits zugewiesene Mittel nicht effizient
eingesetzt werden; in der Erwigung, dass Beschwerden {iber mutmaBliche Verstofie von
gro3en Technologieunternehmen derzeit in den Hénden einer einzigen nationalen
Behorde konzentriert sind, was zu Durchsetzungsengpdssen gefiihrt hat;

in der Erwdgung, dass die Verfahren, die diesem Urteil des EuGH vorausgingen,



iiberdies verdeutlichen, wie schwierig es fiir betroffene Personen und Verbraucher ist,
ihre Rechte geltend zu machen, was sie wiederum davon abhilt, ihre Rechte vor dem
irischen Datenschutzbeauftragten geltend zu machen;

in der Erwdgung, dass das Européische Parlament in seiner Entschliefung vom

25. Oktober 2018 darauf hingewiesen hat, dass die Vereinigten Staaten die Frist bis zur
vollstdndigen Einhaltung des Datenschutzschilds, die am 1. September 2018 abgelaufen
ist, nicht eingehalten haben, und die Kommission bereits aufgefordert hat, den
Datenschutzschild so lange auszusetzen, bis die Behdrden der Vereinigten Staaten
dessen Bestimmungen einhalten;

in der Erwdgung, dass die in den Datenschutzvorschriften der EU verankerten Rechte
der betroffenen Personen geachtet werden sollten, gleich welche Risiken ihnen durch
die Verarbeitung ihrer Daten entstehen, und dass dies auch fiir die Ubermittlung
personenbezogener Daten in Drittlinder gelten sollte; in der Erwégung, dass es stets
Aufgabe der fiir die Verarbeitung Verantwortlichen sein sollte, dafiir Sorge zu tragen,
dass die Datenschutzvorschriften eingehalten werden, und dies fiir jegliche
Verarbeitung von Daten nachzuweisen, gleich um welche Art der Verarbeitung es sich
handelt, in welchem Rahmen sie erfolgt, welchem Zweck sie dient und welche Risiken
sie fiir die betroffenen Personen birgt;

in der Erwigung, dass bislang trotz der bedeutenden Entwicklungen in der
Rechtsprechung des EuGH in den vergangenen fiinf Jahren und der wirksamen
Anwendung der DSGVO seit 25. Mai 2018 vonseiten der Aufsichtsbehorden keine
Beschliisse gefasst wurden, um entsprechend dem Kohirenzverfahren der DSGVO
AbhilfemaBnahmen im Zusammenhang mit der Ubermittlung personenbezogener Daten
zu ergreifen; in der Erwédgung, dass vonseiten der nationalen Aufsichtsbehdrden keine
wesentlichen Beschliisse iiber die Verhdngung von Abhilfemafnahmen oder Geldbuf3en
im Zusammenhang mit der Ubermittlung personenbezogener Daten in Drittlénder
gefasst wurden;

in der Erwdgung, dass US-Prisident Biden an seinem ersten Tag im Amt den
stellvertretenden beigeordneten Sekretir fiir Dienstleistungen im US-
Handelsministerium ernannt hat, der der Chefunterhiindler fiir die Ubermittlung von
Geschiftsdaten in den Verhandlungen mit der EU sein wird; in der Erwédgung, dass die
Kandidatin des Prasidenten fiir das Amt des US-Handelsministers, Gina Raimondo, den
zligigen Abschluss der Verhandlungen iiber ein Nachfolgeabkommen fiir den
Datenschutzschild in ihrer Anhérung vor dem Senat als ,,oberste Prioritit* bezeichnet
hat;

Allgemeine Bemerkungen

1.

nimmt das Urteil des EuGH vom 16. Juli 2020 zur Kenntnis, in dem der Gerichtshof die
Giiltigkeit des Beschlusses 2010/87/EU iiber Standardvertragsklauseln, die das am
haufigsten verwendete Instrument fiir internationale Dateniibermittlungen sind,
grundsitzlich bestdtigt hat; nimmt ferner zur Kenntnis, dass der Gerichtshof den
Durchfiihrungsbeschluss (EU) 2016/1250 der Kommission iiber die Angemessenheit
des vom EU-US-Datenschutzschild gebotenen Schutzes fiir ungiiltig erklért hat; stellt
fest, dass bislang kein einziger tragfahiger Mechanismus, mit dem die rechtméfige
Ubermittlung personenbezogener Geschiftsdaten zwischen der EU und den Vereinigten
Staaten sichergestellt werden soll, einer Anfechtung vor dem EuGH standgehalten hat;



nimmt zur Kenntnis, dass der EuGH zwar festgestellt hat, dass Standardvertragsklauseln
wirksam gewdhrleisten, dass das in der Union vorgesehene Schutzniveau eingehalten
wird, er jedoch festgelegt hat, dass der in der Europdischen Union ansdssige
Verantwortliche/Auftragsverarbeiter und der Empfénger der Ubermittlung
personenbezogener Daten verpflichtet sind, vorab zu priifen, ob im betreffenden
Drittland das unionsrechtlich geforderte Schutzniveau eingehalten wird; weist darauf
hin, dass dazu auch gehort, die Rechtsordnung betreffend den Zugang der Behorden zu
personenbezogenen Daten zu beurteilen, um sicherzustellen, dass die betroffenen
Personen und ihre iibermittelten Daten keinen Uberwachungsprogrammen der
Vereinigten Staaten ausgesetzt sind, mit denen personenbezogene Daten gesammelt
erhoben werden konnen; weist darauf hin, dass der EuGH entschieden hat, dass die
Verantwortlichen oder Auftragsverarbeiter verpflichtet sind, die Dateniibermittlung
auszusetzen und/oder vom Vertrag zuriickzutreten, wenn der Empfénger die
Standardvertragsklauseln nicht einhalten kann; stellt jedoch fest, dass viele
Unternehmen, insbesondere KMU, nicht {iber das ntige Wissen oder die erforderlichen
Kapazititen verfiigen, um eine solche Uberpriifung vorzunehmen, was zu
Betriebsstorungen fiihren kann;

ist der Ansicht, dass das Augenmerk im Urteil des EuGH zwar insbesondere auf dem
Schutzniveau liegt, das betroffenen Personen in der EU gewédhrt wird, deren Daten im
Rahmen des Datenschutzschilds in die Vereinigten Staaten tibermittelt wurden, das
Urteil jedoch auch Auswirkungen auf Angemessenheitsbeschliisse in Bezug auf andere
Drittlédnder, einschlielich des Vereinigten Konigreichs, hat; bekriftigt, dass es
Rechtsklarheit und Rechtssicherheit braucht, da die Méglichkeit, personenbezogene
Daten sicher tiber Grenzen hinweg zu iibermitteln, fiir Einzelpersonen im Hinblick auf
den Schutz ihrer Daten und ihre entsprechenden Rechte, fiir alle Arten von
Einrichtungen, die international Waren und Dienstleistungen anbieten, und fiir
Unternehmen im Hinblick auf die Rechtsordnung, der sie unterliegen, zunehmend an
Bedeutung gewonnen hat; hebt jedoch hervor, dass bestehende
Angemessenheitsbeschliisse so lange giiltig bleiben, bis der EuGH sie aufhebt, ersetzt
oder fiir ungiiltig erklért;

bedauert, dass der irische Datenschutzbeauftragte Maximilian Schrems und Facebook
vor dem Irish High Court verklagt hat, anstatt eine Entscheidung im Rahmen seiner in
Artikel 4 des Beschlusses 2010/87/EU und Artikel 58 DSGVO genannten Befugnisse zu
treffen; weist jedoch darauf hin, dass der irische Datenschutzbeauftragte einen
Rechtsweg beschritten hat, demzufolge Datenschutzbehorden Zweifel an der Giiltigkeit
eines Durchfiihrungsbeschlusses der Kommission vor den nationalen Gerichten geltend
machen konnen, damit diese dem EuGH die Sache zur Vorabentscheidung vorlegen;
duBert sich zutiefst besorgt dariiber, dass mehrere Beschwerden wegen Verstoflen gegen
die DSGVO, die am 25. Mai 2018, dem Tag, ab dem die DSGVO zur Anwendung kam,
eingereicht wurden, und andere Beschwerden von Datenschutzorganisationen und
Verbraucherverbanden vom irischen Datenschutzbeauftragten, der fiir diese Félle
federfiihrend zustindig ist, noch immer nicht abschlieBend bearbeitet wurden; bringt
seine Besorgnis dariiber zum Ausdruck, dass der irische Datenschutzbeauftragte
,unverziiglich® nach Artikel 60 Absatz 3 DSGVO entgegen der Absicht des
Gesetzgebers als ,,mehrere Monate™ auslegt; bringt weiter seine Besorgnis dariiber zum
Ausdruck, dass die Aufsichtsbehdrden keine vorbeugenden Maflnahmen im Sinne von
Artikel 61 und Artikel 66 DSGVO ergriffen haben, um den irischen
Datenschutzbeauftragten anzuweisen, seinen Verpflichtungen im Rahmen der DSGVO
nachzukommen; bringt ferner seine Besorgnis dariiber zum Ausdruck, dass der irische



Datenschutzbeauftragte nicht geniigend Technologiefachkrifte beschéftigt, die noch
dazu mit veralteten Systemen arbeiten; bedauert die Folgen des vergeblichen Versuchs
des irischen Datenschutzbeauftragten, die Gerichtskosten auf die beklagte Partei
abzuwilzen, was eine enorme Abschreckungswirkung zur Folge gehabt hitte; fordert
die Kommission auf, ein Vertragsverletzungsverfahren gegen Irland einzuleiten, da es
die Datenschutz-Grundverordnung nicht ordnungsgemél durchsetzt;

ist besorgt iiber die unzureichende Durchsetzung der DSGVO, insbesondere im Bereich
internationaler Ubermittlungen; bringt seine Besorgnis dariiber zum Ausdruck, dass die
nationalen Aufsichtsbehdrden der Ubermittlung personenbezogener Daten in Drittlinder
trotz der Entwicklungen in der Rechtsprechung des EuGH in den vergangenen flinf
Jahren nicht ausreichend Vorrang einrdumen und diesbeziiglich insgesamt zu wenige
Kontrollen vornehmen; bedauert, dass es in dieser Hinsicht an einschldgigen
Beschliissen und Abhilfemafnahmen mangelt, und fordert den EDSA und die
nationalen Aufsichtsbehdrden nachdriicklich auf, die Ubermittlung personenbezogener
Daten in ihre Strategien zur Priifung, Einhaltung und Durchsetzung einzubinden; hélt es
fiir geboten, harmonisierte verbindliche Verwaltungsverfahren fiir die Vertretung von
betroffenen Personen und die Zuldssigkeit einzufiihren, damit fiir Rechtssicherheit
gesorgt ist und grenziiberschreitende Beschwerden bearbeitet werden konnen;

nimmt zur Kenntnis, dass die Kommission einen Entwurf eines
Durchfiihrungsbeschlusses iiber Standardvertragsklauseln fiir die Ubermittlung
personenbezogener Daten in Drittlinder vorgelegt hat; fordert den EDSA nachdriicklich
auf, weitere Leitlinien fiir internationale Dateniibermittlungen fiir Unternehmen,
insbesondere fiir KMU, zu ver6ffentlichen, die auch eine Checkliste fiir die Beurteilung
von Dateniibermittlungen, Instrumente zur Beurteilung, ob Regierungen eine Befugnis
zum Zugriff auf Daten haben oder auf Daten zugreifen konnen, sowie Informationen
iiber die zusitzlichen MaBnahmen umfasst, die fiir Ubermittlungen unter Anwendung
von Standardvertragsklauseln erforderlich sind; fordert den EDSA ferner auf, Beitrdge
von unabhingigen Wissenschaftlern in Bezug auf moglicherweise entgegenstehende
nationale Rechtsvorschriften bedeutender Handelspartner einzuholen;

weist darauf hin, dass Datenilibermittlungen, die aulerhalb des Rahmens von
Angemessenheitsbeschliissen oder anderen Instrumenten erfolgen, die hinreichende
Garantien bieten, sich aber auf Ausnahmeregelungen fiir bestimmte Situationen gemaf3
Artikel 49 DSGVO stiitzen, im Einklang mit den Leitlinien 2/2018 des EDSA! zu den
Ausnahmen nach Artikel 49 der Verordnung (EU) 2016/679 eng ausgelegt werden
miissen, damit die Ausnahme nicht zur Regel wird; stellt jedoch fest, dass nach der
Ungiiltigerklarung des EU-US-Datenschutzschilds die transatlantischen Datenstrome
fiir digitale Werbezwecke aufrechterhalten wurden, obwohl Zweifel an der
Rechtsgrundlage fiir die Ubermittlung zu Werbezwecken bestehen; fordert den EDSA
und die Datenschutzbehorden auf, fiir eine kohdrente Auslegung in Bezug auf die
Anwendung und Kontrolle solcher Ausnahmen im Einklang mit den Leitlinien des
EDSA zu sorgen;

begriifit die internationalen Gespriche iiber die grenziiberschreitende Ubermittlung
personenbezogener Daten im Einklang mit der DSGVO und der Richtlinie zum

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb guidelines 2 2018
derogations_de.pdf
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Datenschutz bei der Strafverfolgung!'; betont, dass die Datenschutz-Grundverordnung,
die Richtlinie zum Datenschutz im Rahmen der Strafverfolgung, die Vorschriften zum
Datenschutz im Internet und weitere bestehende oder kiinftige MaBBnahmen zum Schutz
der Grundrechte auf Privatsphére und auf Schutz personenbezogener Daten nicht durch
internationale Handelsabkommen unterlaufen oder zum Gegenstand solcher Abkommen
werden diirfen; fordert die Kommission nachdriicklich auf, am horizontalen Standpunkt
der EU aus dem Jahr 20182 festzuhalten und nicht davon abzuweichen und die
einschlidgigen handelsrechtlichen Verpflichtungen von Drittlandern bei der Bewertung
ithrer Eignung, auch in Bezug auf die Weiteriibermittlung von Daten, zu
berticksichtigen;

Standardvertragsklauseln

9.

10.

11.

nimmt den Entwurf des Durchfiihrungsbeschlusses und den Entwurf von
Standardschutzklauseln der Kommission zur Kenntnis; begriifit, dass die Kommission
eine 6ffentliche Konsultation zu diesem Entwurf durchgefiihrt und dabei
Riickmeldungen von interessierten Akteuren erhalten hat; stellt fest, dass der EDSA und
der EDSB in einer gemeinsamen Stellungnahme vom 15. Januar 20213 die Entwiirfe
von Standardvertragsklauseln begriiflt, jedoch weitere Verbesserungen vorgeschlagen
haben; geht davon aus, dass die Kommission den erhaltenen Riickmeldungen Rechnung
tragt, bevor sie das Ausschussverfahren in die Wege leitet;

weist erneut darauf hin, dass eine grofBe Anzahl von KMU auf Standardvertragsklauseln
zuriickgreift; betont, dass Unternehmen jeder Art dringend klare Leitlinien und
Hilfestellungen bendtigen, damit im Hinblick auf die Anwendung und Auslegung des
Gerichtsurteils fiir Rechtssicherheit gesorgt wird;

nimmt die Empfehlungen 01/2020 des EDSA* zu
MaBnahmen-zur-Erginzung-von-Ubermittlungstools-zur-Gewihrleistung-des-unionsrec
htlichen- Schutzniveaus-fiir-personenbezogene- Daten- zur Kenntnis; begrii3t, dass der
EDSA eine 6ffentliche Konsultation zu seinen Empfehlungen durchgefiihrt hat; ist
besorgt angesichts moglicher Konflikte zwischen diesen Empfehlungen und dem
Vorschlag der Kommission fiir Standardvertragsklauseln; ersucht die Kommission und

Richtlinie (EU) 2016/680 des Européischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
durch die zustdndigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Aufthebung des Rahmenbeschlusses 2008/977/J1 des Rates (ABI.
L 119 vom 4.5.2016, S. 89).

Vorschlag der EU fiir Bestimmungen {iber den grenziiberschreitenden Datenverkehr
sowie den Schutz personenbezogener Daten und der Privatsphére,
http://trade.ec.europa.eu/doclib/docs/2018/july/tradoc_157130.pdf

Gemeinsame Stellungnahme 2/2021 des EDSA und des EDSB vom 14. Januar 2021 zu
Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten in Drittlinder:
https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-
edps-joint-opinion-22021-standard_de

Empfehlungen 01/2020 des EDSA vom 11. November 2020 zu Mallnahmen zur
Erginzung von Ubermittlungstools zur Gewihrleistung des unionsrechtlichen
Schutzniveaus fiir personenbezogene Daten, https://edpb.europa.eu/our-work-
tools/public-consultations-art-704/2020/recommendations-012020-measures-
supplement-transfer _de
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12.

13.

14.

den EDSA, im Hinblick auf die Letztfassung ihrer jeweiligen Dokumente
zusammenzuarbeiten, um im Anschluss an das Urteil des EuGH fiir Rechtssicherheit zu
sorgen; ist der Ansicht, dass die Kommission den Leitlinien des EDSA folgen sollte;

begriilt insbesondere die Empfehlungen des EDSA, wonach sich die fiir die
Verarbeitung Verantwortlichen bei der Beurteilung, ob eine Rechtsvorschrift oder die
Praxis eines Drittstaats die Wirksamkeit der geeigneten Garantien in den
Ubermittlungsinstrumenten fiir die betreffenden Ubermittlungen beeintrichtigen konnte,
auf objektive Faktoren stiitzen miissen, und nicht auf subjektive Faktoren wie etwa die
Wahrscheinlichkeit, dass Behorden in einer nicht mit EU-Standards kompatiblen Weise
Zugang zu den Daten erhalten, was vom EuGH wiederholt als unzuldssig eingestuft
wurde; fordert die Kommission in diesem Zusammenhang auf, dafiir Sorge zu tragen,
dass ihr Vorschlag fiir Standardvertragsklauseln in vollem Umfang mit der
einschldgigen Rechtsprechung des EuGH iibereinstimmt;

vertritt die Ansicht, dass es entscheidend ist, dass sich EU-Unternehmen, die
personenbezogene Daten an Drittstaaten {ibermitteln, auf solide Mechanismen verlassen
konnen, die dem EuGH-Urteil gentigen; stellt in diesem Zusammenhang fest, dass der
derzeitige Vorschlag der Kommission fiir ein Muster fiir Standardvertragsklauseln allen
einschldgigen Empfehlungen des EDSA gebiihrend Rechnung tragen sollte; befiirwortet
die Schaffung eines Instrumentariums von ergédnzenden Maf3nahmen, die zur Auswahl
stehen, z. B. Sicherheits- und Datenschutzzertifizierungen, Verschliisselungsgarantien
und Pseudonymisierung, die von den Aufsichtsbehdrden akzeptiert werden, sowie
offentlich zugingliche Ressourcen zu den einschldgigen Rechtsvorschriften der
wichtigsten Handelspartner der Union;

weist darauf hin, dass fiir die Verarbeitung Verantwortliche, die in den
Anwendungsbereich des US Foreign Intelligence Surveillance Act (FISA) fallen, gemal3
den Standardvertragsklauseln keine personenbezogenen Daten aus der Union
iibermitteln diirfen, da ein hohes Risiko der Masseniiberwachung besteht; erwartet, dass,
wenn nicht rasch eine Vereinbarung mit den USA getroffen wird, mit der ein dem nach
der DSGVO und der Charta der Sache nach gleichwertiges und damit angemessenes
Schutzniveau gewihrleistet wird, die fraglichen Ubermittlungen solange ausgesetzt
werden, bis eine Losung gefunden wird; unterstreicht die Feststellung des EuGH, dass
weder Section 702 des FISA noch die Executive Order 12333 (E.O. 12333) in
Verbindung mit der ,,Presidential Policy Directive 28 (PPD-28) mit den
Mindestgarantien korrelieren, die sich aus dem Grundsatz der VerhiltnismaBigkeit im
EU-Recht ergeben, so dass die auf diesen Bestimmungen beruhenden
Uberwachungsprogramme nicht als auf das unbedingt erforderliche MaB beschriinkt
angesehen werden konnen; betont, dass die im Urteil des Gerichtshofs festgestellten
Probleme auf nachhaltige Weise angegangen werden miissen, um einen hinreichenden
Schutz der personenbezogenen Daten betroffener Personen sicherzustellen; weist erneut
darauf hin, dass ein zwischen Unternehmen geschlossener Vertrag keinen Schutz vor
dem willkiirlichen Zugriff von Nachrichtendiensten auf den Inhalt elektronischer
Kommunikation oder einen hinreichenden Rechtsschutz gegen eine
Masseniiberwachung bieten kann; betont, dass hierfiir eine Reform der US-
Uberwachungsgesetze und -praktiken erforderlich ist, damit sichergestellt ist, dass der
Zugang der US-Sicherheitsbehdrden zu aus der EU iibermittelten Daten auf das
erforderliche Mal3 beschrinkt und verhéltnismaBig ist und dass betroffene Personen aus
der EU Zugang zu effektiven Rechtsbehelfen vor US-Gerichten haben;
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16.

hebt hervor, dass die Verhandlungsmacht und die rechtlichen und finanziellen
Moglichkeiten europédischer KMU sowie gemeinniitziger Organisationen und Vereine
begrenzt sind, von denen erwartet wird, dass sie im Rahmen der ihnen auferlegten
Selbstbewertung der Angemessenheit des Datenschutzes in Drittlindern eine Bewertung
der komplexen rechtlichen Regelungen verschiedener Drittlinder vornehmen; fordert
die Kommission und den EDSA nachdriicklich auf, Leitlinien fiir die praktische
Anwendung zuverlissiger zusdtzlicher Maflnahmen, insbesondere fiir KMU,
bereitzustellen;

fordert die Datenschutzbehorden nachdriicklich auf, wie im EuGH-Urteil
hervorgehoben wird, ihren Verpflichtungen nachzukommen, um eine ordnungsgeméife
und ziigige Durchsetzung der DSGVO sicherzustellen, indem sie die Verwendung von
Standardvertragsklauseln genau iiberwachen; fordert die Datenschutzbehorden auf,
Unternehmen bei der Einhaltung der Rechtsprechung des Gerichtshofs zu unterstiitzen;
fordert die Datenschutzbehorden nachdriicklich auf, von den in Artikel 58 DSGVO
genannten Untersuchungs- und Abhilfebefugnissen Gebrauch zu machen, wenn
Datenexporteure personenbezogene Daten tibermitteln, obwohl in dem
Bestimmungsdrittland Rechtsvorschriften gelten, die den Datenimporteur daran hindern,
die Standardvertragsklauseln einzuhalten, und keine wirksamen ergéinzenden
Mafnahmen vorhanden sind; weist auf die Feststellung des EuGH hin, dass jede
Aufsichtsbehorde ,,verpflichtet [ist], [...] ihre Aufgabe zu erfiillen, die darin besteht,
iiber die umfassende Einhaltung der DSGVO zu wachen®;

Datenschutzschild

17.

18.

19.

nimmt zur Kenntnis, dass der EuGH feststellte, dass der EU-US-Datenschutzschild im
Wesentlichen kein gleichwertiges und damit angemessenes Datenschutzniveau wie das
der Datenschutz-Grundverordnung und der Charta der Grundrechte der Europdischen
Union gewdéhrleistet, insbesondere, weil der Massenzugriff der US-Behorden auf
personenbezogene Daten, die im Rahmen des Datenschutzschildes tibermittelt werden,
nicht den Grundsitzen der Erforderlichkeit und VerhéltnismaBigkeit entsprechen und
well betroffene Personen in der EU keine Rechte haben, die sie vor US-Gerichten oder
einer anderen unabhéngigen Instanz, die als Gericht fungiert, gegeniiber den US-
Behorden einklagen kdnnen; erwartet, dass sich die derzeitige US-Regierung starker fiir
die Einhaltung ihrer Verpflichtungen im Rahmen moéglicher kiinftiger
Ubermittlungsmechanismen einsetzt als frithere Regierungen, die ein mangelndes
politisches Engagement fiir die Einhaltung und Durchsetzung der Safe-Harbor-
Vorschriften und die Durchsetzung der Vorschriften des Datenschutzschilds gezeigt
haben;

weist darauf hin, dass einige Unternehmen als Reaktion auf das Urteil in der
Rechtssache ,,Schrems I1* ihre Datenschutzerklarungen und Vertrage mit Dritten, die
sich auf ihre Verpflichtungen im Rahmen des Datenschutzschilds beziehen, hastig
{iberarbeitet haben, ohne die besten MaBnahmen fiir eine rechtmiBige Ubermittlung der
Daten zu ermitteln;

bedauert, dass die Kommission trotz der zahlreichen Forderungen des Parlaments in
seinen EntschlieBungen von 2016, 2017 und 2018, alle erforderlichen Maflnahmen zu
ergreifen, um den Datenschutzschild uneingeschrénkt mit der DSGVO und der Charta
in Einklang zu bringen, keine Schritte im Sinne von Artikel 45 Absatz 5 DSGVO
unternommen hat; bedauert, dass die Kommission die Forderungen des Parlaments
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ignoriert hat, den Datenschutzschild solange auszusetzen, bis die US-Behdrden seine
Bestimmungen einhalten, wobei das Parlament auch auf die Gefahr hingewiesen hatte,
dass der Datenschutzschild vom EuGH fiir ungiiltig erklart werden kann; erinnert daran,
dass die die Artikel-29-Datenschutzgruppe und der EDSA wiederholt auf Probleme bei
der Funktionsweise des Datenschutzschilds hingewiesen haben;

bedauert, dass die Kommission den Beziehungen zu den USA Vorrang vor den
Interessen der EU-Biirger eingerdumt und damit die Aufgabe, das Unionsrecht zu
verteidigen, den einzelnen Biirgern {iberlassen hat;

Masseniiberwachung und der Rechtsrahmen

21.

22.

23.

24.

bestirkt die Kommission darin, den Einsatz von Masseniiberwachungstechnologien in
den USA und anderen Drittlindern, die Gegenstand einer Angemessenheitsfeststellung
sind oder sein kdnnten, wie das Vereinigte Konigreich, proaktiv zu tiberwachen; fordert
die Kommission nachdriicklich auf, fiir Ldnder, in denen die Gesetze und Programme
zur Masseniiberwachung entweder dem Wortlaut oder dem Sinn nach nicht den
Kriterien des EuGH entsprechen, keine Angemessenheitsbeschliisse zu erlassen;

nimmt zur Kenntnis, dass der California Consumer Privacy Act (CCPA) vor Kurzem in
Kraft getreten ist; nimmt die diesbeziiglichen Diskussionen und Legislativvorschliage
auf Bundesebene zur Kenntnis; weist darauf hin, dass dies zwar Schritte in die richtige
Richtung sind, dass jedoch weder der CCPA noch einer der bisherigen Vorschldage auf
Bundesebene die Anforderungen der DSGVO fiir eine Angemessenheitsfeststellung
erfiillen; fordert den US-amerikanischen Gesetzgeber nachdriicklich auf,
Rechtsvorschriften zu erlassen, die diesen Anforderungen entsprechen, und auf diese
Weise dazu beizutragen, dass das US-Recht ein Schutzniveau bietet, das dem derzeit in
der EU garantierten Niveau der Sache nach gleichwertig ist;

weist darauf hin, dass solche Gesetze zum Schutz von personenbezogenen Daten von
Verbrauchern und zum Schutz der Privatsphire allein nicht ausreichen, um die vom
Gerichtshof festgestellten Missstinde beziiglich der Masseniiberwachung durch US-
Geheimdienste und des unzureichenden Zugangs zu Rechtsbehelfen zu beheben; fordert
den US-amerikanischen Gesetzgeber auf, Artikel 702 des FISA zu dndern, und den
Présidenten der USA, die Executive Order 12333 und die Presidential Policy

Directive 28 zu dndern, insbesondere im Hinblick auf die Masseniiberwachung und die
Gewihrung des gleichen Schutzniveaus fiir Biirger der EU und der USA; fordert die
USA auf, Mechanismen bereitzustellen, mit denen sichergestellt wird, dass
Einzelpersonen (zeitverzogert) Benachrichtigungen erhalten und in der Lage sind, eine
unangemessene Uberwachung gemiB Artikel 702 und EO 12333 anzufechten, sowie
einen gesetzlich verankerten Mechanismus einzurichten, mit dem sichergestellt wird,
dass Nicht-US-Biirger iiber den Judicial Redress Act hinaus durchsetzbare Rechte
haben;

erinnert daran, dass die Mitgliedstaaten im Rahmen des Programms zur Fahndung nach
Finanzquellen des Terrorismus (TFTP), des Abkommens zwischen der EU und den
USA iiber Fluggastdatensétze (Passenger Name Records — PNR) und des automatischen
Austauschs von Steuerinformationen iiber zwischenstaatliche Abkommen zur
Umsetzung des Foreign Tax Compliance Act (FATCA) weiterhin personenbezogene
Daten mit den Vereinigten Staaten austauschen, was sich nachteilig auf ,,zufdllige
Amerikaner auswirkt, wie in der EntschlieBung des Parlaments vom 5. Juli 2018 zu



25.

26.

den nachteiligen Auswirkungen des US-Gesetzes iiber die Steuerehrlichkeit beziiglich
Auslandskonten (FATCA) auf EU-Biirger und insbesondere ,,zuféllige Amerikaner*!
erwahnt wird; weist darauf hin, dass die USA weiterhin Zugang zu den
Strafverfolgungsdatenbanken der Mitgliedstaaten haben, die Fingerabdriicke und DNA-
Daten von EU-Biirgern enthalten; fordert die Kommission auf, die Auswirkungen der
Urteile in den Rechtssachen ,,Schrems I und II* auf diesen Datenaustausch zu
analysieren und dem Ausschuss fiir blirgerliche Freiheiten, Justiz und Inneres bis zum
30. September 2021 ihre Analyse 6ffentlich und schriftlich vorzulegen und zu erldutern,
auf welche Weise sie den Datenaustausch mit den Urteilen in Einklang zu bringen
gedenkt;

fordert die Kommission ferner auf, die Situation von Cloud-Anbietern, die unter
Abschnitt 702 des FISA fallen und Daten iiber Standardvertragsklauseln tibermitteln, zu
analysieren; fordert die Kommission aullerdem auf, die Auswirkungen auf die gemaf
dem Rahmenabkommen zwischen der EU und den USA gewihrten Rechte,
einschlieBlich des Rechts auf gerichtlichen Rechtsbehelf, zu analysieren, da die USA
dieses Recht ausdriicklich nur Biirgern bestimmter Lander gewéhren, die die
Ubermittlung von Daten an die USA zu kommerziellen Zwecken gestatten; hilt es fiir
nicht hinnehmbar, dass die Kommission ihre Ergebnisse der ersten gemeinsamen
Uberpriifung des Rahmenabkommens ein Jahr nach Ablauf der Frist immer noch nicht
verOffentlicht hat, und fordert die Kommission auf, das Abkommen erforderlichenfalls
unverziiglich mit den durch die Urteile des EuGH gesetzten Standards in Einklang zu
bringen;

hilt es angesichts der betrdachtlichen Méngel beim Schutz der an die Vereinigten Staaten
tibermittelten Daten von EU-Biirgern fiir notwendig, Investitionen in europdische
Instrumente zur Vorratsdatenspeicherung (z. B. Cloud-Dienste) zu unterstiitzen, um die
Abhingigkeit der EU von Drittlindern in Bezug auf Speicherkapazitéten zu verringern
und die strategische Autonomie der EU im Bereich der Datenverwaltung und des
Datenschutzes zu stirken;

Angemessenheitsbeschliisse

27.

fordert die Kommission auf, simtliche erforderlichen Maflnahmen zu ergreifen, um
dafiir Sorge zu tragen, dass jeder neue Angemessenheitsbeschluss betreffend die USA
in vollem Umfang mit der Verordnung (EU) 2016/679, mit der Charta und mit jedem
Aspekt der Urteile des EuGH in Einklang steht; weist erneut darauf hin, dass
Angemessenheitsrahmen die Wirtschaftstétigkeit erheblich erleichtern, insbesondere fiir
KMU und Start-up-Unternehmen, die im Gegensatz zu groflen Unternehmen héufig
nicht liber die notwendigen finanziellen, rechtlichen und technischen Kapazititen
verfiigen, um andere Ubermittlungsinstrumente nutzen zu konnen; fordert die
Mitgliedstaaten auf, Vereinbarungen iiber den Verzicht auf Spionagetatigkeiten mit den
USA zu schlieflen; fordert die Kommission auf, ihre Kontakte mit den US-
amerikanischen Amtskollegen zu nutzen, um die Botschaft zu vermitteln, dass der
Abschluss von Vereinbarungen iiber den Verzicht auf Spionagetitigkeiten mit den
Mitgliedstaaten die einzige gangbare Option zur Ermoglichung der
Angemessenheitsbeschliisse wiire, wenn die Uberwachungsgesetze und -verfahren der
USA nicht gedndert werden,;
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29.

30.

31.

32.

33.

ist der Ansicht, dass sich kiinftige Angemessenheitsbeschliisse der Kommission nicht
auf ein System der Selbstzertifizierung stiitzen sollten, wie dies sowohl beim Safe-
Harbour-Abkommen als auch beim Datenschutzschild der Fall war; fordert die
Kommission auf, den EDSA bei der Bewertung der Einhaltung und Durchsetzung aller
neuen Angemessenheitsbeschliisse in Bezug auf die USA umfassend einzubeziehen;
fordert die Kommission in diesem Zusammenhang auf, sich mit der US-Regierung auf
die Mallnahmen zu einigen, die erforderlich sind, damit der EDSA diese Rolle wirksam
wahrnehmen kann; erwartet von der Kommission, dass sie den Standpunkt des
Europdischen Parlaments zu jedem neuen Angemessenheitsbeschluss betreffend die
USA eingehender in Erwédgung zieht, bevor sie einen solchen Beschluss annimmt;

weist darauf hin, dass die Kommission derzeit alle gemil3 der Richtlinie 95/46/EG
erlassenen Angemessenheitsbeschliisse iiberpriift; betont, dass die Kommission die
strengeren Standards anwenden sollte, die in der DSGVO und in den Urteilen Schrems I
und II des EuGH festgelegt sind, um zu bewerten, ob ein der Sache nach gleichwertiges
Schutzniveau wie in der DSGVO gewihrt wird, auch in Bezug auf den Zugang zu
einem wirksamen Rechtsbehelf und den Schutz vor unberechtigtem Zugang der
Behorden des Drittstaats zu personenbezogenen Daten; fordert die Kommission
nachdriicklich auf, diese Uberpriifungen umgehend abzuschlieen und vor der
Verabschiedung der DSGVO gefasste Beschliisse aufzuheben oder auszusetzen, wenn
sie feststellt, dass das betreffende Drittland kein Schutzniveau bietet, das dem geméif
der DSGVO der Sache nach gleichwertig ist;

ist der Ansicht, dass die Regierung Biden durch die Ernennung eines erfahrenen
Sachverstidndigen fiir Datenschutz als Chefunterhédndler fiir das Nachfolgeabkommen
zum Datenschutzschild unter Beweis gestellt hat, dass sie es als vorrangiges Anliegen
ansieht, sich fiir die Suche nach einer Losung fiir die Ubermittlung von Daten zu
kommerziellen Zwecken zwischen der EU und den USA einzusetzen; erwartet, dass der
Dialog zwischen der Kommission und ihren Amtskollegen in den USA, der unmittelbar
nach dem Urteil des EuGH aufgenommen wurde, in den kommenden Monaten
intensiviert wird;

fordert die Kommission auf, keinen neuen Angemessenheitsbeschluss in Bezug auf die
USA zu erlassen, sofern keine bedeutsamen Reformen, insbesondere fiir Zwecke der
nationalen Sicherheit und der Nachrichtendienste, eingefiihrt werden, was durch eine
eindeutige, rechtlich haltbare, durchsetzbare und diskriminierungsfreie Reform der
Gesetze und Verfahren der USA erreicht werden kann; bekraftigt in diesem
Zusammenhang die Bedeutung solider Sicherheitsvorkehrungen im Bereich des
Zugangs der Behorden zu personenbezogenen Daten; fordert die Kommission auf, ihre
»geopolitischen Ambitionen® in die Praxis umzusetzen, um in den USA und anderen
Drittlandern einen Datenschutz durchzusetzen, der dem in der EU der Sache nach
gleichwertig ist;

empfiehlt den nationalen Datenschutzbehdrden, dass sie die Ubermittlung
personenbezogener Daten, auf die Behorden in den USA Zugriff haben konnen,
aussetzen, wenn die Kommission einen neuen Angemessenheitsbeschluss in Bezug auf
die USA erlassen sollte, ohne dass derartige bedeutsame Reformen erfolgt wiren;

begriilt, dass die Kommission den Kriterien folgt, die in der Referenzgrundlage fiir
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Angemessenheit der Artikel-29-Datenschutzgruppe gemafy der DSGVO! (wie vom
EDSA gebilligt) und in der Empfehlung 01/2021 des EDSA zu der Referenzgrundlage
fiir den Begriff ,,Angemessenheit® in der Richtlinie zum Datenschutz bei der
Strafverfolgung? festgelegt sind; ist der Ansicht, dass die Kommission bei der
Beurteilung, ob ein Drittland fiir einen Angemessenheitsbeschluss infrage kommt, diese
Kriterien nicht unterschreiten sollte; nimmt zur Kenntnis, dass der EDSA seine
Empfehlungen zu den wesentlichen européischen Garantien in Bezug auf
UberwachungsmaBnahmen vor dem Hintergrund der Rechtsprechung des EuGH
kiirzlich aktualisiert hat?;

beauftragt seinen Prasidenten, diese EntschlieBung der Kommission, dem Europdischen
Rat, dem Rat der Européischen Union, dem Europdischen Datenschutzausschuss, den
nationalen Parlamenten der Mitgliedstaaten, dem Kongress und der Regierung der
Vereinigten Staaten von Amerika sowie dem Parlament und der Regierung des
Vereinigten Konigreichs zu iibermitteln.

https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
https://edpb.europa.cu/our-work-tools/our-
documents/recommendations/recommendations-012021-adequacy-referential-under-
law_de
https://edpb.europa.eu/our-work-tools/our-documents/preporki/recommendations-
022020-european-essential-guarantees de
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