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Parlament Europejski,

uwzgledniajac wspdlny komunikat Komisji oraz Wysokiego Przedstawiciela Unii do
Spraw Zagranicznych 1 Polityki bezpieczenstwa z dnia 16 grudnia 2020 r. pt. ,,Strategia
UE w zakresie cyberbezpieczenstwa na cyfrowa dekade” (JOIN(2020)0018),

uwzgledniajac wniosek Komisji z dnia 16 grudnia 2020 r. dotyczacy dyrektywy
Parlamentu Europejskiego i Rady w sprawie $srodkow na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa na terytorium Unii, uchylajacej dyrektywe (UE)
2016/1148 (COM(2020)0823),

uwzgledniajac wniosek Komisji z dnia 24 wrzesnia 2020 r. dotyczacy rozporzadzenia
Parlamentu Europejskiego i Rady w sprawie operacyjnej odpornosci cyfrowej sektora
finansowego 1 zmieniajgcego rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012,
(UE) nr 600/2014 oraz (UE) nr 909/2014 (COM(2020)0595),

uwzgledniajac wniosek Komisji z dnia 12 wrzesnia 2018 r. dotyczacy rozporzadzenia
Parlamentu Europejskiego 1 Rady ustanawiajacego Europejskie Centrum Kompetencji
w dziedzinie Cyberbezpieczenstwa w kwestiach Przemystu, Technologii 1 Badan
Naukowych oraz sie¢ krajowych osrodkéw koordynacji (COM(2018)0630),

uwzgledniajac komunikat Komisji z dnia 19 lutego 2020 r. pt. ,,Ksztatltowanie cyfrowej
przysztosci Europy” (COM(2020)0067),

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia
17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii
informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o
cyberbezpieczenstwie)!,

uwzgledniajac dyrektywe 2014/53/UE z dnia 16 kwietnia 2014 r. w sprawie
harmonizacji ustawodawstw panstw cztonkowskich dotyczacych udostepniania na
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rynku urzadzen radiowych i uchylajacg dyrektywe 1999/5/WE!,

uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia
11 grudnia 2018 r. ustanawiajgca Europejski kodeks tgcznosci elektronicznej?,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1290/2013 z
dnia 11 grudnia 2013 r. ustanawiajgce zasady uczestnictwa i1 upowszechniania dla
programu ,,Horyzont 2020 — programu ramowego w zakresie badan naukowych i
innowacji (2014-2020) oraz uchylajace rozporzadzenie (WE) nr 1906/20063,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 1291/2013 z
dnia 11 grudnia 2013 r. ustanawiajace ,,Horyzont 2020” — program ramowy w zakresie
badan naukowych i innowacji (2014-2020) oraz uchylajace decyzje nr 1982/2006/WE?,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2021/694 z dnia
29 kwietnia 2021 r. ustanawiajace program ,,Cyfrowa Europa” oraz uchylajace decyzje
(UE) 2015/22405,

uwzgledniajac dyrektywe Parlamentu Europejskiego 1 Rady 2010/40/UE z dnia 7 lipca
2010 r. w sprawie ram wdrazania inteligentnych systeméw transportowych w obszarze
transportu drogowego oraz interfejsow z innymi rodzajami transportu®,

uwzgledniajac budapesztanska Konwencj¢ o cyberprzestepczosci z dnia 23 listopada
2001 r. (ETS nr 185),

uwzgledniajge swoja rezolucje z dnia 16 grudnia 2020 r. w sprawie nowej strategii dla
europejskich MSP7,

uwzgledniajac swojg rezolucje z dnia 25 marca 2021 r. w sprawie europejskiej strategii
w zakresie danych?,

uwzgledniajac swoja rezolucje z dnia 20 maja 2021 r. w sprawie ksztaltowania cyfrowej
przysztosci Europy: usunigcie barier w funkcjonowaniu jednolitego rynku cyfrowego i
lepsze wykorzystywanie Al z korzyscia dla europejskich konsumentow®,

uwzgledniajac swoja rezolucje z dnia 21 stycznia 2021 r. w sprawie zniwelowania
przepasci cyfrowej miedzy kobietami a me¢zczyznami: kobiety w sektorze cyfrowym!©,

uwzgledniajac swoja rezolucje z dnia 12 marca 2019 r. w sprawie zagrozen dla
bezpieczenstwa wynikajacych z rosngcej obecnosci technologicznej Chin w UE oraz
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mozliwosci podjecia na szczeblu UE dziatan majgcych zmniejszy¢ te zagrozenia! ,

uwzgledniajac pytanie do Komisji w sprawie strategii UE w zakresie
cyberbezpieczenstwa na cyfrowa dekade (0O-000037/2021 — B9-0024/2021),

uwzgledniajac art. 136 ust. 5 i art. 132 ust. 2 Regulaminu,

majac na uwadze, ze transformacja cyfrowa jest kluczowym priorytetem strategicznym
Unii, ktory nieuchronnie wiaze si¢ z wigkszym narazeniem na zagrozenia dla
cyberbezpieczenstwa;

majac na uwadze, ze liczba urzadzen podiaczonych do internetu, w tym maszyn,
czujnikdw, komponentéw przemystowych 1 sieci tworzacych internet rzeczy, nadal
ro$nie — oczekuje si¢, ze do 2024 r. z internetem rzeczy na calym §wiecie bedzie
potaczonych 22,3 mld urzadzen, co zwigkszy narazenie na cyberataki,

majac na uwadze, ze postep technologiczny — np. informatyka kwantowa — oraz
asymetrie w dostepie do tych technologii mogg stanowi¢ wyzwanie dla krajobrazu
cyberbezpieczenstwa;

majac na uwadze, ze kryzys zwigzany z COVID-19 jeszcze bardziej ujawnit podatnos¢
na zagrozenia w cyberprzestrzeni w niektorych krytycznych sektorach, w szczegolnosci
w sektorze opieki zdrowotnej, a zwigzane z kryzysem $rodki telepracy i ograniczenia
kontaktéw personalnych zwigkszyly nasza zalezno$¢ od technologii cyfrowych i
facznosci, podczas gdy w calej Europie coraz czes$ciej odnotowuje si¢ coraz bardziej
wyrafinowane cyberataki i cyberprzestepczosé, w tym szpiegostwo i sabotaz, a takze
wdzieranie si¢ do systemoéw, struktur i sieci [CT oraz manipulowanie nimi za pomocg
zto$liwych 1 nielegalnych instalacji;

majac na uwadze, ze liczba cyberatakdw znacznie wzrasta, jak pokazata niedawna seria
szkodliwych 1 zorganizowanych cyberatakow na systemy opieki zdrowotnej, np. w
Irlandii, Finlandii 1 Francji; majac na uwadze, ze cyberataki te powodujg znaczne
szkody dla systemoéw opieki zdrowotnej 1 opieki nad pacjentami, a takze dla innych
newralgicznych instytucji publicznych i prywatnych;

majac na uwadze, ze zagrozenia hybrydowe, w tym stosowanie kampanii
dezinformacyjnych i cyberataki na infrastrukture, procesy gospodarcze i instytucje
demokratyczne, sa coraz liczniejsze i stajg si¢ powaznym problemem zardwno w
cyberprzestrzeni, jak 1 w §wiecie fizycznym, 1 moga mie¢ wpltyw na procesy
demokratyczne, takie jak wybory, procedury ustawodawcze, egzekwowanie prawa i
wymiar sprawiedliwosci;

majac na uwadze, ze ros$nie zalezno$¢ od podstawowej funkcji internetu i
podstawowych ustug internetowych w zakresie komunikacji 1 hostingu, aplikacji 1
danych, w przypadku ktérych to ustug dochodzi stopniowo do koncentracji udzialu w
rynku w rekach coraz mniejszej liczby przedsigbiorstw;

majac na uwadze, ze rozwijaja si¢ zdolnosci w zakresie rozproszonego ataku typu
,odmowa ustugi”, w zwigzku z czym nalezy rownoczesnie zwickszy¢ odpornosc
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rdzenia internetu;

majac na uwadze, ze gotowos¢ i §wiadomos¢é w zakresie cyberbezpieczenstwa wsrod
przedsiebiorstw, w szczegdlnosci MSP, i 0s6b fizycznych utrzymuje sie na niskim
poziomie i istnieje niedobor wykwalifikowanych pracownikéw (niedostatek sity
roboczej wzrost o 20 % od 2015 r.), a tradycyjne kanaly rekrutacji nie zaspokajaja
zapotrzebowania, w tym na stanowiska kierownicze 1 interdyscyplinarne; majac na
uwadze, ze ,,niemal 90 % pracownikow w dziedzinie cyberbezpieczenstwa na swiecie to
mezezyzni” oraz ze ,,utrzymujacy sie brak zrdznicowania ptciowego w dalszej mierze
ogranicza naptyw utalentowanych os6b™!;

majac na uwadze, ze zdolnos$ci panstw cztonkowskich w zakresie cyberbezpieczenstwa
sa r0zne, a zglaszanie incydentdéw 1 wymiana informacji miedzy nimi nie sg ani
systematyczne, ani kompleksowe i1 nie wykorzystuje si¢ wystarczajaco osrodkoéw
wymiany 1 analizy informacji (ISAC) do celow wymiany informacji migdzy sektorem
publicznym a prywatnym,;

majac na uwadze, ze na szczeblu UE brakuje porozumienia w sprawie wspotpracy w
zakresie cyberwywiadu i zbiorowego reagowania na cyberataki 1 ataki hybrydowe;
majac na uwadze, ze panstwom cztonkowskim bardzo trudno, z technicznego 1
geopolitycznego punktu widzenia, samodzielnie wprowadza¢ $srodki zaradcze
przeciwko zagrozeniom dla cyberbezpieczenstwa i cyberatakom, zwtaszcza tym o
charakterze hybrydowym;

majac na uwadze, ze transgraniczna wymiana danych 1 globalna wymiana danych maja
istotne znaczenie dla tworzenia warto$ci, pod warunkiem zagwarantowania prywatnosci
oraz praw wlasnosci intelektualnej 1 praw wlasnosci; majgc na uwadze, ze
egzekwowanie zagranicznych przepiséw dotyczacych danych moze stanowic¢
zagrozenie dla cyberbezpieczenstwa danych europejskich, poniewaz przedsigbiorstwa
dziatajace w réznych regionach podlegaja nakladajacym si¢ na siebie obowiazkom
niezaleznie od lokalizacji danych lub ich pochodzenia;

majac na uwadze, ze cyberbezpieczenstwo stanowi $wiatowy rynek o wartosci 600 mld
EUR, przy czym oczekuje si¢, ze kwota ta szybko wzro$nie, a Unia jest importerem
netto produktéw i rozwigzan;

majac na uwadze, ze istnieje ryzyko fragmentacji jednolitego rynku ze wzgledu na
krajowe przepisy dotyczace cyberbezpieczenstwa oraz brak przepisow horyzontalnych
dotyczacych podstawowych wymogow cyberbezpieczenstwa w odniesieniu do sprzgtu i
oprogramowania, w tym produktéw podtaczonych do internetu 1 aplikacji;

z zadowoleniem przyjmuje inicjatywy przedstawione przez Komisj¢ we wspolnym
komunikacie zatytutowanym ,,Strategia UE w zakresie cyberbezpieczenstwa na cyfrowa
dekade”;

wzywa do promowania rozwoju bezpiecznych i niezawodnych sieci i systemow
informacyjnych oraz infrastruktury i potagczen w catej Unii,

wzywa do wyznaczenia celu, zgodnie z ktorym wszystkie produkty podltaczone do

Europejski Trybunat Obrachunkowy ,,Unijna polityka cyberbezpieczenstwa — wyzwania
zwigzane ze skuteczng realizacja”, dokument analityczny, marzec 2019 r.



internetu w Unii, w tym do uzytku konsumenckiego i1 przemystowego, wraz z catymi
tancuchami dostaw, ktoére je udostepniaja, muszg by¢ zabezpieczane na etapie
projektowania, odporne na cyberincydenty i1 szybko korygowane po wykryciu
podatno$ci na zagrozenia; z zadowoleniem przyjmuje, ze Komisja planuje
zaproponowac horyzontalne przepisy dotyczace wymogow w zakresie
cyberbezpieczenstwa w odniesieniu do produktow skomunikowanych i powigzanych
ustug, oraz wzywa do zaproponowania w tych przepisach harmonizacji przepisow
krajowych w celu uniknigcia fragmentacji jednolitego rynku; domaga sig, aby
uwzgledni¢ istniejgce prawodawstwo (akt o cyberbezpieczenstwie, nowe ramy prawne,
rozporzadzenie w sprawie normalizacji) w celu uniknigcia niejasnosci i fragmentacji;

wzywa Komisje, by ocenita, czy do 2023 r. nalezy przedstawi¢ wniosek dotyczacy
rozporzadzenia horyzontalnego wprowadzajacego wymogi w zakresie
cyberbezpieczenstwa w odniesieniu do aplikacji, oprogramowania, oprogramowania
wbudowanego i systemow operacyjnych, w oparciu o dorobek prawny UE dotyczacy
wymogow w zakresie zarzadzania ryzykiem; podkresla, ze przestarzale aplikacje,
oprogramowanie, wbudowane oprogramowanie i systemy operacyjne (tj.
nieotrzymujace juz regularnych korekt 1 aktualizacji zabezpieczen) stanowig istotng
cze$¢ wszystkich podtaczonych do internetu urzadzen, a takze zagrozenie dla
cyberbezpieczenstwa; wzywa Komisje, aby uwzglednita ten aspekt w swoim wniosku;
sugeruje, aby wniosek zawierat zobowigzanie producentow do informowania z
wyprzedzeniem o minimalnym okresie, w ktorym beda proponowa¢ poprawki 1
aktualizacje zabezpieczen, aby umozliwi¢ nabywcom dokonywanie $wiadomych
wyborow; uwaza, ze producenci muszg uczestniczy¢ w programie skoordynowanego
ujawniania podatnos$ci okreslonego we wniosku dotyczacym dyrektywy NIS2;

podkresla, ze cyberbezpieczenstwo powinno by¢ osadzone w cyfryzacji; w zwigzku z
tym apeluje, aby projekty cyfryzacji finansowane przez Uni¢ obejmowaty wymogi w
zakresie cyberbezpieczenstwa; z zadowoleniem przyjmuje wsparcie badan naukowych i
innowacji w dziedzinie cyberbezpieczenstwa, zwtaszcza w odniesieniu do
przetomowych technologii (takich jak informatyka kwantowa 1 kryptografia kwantowa),
ktorych pojawienie si¢ moze zdestabilizowaé rownowage miedzynarodowa; wzywa
ponadto do dalszych badan nad algorytmami postkwantowymi jako standardami
cyberbezpieczenstwa;

uwaza, ze cyfryzacja naszego spoteczenstwa oznacza, iz wszystkie sektory sg ze sobg
powiazane, a stabosci jednego sektora moga rzutowac na inne sektory; nalega zatem,
aby strategie cyberbezpieczenstwa zostaty wlaczone do strategii cyfrowej UE 1 unijnego
finansowania oraz aby byle spojne i interoperacyjne we wszystkich sektorach;

wzywa do spojnego wykorzystania funduszy UE w odniesieniu do cyberbezpieczenstwa
1 rozmieszczenia odnosnej infrastruktury; wzywa Komisje i panstwa cztonkowskie, by
zapewnity wykorzystanie zwigzanych z cyberbezpieczenstwem synergii migdzy
réznymi programami, w szczegdlnosci programami: ,,Horyzont Europa”, ,,Cyfrowa
Europa”, unijny program kosmiczny, unijny Instrument na rzecz Odbudowy i
Zwigkszania Odpornosci, InvestEU 1 instrument ,,k.aczac Europg”, a takze by w petni
wykorzystywaty centrum i sie¢ kompetencji w dziedzinie cyberbezpieczenstwa,

uwaza, ze infrastruktura komunikacyjna jest podstawa wszystkich dziatan cyfrowych
oraz ze zapewnienie jej bezpieczenstwa jest strategicznym priorytetem Unii; popiera
obecny rozwoj unijnego programu certyfikacji cyberbezpieczenstwa dla sieci 5G; z



10.

11.

12.

zadowoleniem przyjmuje unijny zestaw narzedzi na potrzeby cyberbezpieczenstwa 5G 1
zacheca Komisje, panstwa cztonkowskie i podmioty branzy przemystowej do
kontynuowania wysitkow na rzecz bezpiecznych sieci komunikacyjnych, w tym
srodkow dotyczacych catego tancucha dostaw; wzywa Komisje do unikania
uzaleznienia od jednego dostawcy 1 do zwigekszenia bezpieczenstwa sieci poprzez
promowanie inicjatyw zwiekszajacych wirtualizacje i ,,uchmurowienie” réznych
komponentow sieci; wzywa do szybkiego opracowania nowych generacji technologii
komunikacyjnych, ktérych podstawowa zasada bedzie uwzglednianie
cyberbezpieczenstwa na etapie projektowania i1 ktoére beda zapewnia¢ ochrone
prywatnosci i danych osobowych;

podkresla, jak wazne jest ustanowienie nowych, solidnych ram bezpieczenstwa dla
infrastruktury krytycznej UE, aby zabezpieczy¢ interesy UE w zakresie bezpieczenstwa
1 wykorzystac¢ istniejgce zdolnosci do odpowiedniego reagowania na ryzyko, zagrozenia
1 zmiany technologiczne;

wzywa Komisje do przygotowania przepisow zapewniajacych dostepnos¢ i1 integralnos¢
publicznego rdzenia internetu, a tym samym stabilno$¢ cyberprzestrzeni, w
szczegoOlnosci w odniesieniu do dostepu UE do globalnego systemu serwerow DNS;
uwaza, ze takie przepisy powinny obejmowac srodki na rzecz dywersyfikacji
dostawcow w celu ograniczenia obecnego ryzyka uzaleznienia od niewielu
przedsigbiorstw, ktére dominujg na rynku; z zadowoleniem przyjmuje wniosek
dotyczacy europejskiego systemu nazw domen (DNS4EU) jako narzegdzia stuzacego
zwigkszeniu odpornosci rdzenia internetu; zwraca si¢ do Komisji o dokonanie oceny, w
jaki sposob w ramach DNS4EU mozna by wykorzysta¢ najnowsze technologie,
protokoty bezpieczenstwa i wiedzg¢ fachowg o zagrozeniach dla cyberbezpieczenstwa w
celu zaoferowania wszystkim Europejczykom szybkiego, bezpiecznego i odpornego
DNS; przypomina o koniecznosci lepszej ochrony zewngtrznego protokotu trasowania
(Border Gateway Protocol, BGP), aby zapobiec jego piratowaniu; przypomina, ze
popiera wielostronny model zarzadzania internetem i ze jednym z gléwnych jego
elementéw powinno by¢ cyberbezpieczenstwo; podkresla, ze UE powinna przyspieszy¢
wdrazanie IPv6; uznaje model otwartego oprogramowania, ktory jako podstawa
funkcjonowania internetu okazat si¢ wydajny 1 skuteczny; w zwigzku z tym zacheca do
korzystania z niego;

uznaje potrzebe rozwijania kryminalistyki w zakresie cyberbezpieczenstwa w celu
zwalczania przestgpczosci, cyberprzestepczosci 1 cyberatakéw, w tym atakow
wspieranych przez panstwa, ale ostrzega przed nieproporcjonalnymi srodkami, ktore
zagrazaja prywatnosci 1 wolnosci stowa obywateli UE korzystajacych z internetu;
przypomina, ze trzeba zakonczy¢ przeglad drugiego protokotu dodatkowego do
budapesztenskiej Konwencji o cyberprzestepczosci, ktory moze zwigkszy¢ gotowos¢ do
zwalczania cyberprzestepczosci,

wzywa Komisj¢ 1 panstwa czlonkowskie do potaczenia zasobow w celu zwigkszenia
odpornosci strategicznej UE, zmniejszenia jej zalezno$ci od technologii zagranicznych
oraz wzmocnienia jej wiodacej pozycji i konkurencyjnosci w zakresie
cyberbezpieczenstwa w catym cyfrowym tancuchu dostaw (w tym jesli chodzi o
przechowywanie i przetwarzanie danych w chmurze, technologie procesoréw, uktady
scalone (chipy), wysoce bezpieczne potaczenia, informatyke kwantowg i sieci nowe;j
generacji);
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uwaza, ze plan dotyczacy wysoce bezpiecznej infrastruktury tacznosci jest waznym
instrumentem na potrzeby bezpieczenstwa newralgicznej komunikacji cyfrowe;j; z
zadowoleniem przyjmuje zapowiedz opracowania unijnego systemu globalne;j
bezpiecznej komunikacji satelitarnej obejmujacego technologie szyfrowania
kwantowego; przypomina, ze nalezy podejmowac state wysitki, we wspotpracy z
Agencja Unii Europejskiej ds. Programu Kosmicznego (EUSPA) i Europejska Agencja
Kosmiczng (ESA), w celu zabezpieczenia europejskich dziatan zwigzanych z
przestrzenig kosmiczna;

ubolewa, ze praktyki wymiany informacji dotyczacych zagrozen dla
cyberbezpieczenstwa i cyberincydentéw nie zostaly dobrze przyjete przez sektor
prywatny 1 publiczny; wzywa Komisje 1 panstwa cztonkowskie do zwigkszenia zaufania
1 ograniczenia barier w wymianie informacji na temat zagrozen dla
cyberbezpieczenstwa i1 cyberatakoOw na wszystkich szczeblach; z zadowoleniem
przyjmuje wysitki podejmowane przez niektore sektory i wzywa do wspotpracy
miedzysektorowej, poniewaz podatnosci na zagrozenia rzadko dotycza konkretnych
sektorow; podkresla, ze panstwa cztonkowskie musza potaczy¢ sity na szczeblu
europejskim, aby skutecznie dzieli¢ si¢ najnowszymi informacjami na temat zagrozen
dla cyberbezpieczenstwa; zach¢ca do utworzenia grupy roboczej panstw cztlonkowskich
ds. cyberwywiadu w celu wspierania wymiany informacji w UE 1 w europejskie;j
przestrzeni gospodarczej, w szczegolnos$ci aby zapobiegac cyberatakom na duzg skalg;

z zadowoleniem przyjmuje planowane utworzenie wspélnej jednostki ds.
cyberprzestrzeni w celu zacie$nienia wspolpracy migdzy organami UE i organami
panstw czlonkowskich odpowiedzialnymi za zapobieganie cyberatakom,
powstrzymywanie ich i reagowanie na nie; wzywa panstwa cztonkowskie i Komisje do
dalszego zaciesniania wspotpracy w dziedzinie cyberobrony i rozwijania badan nad
najnowocze$niejszymi zdolno§ciami w zakresie cyberobrony;

przypomina, jak wazny w strategii cyberbezpieczenstwa jest czynnik ludzki; wzywa do
dalszych wysitkow na rzecz rozpowszechniania wiedzy na temat cyberbezpieczenstwa,
w tym higieny cyberbezpieczenstwa i umiejetnosci cyfrowych;

podkresla, jak wazne sg solidne i spojne ramy bezpieczenstwa dla ochrony wszystkich
pracownikow, danych, sieci komunikacyjnych i systemow informacyjnych UE oraz
procesow decyzyjnych przed zagrozeniami dla cyberbezpieczenstwa w oparciu o
kompleksowe, spojne 1 jednolite przepisy oraz odpowiednie zarzadzanie; wzywa do
udostepnienia wystarczajacych zasobow i zdolnosci, w tym w kontek§cie wzmocnienia
mandatu CERT-UE oraz w odniesieniu do toczacych si¢ dyskusji na temat okreslenia
wspolnych wigzacych zasad cyberbezpieczenstwa dla wszystkich instytucji, organow i
agencji UE;

wzywa do szerszego stosowania dobrowolnych standardow w zakresie certyfikacji 1
cyberbezpieczenstwa, poniewaz sg to wazne narzgdzia stuzace poprawie ogdlnego
poziomu cyberbezpieczenstwa; z zadowoleniem przyjmuje ustanowienie europejskich
ram certyfikacji oraz prace Europejskiej Grupy ds. Certyfikacji Cyberbezpieczenstwa,
wzywa ENISA i Komisje, aby podczas przygotowywania unijnego programu
certyfikacji cyberbezpieczenstwa dla ustug w chmurze rozwazyty wprowadzenie
obowiazku stosowania prawa UE w odniesieniu do ,,wysokiego” poziomu
bezpieczenstwa;
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podkresla, ze nalezy zaspokoi¢ popyt na prace w dziedzinie cyberbezpieczenstwa oraz
zlikwidowa¢ luke kompetencyjng poprzez kontynuowanie wysitkdw na rzecz
ksztatcenia 1 szkolenia; wzywa do zwrdcenia szczegolnej uwagi na wyeliminowanie
roéznic w traktowaniu kobiet 1 mezczyzn, ktdre wystepuja rowniez w tym sektorze;

uwaza, ze nalezy w wigkszym stopniu wspiera¢ mikroprzedsigbiorstwa oraz mate 1
srednie przedsigbiorstwa, aby lepiej zrozumialy wszystkie zagrozenia zwigzane z
bezpieczenstwem informacji i mogly poprawi¢ swoje cyberbezpieczenstwo; wzywa
ENISA i organy krajowe do opracowania portali samotestujacych i przewodnikow
najlepszych praktyk dla mikroprzedsiebiorstw oraz matych i §rednich przedsigbiorstw;
przypomina o znaczeniu, jakie dla bezpieczenstwa tych podmiotow maja szkolenia 1
dostep do specjalnego finansowania;

zobowigzuje swojego przewodniczacego do przekazania niniejszej rezolucji Komisji i
Radzie oraz rzgdom i parlamentom panstw cztonkowskich.



