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Az Eurdpai Parlament

— tekintettel az Eurdpai Uniorol szolo szerzédésre (EUSZ) €s az Eurdpai Unid
miikodésérdl szolo szerzédésre (EUMSZ),

— tekintettel a Bizottsag alelndke/az Unio kiilligyi €s biztonsagpolitikai foképviseldje
(alelnok/féképviseld) altal 2016. junius 28-an ismertetett, ,,K6z0s jovOkép, kdzos
fellépés: Erdsebb Eurdpa — Globalis stratégia az Eurdpai Unio kiil- és
biztonsagpolitik4jara vonatkozéan” cimii dokumentumra,

— tekintettel az Europai Tanécs 2013. december 20-1, 2015. junius 26-1, 2016. december
15-1, 2017. marcius 9-i, 2017. janius 22-1, 2017. november 20-i €s 2017. december 15-1
kovetkeztetéseire,

— tekintettel a haldzati és informéacios rendszerek biztonsaganak az egész Unidban
egységesen magas szintjét biztositod intézkedésekrol szo616, 2016. jalius 6-1
(EU) 2016/1148 eurdpai parlamenti és tanacsi iranyelvre!,

— tekintettel a Tandcs rosszhiszemi kibertevékenységekkel szembeni kdzds unios
diplomaciai fellépés keretérdl (,,kiberdiplomaciai eszkoztar”) szolod, 2017. janius 19-1i
kovetkeztetéseire,

— tekintettel a Bizottsagnak és az Unio kiiliigyi és biztonsagpolitikai féképviseldjének az
,Ellenallo képesség, elrettentés €s védelem: az Unio erdteljes kiberbiztonsaganak
kiépitése” cimii, 2017. szeptember 13-1 k6zos kozleményére (JOIN(2017)0450),

— tekintettel az EU és a NATO kozotti egytittmiikodésrol szo616, 2018 jaliusaban alairt
egyiittes nyilatkozatra,

— tekintettel az Unidt vagy annak tagallamait fenyegetd kibertamadasok elleni korlatozé
intézkedésekrdl sz610, 2019. majus 17-1 (KKBP) 2019/797 tanécsi hatarozatra,

! HL L 194.,2016.7.19., 1. o.



tekintettel a Tandcsnak a reziliencia megerdsitésére és a hibrid fenyegetések elleni
kiizdelemre iranyul6 kiegészito jellegli erdfeszitésekrdl szo16, 2019. december 10-1
kovetkeztetéseire,

tekintettel az ENISA-r6l (az Eurdpai Unids Kiberbiztonsagi Ugynokségrél) és az
informacids és kommunikacios technologidk kiberbiztonsagi tanusitasarol szo616, 2019.
aprilis 17-1 (EU) 2019/881 eurdpai parlamenti és tanacsi rendeletre (kiberbiztonsagi
jogszabaly)!,

tekintettel a Tanacs az Unionak a terrorizmus €s az erdszakos sz€élsOségesség
megeldzését €s az azok elleni kiizdelmet célz6 kiilsé tevékenységérdl szolo, 2020.
junius 16-1 kovetkeztetéseire,

tekintettel a Tandcs és a tagallamok korményainak a Tandcs keretében iilésezd
képviseldi altal elfogadott, a polgari KBVP teriiletére vonatkoz6 paktum létrehozéasarol
sz010 kovetkeztetésekre,

tekintettel az Uniot vagy annak tagéallamait fenyegetd kibertamadasok elleni korlatozé
intézkedésekrodl sz6l6 (KKBP) 2019/797 hatarozat mddositasardl szolo, 2020. jalius 30-
i (KKBP) 2020/1127 tanacsi hatarozatra?,

tekintettel az Uniot vagy annak tagallamait fenyegetd kibertamadésok elleni korlatozo
intézkedésekrdl szolo (KKBP) 2019/797 hatarozat modositasardl szolo, 2020. oktober
22-i (KKBP) 2020/1537 tanacsi hatarozatra,

tekintettel a Bizottsag biztonsagi unidra vonatkozo stratégiarol szolo, 2020. julius 24-1
kozleményére (COM(2020)0605),

tekintettel az Unio kiiliigyi és biztonsagpolitikai foképviseldjének és a Bizottsagnak ,,Az
EU kiberbiztonsagi stratégidja a digitalis évtizedre” cimii, 2020. december 16-i k6z6s
kozleményére (JOIN(2020)0018),

tekintettel a Bizttsag az Unid egész teriiletén magas szintii kiberbiztonsagot biztositd
intézkedésekrdl, valamint az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérdl szolo
eurdpai parlamenti és tanacsi irdnyelvre irdnyulo, 2020. december 16-i javaslatara
(COM(2020)0823),

crer

parlamenti €s tandcsi irdnyelvre iranyuld, 2020. december 16-1 javaslatara
(COM(2020)0829),

tekintettel a Tandcs a digitalis évtizedre vonatkozo6 unids kiberbiztonsagi stratégiarol
szolo, 2021. marcius 9-1 kovetkeztetéseire,

tekintettel a 2021. marcius 25-1 eurdpai tandcsi nyilatkozatra,

tekintettel a nyitott munkacsoport 2021. marcius 10-i jelentésére,
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tekintettel az ENSZ ,,K6z06s jovOnk biztositasa” cimil leszerelési programjara,

tekintettel az ENSZ fenntarthat6 fejlodési céljaira, kiilondsen a 16. célra, amelynek
konkrét célkitiizése a békés és befogadd tarsadalmak tdmogatdsa a fenntarthat6 fejlédés
érdekében,

tekintettel az Eurdpai Szdmvevdszék eurdpai védelemrdl szold 09/2019. sz.
attekintésére,

tekintettel a kibervédelemr6l sz616, 2018. junius 13-i allasfoglalasaral,
tekintettel eljarasi szabalyzatanak 54. cikkére,
tekintettel a Kiiliigyi Bizottsag jelentésére (A9-0234/2021),

mivel az Unidnak és tagallamainak folytatniuk kell egy olyan kiberbiztonsagi stratégia
kidolgozésat, amely reélis, pontos €s ambicidzus célokat tiiz ki, és egyértelmiien
meghatarozza a szakpolitikdkat mind a katonai, mind a polgari tertileten, és ott is, ahol a
két dgazat kozott atfedés van; mivel valamennyi unios intézménynek és unios
tagallamnak minden szinten kooperativabban kell dolgoznia e stratégia kialakitasa
érdekében, melynek elsddleges célként a reziliencia tovabbi erdsitését, és
kovetkezésképpen kozds, de egyben jobb nemzeti, szilard polgari €s katonai
kiberképességek kifejlesztését kell kitliznie a tartds biztonsagi kihivasokra vald reagélas
érdekében;

mivel az Unid elkotelezett a hatalyos nemzetkdzi jog kibertérben torténd alkalmazasa
mellett, kiilonos tekintettel az ENSZ Alapokményara, amely felszolitja az allamokat,
hogy a nemzetkdzi viszalyaikat békés eszkdzokkel rendezzeék, és nemzetkozi
érintkezéseik soran tartozkodjanak mas allam teriileti integritasa, vagy politikai
fiiggetlensége ellen iranyul6 vagy az Egyesiilt Nemzetek céljaival 6ssze nem férd
barmely mas modon megnyilvanul6 erdszakkal vald fenyegetéstdl vagy erdszak
alkalmazasatol,

mivel az elmult években folyamatosan nétt az Unid és tagallamai ellen irdnyulo, allami
¢s nem allami szereplk altal végzett olyan rosszindulati kibermiiveletek szama,
amelyek biztonsagi réseket tartak fel az eurodpai biztonsaghoz nélkiilozhetetlen
halézatokban; mivel az offenziv kiberszereplok egyre sokfélébbek, kfinomultabbak és
szamuk novekszik; mivel e timadasok kovetkeztében kiemelten sziikség van a védelmi
képességek megerdsitésére, valamint az eurdpai kiberképességek fejlesztésére; mivel a
kart okoz¢ kibertamadasok barmikor el6fordulhatnak, és mind az unids, mind a nemzeti
szintll szerepldket arra kell 6sztondzni, hogy hozzdk meg a sziikséges intézkedéseket
annak érdekében, hogy békeiddben is fenntartsak a hatékony kibervédelmi
képességeket;

mivel a Covid19-vilagjarvany ¢€s a kiberbiztonsag hidnyanak névekedése bizonyitotta,
hogy nemzetkdzi megéllapodasokra van sziikség; mivel a Covid19-vilagjarvany soran
jelentdsen fokozodtak a kibertamadasok, €s mivel az Unio és tagallamai észlelték az
alapvetd szereplokre iranyuld kiberfenyegetéseket €s rossz szandéku
kibertevékenységeket, tobbek kozott a kritikus infrastruktarak — példaul az energia, a
kozlekedés és az egészségiigy — megzavardsara iranyul6 tdmadasokat, valamint a
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kibertérben elkovetett, jelentds kiilfoldi beavatkozdsokat, amelyek elmosték a béke és
az ellenségeskedés kozotti hatdrvonalat; mivel az eurdpai helyreallitasi terv tovabbi
kiberbiztonsagi beruhdzasokat irdnyoz eld;

mivel a kibertér ma mar elismert miiveleti teriilet; mivel a kiberfenyegetések alkalmasak
arra, hogy veszélyeztessenek minden hagyomanyos katonai teriiletet, és mivel a
hagyomanyos teriiletek fliggnek a kibertér funkcionalitasatol, nem pedig forditva; mivel
a konfliktusok megvaldsulhatnak barmelyik fizikai (szarazfoldi, 1égi, tengeri és tirbeli)
¢és virtualis (kiber) térben, és ezeket erdsithetik a hibrid hadviselés elemei, mint példaul
az internetes dezinformécios kampanyok, a helyettesitd erdk altal vivott habortk, a
kiberképességek offenziv és defenziv hasznalata, valamint a digitalis szolgaltatok elleni,
a kritikus infrastruktarak és a demokratikus intézményeink miikodésének
megzavarasara iranyulo stratégiai timadasok, mindezek pedig jelentds pénziigyi
veszteséget is okoznak;

mivel az Europai Kiiliigyi Szolgélatnak (EKSZ), a Bizottsdgnak és az Eurdpai Védelmi
Ugynokségnek (EDA) tdmogatnia kell a tagallamokat kibervédelmi képességek és
technoldgidk biztositasara iranyulo erdfeszitéseik dsszehangolasdban és fokozasaban,
ideértve a képességfejlesztés valamennyi szempontjat, tobbek kozott a katonai doktrinat
¢és vezetést, a szervezest, a személyzetet, a képzést, az ipart, a technoldgiat, az
infrastrukturat, a logisztikat, az interoperabilitdst és az eréforrasokat;

mivel a 2017. évi kovetelménykatalogus kidolgozasa soran — amelyet arra hasznalnak,
hogy szamos szemléltetd forgatokonyvon keresztiil meghatarozzak a kozos biztonsag-
¢s védelempolitika (KBVP) katonai kdvetelményeinek teljes korét — a kibervédelmi
képességek sziikségessége kiemelt prioritasként fogalmazodott meg;

mivel az unids missziok és miiveletek sikeres végrehajtasa egyre inkabb a biztonsadgos
kibertérhez valo zavartalan hozzaféréstdl fiigg, és ezért reziliens kibermiiveleti
képességekre van sziikség;

mivel a 2018-ban aktualizalt unios kibervédelmi szakpolitikai keret prioritdsokat
hatarozott meg, tobbek kozott a kibervédelmi képességek fejlesztését, valamint a KBVP
kommunikacios ¢s informacios halozatainak védelmét;

mivel az Unid helyzetérdl sz616, 2021. évi beszédében a Bizottsag elndke hangstlyozta
az unios kibervédelmi politika sziikségességét;

mivel a mesterséges intelligencia (MI) a védelmi erdk kiberképességeibe (kiberfizikai
rendszerekbe, tobbek kozott a jarmiivek kozotti kommunikécios és adatkapcsolatok
halozatba kapcsolt rendszerébe) torténd, egyre novekvo integracidja az elektronikai
hadviselési tAmadasoknak (zavarasnak, spoofingnak, hackelésnek) valé nagyobb
kiszolgaltatottsagot eredményez;

mivel az unios kiberbiztonsag és kibervédelem szintjének emelése sziikséges Eurdpa
digitalis és geopolitikai torekvéseinek sikerre viteléhez, ami nagyobb rezilienciat
eredményez, [épést tartva az egyre kifinomultabb kibertdmadasok veszélyével; mivel az
erds kiberbiztonsagi kultiraval és erds kiberbiztonsagi technolégiaval rendelkez6 Unio,
beleértve a rossz szandéku cselekvések idoben torténd €s hatékony azonositasara és
hozzéarendelésére, valamint a megfeleld reagalasra valo képességet, képes lenne
megvédeni polgarait és tagallamai biztonsagat;



mivel a nemzetkdzi terrorista szervezetek szakértelme egyre nd, és egyre gyakrabban
alkalmazzak a kiberhadviselést, a kibertamadasok elkdvetdi pedig a legkorszertibb
technologiadt hasznaljak a rendszerek és eszkozok biztonsagi réseinek feltarasara,
valamint a nagy- és megaméretii kibertamadasok végrehajtasara;

mivel a Pegasus kémprogrammal kapcsolatos botrany nyoman kidertilt, hogy sok
ujsagiro, emberi jogi aktivista, valasztott képviseld €s mas unids polgar utan kémkedtek;
mivel a védelmi és az iripar példa nélkiili globalis versennyel és a fejlett
kibertechnologidk megjelenésével jard jelentds technologiai valtozasokkal néz szembe;
mivel az Eurdpai SzamvevdszEék ramutatott az infokommunikacids technologiak, a
kiberhadviselés és a MI teriiletén mutatkozo6 képességbeli hianyossagokra; mivel az
Unio a kiberbiztonsagi termékek és szolgaltatdsok nettd importdre, ami ndveli a nem
unids szereplokkel szembeni technoldgiai fliggdség és kiszolgaltatottsag kockazatat;
mivel egy sor kdzos unids Mi-képességgel kellene athidalni a miiszaki hianyossagokat,
¢s biztositani kellene, hogy azok a tagallamok, amelyek nem rendelkeznek megfeleld
technologiai-ipari szakértelemmel vagy képességekkel ahhoz, hogy védelmi
minisztériumaikban MI-rendszereket vezessenek be, ne maradjanak le;

mivel kiilonboz6 allami szereplék — példaul Oroszorszag, Kina és Eszak-Korea —
politikai, gazdasagi vagy biztonsagi célkitiizések megvaldsitasa érdekében rossz
szandéku kibertevékenységeket folytattak, amelyek tobbek kozott a kritikus
infrastrukturak elleni tdimadasokat, kiberkémkedést €s az unids polgarok tomeges
megfigyelését foglaltdk magukban, dezinformécios kampanyokat eldsegitve, valamint
az internet-hozzaférést ¢s az informatikai rendszerek miikodését korlatozo kartékony
szoftvereket terjesztve; mivel az ilyen tevékenységek figyelmen kiviil hagyjak és sértik
a nemzetkozi jogot, az emberi jogokat €és az alapvetd unids jogokat, mikdzben
veszélyeztetik a demokraciat, a biztonsagot, a kozrendet és az Unio stratégiai
autondmidjat, és ezért kozos unios fellépéssel kell rajuk valaszolni, mint amilyen a
k6z06s uniods diplomaciai fellépés keretének alkalmazasa, ideértve az unids
kiberdiplomaciai eszkoztar tekintetében tervezett korlatozo intézkedések alkalmazasat
18;

mivel a Tanécs elsd alkalommal 2020. julius 30-an hatarozott tigy, hogy korlatozo
intézkedéseket vezet be kibertamadasokért felelds vagy azokban részt vevd
személyekkel, szervezetekkel és szervekkel szemben a kibertérben eléfordulé rossz
szandéku viselkedés hatékonyabb megeldzése, az attol valo eltérités és elrettentés és az
arra valo reagalas érdekében; mivel az unids kiberbiztonsagi szankciorendszerre
vonatkozo jogi keretet 2019 méjusaban fogadtak el;

mivel az attribucids formék a kiberdiplomacia és az elrettentési stratégiak kozponti
elemei;

mivel az Unid és a NATO kozotti egylittmitkodés szamos teriileten fokozodott,
beleértve a kiberbiztonsagot és -védelmet is, a 2016. évi EU-NATO egyiittes
nyilatkozattal 6sszhangban;

mivel az ENSZ korményzati szakértdi csoportjanak (UN GGE) 2010., 2013. és 2015.
évi konszenzusos jelentései, amelyeket az ENSZ Kozgytilése is jovahagyott, a
kiberstabilitas egyetemes normativ keretét képezik, e keret pedig annak elismerésébdl
all, hogy a meglévo nemzetkozi jog, beleértve teljes egészében az ENSZ Alapokmanyat
is, alkalmazando a kibertérben, amint alkalmazand¢ a felelds allami magatartasra



vonatkoz6 11 6nkéntes, nem kotelezd erejii norma, valamint a bizalomépitd
intézkedések és a kapacitasépités;

Az Unio kibervédelmi képességeinek dllapota

1.

hangsulyozza, hogy a mélyebb ¢€s erdsebb eurdpai védelmi unid fejlesztésében kézponti
szerepet jatszik a kozos kibervédelmi politika és a kozos és jobb kibervédelmi
kapacitasok létrehozasanak unios szintii jelentds koordinacidja, ami a technikai,
stratégiai és operativ képességek komplex egyiittesét igényli; kijelenti, hogy a
kibervédelem olyan intézkedéseket, eszkozoket €s eljarasokat jelent, amelyek aranyosak
¢s Osszhangban allnak a nemzetkozi joggal, amelyek katonai és polgari elemeket
egyarant tartalmaznak, €s amelyek célja tobbek kozott a KBVP-vel kapcsolatos
kommunikacios €s informacios haldzatok, valamint a KBVP-missziok és -miiveletek
védelme, valamint a tagallamok segitése; hangstilyozza, hogy siirgdsen fejleszteni kell
¢és meg kell erdsiteni mind a kdzds, mind a tagallami katonai kibervédelmi
képességeket;

emlékeztet ra, hogy a kibertér hatarok nélkiili jellege, valamint a kibertdmadasok
jelentds szama és novekvo Osszetettsége miatt 6sszehangolt unids szintii reagalasra van
sziikség, beleértve a kozos tagallami tdmogatési képességeket és az EU
kiberdiplomaciai eszkoztaranak intézkedéseihez nyujtott tagallami tdmogatast is,
szlikség van tovabba a kiberbiztonsagi eseményekre reagald csoportok kozotti
informacidomegosztason, a bevalt gyakorlatok cseréjén, megerdsitett képzésen,
kutatason és gyakorlatokon alapuld fokozott EU-NATO egyiittmtikddésre;

idvozli az uniods kibervédelmi szakpolitikai keretet mint a tagallamok kibervédelmi
képességeinek fejlesztését timogatd eszkozt; hangsulyozza, hogy az unids kibervédelmi
szakpolitikai keret feliilvizsgalatinak mindenekeldtt a meglévd hidnyossagokra és
biztonsagi résekre kell ravilagitania az unids és nemzeti katonai struktirak tekintetében;
hangsulyozza, hogy fokozni kell a koordinaciodt az unios intézmények, ligynokségek és
szervek kozott, a tagallamokkal és a tagallamok kozott, valamint az Europai
Parlamenttel annak biztositasa érdekében, hogy az unids kibervédelmi szakpolitikai
keret teljesitse az Unid kibervédelmi célkitlizéseit;

felhivja az EKSZ-t és a Bizottsagot, hogy a tagallamokkal egyiittmiikddve fejlessze
tovabb az atfogod intézkedéscsomagot és a koherens informatikai biztonsagi politikat a
reziliencia és a katonai kibervédelmi koordinacié megerdsitése érdekében; siirgeti az
eurdpai intézmények, szervek és hivatalok szamitogépes vészhelyzeteket elharitd
csoportjaval (CERT-EU) valo egylittmiikodés megerdsitését az Gsszes unids intézmény,
szerv és ligynokség altal hasznalt haldzatok védelme érdekében, szoros
egyiittmiikddésben az érintett szervezetek informatikai igazgatoival, valamint az unios
intézmények, szervek és ligynokségek tagallamokkal folytatott kommunikacidjanak
meger0sitését; felhivja a Parlamentet, hogy biztositsa sajat részvételét a CERT-EU
eredményeiben olyan informatikai biztonsagi szint elérése érdekében, amely lehetdvé
teszi szamara, hogy megkapja a Szerzddések szerinti feladatainak ellatasahoz sziikséges
Osszes mindsitett €s nem mindsitett adatot, tobbek kdzott a biztonsag és védelem
teriiletén az informacidkhoz valé hozzaférésrol szolo, 2002. évi intézménykozi
megallapodas felvaltasara iranyuld jelenlegi folyamat eredményeként; felszolitja az
EKSZ-t, hogy biztositsa eszkdzeinek, helyiségeinek és tevékenységeinek megfeleld
kiberbiztonsagi szintjét, ideértve a kézpontjait, az unios kiildottségeket, valamint a
KBVP-misszidkat és -muveleteket is;



10.

tudomasul veszi a 2018-as kibervédelmi szakpolitikai keret azon célkitlizését, hogy
létrehozza az Unio6 katonai CERT-halozatat; felhivja a tagallamokat, hogy jelentésen
noveljék a mindsitett informacidk megosztasara iranyuld kapacitasokat, hogy
amennyiben sziikséges és hasznos, megkonnyitsék az informacidomegosztast, és
hozzanak létre gyors és biztonsagos eurdpai halozatot a kibertdmadasok felderitésére,
értékelésére és megakadalyozasara;

emlékeztet 4, hogy a képességfejlesztési terv keretében meghatarozott, 2018. évi unids
képességfejlesztési prioritasok tiikkrozték annak sziikségességét, hogy a képességek
teljes spektrumat ki kell fejleszteni, és a kibervédelmet f6 prioritassa emelték;
emlékeztet ra, hogy a képességfejlesztési terv hangsulyozta, hogy a kiber-
helyzetismereti technoldgiak és a defenziv kibertechnologiak alapvetd fontossaguak a
biztonsagi veszélyek elleni fellépéshez; tidvozli, hogy az EDA tdmogatja a tagallamokat
a kiberreziliencia javitasara szolgalo képességeik, vagyis a kibertdmadasok
felderitésére, az azoknak valé megbirk6zasra és az azokat kovetd jboli talpra allasra
szolgélo képesség fejlesztésében; tudomasul veszi a tagallamok altal az EDA keretében
inditott kiilonb6z6 tevékenységeket, tobbek kozott az EDA ,,Kibervédelmi
kovetelmények megtervezése” (CyDRE) elnevezésii projektjét, amelynek célja
szervezeti architektura kifejlesztése kibertérbeli miiveletekhez, beleértve a hatokort, a
funkciodkat és a kovetelményeket, nemzeti €s unids jogszabalyok alapjan;

felhivja a tagallamokat, hogy a gyors fellépés fokozasa €s a kibertdamadasok elleni
biztonsagos haldzat biztositasa érdekében hatdrozzanak meg a mindsitett és nem
mindsitett adatokra alkalmazhat6 k6z6s kommunikécios szabvanyt;

idvozli a koordinalt éves védelmi szemlét (CARD) — az elsd teljes jogu, unids szintii
védelmi szemlét — , amely az egyik olyan kulcsfontossagl eszkdz, amely tAmogatja a
tagallamok védelmi kiaddsaiban, védelmi terveiben és védelmi egyiittmiikodésében
érvényesiilo altalanos koherenciat, és amelynek hozza kell jarulnia a kibervédelmi
képességek fejlesztésébe torténd beruhazasok elémozditdsdhoz;

idvozli az eurdpai védelmi ipari fejlesztési program keretében a hirszerzéssel, a
biztonsagos kommunikacidval és a kibervédelemmel kapcsolatos szamos relevans
projekt formajaban mar elért eredményeket; idvozli kiilondsen a védelemre szolgalo,
konnyen telepithetd és 6sszekapcesolt kibereszkdztar 1étrehozasara iranyulo felhivast,
valamint azt a tényt, hogy az EDF hozza fog jarulni a reziliencia megerdsitéséhez,
valamint a felkésziiltség, a reagalasi képesség és az egyiittmiikodés javitdsdhoz a
kiberteriileten, feltéve, hogy ezt prioritassa teszik az EDF vonatkozé
munkaprogramyjairol folytatott targyaldsok soran; hangsulyozza, hogy az Unid
kibervédelmi projektek kidolgozasara valo képessége a technologiak, berendezések,
szolgaltatasok, adatok és adatfeldolgozas iranyitasatol fligg, €s megbizhato dgazati
érdekelti bazisra van hozza sziikség, ugyanakkor felszolit a védelmi beszerzésekrol
sz010 iranyelv! teljes korii végrehajtasara és érvényesitésére; felszolitja a tagallamokat,
hogy hasznaljak ki az EDF-et a kibervédelmi képességek kozos fejlesztése érdekében;

tidvozli a tagallamok kozotti fokozott egytittmiikodést a kibervédelem, valamint a
vezetés, iranyitas, kommunikacid, informatika, hirszerzés, megfigyelés és felderités

Az Europai Parlament és a Tanacs 2009/81/EK iranyelve (2009. julius 13.) a
honvédelem és biztonsag teriiletén egyes €pitési beruhdzasra, drubeszerzésre €s
szolgaltatasnytjtasra iranyulo, ajanlatkérd szervek vagy ajanlatkérdk altal odaitélt
szerzddések odaitélési eljarasainak dsszehangolasardl (HL L 216., 2009.8.20., 76. o.).



11.

12.

13.

(C4ISR) teriiletén, valamint az allando strukturalt egytittmitkdés (PESCO) keretében
elért elorelépést, ideértve az olyan konkrét projektek végrehajtasan keresztiil elért
elérelépést, mint a ,,Kiberbiztonsagi eseményekkel foglalkoz6 gyorsreagalast
csoportok, valamint kdlcsonds segitségnyujtas a kiberbiztonsag teriiletén”; emlékeztet
ra, hogy az EDF és a PESCO kivalo lehetdségeket kinal a kbervédelmi képességek
fejlesztésére €s a kiberbiztonsagi kezdeményezések felgyorsitasara, példaul a
kiberfenyegetésekre és kiberbiztonsagi eseményekre vald reagalassal kapcsolatos
informéciomegosztasi platformon és a Kiber- €s az Informacios Teriilet Koordinacios
Kozpontjan keresztiil; felszolitja a tagallamokat, hogy a prioritasokkal kapcsolatos
kozos stratégiai megkozelités kidolgozasa révén biztositsak a koherenciat, €s
Osszpontositsanak a kiberkapacitasra; felszolit a kutatas és innovacio és a szakmai
tapasztalatcsere elomozditasara a PESCO ¢és az EDF teljes potencialjdnak kiaknazasa
érdekében; lidvozli a Tanacs 2020. november 5-1 hatarozatat, amely lehetdvé teszi a
harmadik orszagok szamara, hogy egyes konkrét esetekben csatlakozzanak az egyes
PESCO-projektekhez, mivel ezek az orszagok hozzaadott értéket teremthetnek,
technikai szakértelmet €s tovabbi képességeket biztosithatnak, feltéve, hogy
megfelelnek az elfogadott politikai, anyagi és jogi feltételeknek; hangstlyozza, hogy
kivételes és eseti alapon az Unio stratégiai érdeke lehet, hogy a tagallamok és harmadik
orszagok részt vegyenek a kiberteriilethez kapcsolodé PESCO-projektekben annak
érdekében, hogy a tényleges viszonossag alapjan ambicidzusabb
kotelezettségvallalasokat tegyenek;

hangsulyozza, hogy a kibervédelem valamennyi KBVP-misszi6 operativ feladatanak
tekintendd, és hogy a kiberrezilienciat és a kapcsolodo képességeket a KBVP tervezési
folyamatainak megkezdése el6tt ki kell alakitani, tesztelni és telepiteni kell; emlékeztet
rd, hogy az unids missziok és miiveletek sikeres végrehajtisa egyre inkabb a
biztonsagos kibertérhez vald zavartalan hozzaféréstdl fiigg, és ezért szilard és reziliens
kibermiiveleti képességeket, valamint a katonai 1étesitmények, missziok és miiveletek
elleni tdmadasokra adott megfeleld valaszlépéseket igényel; hangsulyozza, hogy a
polgari KBVP teriiletére vonatkozé paktummal 6sszhangban a polgari KBVP-
misszioknak reziliensnek kell lenniiik a kibertamadasokkal szemben, és adott esetben
tdmogatniuk kell a fogado orszagokat, tobbek kozott nyomon kovetés, mentoralas és
tandcsadas révén; javasolja, hogy vizsgaljadk meg, hogy milyen lehetdségek vannak a
partnereink kiberkapacitas-épitésének eldmozditasara, igy példaul az unios képzési
missziok megbizatasanak kibdvitését, hogy abba a kibervédelmi szempontok is
beletartozzanak, illetve a polgari kibermissziok inditasat;

idvozli az Uniot vagy annak tagallamait fenyegetd kibertdmadasok elleni korlatozo
intézkedésekrdl szolo, 2019. majus 14-i tanacsi hatarozatot, amely célzott korlatozo
intézkedéseket tesz lehetévé az Uniodra vagy tagallamaira fenyegetést jelentd
kibertamadasok — ideértve a harmadik orszagok vagy nemzetkdzi szervezetek elleni
kibertdmadasokat — megakadalyozasa ¢s az ezekre valo reagalas érdekében; tidvozli,
hogy 2020 juliusaban és 2020 oktoberében ilyen korlatozo intézkedéseket vezettek be,
ami hiteles 1épés az Unio kiberdiplomaciai eszkdztaranak, tobbek kozott a korlatozo
intézkedések, alkalmazasa és az Unio kiberelrettentéssel kapcsolatos unios megkozelités
meger6sitése felé; felszolit a kibertamadasok megfékezését célzo aranyos korlatozo
intézkedések rendszerének tovabbfejlesztésére és szigor végrehajtasara, tiszteletben
tartva az internetre vonatkozo6 eurdpai elképzelést, amely szerint az internet egységes,
nyitott, semleges, szabad, biztonsagos és nem széttagolt halozat;

emlékeztet ra, hogy a kibertechnologiak kettds felhasznalast lehetéveé tevo jellege miatt
a biztonsagos polgari termékek és szolgaltatasok kulcsfontossaguak a katonai tertilet
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szamara is, €s igy hozzajarulnak a jobb kibervédelemhez; idvozli ezért az ENISA
vezetésével zajlo, a tagallamok ¢€s az érdekelt felek altal egyiittesen folytatott munkat,
amelynek célja, hogy az IKT-termékekre, -szolgaltatdsokra ¢és -folyamatokra
alkalmazando tanusitasi rendszereket bocsassanak az Unio6 rendelkezésére, hogy
noveljék a kiberbiztonsag altalanos szintjét a digitalis egységes piacon; hangsulyozza,
hogy az Uni6 kdzponti, uttdrd szerepet tolt be olyan szabvanyok kidolgozéasaban,
amelyek formaljak a kiberbiztonsagi kdrnyezetet, hozzdjarulnak a tisztességes
versenyhez az Union beliil és a globalis szintéren, valamint reagalnak a teriileten kiviili
intézkedésekre és a harmadik orszagokbdl eredd biztonsagi kockazatokra; elismeri
tovabba, hogy az ENISA fontos szerepet jatszik a kutatdsi kezdeményezések ¢€s a
kiberbiztonsag fokozasat célzo mas egyiittmitkddési formak tdmogatasaban;
hangsulyozza a kibervédelmi és kiberbiztonsagi képességekbe torténd beruhazasok
fontossagat az Unio és a tagallamok reziliencidjanak és stratégiai kapacitasainak
fokozasa céljabol; e tekintetben kiemeli a Digitalis Eurdpa program és a Horizont
Eurdpa, kiilondsen annak ,,A tarsadalmat szolgald polgari biztonsag” elnevezésii 3.
klaszterének fontossagat; megallapitja, hogy a 2021-2027-re sz616 tobbéves pénziigyi
keretben (MFF), valamint a Helyreallitasi és Rezilienciaépitési Eszkdzben jelentds
pénziigyi eszkdzok allnak rendelkezésre;

tidvozli azokat az eredményeket, amelyeket néhdny unids tagallam ért el a
hadseregiikon beliili kiberparancsnoksagok 1étrehozésa terén;

Stratégiai jovokép — a kibervédelmi reziliencia megvaldsitasa

15.

16.

17.

megjegyzi, hogy a stratégiai iranytli fokozni és irdnyitani fogja az Unid biztonsag- és
védelempolitikai ambicidszintjének végrehajtasat, és az ambiciot képességigényekre
fogja leforditani, tobbek kozott prioritasként a kibervédelem terén is, novelve ezéltal az
Unio és a tagallamok képességét arra, hogy felderitsék, hozzarendeljék, megel6zzEk,
elbizonytalanitsak és elrettentsék a rossz szandéku kibertevékenységeket, és
megbirkdzzanak veliik azaltal, hogy megerdsiti helyzetiiket, helyzetismeretiiket, jogi és
etikai keretiiket, eszkozeiket, eljarasaikat €s partnerségeiket;

kitart amellett, hogy a stratégiai iranytlinek meg kell erdsitenie a stratégiai kultarat a
kiberteriileten, és meg kell sziintetnie a képességek és megbizatasok kozotti atfedéseket;
hangsulyozza, hogy meg kell sziintetni az Union beliili atfogé kiberarchitektara
jelenlegi széttagoltsagat és Osszetettségét, €s kozos elképzelést kell kialakitani arra
vonatkozo6an, hogy hogyan lehet elérni a kibertér biztonsagat €s stabilitdsat;

hangsulyozza, hogy a széttagoltsagot komoly aggodalmak kisérik az unios szintli
forrasok és a személyzet hidnya miatt, ami akadalyozza a legbiztonsdgosabb digitalis
kornyezet megteremtésére irdnyulo torekveést, €s ezért hangsulyozza, hogy mindkettot
novelni kell; siirgeti az alelnokot/foképviseldt és/vagy a tagallamokat, hogy noveljék a
pénziigyi €s kibervédelmi személyzeti er6forrasokat, kiilondsen a kiberhirszerzési
elemzdket és a kiberkriminalisztikai szakértdket, valamint képzésiiket a dontéshozatal
¢s a szakpolitikai dontéshozatal, a szakpolitikai végrehajtas, a kiberbiztonsagi
eseményekre valo reagalas és nyomozas teriiletén, beleértve a kiberkészségek
fejlesztését, hogy megerdsitsék EU azon képességét, hogy a kibertamadésokat
jellemezni és azonositani tudja, és ezaltal rovid idon beliil megfeleld politikai, polgari és
katonai valaszt adjon; felszolit a CERT-EU és az Eurdpai Uni6 Helyzetelemzd
Kozpontja (INTCEN) tovabbi finanszirozasara, valamint a tagallamok tamogatasara a
biztonsagi miiveleti kozpontok (SOC-ok) 1étrehozasaban és megerdsitésében, annak
érdekében, hogy EU-szerte létrej6jjon a SOC-ok halozata, amely fokozhatné a polgari-
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katonai egytittmiikdést, hogy idOben ki lehessen adni a kiberbiztonsagi eseményekkel
kapcsolatos figyelmeztetéseket;

megjegyzi, hogy a kiberteriiletet érintd korszeriibb unids katonai képzés és oktatas
jelentdsen javitana a tagallamok kozotti bizalom szintjét, novelve a szabvanymiveleti
eljarasokat, egyértelmiibb szabalyokat kialakitva, valamint javitva a végrehajtast; e
tekintetben megjegyzi, hogy az Eurdpai Biztonsagi és Védelmi Fdiskola (EBVF) fontos
képzési munkat végez a kibervédelem teriiletén, és iidvozli e tekintetben a
kiberoktatassal, -képzéssel, -értékeléssel €s -gyakorlattal kapcsolatos platform
létrehozasat, amelynek célja a polgari és katonai személyzet kiberbiztonsagi és -védelmi
képzése, valamint a kiberteriilettel kapcsolatos képzés sziikséges harmonizacidjanak és
szabvanyositasdnak megvaldsitasa; hangsulyozza, hogy az EBVF-nek tobb unios
strukturalis finanszirozast kell kapnia, hogy fokozni tudja az uniés kibervédelmi
készségek fejlesztéséhez valo hozzajarulasat, kiilonos tekintettel arra, hogy egyre
nagyobb sziikség van a legmagasabb szintli kiberszakértokre; felszolitja a tagallamokat,
hogy tdmogassék a tudomanyos korokkel vald partnerségeket, amelyek célja a
kiberbiztonsagi kutatasi-fejlesztési program eldmozditasa a polgari és a védelmi
agazatban egyarant alkalmazhato6 0j k6z0s technologiak, eszkozok és készségek
kifejlesztése érdekében; hangstilyozza az oktatas fontossagat, melynek célja a
kozvélemény tudatossaganak novelése €s a polgarok készségeinek fejlesztése, hogy
meg tudjak védeni magukat a kibertamadéasokkal szemben;

hangsulyozza, hogy az unios kibervédelmi szakpolitikdknak figyelembe kell venniiik a
nemek kozotti egyenldség szempontjait, és ambicidzusnak kell lenniiik a nemek kozotti
szakadéknak a kibervédelmi szakemberek korében torténd megsziintetése terén,
kiilonosen aktiv, nemi szempontbdl semleges szakpolitikdk €s a ndk igényeihez igazitott
képzési programok révén;

emlékeztet arra, hogy a kibervédelemnek katonai és polgari dimenzidja egyarant van, és
ezért az eszkozok kozotti szorosabb egylittmiikddésre, szinergidkra és koherenciara van
sziikség; hangstlyozza, hogy el6szor elemezni kell és meg kell vitatni az
egylittmiikddéssel és a koordinacidval kapcsolatos problémakat, valamint a human és
technikai eréforrasokat illetd hianyossagokat mind nemzeti, mind unids szinten;
megjegyzi, hogy mind a katonai, mind a polgari er6forrasok sikeres integracidja csak az
Osszes érdekelt fél részvételével zajlo képzések €s gyakorlatok révén biztosithato;
kiemeli e tekintetben a NATO ,,.Locked Shields” elnevezésii gyakorlatat, amely a
polgari és katonai kibervédelmi képességek tesztelésének és javitasdnak egyik legjobb
példaja; felhivja ezért az alelnokot/f6képviseldt és a Bizottsagot, hogy dolgozzon ki
integralt politikai megkozelitést és mozditsa el a szinergidkat €s a szoros
egylittmiikddést a katonai CERT-halézat, a CERT-EU ¢és a CSIRT-ek haldzata kozott;

idvozli az alelnok/foképviseld és a Bizottsag ,,Az EU kiberbiztonsagi stratégidja a
digitalis évtizedre” cimii kozos kdzleményét, amelynek célja a polgari, védelmi és
trbeli kibertevékenység kozotti szinergidk és egytittmiikodés fokozasa; ugy véli, hogy a
stratégia mérfoldkd az Unio és a tagallamok kiberreziliencidjanak megerdsitése
szempontjabol, megerdsitve ezaltal az EU digitalis vezetd szerepét és stratégiai
kapacitésait;

javasolja egy kozos kiberbiztonsagi egység létrehozasat az egyiittmiikodés fokozasara,
hogy ezaltal egy biztonsagos ¢s gyors informacids halozatot garantalva reagalni
lehessen az unios intézmények, szervek és hivatalok kozotti informaciomegosztas
hidnyara, és hogy lehetévé valjon a meglévd strukturdk, eréforrasok és képességek
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teljes mértékii kihasznalasa; megjegyzi, hogy a kozos kiberbiztonsagi egység fontos
szerepet jatszhat az EU sulyos, hatarokon atnyulo kibertdmadéasokkal szembeni
védelmében, ami az agazatok kozotti informacidmegosztas koncepcidjan alapul;
hangsulyozza a koordinaci6 fontossagat, hogy a fejlesztés soran elkertilhetd legyen a
struktarak és a feleldsségi korok megkettdzése; tidvozli e tekintetben a Bizottsag 2021.
junius 23-1 ajanlasat, amely el6irja, hogy a kibervédelmi kozosséggel valo
informaciomegosztas lehetdvé tétele érdekében egyedi interfészeket kell kiépiteni a
ko6zos kiberbiztonsagi egységgel, konkrétan az EKSZ képviseletén keresztiil;
hangsulyozza tovabba, hogy a relevans PESCO-projektek képviseldinek tdmogatniuk
kell a kozds kiberbiztonsagi egység munkajat, kiilondsen a helyzetismeret €s a
felkésziiltség tekintetében;

emlékeztet ra, hogy a kibervédelmi képességek javitasdhoz — tekintettel azok gyakran
kettds felhasznalast lehetdvé tevd jellegére — polgari haldzat- és informacidbiztonsagi
szakértelemre is sziikség van; hangsulyozza, hogy a kettds felhasznalasu, készen
kaphato rendszerek elterjedése kihivasokat jelenthet abbol a szempontbdl, hogy a
rendszereket egyre tobb allami és nem allami ellenséges szerepld is hasznositja;
felszolitja a Bizottsagot és a tagallamokat, hogy vezessenek be szamos kulcsfontossagt
eszkozt, példaul tanusitast, valamint a maganszereplok feleldsségének feliigyeletét;
hangsulyozza, hogy a technoldgiai innovaciot foként a maganvallalkozasok mozgatjak,
¢és ezért kulcsfontossagu a magéanszektorral és a civil szereplokkel — koztiik a kritikus
infrastrukturdk kezelésében részt vevd ipardgakkal és szervezetekkel, valamint a kkv-
kkal, a civil tarsadalommal, a szervezetekkel €s a tudomanyos korokkel — valo
egylittmiikddés, amelyet meg kell erdsiteni; megjegyzi, hogy a haldzati és informacios
rendszerek biztonsagarol szolo iranyelv €s a kritikus fontossagu szervezetek
infrastrukturak védelme, az ellatasi lanc biztonsdganak fokozasa és a szabalyozott
szereplok digitalis 6koszisztémaba vald bevonasa; emlékeztet arra, hogy minden
tagallamnak kiilon politikaval kell rendelkeznie az ellatasi lanc kiberbiztonsagi
kockézatainak kezelésére vonatkozdan, amely kiilondsen a megbizhatd beszallitok
kérdésével foglalkozik; emlékeztet tovabba arra, hogy a kiberbiztonsagi iranyelvnek
tiszteletben kell tartania a tagallamok hataskoreit, és hivatkozik a Biztonsag- és
Védelempolitikai Albizottsag e két javaslatroél megfogalmazott véleményeire;

tidvozli, hogy 2020. szeptember 29-én elindult az Eurdpai Kibervalsagiigyi
Kapcsolattartdé Szervezetek Halozata (CyCLONe), amely az EU technikai és politikai
szintjei kozotti szakadék megsziintetésével tovabb javitotta az idében torténd
informacidomegosztast €s helyzetismeretet; megjegyzi, hogy a hatékony kibervédelmi
képességek sziikségesse teszik a szlikséges ismeret elvén alapuld informacidmegosztasi
kultararol a megosztas sziikségességén alapuld informacidomegosztasi kultirara valo
atallast;

idvozli a polgari, a védelmi és az Uripar kozotti szinergidkrol sz616 bizottsagi cselekvési
tervet, és emlékeztet e harom 4gazat szoros egymasrautaltsdgara a kibervédelem terén;
megjegyzi, hogy mas katonai teriiletektdl eltéréen a kibertér ,,1étrehozdsdhoz” hasznalt
infrastrukturat elsésorban az EU-n kiviili kereskedelmi szervezetek mikodtetik, ami
harmadik felektdl valo ipari és technoldgiai fliggdségekhez vezet; hatarozottan tigy véli,
hogy az EU-nak fokoznia kell technoldgiai szuverenitdsat és az innovaciot, és be kell
ruhaznia az olyan 1j technologidk biztonsagi és védelmi céli felhasznalaséba, mint a
mesterséges intelligencia és a kvantuminformatika; hatdrozottan 6sztdnzi a mesterséges
intelligenciara 6sszpontosito kutatasi-fejlesztési menetrend kidolgozasat a
tagallamokban; hangsulyozza azonban, hogy a mesterséges intelligencia katonai
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alkalmazdsa soran tiszteletben kell tartani a nemzetkozi emberi jogi jogszabalyokat és a
nemzetkdzi humanitérius jogot, és hogy az EU-nak vezet6 szerepet kell vallalnia egy, a
mesterséges intelligenciara vonatkozé globalis szabalyozasi keret eldmozditasdban,
amely demokratikus értékeken és az ,,emberi beavatkozas” megkozelitésen alapul;

megjegyzi az Eurdpai Unié Mitholdkdzpontja (Satcen) altal végzett fontos munkét, és
hangsulyozza, hogy az Unidnak megfeleld er6forrasokkal kell rendelkeznie a miiholdas
képek és informaciogytijtés teriiletén; kéri az ligyndkséget, hogy elemezze és készitsen
jelentést az unios €s tagallami miitholdak tirszeméttel és kibertdmadéasokkal szembeni
biztonsagarodl és/vagy sebezhetdségérdl; hangsulyozza, hogy az EU Satcennek
strukturalisabb unids finanszirozasban kell részesiilnie annak érdekében, hogy
fenntarthassa az unids fellépésekhez valod hozzajarulasat; hangstlyozza, hogy a
kibervédelmi képességek alapvetd fontossaguiak a Satcennel vald biztonsagos és
reziliens informaciocsere biztositdsdhoz mind az {irbdl biztositott biztonsag, mind az
tirbiztonsag terén, hogy az EU megdrizze és fokozza a helyzetismerethez sziikséges
stratégiai autondmiajat; hangsulyozza, hogy az EU-nak torekednie kell arra, hogy
megakadalyozza a vilaglir hadviselésre valo felhasznalasat;

tidvozli az Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatasi
Kompetenciakozpont bukaresti 1étrehozasarol szol6 tanacsi hatarozatot, amely az
Eurdpai horizont programbdl és a Digitalis Eurdpa programbol fogja biztositani a
kiberbiztonsaggal kapcsolatos finanszirozast, €s 6sztonzi a nemzeti koordinacios
kozpontok halozataval vald zokkendmentes egyiittmiikodést; hangsulyozza, hogy a
Kozpont fontos szerepet jatszik a vonatkozo kiberbiztonsagi projektek és
kezdeményezések végrehajtasaban, amelyek hozzajarulnak az Uni6 rezilienciajanak
tamogatasadhoz nélkiilozhetetlen ) képességek 1étrehozasahoz, valamint a polgari és a
védelmi kiberbiztonsagi dgazat kozotti koordinacio fokozasdhoz; hangstlyozza, hogy a
Kiberbiztonsagi Kompetenciakdzpontnak emellett 6ssze kell fognia a f6bb eurdpai
érdekelt feleket, koztiik az ipar képviseldit, a tudoményos és kutatasi szervezeteket,
valamint mas relevans civil tarsadalmi szervezeteket is a kiberbiztonsagi szaktudas
Unid-szerte torténd megerdsitése €s terjesztése céljabol;

hangsulyozza a titkositas és a titkositott adatokhoz valo jogszerii hozzaférés

fontossagat; emlékeztet arra, hogy az adattitkositas, valamint az ilyen képességek
megerdsitése €s lehetd legszélesebb korli hasznalata jelentdés mértékben hozzajarulhat az
allamok, a tdrsadalmak és az ipar kiberbiztonsagahoz; batoritja egy, az ,,eurdpai digitalis
szuverenitasra” vonatkozo programot a jelenlegi képességeknek az alapvetd eurdpai
jogok és értékek, mint példaul a maganélethez valo jog, a véleménynyilvanitas
szabadsaga €s a demokrécia altal motivalt kiber- és titkositasi eszk6zok tekintetében
torténd megerdsitése és fejlesztése érdekében, hogy a kiberbiztonsagi piacon fokozni
lehessen az eurdpai versenyképességet és novelni lehessen a belso keresletet;

tidvozli a kibertérrel mint miiveleti teriilettel kapcsolatos, hamarosan bemutatand6
katonai koncepciot és stratégiat, amely az unios KBVP miiveleti teriileteként hatarozza
meg a kiberteret; felszolit a KBVP-missziok informécios infrastruktirai
sebezhetségének folyamatos értékelésére, valamint a kozos harmonizalt eléirdsok
végrehajtasara a kibervédelmi oktatas, képzés €és gyakorlatok terén a KBVP-missziok
tamogatasa érdekében,;

sajnalatat fejezi ki amiatt, hogy az EU Katonai Tervezési és Végrehajtasi Szolgalata
(MPCC) mindsitett rendszereinek jelenlegi korlatai akadalyozzak annak képességeit;
felszolitja ezért az EKSZ-t, hogy gyorsan biztositsa az MPCC szamara a legkorszeriibb,
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autoném és biztonsagos kommunikacios és informacios rendszert (CIS), amely akar a
KBVP-misszidinak és -miiveleteinek mindsitett unios adatait is képes kezelni,
megfeleld szintli védelemmel és rezilienciaval, valamint egy telepitett
kotelékparancsnoksaggal egyiitt;

felszolit a kiberbiztonsag unios valsdgreagaldsi mechanizmusokba valo tovabbi
integralasara, valamint a kiilonb6zo kiberk6zosségek meglévd kezdeményezéseinek,
struktarainak és eljarasainak osszekapcsolasara a tagallamok kozotti fokozott kolesonds
segitségnyujtas €s operativ egyiittmiikodés érdekében, kiilondsen jelentds
kibertamadasok esetén, az interoperabilitas novelése €s a kibervédelem kdzos
értelmezésének kialakitasa érdekében; hatdrozottan hangsulyozza a valsagkezeléssel
kapcsolatos tovabbi, de gyakoribb gyakorlatok és forgatokdnyveken alapulo
szakpolitikai megbeszélések fontossagat, tobbek kozott a kdlcsonds segitségnytjtasi
zaradékrol (az EUSZ 42. cikkének (7) bekezdése) egy feltételezett jelentds
kibertamadasi forgatokonyv alapjan, amely potencialisan fegyveres tamadéasnak
mindsiilhet; kéri, hogy legyen tobb ilyen kezdeményezés a kdlcsonds segitségnytjtasra
¢és/vagy szolidaritasra vonatkozo végrehajtasi eljarasok kozos értelmezésének
megerdsitése érdekében, dsszhangban az EUSZ 42. cikkének (7) bekezdésével és az
EUMSZ 222. cikkével, tobbek kozott azzal a konkrét céllal, hogy a tagallamokat ér6
kibertamadésokra vonatkozo eljarasokat gyakorlatban is megvaldsitsak; iidvozli a
NATO 2021. jinius 14-1 briisszeli csticstalalkozojan kiadott kozleményt, amely
megerdsiti a NATO elkotelezettségét a képességek teljes skaldjadnak mindenkori
alkalmazasa mellett a kiberfenyegetések teljes spektruméval szembeni aktiv elrettentés,
védelem ¢és elharitas érdekében, beleértve az 5. cikk eseti alapon torténd alkalmazasara
vonatkoz6 hatarozatot is; lidvozli az unios kiberbiztonsagi valsagreagalasi keret €s a
kiberdiplomaciai eszkdztar 6sszehangolasardl sz616 tovabbi megbeszéléseket;

megjegyzi, hogy az EU egyre novekvd mértékben vesz részt a geopolitikai ellenfelekkel
vald hibrid konfliktusokban; hangsulyozza, hogy e cselekmények kiilondsen
destabilizal6 és veszélyes jellegliek, mivel elmossak a habort és a béke kozotti
hatarvonalakat, destabilizaljak a demokracidkat és kétségeket ébresztenek a
célcsoportokban; emlékeztet arra, hogy ezek a tdmadasok dnmagukban gyakran nem
elég sulyosak ahhoz, hogy kivaltsak a NATO-szerzddés 5. cikkének vagy az EUSZ 42.
cikke (7) bekezdésének alkalmazasat, noha kumulativ stratégiai hatdsuk van, és nem
kezelhetdk hatékonyan a jogsérelmet elszenvedett tagallam altal alkalmazott retorzids
intézkedésekkel; tigy véli, hogy az EU-nak ezért arra kell torekednie, hogy megoldast
talaljon e joghézag kitoltésére az EUSZ 42. cikke (7) bekezdésének és az EUMSZ 222.
cikkének olyan mddon torténd Gjraértelmezésével, amely a kollektiv védelemre
vonatkozo kiiszobérték alatt is fenntartand a kollektiv védelemhez valo jogot, és
lehetévé tenné az unids tagallamok onkéntes alapon torténd kollektiv ellenintézkedéseit,
valamint nemzetkozi szinten is egyiitt kell miikddnie szovetségeseivel egy hasonlo,
nemzetkozi szintli megoldas érdekében; hangsulyozza, hogy ez az egyetlen hatékony
eszkoz a hibrid fenyegetésekre valo reagalas terén mutatkozo bénultsag lekiizdésére, és
olyan eszkoz, amellyel ndvelhetok az ellenfeleink koltségei,

megismétli, hogy az erds kozos attribiicios képességek az unids és tagallami képességek
megerdsitésének kulcsfontossagl eszkozei, valamint a hatékony kibervédelem és a
kibertdmadasoktol vald elrettentés alapvetd elemét képezik; hangsulyozza, hogy a
technikai informaciokkal, elemzésekkel ¢és fenyegetettségi informaciokkal kapcsolatos,
tagallamok kozotti unios szintli informéaciomegosztas javitasa lehetdvé tenné az unids
szintli kollektiv attribucidt; elismeri, hogy a kibervédelem bizonyos fokig hatékonyabb,
ha bizonyos offenziv eszkdzdket és intézkedéseket is tartalmaz, feltéve, hogy
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hasznalatuk megfelel a nemzetkozi jognak; hangstlyozza, hogy a kibertamadasok
elkdvetdinek pontos megnevezése az elrettentés hasznos eszkdze; felkér arra, hogy
mérlegeljék a rossz szandéku kibertevékenységek elkovetdinek kozos allami
felderitését, ideértve annak lehetdségét, hogy az EKSZ égisze alatt az egyes szerepldk
kibertérbeli magatartasarol szolo jelentéseket készitsenek, amelyek unids szinten
Osszefoglaljak a tagallamok ellen irdnyuld, allamilag tAmogatott rossz szandéku
kibertevékenységeket;

ugy véli, hogy az Unio és a NATO kozotti kiber-egyiittmiikddés alapvetd fontossaga,
amely lehetdvé teheti és megerdsitheti a rossz szandéku kiberbiztonsagi események
hivatalos kollektiv azonositasat és kovetkezésképpen a korlatozo szankcidk €s
intézkedések bevezetését; megjegyzi, hogy a reziliencia funkcioja és a hatékony
elrettentés akkor érhetd el, ha az ellenfelek tisztaban lennének (a kibertdamadasok
sulyossagan, nagysagrendjén és célpontjan alapuld) lehetséges ellenintézkedések
tarhazaval, valamint azok aranyossagaval és megfeleldségével, és a nemzetkozi jognak,
kiilonosen az ENSZ Alapokmanyéanak valé megfelelésiikkel;

idvozli a foképviseld/alelndk arra irdnyuld javaslatat, hogy 6sztonozzEek €s segitsek eld
az INTCEN-en beliil a tagallamok unios kiberhirszerzési munkacsoportjanak
létrehozasat a kiberfenyegetésekkel €s -tevékenységekkel kapcsolatos stratégiai
hirszerzési egyiittmiikodés eldmozditasa érdekében, hogy tovabbi tdmogatast lehessen
nyujtani az unios helyzetismerethez és a kozos diplomaciai fellépésre vonatkozo
dontéshozatalhoz; 6sztonzi a kdzos javaslatcsomag tovabbi eldrehaladasat, kiilondsen a
hibrid fenyegetésekkel foglalkoz6 unids informéciods és elemzdcsoporttal €s a NATO
hibrid elemzd egységével a helyzetismeret és -elemzés megosztasa, valamint a taktikai
¢és operativ egyiittmitkodés terén folytatott folyamatos egyiittmiikddést;

A partnerségek megerdsitése és az Unio szerepének erdsitése nemzetkozi osszefiiggésben
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ugy véli, hogy a NATO-val folytatott kiber-egyiittmiikodés fontos szerepet jatszik a
tagallamok kollektiv biztonsadganak teriileteit érintd kibertimadasok megeldzésében,
megakadalyozasdban és sziikség esetén az azokra valo reagalasban; felszolitja a
tagallamokat, hogy teljeskoriien osszak meg a bizonyitékokat és a hirszerzési
értesiiléseket, hogy azok felhasznalhatok legyenek a kiberbiztonsagi szankcidlistak
létrehozasahoz; felszolit e témat illetoen a NATO-val vald fokozott koordinaciora a
kibergyakorlatokban és k6zos képzésekben, példaul a parhuzamos és koordinalt
gyakorlatokban (PACE) val6 részvétel révén,;

elismeri, hogy az EU-nak és a NATO-nak egyeztetnie kell azokban a kérdésekben,
amikor ellenséges szereplOk az euroatlanti biztonsagi érdekeket fenyegetik; aggodalmat
fejezi ki killonosen Kina, Oroszorszag és Eszak-Korea altal a kibertérben tanusitott
rendszerszintli agressziv magatartas miatt, beleértve a kormanyzati intézmények és
maganvallalatok elleni szdmos kibertdmadast; ugy véli, hogy az EU és a NATO kozotti
egylittmiikodésnek a kibernetika, a hibrid fenyegetések, a kialakuldban 1évd és
forradalmi technologiak, a vilagir, a fegyverzetellendrzés €s a nonproliferacio teriiletén
jelentkezd kihivasokra kell sszpontositania; siirgeti az EU és a NATO
egylttmiikodését az 5G bevezetésének szabalyozasa terén, hogy betarthatok legyenek
azok a szigori nemzeti biztonsagi szabvanyok, amelyek biztositjak a nemzeti és
nemzetkozi informacids haldézatoknak a kommunikaci6 titkositasara valo alkalmassagat;

tidvozli a CERT-EU ¢és a NATO kiberbiztonsagi eseményeket kezeld képessége
(NCIRC) kozotti megallapodast, amely azaltal biztositja a fenyegetésekre valo valos
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idejti reagalas képességét, hogy mind az EU-ban, mind a NATO-ban javitja a
kiberbiztonsagi események megeldzését, felderitését és az azokra valo reagalast;
hangsulyozza tovabba annak fontossagat, hogy a NATO Kibervédelmi Kivalosagi
Egylittmiikodési Kozpontjaval (CCDCOE) és a NATO Kommunikécios €és Informacios
Akadémigjaval (NCI) egyiittmiikddésben noveljék az informatikai és kiberrendszerek
kibervédelmi képzési képességeit;

felszolit az Unid és a NATO kozotti tovabbi egyiittmiikodésre, kiillondsen a
kibervédelmi interoperabilitasi kovetelmények tekintetében, a lehetséges
komplementaritasok keresése és a kapacitasok kdlcsondsen elényds erdsitése, az érintett
KBVP-struktirdknak a NATO Federated Mission Networking (szovetségi misszid
haldzatépitése) kezdeményezéséhez torténd csatlakozasara valo torekvés, valamint a
parhuzamossagok elkeriilése és egymas feladatainak elismerése révén; siirgeti az unios
PESCO ¢és a NATO Smart Defence (intelligens védelem) és Connected Forces
(6sszekapcsolt haderdk) kezdeményezése €s védelmi beruhdzasi kotelezettségvallalasa
megerdsitését, valamint az 6sszevonds és megosztas eldémozditasat a beszallitok és a
végtelhasznalok kozotti kapcesolatokban a szinergidk, a harmonizacio és a hatékonysag
javitasa érdekében; iidvozli az EU-NATO egyiittmiikodés soran a kibervédelem
teriiletén elért eredményeket, nevezetesen a koncepciok és doktrindk cseréjét, a
kibergyakorlatokon valé kolcsonds részvételt és a kdlcsonos tajékoztatokat illetden,
kiilonosen a valsagkezelés kiberdimenzidjaval kapcsolatban; javasolja egy, a
kiberfenyegetésekkel kapcsolatos kozos EU-NATO informacids kdzpont, valamint a
kiberbiztonsaggal foglalkoz6 k6z6s munkacsoport 1étrehozasat;

felszolit a kibervédelem szorosabb dsszehangoldsara a tagallamok, az unios
intézmények, a NATO szovetségesei, az ENSZ és az Eurdpai Biztonsagi és
Egyiittmiikddési Szervezet (EBESZ) k6zott; e tekintetben 6sztonzi az EBESZ
kibertérrel kapcsolatos bizalomépitd intézkedéseinek tovabbi eldmozditasat, és
hangsulyozza, hogy hatékony nemzetk6zi egylittmiikodési eszkozoket kell kifejleszteni
a partnerek kiberkapacitas-€épitésének tdmogatasa, valamint bizalomépitd intézkedések
kidolgozésa és elémozditasa, illetve a civil tarsadalommal és az érdekelt felekkel
folytatott inkluziv egyiittmiitkodés érdekében; idvozli az indiai—csendes-6ceani
térséggel folytatott egyiittmiikodésre vonatkozd, 2021. 4prilis 19-1 unios stratégidban
hangsulyozott globalis, nyilt, szabad, stabil és biztonsagos kibertérnek tulajdonitott
jelentdséget; felszolit arra, hogy aktivan épitsenek ki szorosabb kapcsolatokat az indiai—
csendes-0ceani térség hasonloan gondolkodd demokraciaival, példaul az Egyesiilt
Allamokkal, Dél-Koreaval, J apannal, Indidval, Ausztraliaval és Tajvannal a
kiberfenyegetéssel szembeni fellépéssel kapcsolatos tudas €s tapasztalatok megosztasa,
valamint informacidcsere érdekében; hangstlyozza tovabba a mas orszagokkal —
kiilondsen az EU kozvetlen szomszédsagaban fekvd orszagokkal — valo egyiittmiikodés
fontossagat a kiberbiztonsagi fenyegetések elleni védelmi kapacitasuk kiépitésének
elosegitése érdekében; lidvozli, hogy a Bizottsag tdmogatja a kiberbiztonsagi
programokat a Nyugat-Balkanon és a keleti partnerség orszagaiban; hangsulyozza, hogy
stirget6 sziikkség van a nemzetkozi jog — koztiik az ENSZ Alapokmanya — tiszteletben
tartasara €s a kibertérben tanusitott feleldsségteljes allami magatartasra vonatkozo,
széles korben elismert nemzetk6zi normativ keret betartasara, valamint a nemzetkozi
jog kibertérben val6 alkalmazasdnak modozatairdl az ENSZ keretében foly6 vitdhoz
val6 hozzajarulasra;

hangsulyozza a kiberteriileten az Egyesiilt Kirdlysaggal val6 erds partnerség
fontossagat, amely a kibervédelmi arzenaljat tekintve vezetd nemzet; felszdlitja a
Bizottsagot, hogy vizsgalja meg egy arra irdnyul6 folyamat Gjrainditdsanak lehetdségét,
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hogy a jovOben hivatalos és strukturalt egytittmiikddési keretet hozzanak 1étre ezen a
teriileten;

hangsulyozza, hogy a kibertérben biztositani kell a békét és a stabilitast; felszolitja a
tagallamokat és az Unidt, hogy — tobbek kozott egy cselekvési program
eldterjesztésével — vallaljanak vezetd szerepet az ENSZ égisze alatt zajlo vitak és
kezdeményezések soran annak érdekében, hogy proaktiv megkdzelitést alkalmazzanak
egy kozos nemzetkozi szabélyozési keret 1étrehozésa soran, valamint az ENSZ
korményzati szakértéi csoportjanak az ENSZ Kozgytilése altal jovahagyott
konszenzusos jelentéseire épitve ténylegesen eldsegitsék az elszamoltathatdsag
kialakitasat, az uj normak betartdsat, a digitalis technologiadkkal vald visszaélés
megeldzését és a kibertérben tanusitott feleldsségteljes allami magatartas eldmozditasat;
idvozli a nyitott munkacsoport végso jelentésének ajanlésait, kiilondsen egy cselekvési
program létrehozésat illetden; 6sztonzi az ENSZ-t, hogy mozditsa eld az allamok, a
kutatok, a tudomanyos korok, a civil tarsadalmi szervezetek, a humanitarius szereplok
¢s a maganszektor kozotti parbeszédet annak érdekében, hogy az 1j nemzetkozi
rendelkezésekkel kapcsolatos szakpolitikai dontéshozatali folyamatok inkluzivak
legyenek; kéri valamennyi folyamatban 1év6 tobboldalt eréfeszités felgyorsitdsat annak
érdekében, hogy a technologiai fejlddés €s az 0j hadviselési mddszerek ne haladhassak
meg a normativ és szabalyozasi keretrendszereket; felszolit a fegyverzet-ellendrzési
architektara korszertisitésére egy digitalis sziirke zona kialakuldsanak elkeriilése
érdekében; kéri, hogy megbizatasuk tényleges végrehajtasaval 6sszhangban erdsitsék
meg az ENSZ békefenntart6 misszioit kibervédelmi képességekkel;

emlékeztet az érdemi emberi beavatkozas nélkiil timadasok végrehajtasara képes,
teljesen autondm modon miikddo fegyverek fejlesztésének, gyartasanak és
hasznalatanak betiltasat szorgalmaz6 allaspontjara; felhivja az alelnokot/féképvisel6t, a
tagallamokat ¢s az Europai Tanacsot, hogy fogadjanak el kozos allaspontot a
fegyverrendszerek kritikus funkcioi felett érdemi emberi ellenérzést biztositdé autoném
fegyverrendszerrdl; koveteli nemzetkozi targyaldsok meginditasat a teljesen 6nallo
moddon miikddé fegyvereket betilto, jogilag kotelezd erejii eszkozrdl;

hangsulyozza a nemzeti parlamentekkel valo egyiittmiikodés fontossagat a
kibervédelem teriiletével kapcsolatos bevalt gyakorlatok cseréje érdekében;

o

utasitja elnokét, hogy tovabbitsa ezt az allasfoglalast az Eurdpai Tanécsnak, a
Tanacsnak, a Bizottsagnak, a Bizottsag alelndkének/az Unio kiiliigyi és
biztonsagpolitikai f0képviseldjének, a védelem és kiberbiztonsag teriiletén miikodd
unios ligyndkségeknek, a NATO fotitkaranak, valamint a tagallamok kormanyainak és
parlamentjeinek.



