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STANDPUNKT DES EUROPAISCHEN PARLAMENTS
festgelegt in erster Lesung am 29. Februar 2024

im Hinblick auf den Erlass der Verordnung (EU) 2024/... des Europiischen Parlaments und
des Rates zur Anderung der Verordnung (EU) Nr. 910/2014 im Hinblick auf die Schaffung
des europiischen Rahmens fiir eine digitale Identitit

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag {iber die Arbeitsweise der Européischen Union, insbesondere auf

Artikel 114,

auf Vorschlag der Europédischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Europdischen Wirtschafts- und Sozialausschusses!,

nach Stellungnahme des Ausschusses der Regionen?,

gemélB dem ordentlichen Gesetzgebungsverfahren?,

1 ABI. C 105 vom 4.3.2022, S. 81.
2 ABI. C 61 vom 4.2.2022, S. 42.
Standpunkt des Europdischen Parlaments vom 29. Februar 2024.
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in Erwédgung nachstehender Griinde:

(1)

2

In der Mitteilung der Kommission vom 19. Februar 2020 mit dem Titel ,,Gestaltung der
digitalen Zukunft Europas‘ wird eine Uberarbeitung der Verordnung (EU) Nr. 910/2014
des Europdischen Parlaments und des Rates* angekiindigt, um ihre Wirksamkeit zu
verbessern, ihre Vorteile auf den privaten Sektor auszuweiten und vertrauenswiirdige

digitale Identitdten fiir alle Européer zu fordern.

In den Schlussfolgerungen seiner Tagung vom 1. und 2. Oktober 2020 ersuchte der
Europdische Rat die Kommission, einen Vorschlag zur Entwicklung eines unionsweiten
Rahmens fiir die sichere 6ffentliche elektronische Identifizierung, einschlieBlich
interoperabler digitaler Signaturen, vorzulegen, damit die Menschen die Kontrolle iiber
thre Online-Identitit und ihre Daten haben und der Zugang zu 6ffentlichen, privaten und

grenziiberschreitenden digitalen Diensten moglich ist.

Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und des Rates vom 23. Juli
2014 tiber elektronische Identifizierung und Vertrauensdienste fiir elektronische

Transaktionen im Binnenmarkt und zur Aufthebung der Richtlinie 1999/93/EG (ABI. L 257
vom 28.8.2014, S. 73).
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3)

4)

In dem Politikprogramm 2030 fiir die digitale Dekade, das durch den Beschluss

(EU) 2022/2481 des Europiiischen Parlaments und des Rates’ aufgestellt wurde, sind die

Vorhaben und die Digitalziele eines Unionsrahmens vorgegeben, die bis 2030 bei
Online-Interaktionen zu einer umfassenden Einfiihrung einer vertrauenswiirdigen,
freiwilligen, von den Nutzern kontrollierten digitalen Identitit fiihren sollen, die
unionsweit anerkannt wird und es jedem Nutzer ermoglicht, seine Daten und seine

Prisenz in Online-Interaktionen zu iiberwachen.

In der vom Europdiiischen Parlament, dem Rat und der Kommission proklamierten
wEuropdischen Erklirung zu den digitalen Rechten und Grundsiitzen fiir die digitale
Dekade“S (im Folgenden ,,Erklirung*) wird das Recht jeder Person auf Zugang zu

digitalen Technologien, Produkten und Dienstleistungen, die sicher und so konzipiert

sind, dass sie den Schutz der Privatsphdire gewiihrleisten, betont. Dazu gehort auch, dass

allen Menschen, die in der Union leben, eine barrierefreie, sichere und
vertrauenswiirdige digitale ldentitiit geboten wird, die den Zugang zu einer breiten
Palette von Online- und Offline-Diensten ermaoglicht und vor Cybersicherheitsrisiken
und Cyberkriminalitit, einschlieflich Verletzung des Schutzes personenbezogener
Daten, ldentitiitsdiebstahl oder -manipulation, geschiitzt ist. In der Erklirung heifit es
ferner, dass jede Person das Recht auf den Schutz der sie betreffenden

personenbezogenen Daten hat. Dieses Recht umfasst auch die Kontrolle dariiber, wie die

Daten verwendet und an wen sie weitergegeben werden.

Beschluss (EU) 2022/2481 des Européischen Parlaments und des Rates vom 14. Dezember
2022 tiber die Aufstellung des Politikprogramms 2030 fiir die digitale Dekade (ABI. L 323
vom 19.12.2022, S. 4).

ABI. C 23 vom 23.1.2023, S. 1.
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(6)

Alle Unionsbiirger und in der Union ansdssige Personen sollten das Recht auf eine
digitale Identitit haben, iiber die sie die alleinige Kontrolle ausiiben und die es ihnen
ermdoglicht, ihre Rechte im digitalen Umfeld wahrzunehmen und an der digitalen
Wirtschaft teilzuhaben. Um dieses Ziel zu erreichen, sollte ein europiiischer Rahmen fiir
eine digitale ldentitiit geschaffen werden, der Unionsbiirgern und in der Union

ansdssigen Personen Zugang zu privaten und offentlichen Online- und Offline-Diensten

ermaoglicht.

Ein harmonisierter Rahmen fiir eine digitale Identitdt sollte zur Schaffung einer digital
stirker integrierten Union beitragen, indem er die digitalen Schranken zwischen den
Mitgliedstaaten abbaut, die Unionsbiirger und in der Union ansiissige Personen in die
Lage versetzt, die Vorteile der Digitalisierung zu nutzen, und gleichzeitig die

Transparenz und den Schutz ihrer Rechte erhoht.



(7

Ein harmonisiertes Herangehen an die elektronische Identifizierung diirfte die Risiken und
Kosten der derzeitigen Fragmentierung verringern, die sich aus der Verwendung
unterschiedlicher nationaler Losungen, oder, in einigen Fillen, aus dem Fehlen
derartiger Losungen fiir die elektronische Identifizierung, ergibt. Ein solcher Ansatz
sollte den Binnenmarkt stirken, indem Unionsbiirgern und anderen in der Union
ansdssigen Personen im Sinne des nationalen Rechts sowie den Unternehmen ermoglicht
wird, sich in der gesamten Union online und offline auf sichere, vertrauenswiirdige,
nutzerfreundliche und bequeme Weise zu identifizieren und ihre Identitét zu
authentifizieren. Die europiiische Brieftasche fiir die Digitale Identitiit sollte natiirlichen
und juristischen Personen in der gesamten Union ein harmonisiertes elektronisches
Identifizierungsmittel an die Hand geben, das ihnen die Authentifizierung und die
Weitergabe von mit ihrer Identitit verkniipften Daten ermaoglicht. Alle sollten auf sichere
Weise Zugang zu 6ffentlichen und privaten Dienstleistungen erhalten, die sich auf ein
verbessertes Okosystem fiir Vertrauensdienste und auf iiberpriifte Identititsnachweise und
elektronische Attributsbescheinigungen stiitzen konnen, beispielsweise akademische
Qualifikationen, cinschliellich Hochschulabschliisse, oder andere Qualifikationen im
Bereich der allgemeinen und beruflichen Bildung. Mit dem europdischen Rahmen fiir
eine digitale Identitit wird darauf abgezielt, einen Ubergang von der Verwendung bloBer
nationaler Losungen fiir die digitale Identitéit zur Bereitstellung in der gesamten Union
giiltiger und rechtlich anerkannter elektronischer Attributsbescheinigungen zu erreichen.
Anbieter elektronischer Attributsbescheinigungen sollten von klaren und einheitlichen
Regeln profitieren konnen, und zugleich sollten 6ffentliche Verwaltungen sich auf

elektronische Dokumente in einem vorgegebenen Format verlassen konnen.



(8

)

Mehrere Mitgliedstaaten haben elektronische ldentifizierungsmittel, die von
Diensteanbietern in der Union akzeptiert werden, eingefiihrt und nutzen diese. Dariiber
hinaus wurde sowohl in nationale als auch in grenziiberschreitende Losungen auf der
Grundlage der Verordnung (EU) Nr. 910/2014, unter anderem in die Interoperabilitiit

notifizierter elektronischer Identifizierungssysteme gemdif} jener Verordnung, investiert.

Zur Gewdhrleistung der Komplementaritiit von europdischen Brieftaschen fiir die
Digitale Ildentitiit und ihrer raschen Annahme durch derzeitige Nutzer notifizierter

elektronischer Identifizierungsmittel und zur Minimierung der Auswirkungen auf

bestehende Diensteanbieter wird erwartet, dass europiiische Brieftaschen fiir die Digitale

Identitiit davon profitieren, dass sie auf den aus bestehenden elektronischen
Identifizierungsmitteln und aus der auf Unions- und nationaler Ebene eingerichteten
Infrastruktur notifizierter elektronischer ldentifizierungssysteme gewonnenen

Erfahrungen aufbauen.

Die Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates’” und,
sofern anwendbar, die Richtlinie 2002/58/EG des Europdischen Parlaments und des
Rates? gelten fiir jede Verarbeitung personenbezogener Daten gemiify der Verordnung
(EU) Nr. 910/2014. Die Losungen, die gemdf; dem Interoperabilititsrahmen in der
vorliegenden Verordnung bereitgestellt werden, entsprechen ebenfalls jenen
Vorschriften. Die Rechtsvorschriften der Union zum Datenschutz enthalten
Datenschutz-Grundsiitze, wie die Grundsiitze der Datensparsamkeit und der
Zweckbindung, sowie Verpflichtungen wie den Datenschutz durch Technikgestaltung

und durch datenschutzfreundliche Voreinstellungen.

Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (ABL. L 119 vom 4.5.2016, S. 1).

Richtlinie 2002/58/EG des Europdiischen Parlaments und des Rates vom 12. Juli 2002 iiber
die Verarbeitung personenbezogener Daten und den Schutz der Privatsphdire in der

elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation)
(ABL L 201 vom 31.7.2002, S. 37).
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(11)

Um die Wettbewerbsfihigkeit der Unternehmen der Union zu stirken, sollten sich sowohl
Online- als auch Offline-Diensteanbieter auf unionsweit anerkannte Losungen fiir die
digitale Identitét stlitzen konnen, unabhingig davon, in welchem Mitgliedstaat diese
Losungen bereitgestellt werden, denn nur so konnen sie von einem harmonisierten

I Konzept der Union fiir Vertrauen, Sicherheit und Interoperabilitét profitieren. Sowohl
Nutzer als auch Diensteanbieterl sollten sich darauf verlassen konnen, dass elektronische
Attributsbescheinigungen unionsweit die gleiche Rechtswirkung haben. Ein
harmonisierter Rahmen fiir eine digitale Identitiit soll einen wirtschaftlichen Wert
generieren, indem der Zugang zu Waren und Diensten vereinfacht wird und die
Betriebskosten im Zusammenhang mit elektronischen Identifizierungs- und
Authentifizierungsverfahren, z. B. bei der Einbindung neuer Kunden, erheblich gesenkt
werden, das Potenzial fiir Cyberkriminalitiit wie ldentititsdiebstahl, Datendiebstahl und
Online-Betrug reduziert wird, wodurch Effizienzgewinne und der sichere digitale
Wandel der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen (KMU)

in der Union gefordert werden.

Europdische Brieftaschen fiir die digitale Identitiit sollten die Anwendung des
Grundsatzes der einmaligen Erfassung unterstiitzen, um den Verwaltungsaufwand zu
verringern, die grenziiberschreitende Mobilitit von Unionsbiirgern und in der Union
ansdssigen Personen sowie Unternehmen in der gesamten Union zu fordern und die
Entwicklung interoperabler elektronischer Behdérdendienste in der gesamten Union

voranzutreiben.



(12)

Fiir die Verarbeitung personenbezogener Daten im Rahmen der Durchfiihrung der
vorliegenden Verordnung gelten die Verordnung (EU) 2016/679 und die Verordnung
(EU) 2018/1725 des Europdischen Parlaments und des Rates® sowie die Richtlinie
2002/58/EC. Daher sollten in der vorliegenden Verordnung besondere
Schutzvorkehrungen getroffen werden, um zu verhindern, dass Anbieter elektronischer
Identifizierungsmittel und elektronischer Attributsbescheinigungen personenbezogene
Daten, die im Rahmen der Bereitstellung anderer Dienste gewonnen worden sind, mit den
personenbezogenen Daten kombinieren, die verarbeitet werden, um die Dienste
bereitzustellen, die in den Anwendungsbereich der vorliegenden Verordnung fallen.
Personenbezogene Daten im Zusammenhang mit der Bereitstellung von europdischen
Brieftaschen fiir die Digitale Identitiit sollten vom Anbieter der europiiischen
Brieftasche fiir die Digitale Identitiit von allen anderen gespeicherten Daten logisch
getrennt gehalten werden. Die vorliegende Verordnung sollte die Anbieter von
europdischen Brieftaschen fiir die Digitale Identitit nicht daran hindern, zusitzliche
technische Mafinahmen anzuwenden, die zum Schut; personenbezogener Daten
beitragen, wie etwa die physische Trennung personenbezogener Daten im
Zusammenhang mit der Bereitstellung von europiischen Brieftaschen fiir die Digitale
Identitiit von allen anderen vom Anbieter gespeicherten Daten. In der vorliegenden
Verordnung wird, unbeschadet der Verordnung (EU) 2016/679, aufierdem die
Anwendung der Grundsiitze der Zweckbindung, der Datensparsamkeit und des
Datenschutzes durch Technikgestaltung und datenschutzfreundliche Voreinstellungen

néher ausgefiihrt.

Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom 23. Oktober
2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur
Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI.
L 295 vom 21.11.2018, S. 39).
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(14)

Europidische Brieftaschen fiir die Digitale Identitiit sollten iiber die Funktion eines in
das Design eingebetteten gemeinsamen Dashboards fiir das Datenschutzmanagement
verfiigen, um ein hoheres Mafi an Transparenz, Privatsphiire und Kontrolle der Nutzer
itber ihre personenbezogenen Daten sicherzustellen. Diese Funktion sollte eine einfache
und nutzerfreundliche Anzeige mit einem Uberblick iiber alle vertrauenden Beteiligten
bieten, an die der Nutzer Daten oder Attribute weitergibt, sowie mit der Art der Daten,
die an die einzelnen vertrauenden Beteiligten weitergegeben werden. Sie sollte es
Nutzern ermaoglichen, alle iiber die europdiische Brieftasche fiir die Digitale Identitiit
getitigten Transaktionen nachzuvollziehen, und zwar mindestens anhand der folgenden
Daten: Uhrzeit und Datum der Transaktion, Kennung der Gegenseite, angeforderte
personenbezogene Daten und weitergegebene Daten. Diese Informationen sollten auch
dann gespeichert werden, wenn die Transaktion nicht abgeschlossen wurde. Es sollte
nicht moglich sein, die Authentizitit der Informationen in der Transaktionshistorie
abzustreiten. Eine solche Funktion sollte standardmiifig aktiviert sein. Sie sollte es
Nutzern ermoglichen, gemdf} Artikel 17 der Verordnung (EU) 2016/679 auf einfache
Weise die unverziigliche Loschung von personenbezogenen Daten durch einen
vertrauenden Beteiligten zu verlangen, und den vertrauenden Beteiligten auf einfache
Weise, direkt iiber die europdische Brieftasche fiir die Digitale ldentitiit, der zustindigen
nationalen Datenschutzbehorde zu melden, wenn eine mutmaflich unrechtmdpfige oder

verdiichtige Abfrage personenbezogener Daten eingeht.

Die Mitgliedstaaten sollten verschiedene Technologien zum Schutz der Privatsphdire,
beispielsweise Zero-Knowledge-Proof (Null-Wissens-Beweis), in die europdische
Brieftasche fiir die Digitale ldentitiit integrieren. Diese kryptografischen Methoden
sollten es einem vertrauenden Beteiligten ermaoglichen, die Richtigkeit einer bestimmten
Aussage, die auf der Grundlage der Identifizierungsdaten und der
Attributsbescheinigung in der europdischen Brieftasche fiir die Digitale ldentitiit eines
Nutzers erfolgt, zu validieren, ohne dass Daten, auf denen die Aussage beruht,

preisgegeben werden, wodurch die Privatsphdre des Nutzers gewahrt bleibt.



(15)

Mit dieser Verordnung werden harmonisierte Bedingungen fiir die Schaffung eines
Rahmens fiir europiische Brieftaschen fiir die Digitale Identitit festgelegt, die von den
Mitgliedstaaten bereitzustellen sind. Allen Unionsbiirgern undl in der Union ansdssigen
Personen im Sinne des nationalen Rechts sollte die Moglichkeit gegeben werden, auf
sicherem Weg Daten iiber ihre Identitit anzufordern, auszuwihlen, zu kombinieren, zu
speichern, zu léschen, weiterzugeben und zu prisentieren, und auf benutzerfreundliche
und bequeme Weise zu verlangen, dass personenbezogene Daten unverziiglich geloscht
werden, unter der alleinigen Kontrolle der jeweiligen Nutzer, wobei gleichzeitig eine
selektive Freigabe von personenbezogenen Daten ermoglicht werden sollte. Diese
Verordnung trigt den gemeinsamen Werten Rechnung und respektiert die Grundrechte,
die rechtlichen Schutzvorkehrungen und die Haftung und schiitzt so die demokratischen
Gesellschaften, die Unionsbiirger und in der Union ansdissige Personen. Bei der
Entwicklung der Technologien zur Erreichung dieser Ziele sollten ein Hochstmal3 an
Sicherheit, Schutz der Privatsphire und Benutzerfreundlichkeit sowie breite Nutzbarkeit
und nahtlose Interoperabilitiit angestrebt werden. Die Mitgliedstaaten sollten dafiir
sorgen, dass alle ihre Biirger und in ihnen ansdssige Personen einen gleichberechtigten
Zugang zur elektronischen Identifizierung haben. Die Mitgliedstaaten sollten den Zugang
natiirlicher oder juristischer Personen, die sich gegen die Verwendung einer
europdischen Brieftasche fiir die Digitale Identitiit entscheiden, zu offentlichen oder
privaten Diensten weder direkt noch indirekt beschriinken und alternative Losungen zur

Verfiigung stellen.
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Die Mitgliedstaaten sollten die durch diese Verordnung gebotenen Moglichkeiten
nutzen, um, im Rahmen ihrer Zustindigkeit, europdische Brieftaschen fiir die Digitale
Identitiit fiir auf ihrem Hoheitsgebiet ansdissige natiirliche und juristische Personen
bereitzustellen. Um den Mitgliedstaaten Flexibilitiit zu bieten und modernste
Technologie zu nutzen, sollte durch diese Verordnung die Bereitstellung von
europdischen Brieftaschen fiir die Digitale Identitit direkt durch einen Mitgliedstaat, im
Auftrag eines Mitgliedstaats oder unabhdiingig von einem Mitgliedstaat, aber von einem

Mitgliedstaat anerkannt, ermoglicht werden.
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Zu Zwecken der Registrierung sollten die vertrauenden Beteiligten die Informationen
bereitstellen, die fiir ihre elektronische Identifizierung und Authentifizierung fiir
europdische Brieftaschen fiir die Digitale Identitiit erforderlich sind. Bei der Angabe der
beabsichtigten Verwendung der europiischen Brieftasche fiir die Digitale Identitiit
sollten die vertrauenden Beteiligten Informationen bereitstellen in Bezug auf die Daten,
die sie gegebenenfalls anfordern werden, um ihre Dienste zu erbringen, sowie iiber die
Griinde fiir das Anfordern dieser Daten. Die Registrierung vertrauender Beteiligter
erleichtert eine Uberpriifung durch die Mitgliedstaaten in Bezug auf die Rechtmiifigkeit
der Tiitigkeiten der vertrauenden Beteiligten gemdfi dem Unionsrecht. Die in dieser
Verordnung vorgesehene Registrierungspflicht sollte Verpflichtungen aus anderen
Unions- oder nationalen Rechtsvorschriften unberiihrt lassen, wie 7. B. in Bezug auf die
Informationen, die den betroffenen Personen gemdf der Verordnung (EU) 2016/679 zur
Verfiigung zu stellen sind. Die vertrauenden Beteiligten sollten die Schutzvorkehrungen,
die gemdf} den Artikeln 35 und 36 jener Verordnung geboten werden, einhalten,
insbesondere indem sie Datenschutz-Folgenabschditzungen durchfiithren und die
zustindigen Datenschutzbehorden konsultieren, bevor sie Daten verarbeiten, wenn aus
einer Datenschutz-Folgenabschiitzung hervorgeht, dass die Verarbeitung mit einem
hohen Risiko verbunden wire. Durch solche Schutzvorkehrungen sollte die rechtmdfiige
Verarbeitung von Daten durch vertrauende Beteiligte unterstiitzt werden, insbesondere

in Bezug auf besondere Kategorien von Daten, wie beispielsweise Gesundheitsdaten.

-12 -
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Mit der Registrierung der vertrauenden Beteiligten sollen die Transparenz und das
Vertrauen bei der Verwendung von europiiischen Brieftaschen fiir die Digitale Identitiit
verbessert werden. Die Registrierung sollte kosteneffizient sein und in einem
angemessenen Verhdltnis zu den damit verbundenen Risiken stehen, um die Akzeptanz
durch die Diensteanbieter sicherzustellen. In diesem Zusammenhang sollten fiir die
Registrierung automatische Verfahren vorgesehen werden, einschliefilich der
Heranziehung und Nutzung bestehender Register durch Mitgliedstaaten, und die
Registrierung sollte kein Verfahren zur Vorabgenehmigung umfassen. Das
Registrierungsverfahren sollte verschiedene Anwendungsfille erméglichen, die sich
hinsichtlich der Betriebsart, ob im Online- oder Offline-Modus, oder hinsichtlich der
Anforderung zur Authentifizierung von Gerditen zum Zwecke des Austauschs mit der
europiiischen Brieftasche fiir die Digitale ldentitit, unterscheiden konnen. Die
Registrierung sollte ausschliefilich fiir vertrauende Beteiligte gelten, die Dienste im

Wege digitaler Interaktion bereitstellen.

Der Schutz der Unionsbiirger und in der Union ansiissigen Personen vor der
unbefugten oder betriigerischen Verwendung der europdischen Brieftaschen fiir die
Digitale Ildentitiit ist von grofier Bedeutung, um das Vertrauen in europdiische
Brieftaschen fiir die Digitale Identitiit und deren breite Akzeptanz zu gewihrleisten. Den
Nutzern sollte wirksamer Schutz vor solchem Missbrauch geboten werden. Insbesondere
sollten, wenn von einem nationalen Justizorgan im Zusammenhang mit einem anderen
Verfahren Sachverhalte festgestellt werden, die die Grundlage fiir betriigerische oder
andere rechtswidrige Verwendung einer europdischen Brieftasche fiir die Digitale
Identitiit bilden, Aufsichtsstellen, die fiir Aussteller von europdischen Brieftaschen fiir
die Digitale Identitit zustindig sind, bei Erhalt einer entsprechenden Meldung
sicherstellen, dass die Registrierung des vertrauenden Beteiligten und die Aufnahme von
vertrauenden Beteiligten in den Authentifizierungsmechanismus zuriickgezogen oder

ausgesetzt werden, bis die festgestellten Unregelmdfigkeiten behoben sind.

- 13-
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Alle europiiischen Brieftaschen fiir die Digitale Identitét sollten es Nutzern ermdéglichen,
sich online und offline grenziibergreifend elektronisch zu identifizieren und zu
authentifizieren, um Zugang zu einem breiten Spektrum 6ffentlicher und privater Dienste
zu erhalten. Unbeschadet der Vorrechte der Mitgliedstaaten hinsichtlich der Identifizierung
ithrer Biirger und der in ihnen anséssigen Personen konnen europiiische Brieftaschen fiir
die Digitale Identitiit auch den institutionellen Bediirfnissen der 6ffentlichen
Verwaltungen, internationalen Organisationen und Organe, Einrichtungen und sonstigen
Stellen der Union dienen. Authentifizierung im Offline-Modus wire in vielen Sektoren
wichtig, unter anderem im Gesundheitssektor, wo Dienstleistungen hdufig im Rahmen
personlicher Kontakte erbracht werden, und es sollte mdglich sein, dabei die Echtheit
elektronischer Verschreibungen anhand von QR-Codes oder dhnlicher Technik zu
iiberpriifen. Unter Riickgriff auf das Sicherheitsniveau ,,hoch* fiir elektronische
Identifizierungssysteme sollten europdische Brieftaschen fiir die Digitale Identitiit das
Potenzial nutzen, das durch manipulationssichere Losungen wie sichere Elemente geboten
wird, um die Sicherheitsanforderungen dieser Verordnung zu erfiillen. Européische
Brieftaschen fiir die Digitale Identitét sollten es den Nutzern auch ermodglichen,
qualifizierte elektronische Signaturen und Siegel, die in der gesamten Union akzeptiert
werden, zu erstellen und zu verwenden. Einmal eingebunden in eine europdische
Brieftasche fiir die Digitale ldentitiit sollten natiirliche Personen diese nutzen konnen,
um mit qualifizierten elektronischen Signaturen zu signieren, standardmdfig und
kostenfrei, ohne zusiitzliche administrative Verfahren durchlaufen zu miissen. Nutzer

sollten selbst erklirte Nachweise oder Attribute unterzeichnen oder besiegeln konnen.

- 14 -



Um Vorteile aufgrund von Vereinfachungen und Kosteneinsparungen fiir Personen und
Unternehmen in der gesamten Union zu erzielen, einschlieBlich indem
Vertretungsbefugnisse und e-Mandate ermdglicht werden, sollten die Mitgliedstaaten
europdische Brieftaschen fiir die Digitale Identitiit bereitstellen, die sich auf gemeinsame
Standards und technische Spezifikationen stiitzen, um fiir nahtlose Interoperabilitit zu
sorgen und die IT-Sicherheit angemessen zu erhohen, die Robustheit gegeniiber
Cyberangriffen zu stirken und damit die potenziellen Risiken der fortschreitenden
Digitalisierung fiir Unionsbiirger und in der Union ansiissige Personen sowie fiir
Unternehmen deutlich zu verringern. Nur die zustdndigen Behorden der Mitgliedstaaten
konnen bei der Feststellung der Identitét einer Person einen hohen Grad an Vertrauen
gewihrleisten und somit Gewissheit bieten, dass es sich bei Personen, die eine bestimmte
Identitit beanspruchen oder geltend machen, tatsédchlich um die angegebenen Personen
handelt. Fiir die Bereitstellung von europidiischen Brieftaschen fiir die Digitale Identitit ist
es daher notwendig, auf die rechtliche Identitdt von Unionsbiirgern, in der Union
ansdssigen Personen oder juristischen Personen zuriickzugreifen. Der Riickgriff auf die
rechtliche Identitiit sollte die Nutzer der europdischen Brieftaschen fiir die Digitale
Identitiit nicht daran hindern, beim Zugang zu Diensten ein Pseudonym zu verwenden,
wenn die rechtliche Identitiit fiir die Authentifizierung nicht vorgeschrieben ist. Das
Vertrauen in die europiiischen Brieftaschen fiir die Digitale Identitiit wiirde gestérkt,
wenn ausstellende und verwaltende Parteien, im Einklang mit der Verordnung (EU)
2016/679, verpflichtet wiren, geeignete technische und organisatorische Mafinahmen zu
ergreifen, um das hdchste Schutzniveau zu gewihrleisten, das den Risiken fiir die Rechte

und Freiheiten natiirlicher Personen angemessen ist.
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(20)

(21)

Die Verwendung einer qualifizierten elektronischen Signatur sollte fiir alle natiirlichen
Personen fiir nicht-berufliche Zwecke kostenfrei sein. Es sollte fiir die Mitgliedstaaten
maoglich sein, Mafinahmen zur Verhinderung einer kostenfreien Verwendung
qualifizierter elektronischer Signaturen durch natiirliche Personen fiir berufliche
Zwecke einzufiihren, wobei zu gewdihrleisten ist, dass solche Mafinahmen in einem

angemessenen Verhdltnis zu den festgestellten Risiken stehen und gerechtfertigt sind.

Es ist sinnvoll, die Einfithrung und Nutzung der europiiischen Brieftaschen fiir die
Digitale Identitiit zu erleichtern, indem sie nahtlos in das Okosystem éffentlicher und
privater digitaler Dienste integriert werden, das bereits auf nationaler, lokaler oder
regionaler Ebene etabliert ist. Um dieses Ziel zu erreichen, sollte es den Mitgliedstaaten
maoglich sein, rechtliche und organisatorische Mafinahmen vorzusehen, um die
Flexibilitit fiir die Anbieter von europdischen Brieftaschen fiir die Digitale ldentitiit zu
erhohen und zusdtzliche Funktionen der europdiischen Brieftaschen fiir die Digitale
Identitiit zu den in dieser Verordnung vorgesehenen Funktionen zu erméglichen, unter
anderem durch eine verstiirkte Interoperabilitit mit bestehenden nationalen
elektronischen ldentifizierungsmitteln. Solche zusdtzlichen Funktionen sollten
keinesfalls zulasten der Erbringung der in dieser Verordnung vorgesehenen
Kernfunktionen von europdischen Brieftaschen fiir die Digitale Identitiit gehen oder
dazu fiihren, dass bestehende nationale Losungen gegeniiber europdischen Brieftaschen
fiir die Digitale Identitiit bevorzugt werden. Da solche zusiitzlichen Funktionen iiber
diese Verordnung hinausgehen, fallen sie nicht unter die in dieser Verordnung
enthaltenen Bestimmungen iiber die grenziiberschreitende Verwendung der

europdischen Brieftaschen fiir die Digitale Identitdt.
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(22)

123

(24)

Européische Brieftaschen fiir die Digitale Identitiit sollten eine Funktion zum
Generieren von nutzergewiihlten und nutzerverwalteten Pseudonymen fiir die

Authentifizierung beim Zugang zu Online-Diensten enthalten.

Um ein hohes Mal} an Sicherheit und Vertrauenswiirdigkeit zu erreichen, werden in dieser
Verordnung die Anforderungen fiir die europiischen Brieftaschen fiir die Digitale Identitét
festgelegt. Die Ubereinstimmung der europiischen Brieftaschen fiir die Digitale Identitit
mit diesen Anforderungen sollte von akkreditierten Konformititsbewertungsstellen

zertifiziert werden, die von den Mitgliedstaaten benannt werden.

Um divergierende Ansiitze zu vermeiden und die Umsetzung der in dieser Verordnung
festgelegten Anforderungen zu harmonisieren, sollte die Kommission, um europdiische
Brieftaschen fiir die Digitale Identitiit zu zertifizieren, Durchfiihrungsrechtsakte
annehmen, um eine Liste von Referenzstandards zu erstellen und um gegebenenfalls
gemeinsame Spezifikationen und Verfahren einzufiihren. Soweit die Zertifizierung der
Konformitit der europdiischen Brieftaschen fiir die Digitale Identitiit mit einschliigigen
Cybersicherheitsanforderungen nicht durch bestehende Schemata fiir die
Cybersicherheitszertifizierung abgedeckt ist, auf die in dieser Verordnung Bezug
genommen wird, und in Bezug auf Anforderungen an europdische Brieftaschen fiir die
Digitale Identitiit, die nicht die Cybersicherheit von europdischen Brieftaschen fiir die
Digitale Identitiit betreffen, sollten die Mitgliedstaaten gemdif} den in dieser Verordnung
festgelegten und gemdif} dieser Verordnung angenommenen harmonisierten
Anforderungen nationale Zertifizierungsschemata einrichten. Die Mitgliedstaaten
sollten die Entwiirfe ihrer nationalen Zertifizierungsschemata der europdiische
Kooperationsgruppe fiir die digitale Identitiit iibermitteln, die Stellungnahmen und

Empfehlungen abgeben kann.
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(25)

(26)

(27)

Die Zertifizierung der Konformitdiit mit den in dieser Verordnung festgelegten
Cybersicherheitsanforderungen sollte, sofern verfiigbar, auf die relevanten Schemata
fiir die Cybersicherheitszertifizierung gemdf} der Verordnung (EU) 2019/881 des
Europiischen Parlaments und des Rates'’, in der ein freiwilliger Rahmen fiir die
Cybersicherheitszertifizierung von IKT-Produkten, -Verfahren und -Diensten festgelegt

wurde, zuriickgreifen.

Um Risiken im Zusammenhang mit der Sicherheit kontinuierlich zu bewerten und zu
mindern, sollten zertifizierte europiische Brieftaschen fiir die Digitale Identitiit
regelmdfiigen Schwachstellenbeurteilungen unterzogen werden, um jede Schwachstelle
in zertifizierten produktbezogenen Komponenten, zertifizierten prozessbezogenen
Komponenten und zertifizierten Dienstekomponenten der europdischen Brieftasche fiir

die Digitale Ildentitiit festzustellen.

Durch den Schutz von Nutzern und Unternehmen vor Cybersicherheitsrisiken tragen die
in dieser Verordnung festgelegten grundlegenden Cybersicherheitsanforderungen auch
dazu bei, den Schutz personenbezogener Daten und den Schutz der Privatsphdre der
Einzelnen zu verbessern. Synergieeffekte sowohl bei der Normung als auch bei der
Zertifizierung von Cybersicherheitsaspekten sollten im Rahmen der Zusammenarbeit
zwischen der Kommission, den europiiischen Normungsorganisationen, der Agentur der
Europdischen Union fiir Cybersicherheit (ENISA), dem durch die Verordnung

(EU) 2016/679 eingesetzten Europiiischen Datenschutzausschuss und den nationalen

Datenschutzaufsichtsbehorden beriicksichtigt werden.

10

Verordnung (EU) 2019/881 des Europdischen Parlaments und des Rates vom 17. April 2019
iiber die ENISA (Agentur der Europdischen Union fiir Cybersicherheit) und {iber die
Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik und zur
Aufhebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABI. L 151
vom 7.6.2019, S. 15).
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(28) Die Einbindung von Unionsbiirgern und in der Union ansdssigen Personen in die
europdische Brieftasche fiir die Digitale ldentitiit sollte erleichtert werden, indem auf
elektronische Identifizierungsmittel zuriickgegriffen wird, die mit dem Sicherheitsniveau
hoch ausgestellt werden. Auf elektronische Identifizierungsmittel, die mit dem
Sicherheitsniveau substanziell ausgestellt werden, sollte nur zuriickgegriffen werden,
wenn harmonisierte technische Spezifikationen und Verfahren, die mit dem
Sicherheitsniveau ,,substanziell“ ausgestellte elektronische ldentifizierungsmittel in
Kombination mit zusitzlichen Mitteln zur Identitiitsiiberpriifung verwenden, die
Erfiillung der in dieser Verordnung festgelegten Anforderungen hinsichtlich des
Sicherheitsniveaus ,,hoch* erméglichen. Diese zusdtzlichen Mittel sollten zuverlissig
und einfach zu verwenden sein, und sie konnten auf der Moglichkeit aufbauen,
Verfahren zur Ferneinbindung, qualifizierte elektronische Zertifikate, denen
qualifizierte Signaturen zugrunde liegen, qualifizierte elektronische
Attributsbescheinigungen oder eine Kombination davon zu verwenden. Um eine
ausreichende Verbreitung der europiiischen Brieftasche fiir die Digitale Identitiit zu
gewiihrleisten, sollten harmonisierte technische Spezifikationen und Verfahren fiir die
Einbindung von Nutzern mittels elektronischer Identifizierungsmittel, einschliefilich
solcher, die mit dem Sicherheitsniveau substanziell ausgestellt werden, in

Durchfiihrungsrechtsakten festgelegt werden.
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(29)

Das Ziel dieser Verordnung ist es, den Nutzern eine vollstindig mobile, sichere und
benutzerfreundliche europiiische Brieftasche fiir die Digitale Identitiit zur Verfiigung zu
stellen. Als Ubergangsmafinahme bis zur Verfiigbarkeit zertifizierter
manipulationssicherer Losungen, etwa sicherer Elemente innerhalb der Geriite der
Nutzer, sollten europiiische Brieftaschen fiir die Digitale Identitiit auf zertifizierte
externe sichere Elemente fiir den Schutg von kryptografischem Material und anderen
sensiblen Daten oder auf notifizierte elektronische Identifizierungsmittel mit dem
Sicherheitsniveau ,,hoch* zuriickgreifen konnen, um die Ubereinstimmung mit den
einschligigen Anforderungen der vorliegenden Verordnung hinsichtlich des
Sicherheitsniveaus der europiischen Brieftasche fiir die Digitale Identitiit
nachzuweisen. Diese Verordnung sollte nationale Bedingungen in Bezug auf die
Ausstellung und Verwendung eines zertifizierten externen sicheren Elements unberiihrt

lassen, wenn die Ubergangsmafinahme davon abhiingig ist.
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(30) Européische Brieftaschen fiir die Digitale Identitét sollten fiir die Zwecke der
elektronischen Identifizierung und Authentifizierung ein Hochstmal3 an Datenschutz
und Sicherheit gewihrleisten, um den Zugang zu offentlichen und privaten Diensten zu
ermdoglichen, unabhingig davon, ob diese Daten lokal oder iiber cloudgestiitzte Losungen
gespeichert werden, wobei den unterschiedlichen Risikostufen gebiihrend Rechnung zu

tragen ist. ||

31) Européische Brieftaschen fiir die Digitale Identitiit sollten iiber konzeptintegrierte
Sicherheit verfiigen und fortschrittliche Sicherheitsmerkmale aufweisen, um vor
Identitiitsdiebstahl und anderem Datendiebstahl, Verhinderung von Diensten (Denial of
Service) und sonstigen Cyberbedrohungen zu schiitzen. Diese Sicherheit sollte dem
Stand der Technik entsprechende Verschliisselungs- und Speichermethoden umfassen,
die nur dem Nutzer zugiinglich sind und ausschliefilich von ihm entschliisselt werden
konnen, und auf einer durchgiingig verschliisselten Kommunikation mit anderen
europdischen Brieftaschen fiir die Digitale Identitiit und vertrauenden Beteiligten
beruhen. Zudem sollten europdische Brieftaschen fiir die Digitale Identitiit eine sichere,
ausdriickliche und aktive Bestitigung von Nutzern fiir die iiber europdische

Brieftaschen fiir die Digitale Identitiit getiitigten Vorgiinge erfordern.
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32)

Die kostenlose Nutzung von europdischen Brieftaschen fiir die Digitale Identitdt sollte
nicht zur Verarbeitung von Daten fiihren, die iiber die fiir die Erbringung von
europdischen Brieftaschen fiir die Digitale Identitit-Diensten erforderlichen Daten
hinausgeht. Diese Verordnung sollte die Verarbeitung personenbezogener Daten, die in
der europdischen Brieftasche fiir die Digitale ldentitiit gespeichert sind oder sich aus der
Nutzung der europdiischen Brieftasche fiir die Digitale ldentitiit ergeben, durch den
Anbieter der europdiischen Brieftasche fiir die Digitale ldentitiit fiir andere Zwecke als
die Erbringung von europdischen Brieftaschen fiir die Digitale Identitit-Diensten nicht
zulassen. Um den Schutz der Privatsphdre zu gewdhrleisten, sollten Anbieter von
europdischen Brieftaschen fiir die Digitale Identitit Unbeobachtbarkeit gewdiihrleisten,
indem sie keine Daten erfassen und keinen Einblick in die Transaktionen der Nutzer der
europdischen Brieftasche fiir die Digitale ldentitit haben. Diese Unbeobachtbarkeit
bedeutet, dass die Anbieter nicht in der Lage sind, die Einzelheiten der vom Nutzer
getiitigten Transaktionen einzusehen. In spezifischen Fillen, die auf der vorherigen
ausdriicklichen Einwilligung von Nutzern fiir jeden dieser spezifischen Fille beruhen,
und in vollstindigem Einklang mit der Verordnung (EU) 2016/679 kénnte Anbietern
von europdiischen Brieftaschen fiir die Digitale ldentitiit jedoch Zugang zu den
Informationen gewdihrt werden, die fiir die Erbringung eines bestimmten Dienstes im
Zusammenhang mit europdischen Brieftaschen fiir die Digitale ldentitiit erforderlich

sind.
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(33) Die Transparenz von europiiischen Brieftaschen fiir die Digitale Identitiit und die
Rechenschafispflicht ihrer Anbieter sind Schliisselelemente, um soziales Vertrauen zu
schaffen und die Akzeptanz des Rahmens herzustellen. Die Funktionsweise der
europiiischen Brieftaschen fiir die Digitale Identitiit sollte daher transparent sein und
insbesondere die iiberpriifbare Verarbeitung personenbezogener Daten ermaoglichen.
Um dies zu erreichen, sollten die Mitgliedstaaten den Quellcode der
Nutzeranwendungssoftwarekomponenten von europdischen Brieftaschen fiir die
Digitale Identitiit, einschliefilich derjenigen, die mit der Verarbeitung von
personenbezogenen Daten und Daten von juristischen Personen in Zusammenhang
stehen, offenlegen. Die Veroiffentlichung dieses Quellcodes im Rahmen einer Open-
Source-Lizenz sollte es der Gesellschafft, einschliefilich Nutzern und Entwicklern,
ermoglichen, seine Funktionsweise zu verstehen und den Code zu priifen und zu
iiberarbeiten. Dies wiirde das Vertrauen der Nutzer in das Okosystem erhéhen und zur
Sicherheit von europdischen Brieftaschen fiir die Digitale Identitiit beitragen, indem
jeder die Moglichkeit erhiilt, Schwachstellen und Fehler im Code zu melden. Insgesamt
sollte dies Herstellern einen Anreiz bieten, Produkte mit einem hohen Maf} an Sicherheit
bereitzustellen und zu pflegen. In bestimmten Fillen konnte die Offenlegung des
Quellcodes der verwendeten Bibliotheken, des Kommunikationskanals oder anderer
Elemente, die nicht auf dem Geridit des Nutzers gehostet werden, von Mitgliedstaaten aus
hinreichend gerechtfertigten Griinden, insbesondere zum Zweck der offentlichen

Sicherheit, jedoch eingeschrinkt werden.
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(34)

(35)

Die Nutzung von europdiischen Brieftaschen fiir die Digitale Identitiit sowie die
Beendigung ihrer Nutzung sollten das ausschliefiliche Recht und die Entscheidung von
Nutzern sein. Die Mitgliedstaaten sollten einfache und sichere Verfahren entwickeln,
damit die Nutzer den sofortigen Widerruf der Giiltigkeit von europdiiischen Brieftaschen
fiir die Digitale Identitiit beantragen konnen, auch im Fall von Verlust oder Diebstahl.
Fiir den Fall des Todes des Nutzers oder der Einstellung der Tiitigkeit einer juristischen
Person sollte ein Mechanismus geschaffen werden, der es der fiir die Regelung des
Nachlasses der natiirlichen Person oder des Vermogens der juristischen Person
zustindigen Behorde ermaoglicht, den sofortigen Widerruf von europdischen

Brieftaschen fiir die Digitale Identitiit zu beantragen.

Um die Verbreitung von europdischen Brieftaschen fiir die Digitale Identitiit und die
breitere Nutzung digitaler Identitiiten zu fordern, sollten die Mitgliedstaaten nicht nur
fiir die Vorteile der einschligigen Dienste werben, sondern auch in Zusammenarbeit mit
dem Privatsektor, Forschern und der Wissenschaft Schulungsprogramme entwickeln,
die darauf abzielen, die digitalen Kompetenzen ihrer Biirger und der in ihnen
ansdissigen Personen zu stirken, insbesondere fiir schutzbediirftige Gruppen wie etwa
Menschen mit Behinderungen und diltere Menschen. Ferner sollten die Mitgliedstaaten
im Wege von Kommunikationskampagnen auf die Vorteile und Risiken von

europdischen Brieftaschen fiir die Digitale Identitit aufmerksam machen.
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(36) Damit der europdische Rahmen fiir eine digitale Identitét offen fiir Innovation und
technologische Entwicklung sowie zukunftssicher ist, werden die Mitgliedstaaten ermutigt
I , gemeinsam Reallabore einzurichten, um innovative Losungen in einem kontrollierten
und sicheren Umfeld zu erproben und insbesondere die Funktionen, den Schutz
personenbezogener Daten, die Sicherheit und die Interoperabilitdt der Losungen zu
verbessern und in Bezug auf technische Referenzen und rechtliche Anforderungen eine
Informationsgrundlage fiir kiinftige Aktualisierungen zu schaffen. Dieses Umfeld sollte die
Einbeziehung von KMU, Start-up-Unternehmen und einzelnen Innovatoren und
Forschern sowie einschligigen Interessentriigern aus der Industrie fordern. Solche
Initiativen sollten dazu beitragen und unterstiitzen, dass europiiische Brieftaschen fiir
die Digitale ldentitiit, die Unionsbiirgern und in der Union ansdssigen Personen zur
Verfiigung gestellt werden sollen, den Rechtsvorschriften entsprechen und technisch
robust sind, und so die Entwicklung von Losungen verhindern, die nicht dem

Datenschutzrecht der Union entsprechen oder Sicherheitsliicken aufweisen.

(37 Mit der Verordnung (EU) 2019/1157 des Europdischen Parlaments und des Rates!! wird
die Sicherheit von Personalausweisen mit verbesserten Sicherheitsmerkmalen ab August
2021 erhoht. Die Mitgliedstaaten sollten priifen, ob es mdglich ist, diese im Rahmen
elektronischer Identifizierungssysteme zu notifizieren, um die grenziibergreifende

Verfiigbarkeit elektronischer Identifizierungsmittel auszuweiten.

11 Verordnung (EU) 2019/1157 des Européischen Parlaments und des Rates vom 20. Juni 2019
zur Erhohung der Sicherheit der Personalausweise von Unionsbiirgern und der
Aufenthaltsdokumente, die Unionsbiirgern und deren Familienangehdrigen ausgestellt
werden, die ihr Recht auf Freiziigigkeit ausiiben (ABI. L 188 vom 12.7.2019, S. 67).
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(38)

(39)

(40)

Das Notifizierungsverfahren fiir elektronische Identifizierungssysteme sollte vereinfacht
und beschleunigt werden, um den Zugang zu benutzerfreundlichen, vertrauenswiirdigen,
sicheren und innovativen Authentifizierungs- und Identifizierungslosungen zu férdern und
gegebenenfalls private Identititsanbieter zu ermutigen, den Behorden der Mitgliedstaaten
elektronische Identifizierungssysteme zur Notifizierung als nationale I elektronische

Identifizierungssysteme geméil} der Verordnung (EU) Nr. 910/2014 anzubieten.

Die Straffung der derzeitigen Verfahren fiir die Notifizierung und die gegenseitige
Begutachtung wird heterogene Ansitze bei der Bewertung verschiedener notifizierter
elektronischer Identifizierungssysteme vermeiden und zur Vertrauensbildung zwischen den
Mitgliedstaaten beitragen. Neue, vereinfachte Mechanismen zielen darauf ab, die
Zusammenarbeit der Mitgliedstaaten in Bezug auf die Sicherheit und Interoperabilitét ihrer

notifizierten elektronischen Identifizierungssysteme zu férdern.

Die Mitgliedstaaten sollten sich neue, flexible Instrumente zunutze machen, um die
Einhaltung der in dieser Verordnung und in den auf ihrer Grundlage erlassenen
einschldgigen Durchfithrungsrechtsakten festgelegten Anforderungen sicherzustellen.
Diese Verordnung sollte es den Mitgliedstaaten ermoglichen, auf Berichte und
Bewertungen akkreditierter Konformititsbewertungsstellen, wie sie im Zusammenhang
mit Zertifizierungssystemen vorgesehen sind, die auf Unionsebene gemiR der Verordnung
(EU) 2019/881 eingerichtet werden, zuriickzugreifen, um ihre Angaben hinsichtlich der
Angleichung der Systeme oder von Teilen davon an die vorliegende Verordnung (EU)

Nr. 910/2014 zu belegen.
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(41)

Offentliche Diensteanbieter verwenden die I Personenidentifizierungsdaten, die tiber
elektronische Identifizierungsmittel gemil} der Verordnung (EU) Nr. 910/2014 verfiigbar
sind, um die elektronische Identitiit der Nutzer aus anderen Mitgliedstaaten mit den
Personenidentifizierungsdaten abzugleichen, die diesen Nutzern in dem Mitgliedstaat,
der den grenziiberschreitenden Identititsabgleich durchfiihrt, zur Verfiigung gestellt
werden. Trotz der Verwendung des Mindestdatensatzes, der im Rahmen der notifizierten
elektronischen Identifizierungssysteme bereitgestellt wird, sind fiir die Gewahrleistung
eines genauen ldentititsabgleichs, wenn Mitgliedstaaten als vertrauende Beteiligte
auftreten, in vielen Fillen jedoch zusitzliche Informationen iiber den Nutzer und
spezifische erginzende Verfahren zur eindeutigen Identifizierung auf nationaler Ebene
erforderlich. Um die Verwendbarkeit elektronischer Identifizierungsmittel weiter zu
verbessern, bessere offentliche Online-Dienste bereitzustellen und die Rechtssicherheit
in Bezug auf die elektronische Identitiit der Nutzer zu erhohen, sollte die Verordnung
(EU) Nr. 910/2014 die Mitgliedstaaten verpflichten, spezifische Online-Mafinahmen zu
ergreifen, um einen eindeutigen ldentititsabgleich zu gewdihrleisten, wenn Nutzer

beabsichtigen, auf grenziiberschreitende offentliche Dienste online zuzugreifen.
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(42)

(43)

Bei der Entwicklung von europiiischen Brieftaschen fiir die Digitale ldentitiit miissen
die Bediirfnisse von Nutzern unbedingt beriicksichtigt werden. Sinnvolle
Anwendungsfiille und Online-Dienste sollten verfiigbar sein, die auf die europdischen
Brieftaschen fiir die Digitale ldentitiit gestiitzt sind. Im Interesse der
Benutzerfreundlichkeit, und um die grenziiberschreitende Verfiigharkeit solcher Dienste
zu gewdhrleisten, ist es wichtig, Mafinahmen zu ergreifen, um einen dhnlichen Ansatz
fiir die Gestaltung, die Entwicklung und die Umsetzung von Online-Diensten in allen
Mitgliedstaaten zu ermoglichen. Unverbindliche Leitlinien fiir die Gestaltung,
Entwicklung und Einfiithrung von Online-Diensten, die auf die europdischen
Brieftaschen fiir die Digitale Identitiit gestiitzt sind, konnten ein niitzliches Instrument
zur Erreichung dieses Ziels sein. Derartige Leitlinien sollten unter Beriicksichtigung des
Interoperabilititsrahmens der Union erstellt werden. Den Mitgliedstaaten sollte eine

fiihrende Rolle bei der Annahme dieser Leitlinien zukommen.

Gemdif} der Richtlinie (EU) 2019/882 des Europdischen Parlaments und des Rates!? sollten
Menschen mit Behinderungen in der Lage sein, europdische Brieftaschen fiir die Digitale
Identitét, Vertrauensdienste und Endnutzerprodukte, die bei der Bereitstellung dieser

Dienste eingesetzt werden, gleichberechtigt mit anderen Nutzern zu verwenden.

12

Richtlinie (EU) 2019/882 des Europédischen Parlaments und des Rates vom 17. April 2019
iiber die Barrierefreiheitsanforderungen fiir Produkte und Dienstleistungen (ABIL. L 151 vom
7.6.2019, S. 70).
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(44)

(43)

(46)

Um eine wirksame Durchsetzung dieser Verordnung zu gewihrleisten, sollte sowohl fiir
qualifizierte als auch fiir nichtqualifizierte Vertrauensdiensteanbieter eine Untergrenze
fiir das Hochstmaf} an Geldbufien festgelegt werden. Die Mitgliedstaaten sollten
wirksame, verhiiltnismdiffige und abschreckende Sanktionen vorsehen. Bei der
Festlegung der Sanktionen sollten die Grofie der betroffenen Einrichtungen, ihre

Geschiiftsmodelle und die Schwere der Verstifie gebiihrend beriicksichtigt werden.

Die Mitgliedstaaten sollten Vorschriften iiber Sanktionen fiir Verstofie wie etwa direkte
oder indirekte Praktiken, die zu Verwechslungen zwischen nichtqualifizierten und
qualifizierten Vertrauensdiensten oder zur missbriuchlichen Verwendung des EU-
Vertrauenssiegels durch nichtqualifizierte Vertrauensdiensteanbieter fiihren, festlegen.
Das EU-Vertrauenssiegel sollte nicht unter Bedingungen verwendet werden, die direkt
oder indirekt den Eindruck erwecken, dass es sich bei den von diesen Anbietern

bereitgestellten nichtqualifizierten Vertrauensdienste um qualifizierte Dienste handelt.

Diese Verordnung sollte ich nicht auf Aspekte im Zusammenhang mit dem Abschluss und
der Giiltigkeit von Vertrdgen oder anderen rechtlichen Verpflichtungen erstrecken, fiir die
nach Unionsrecht oder nationalem Recht I Formvorschriften bestehen. Unberiihrt bleiben
sollten ferner auch nationale Formvorschriften fiir 6ffentliche Register, insbesondere

Handelsregister und Grundbiicher.

-29.



(47)

Die Bereitstellung und Verwendung von Vertrauensdiensten und die damit verbundenen
Vorteile in Bezug auf Komfort und Rechtssicherheit im Zusammenhang mit
grenziiberschreitenden Transaktionen, insbesondere bei der Verwendung qualifizierter
Vertrauensdienste, gewinnt fiir den internationalen Handel und die internationale
Zusammenarbeit zunehmend an Bedeutung. Die internationalen Partner der Union richten
Vertrauensrahmen ein, die sich an der Verordnung (EU) Nr. 910/2014 orientieren. Um die

Anerkennung qualifizierter Vertrauensdienste und ihrer Anbieter zu erleichtern, kann die

Kommissionl Durchfiihrungsrechtsakte erlassen, um die Bedingungen festzulegen, unter
denen Vertrauensrahmen von Drittlindern als gleichwertig mit dem in dieser Verordnung
festgelegten Vertrauensrahmen fiir qualifizierte Vertrauensdienste und deren Anbieter
angesehen werden konnten. Ein solcher Ansatz sollte die Moglichkeit der gegenseitigen
Anerkennung von in Drittlindern niedergelassenen Vertrauensdiensten und deren
Anbietern im Einklang mit Artikel 218 des Vertrags iiber die Arbeitsweise der
Europédischen Union (AEUV) I erginzen. Bei der Festlegung der Bedingungen, unter
denen die Vertrauensrahmen von Drittlindern als gleichwertig mit dem in der
Verordnung (EU) Nr. 910/2014 festgelegten Vertrauensrahmen fiir qualifizierte
Vertrauensdienste und deren Anbieter angesehen werden konnten, sollten die
Einhaltung der einschligigen Bestimmungen der Richtlinie (EU) 2022/2555 des
Europiischen Parlaments und des Rates’> und der Verordnung (EU) 2016/679 sowie die
Verwendung von Vertrauenslisten als wesentliche Elemente zur Vertrauensbildung

sichergestellt werden.

13

Richtlinie (EU) 2022/2555 des Europidischen Parlaments und des Rates vom 14. Dezember
2022 liber Maflnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur
Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur
Authebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) (ABI. L 333 vom 27.12.2022,
S. 80).
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(48)

Diese Verordnung sollte die Auswahl und die Moglichkeit des Wechsels zwischen
europdischen Brieftaschen fiir die Digitale Identitiit fordern, wenn ein Mitgliedstaat in
seinem Hoheitsgebiet mehr als eine Losung fiir die europiiische Brieftasche fiir die
Digitale Identitiit zugelassen hat. Um in solchen Situationen Sperreffekte zu vermeiden,
sollten die Anbieter von europiiischen Brieftaschen fiir die Digitale Identitiit, soweit dies
technisch machbar ist, die effektive Ubertragbarkeit von Daten auf Antrag von
europdischen Brieftaschen fiir die Digitale Identitit-Nutzern gewdihrleisten und keine
vertraglichen, wirtschaftlichen oder technischen Hindernisse nutzen diirfen, um einen
effektiven Wechsel zwischen verschiedenen europdischen Brieftaschen fiir die Digitale

Identitiit zu verhindern oder zu erschweren.
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(49)

Um das ordnungsgemdifie Funktionieren von europdiischen Brieftaschen fiir die Digitale
Identitiit zu gewdhrleisten, benotigen Anbieter von europdischen Brieftaschen fiir die
Digitale Identitiit effektive Interoperabilitit und faire, angemessene und
diskriminierungsfreie Bedingungen fiir den Zugang von europdischen Brieftaschen fiir
die Digitale Ildentitiit zu spezifischen Hardware- und Softwarefunktionen mobiler
Geriite. Diese Komponenten konnten insbesondere Nahfeldkommunikationsantennen
und sichere Elemente, einschlieflich universeller integrierter Schaltkreise, eingebetteter
sicherer Elemente, microSD-Karten und Bluetooth Low Energy, umfassen. Der Zugang
zu diesen Komponenten konnte unter der Kontrolle von Mobilfunknetzbetreibern und
Geridteherstellern stehen. Daher sollten Originalgeriitehersteller mobiler Geriite oder
Anbieter elektronischer Kommunikationsdienste den Zugang zu solchen Komponenten
nicht verwehren, wenn dies fiir die Erbringung der Dienste von europdischen
Brieftaschen fiir die Digitale Identitiit erforderlich ist. Zudem sollten die Unternehmen,
die von der Kommission gemdif} der Verordnung (EU) 2022/1925 des Europiiischen
Parlaments und des Rates'* als Torwichter fiir zentrale Plattformdienste benannt
wurden, weiterhin den spezifischen Bestimmungen jener Verordnung unterliegen,

gestiitgt auf deren Artikel 6 Absatz 7.

14

Verordnung (EU) 2022/1925 des Europdischen Parlaments und des Rates vom

14. September 2022 iiber bestreitbare und faire Mirkte im digitalen Sektor und zur
Anderung der Richtlinien (EU) 2019/1937 und (EU) 2020/1828 (Gesetz iiber digitale
Miirkte) (ABL L 265 vom 12.10.2022, S. 1).
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(50)

Zur Straffung der Cybersicherheitsverpflichtungen, die Vertrauensdiensteanbietern
auferlegt werden, und damit diese Anbieter und ihre jeweiligen zustandigen Behorden von
dem durch die Richtlinie (EU) 2022/2555 geschaffenen Rechtsrahmen profitieren konnen,
miissen Vertrauensdienste geeignete technische und organisatorische Maflnahmen gemal
jener Richtlinie ergreifen, etwa Mafinahmen fiir den Umgang mit Systemfehlern,
menschlichen Fehlern, boswilligen Handlungen oder natiirlichen Phinomenen, um die
Risiken fiir die Sicherheit der von diesen Anbietern bei der Erbringung ihrer Dienste
genutzten Netz- und Informationssysteme zu beherrschen und erhebliche
Sicherheitsvorfille und Cyberbedrohungen im Einklang mit jener Richtlinie zu melden. In
Bezug auf die Meldung von Sicherheitsvorfillen sollten Vertrauensdiensteanbieter alle
Sicherheitsvorfille melden, die erhebliche Auswirkungen auf die Erbringung ihrer Dienste
haben, einschlieflich solcher, die durch Diebstahl oder Verlust von Geriten,
Netzkabelschdden oder durch Vorfille im Zusammenhang mit der Identifizierung von
Personen verursacht werden. Die Anforderungen an das
Cybersicherheitsrisikomanagement und die Meldepflichten geméR der Richtlinie (EU)
2022/2555 sollten als Ergédnzung zu den Anforderungen betrachtet werden, die
Vertrauensdiensteanbietern mit der vorliegenden Verordnung auferlegt werden.
Gegebenenfalls sollten die gemiB der Richtlinie (EU) 2022/2555 benannten zustindigen
Behorden die Anwendung der bestehenden nationalen Praktiken oder Leitlinien zur
Umsetzung der Sicherheits- und Berichterstattungsanforderungen und der Uberwachung
der Einhaltung dieser Anforderungen gemédf3 der Verordnung (EU) Nr. 910/2014
fortsetzen. Die vorliegende Verordnung lésst die Pflicht zur Meldung von Verletzungen

des Schutzes personenbezogener Daten gemdf der Verordnung (EU) 2016/679 unberiihrt.
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(5D

Es sollte gebiihrend darauf geachtet werden, dass eine wirksame Zusammenarbeit
zwischen den gemill Artikel 46b der Verordnung (EU) Nr. 910/2014 benannten
Aufsichtsstellen und den gemél Artikel 8 Absatz 1 der Richtlinie (EU) 2022/2555
benannten oder eingerichteten zustindigen Behdrden gewahrleistet ist. Handelt es sich bei
einer solchen Aufsichtsstelle nicht um eine solche zustdndige Behorde, so sollten sie eng
und zeitnah zusammenarbeiten, indem sie einschldgige Informationen austauschen, um
sicherzustellen, dass Vertrauensdiensteanbieter wirksam beaufsichtigt werden und die
Anforderungen der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2022/2555
einhalten. Insbesondere sollten gemdf der Verordnung (EU) Nr. 910/2014 benannte
Aufsichtsstellen befugt sein, geméal der Richtlinie (EU) 2022/2555 benannte oder
eingerichtete zustindige Behorden aufzufordern, einschlégige Informationen zu
tibermitteln, die erforderlich sind, um den Qualifikationsstatus zu verleihen und
AufsichtsmaBnahmen zur Uberpriifung der Erfiillung der einschligigen Anforderungen
gemal der Richtlinie (EU) 2022/2555 durch die Vertrauensdiensteanbieter durchzufiihren,

oder diese aufzufordern, die Nichterfiillung zu beheben.
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(52)

Es ist von wesentlicher Bedeutung, dass ein Rechtsrahmen geschaffen wird, um die
grenziiberschreitende Anerkennung zwischen den bestehenden nationalen rechtlichen
Regelungen in Bezug auf Dienste fiir die Zustellung elektronischer Einschreiben zu
erleichtern. Dieser Rahmen konnte Vertrauensdiensteanbietern der Union aullerdem neue
Marktchancen eréffnen, unionsweit neue Dienste fiir die Zustellung elektronischer
Einschreiben anzubieten. Um sicherzustellen, dass Daten unter Verwendung eines
qualifizierten Dienstes fiir die Zustellung elektronischer Einschreiben an den korrekten
Empfinger zugestellt werden, sollten qualifizierte Dienste fiir die Zustellung
elektronischer Einschreiben die ldentifizierung des Empfingers mit vollstindiger
Sicherheit gewiihrleisten, wihrend fiir die Identifizierung des Absenders ein hohes Maf
an Vertrauen ausreichen wiirde. Die Anbieter qualifizierter Dienste fiir die Zustellung
elektronischer Einschreiben sollten von den Mitgliedstaaten dazu angehalten werden,
ihre Dienste mit den qualifizierten Diensten fiir die Zustellung elektronischer
Einschreiben, die von anderen qualifizierten Vertrauensdiensteanbietern bereitgestellt
werden, interoperabel zu machen, damit Daten elektronischer Einschreiben einfach
zwischen zwei oder mehr qualifizierten Vertrauensdiensteanbietern iibertragen werden

konnen und faire Praktiken im Binnenmarkt gefordert werden.
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(53)

(54)

In den meisten Fillen ist es Unionsbiirgern und in der Union ansdissigen Personen nicht
moglich, digitale Informationen iiber ihre Identitdt wie ihre Anschrift, ihr Alter, ihre
beruflichen Qualifikationen, ihren Fiihrerschein und andere Berechtigungen sowie
Zahlungsdaten sicher und mit einem hohen Datenschutzniveau grenziiberschreitend

auszutauschen.

Es sollte mdglich sein, vertrauenswiirdige elektronische Attribute auszustellen und zu
verwenden und zur Verringerung des Verwaltungsaufwands beizutragen und Unionsbiirger
und in der Union ansdssige Personen damit in die Lage zu versetzen, diese flir private und
offentliche Transaktionen zu nutzen. So sollten Unionsbiirger und in der Union ansiissige
Personen beispielsweise nachweisen kdnnen, dass sie im Besitz eines gliltigen
Fiihrerscheins sind, der von einer Behorde in einem Mitgliedstaat ausgestellt wurde und
von einschldgigen Behdrden in anderen Mitgliedstaaten iiberpriift und als
vertrauenswiirdig betrachtet werden kann, oder ihre Sozialversicherungsdaten oder

kiinftige digitale Reisedokumente im grenziiberschreitenden Kontext verwenden kdnnen.

-36 -



(55) Jeder Diensteanbieter, der bescheinigte Attribute in elektronischer Form ausstellt, wie
Abschlusszeugnisse, Fiihrerscheine, Geburtsurkunden oder Vollmachten und Mandate zur
Vertretung oder zum Handeln im Namen natiirlicher oder juristischer Personen, sollte
als Vertrauensdiensteanbieter clektronischer Attributsbescheinigungen angesehen
werden. Einer elektronischen Attributsbescheinigung sollte die Rechtswirkung nicht
deshalb abgesprochen werden, weil sie in elektronischer Form vorliegt oder nicht alle
Anforderungen einer qualifizierten elektronischen Attributsbescheinigung erfiillt. Es
sollten allgemeine Anforderungen festgelegt werden, damit qualifizierte elektronische
Attributsbescheinigungen die gleiche Rechtswirkung haben wie rechtméfig ausgestellte
Bescheinigungen in Papierform. Diese Anforderungen sollten jedoch Rechtsvorschriften
der Union oder der Mitgliedstaaten, die zusétzliche sektorspezifische Vorschriften
beziiglich der Form mit damit verbundenen Rechtswirkungen sowie insbesondere die
etwaige grenziibergreifende Anerkennung qualifizierter elektronischer

Attributsbescheinigungen festlegen, unberiihrt lassen.
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(56)

Die breite Verfiigbarkeit und Nutzbarkeit von europdischen Brieftaschen fiir die Digitale
Identitit sollte ihre Akzeptanz und das Vertrauen in sie sowohl bei Privatpersonen als
auch bei privaten Diensteanbietern erhéhen. Daher sollten private vertrauende
Beteiligte, die Dienstleistungen zum Beispiel in den Bereichen Verkehr, Energie,
Bankwesen und Finanzdienstleistungen, soziale Sicherheit, Gesundheit,
Wasserversorgung, Postdienste, digitale Infrastruktur, Telekommunikation oder Bildung
I erbringen, I die Nutzung von europdischen Brieftaschen fiir die Digitale Identitét fiir die
Erbringung von Diensten akzeptieren, bei denen nach I Unionsrecht oder nationalem
Recht oder aufgrund vertraglicher Verpflichtungen eine starke Nutzerauthentifizierung fiir
die Online-Identifizierung erforderlich ist. Jedes Ersuchen des vertrauenden Beteiligten
um Informationen vom Nutzer einer europdischen Brieftasche fiir die Digitale Identitét
sollte fiir die beabsichtigte Verwendung in einem gegebenen Fall notwendig und
verhdiiltnismdfig sein, mit dem Grundsatz der Datenminimierung im Einklang stehen und
Transparenz dariiber gewiihrleisten, welche Daten zu welchen Zwecken weitergegeben
werden. Um die Verwendung und Akzeptanz von europdischen Brieftaschen fiir die
Digitale Identitit zu erleichtern, sollten bei ihrer Einfiihrung weithin anerkannte

Industrienormen und Spezifikationen beriicksichtigt werden.
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(57)

(38)

Wenn sehr groffe Online-Plattformen im Sinne des Artikels 33 Absatz 1 der Verordnung
(EU) 2022/2065 des Europiiischen Parlaments und des Rates’’ die Authentifizierung der
Nutzer fiir den Zugang zu Online-Diensten verlangen, sollten diese Plattformen dazu
verpflichtet werden, auf freiwilliges Verlangen des Nutzers auch die Verwendung der
europdischen Brieftaschen fiir die Digitale Identitiit zu akzeptieren. Die Nutzer sollten
nicht verpflichtet sein, eine europiiische Brieftasche fiir die Digitale Identitit fiir den
Zugang zu privaten Diensten zu nutzen, und sollten in ihrem Zugang zu Diensten nicht
aus dem Grund eingeschriinkt oder behindert werden, dass sie keine europdische
Brieftasche fiir die Digitale Identitiit nutzen. Wenn Nutzer dies jedoch wiinschen, sollten
sehr grofie Online-Plattformen sie zu diesem Zweck akzeptieren, wobei der Grundsatz
der Datenminimierung und das Recht der Nutzer, frei gewdihlte Pseudonyme zu
verwenden, zu achten sind. Die Pflicht, europiiische Brieftaschen fiir die Digitale
Identitiit zu akzeptieren, ist angesichts der Bedeutung, die sehr grofie Online-
Plattformen aufgrund ihrer Reichweite, insbesondere in Bezug auf die Zahl der
Diensteempfiinger und der wirtschaftlichen Transaktionen haben, notwendig, um die
Nutzer besser vor Betrug zu schiitzen und ein hohes Datenschutzniveau zu

gewdhrleisten.

Es sollten Verhaltenskodizes auf Unionsebene ausgearbeitet werden, um zu einer breiten
Verfiigbarkeit und Nutzbarkeit elektronischer Identifizierungsmittel, einschliefilich
europiiischer Brieftaschen fiir die Digitale Identitiit, im Anwendungsbereich dieser
Verordnung beizutragen. Die Verhaltenskodizes sollten die breite Akzeptanz
elektronischer Identifizierungsmittel, einschliefilich europiiischer Brieftaschen fiir die
Digitale Identitiit, durch diejenigen Diensteanbieter erleichtern, die nicht als sehr grofie
Plattformen gelten und die zur Nutzerauthentifizierung auf externe elektronische

Identifizierungsdienste angewiesen sind.

15

Verordnung (EU) 2022/2065 des Européischen Parlaments und des Rates vom 19. Oktober
2022 iiber einen Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie
2000/31/EG (Gesetz liber digitale Dienste) (ABL L 277 vom 27.10.2022, S. 1).
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(39)

(60)

Die selektive Offenlegung ist ein Konzept, das den Eigentiimer von Daten dazu
ermdchtigt, nur bestimmte Teile grofierer Datensiitze offenzulegen, damit der
Empfiinger nur diejenigen Informationen erhiilt, die fiir die Erbringung des von einem
Nutzer angeforderten Dienstes notwendig sind. Die europdische Brieftasche fiir die
Digitale Identitét sollte es technisch ermdglichen, Attribute gegeniiber vertrauenden
Beteiligten selektiv offenzulegen. Es sollte dem Nutzer technisch moglich sein, Attribute
selektiv offenzulegen, auch aus mehreren unterschiedlichen elektronischen
Bescheinigungen, und diese zusammenzulegen und den vertrauenden Beteiligten
nahtlos vorzulegen. Dieses Merkmal sollte ein grundlegendes Gestaltungsmerkmal von
europiischen Brieftaschen fiir die Digitale Identitit werden, das die
Benutzerfreundlichkeit und den Schutz personenbezogener Daten, einschlieBlich der

Datenminimierung, verbessert.

Sofern Nutzer nicht aufgrund spezifischer Vorschriften des Unionsrechts oder des
nationalen Rechts verpflichtet sind, sich zu identifizieren, sollte der Zugang zu Diensten

unter Verwendung eines Pseudonyms nicht verboten sein.
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(61)

Attribute, die von qualifizierten Vertrauensdiensteanbietern im Rahmen qualifizierter
Attributsbescheinigungen vorgelegt werden, sollten entweder direkt vom qualifizierten
Vertrauensdiensteanbieter oder iiber benannte Vermittler, die auf nationaler Ebene nach
Unionsrecht oder nationalem Recht fiir den sicheren Austausch bescheinigter Attribute
zwischen Diensteanbietern von Identititen oder Attributsbescheinigungen und
vertrauenden Beteiligten anerkannt sind, anhand authentischer Quellen iiberpriift werden.
Die Mitgliedstaaten sollten auf nationaler Ebene geeignete Mechanismen errichten, um
sicherzustellen, dass qualifizierte Vertrauensdiensteanbieter, die qualifizierte
elektronische Attributsbescheinigungen ausstellen, in der Lage sind, auf der Grundlage
der Zustimmung der Person, der die Bescheinigung ausgestellt wird, die Authentizitiit
der Attribute, die aus authentischen Quellen stammen, zu iiberpriifen. Es sollte moglich
sein, dass zu diesen geeigneten Mechanismen der Riickgriff auf spezifische Vermittler
oder technische Losungen gemdf} nationalem Recht gehoren, die den Zugang zu
authentischen Quellen ermoglichen. Die Gewdhrleistung der Verfiigharkeit eines
Mechanismus, der die Uberpriifung von Attributen anhand authentischer Quellen
ermoglicht, bezweckt die Erleichterung der Einhaltung der in der Verordnung (EU)

Nr. 910/2014 festgelegten Verpflichtungen durch qualifizierte Vertrauensdiensteanbieter
in Bezug auf die Ausstellung qualifizierter elektronischer Attributsbescheinigungen. Ein
neuer Anhang jener Verordnung sollte eine Liste mit Kategorien von Attributen
enthalten, fiir die die Mitgliedstaaten sicherstellen miissen, dass Mafinahmen ergriffen
werden, um es qualifizierten Anbietern elektronischer Attributsbescheinigungen zu
ermoglichen, auf Antrag des Nutzers die Authentizitit anhand der einschliigigen

authentischen Quelle mit elektronischen Mitteln zu iiberpriifen.
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Die sichere elektronische Identifizierung und die Bereitstellung von
Attributsbescheinigungen sollten zusétzliche Flexibilitdt und Losungen fiir den
Finanzdienstleistungssektor bieten, um die Identifizierung von Kunden und den Austausch
bestimmter Attribute zu ermoglichen, die erforderlich sind, um beispielsweise den
Sorgfaltspflichten gegeniiber Kunden im Rahmen einer kiinftigen Verordnung zur
Errichtung der Behorde zur Bekdmpfung der Geldwésche zu gentigen, sich aus dem
Anlegerschutzrecht ergebende Eignungsanforderungen zu erfiillen oder um die Erfiillung
der Erfordernisse einer starken Kundenauthentifizierung fiir die Online-Identifizierung fiir
die Zwecke der Kontoanmeldung und der Auslosung von Zahlungsvorgingen zu

unterstiitzen.
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(63) Die Rechtswirkung einer elektronischen Signatur kann nicht aus dem Grund
angefochten werden, dass sie in elektronischer Form vorliegt oder die Anforderungen
der qualifizierten elektronischen Signatur nicht erfiillt. Die Rechtswirkung
elektronischer Signaturen sollte jedoch im nationalen Recht festgelegt werden, mit
Ausnahme der in dieser Verordnung festgelegten Anforderungen, wonach die
Rechtswirkung einer qualifizierten elektronischen Signatur der einer handschriftlichen
Unterschrift entsprechen sollte. Bei der Bestimmung der Rechtswirkungen
elektronischer Signaturen sollten die Mitgliedstaaten dem Grundsatz der
Verhiiltnismdifigkeit zwischen dem rechtlichen Wert eines zu unterzeichnenden
Dokuments und dem fiir eine elektronische Signatur erforderlichen Maf} an Sicherheit
und Kosten Rechnung tragen. Um die Zugiinglichkeit und Verwendung elektronischer
Signaturen zu verbessern, werden die Mitgliedstaaten ermutigt, die Verwendung
fortgeschrittener elektronischer Signaturen bei den alltiglichen Transkationen zu

erwiigen, fiir die sie ein ausreichendes Maf an Sicherheit und Vertrauen bieten.

-43 -



(64)

Um die unionsweite Einheitlichkeit der Zertifizierungspraxis zu gewdhrleisten, sollte die
Kommission Leitlinien fiir die Zertifizierung und Neuzertifizierung qualifizierter
elektronischer Signaturerstellungseinheiten und qualifizierter elektronischer
Siegelerstellungseinheiten, einschlieflich ihrer Giiltigkeit und zeitlichen Begrenzung,
erteilen. Diese Verordnung hindert die offentlichen oder privaten Stellen, die
qualifizierte elektronische Signaturerstellungseinheiten zertifiziert haben, nicht daran,
diese Einheiten voriibergehend fiir einen kurzen Zertifizierungszeitraum auf der
Grundlage der Ergebnisse des vorherigen Zertifizierungsverfahrens erneut zu
zertifizieren, wenn eine solche erneute Zertifizierung aus einem anderen Grund als
einer Sicherheitsverletzung oder einem Sicherheitsvorfall nicht innerhalb des gesetzlich
festgelegten Zeitrahmens durchgefiihrt werden kann; dies gilt unbeschadet der Pflicht
zur Durchfiithrung einer Schwachstellenbeurteilung und unbeschadet der geltenden

Zertifizierungspraxis.
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(65)

Die Ausstellung von Zertifikaten fiir die Website-Authentifizierung dient dazu, den
Nutzern ein hohes Mal3 an Vertrauen in die Identitiit der hinter der Website stehenden
Einrichtung zu geben, unabhdingig von der fiir die Darstellung dieser Identitiit
verwendeten Plattform. Diese Zertifikate sollten zur Vertrauensbildung in der Abwicklung
des elektronischen Geschiftsverkehrs beitragen, da die Nutzer einer authentifizierten
Website vertrauen wiirden. I Die Nutzung dieser Zertifikate durch Websites sollte auf
freiwilliger Basis erfolgen. Damit I die Website-Authentifizierung zu einem Mittel wird,
mit dem das Vertrauen gestirkt wird, der Nutzer positivere Erfahrungen machen kann und
das Wachstum im Binnenmarkt gefordert wird, wird in dieser Verordnung ein
Vertrauensrahmen festgelegt, der Mindestanforderungen an Sicherheit und Haftung fiir
die Anbieter qualifizierter Zertifikate fiir die Website-Authentifizierung und
Anforderungen an die Ausstellung dieser Zertifikate umfasst. Nationale
Vertrauenslisten sollten den qualifizierten Status von Website-
Authentifizierungsdiensten und ihrer Vertrauensdiensteanbieter bestiitigen,
einschlieflich ihrer vollstindigen Einhaltung der Anforderungen dieser Verordnung in
Bezug auf die Ausstellung qualifizierter Zertifikate fiir die Website-Authentifizierung.
Die Anerkennung qualifizierter Zertifikate fiir die Website-Authentifizierung bedeutet,
dass die Anbieter von Webbrowsern die Echtheit qualifizierter Zertifikate fiir die
Website-Authentifizierung allein zu dem Zweck, die Verbindung zwischen dem
Domdiinennamen der Website und der natiirlichen oder juristischen Person, der das
Zertifikat ausgestellt wird, zu bescheinigen oder die Identitiit dieser Person zu
bestiitigen, nicht zuriickweisen sollte. Anbieter von Webbrowsern sollten dem Endnutzer
die zertifizierten Identititsdaten und die anderen bescheinigten Attribute auf
benutzerfreundliche Weise in der Browserumgebung mit dem technischen Mittel ihrer

Wahl anzeigen.
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Zu diesem Zweck sollten Anbieter von Webbrowsern die Unterstiitzung und
Interoperabilitit mit qualifizierten Zertifikaten fiir die Website-Authentifizierung, die in
voller Ubereinstimmung mit dieser Verordnung ausgestellt wurden, sicherstellen. Die
Pflicht zur Anerkennung, Interoperabilitit und Unterstiitzung qualifizierter Zertifikate
fiir die Website-Authentifizierung beriihrt nicht die Freiheit der Anbieter von
Webbrowsern, die Websicherheit, die Domdnenauthentifizierung und die
Verschliisselung des Webverkehrs in der Weise und mit der Technologie sicherzustellen,
die sie fiir am besten geeignet halten. Um zur Online-Sicherheit von Endnutzern
beizutragen, sollten Anbieter von Webbrowsern unter aufiergewéhnlichen Umstinden in
der Lage sein, Vorsorgemafinahmen zu ergreifen, die sowohl notwendig als auch
verhdiltnismdfig sind, um auf begriindete Bedenken hinsichtlich
Sicherheitsverletzungen oder des Integritiitsverlusts eines bestimmten Zertifikats oder
eines Satzes von Zertifikaten zu reagieren. Wenn sie solche Vorsorgemafinahmen
ergreifen, sollten Anbieter von Webbrowsern der Kommission, der nationalen
Aufsichtsstelle, der Einrichtung, der das Zertifikat ausgestellt wurde, und dem
qualifizierten Vertrauensdiensteanbieter, der das Zertifikat oder den Satz von
Zertifikaten ausgestellt hat, unverziiglich etwaige Bedenken hinsichtlich einer solchen
Sicherheitsverletzung oder eines solchen Integrititsverlustes sowie die in Bezug auf das
einzelne Zertifikat oder eines Satzes von Zertifikaten ergriffenen Mafinahmen melden.
Diese Mafinahmen sollten die Pflicht der Anbieter von Webbrowsern, qualifizierte
Website-Authentifizierungszertifikate gemdf; den nationalen Vertrauenslisten
anzuerkennen, unberiihrt lassen. Um Unionsbiirger und in der Union ansdissige
Personen weiter zu schiitzen und die Nutzung qualifizierter Zertifikate fiir die Website-
Authentifizierung weiter zu fordern, sollten die Behorden in den Mitgliedstaaten erwégen,
diese fiir die Website-Authentifizierung auf ihren eigenen Websites zu verwenden. Die in
dieser Verordnung vorgesehenen Mafinahmen, die auf eine grifiere Kohdirenz zwischen
den unterschiedlichen Ansiitzen und Praktiken der Mitgliedstaaten in Bezug auf
Aufsichtsverfahren abzielen, sollen zu mehr Vertrauen in die Sicherheit, Qualitiit und

Verfiigbarkeit qualifizierter Zertifikate fiir die Website-Authentifizierung beitragen.
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(66)

Viele Mitgliedstaaten haben nationale Anforderungen fiir Dienste festgelegt, die eine
sichere und vertrauenswiirdige elektronische Archivierung anbieten, um die langfristige
Bewahrung elektronischer Daten und elektronischer Dokumente und damit verbundene
Vertrauensdienste zu ermoglichen. Zur Gewéhrleistung von Rechtssicherheit, Vertrauen
und Harmonisierung in allen Mitgliedstaaten sollte ein Rechtsrahmen fiir qualifizierte
elektronische Archivierungsdienste geschaffen werden, der sich an dem mit dieser
Verordnung festgelegten Rahmen fiir die anderen Vertrauensdienste orientiert. Der
Rechtsrahmen fiir qualifizierte elektronische Archivierungsdienste sollte
Vertrauensdiensteanbietern und Nutzern ein effizientes Instrumentarium, das die
Funktionsanforderungen fiir den elektronischen Archivierungsdienst enthdilt, sowie eine
klare Rechtswirkung bei der Nutzung eines qualifizierten elektronischen
Archivierungsdienstes bieten. Diese Bestimmungen sollten fiir elektronische Daten und
elektronische Dokumente, die in elektronischer Form erstellt wurden, sowie fiir
eingescannte und digitalisierte Papierdokumente gelten. Erforderlichenfalls sollten diese
Bestimmungen es ermoglichen, dass die gespeicherten elektronischen Daten und
elektronischen Dokumente auf verschiedene Medien oder Formate iibertragen werden
konnen, um ihre Haltbarkeit und Lesbarkeit iiber den Zeitraum ihrer technologischen
Geltung hinaus zu verlingern und gleichzeitig Datenverlust und Datenverdinderung so

weit wie moglich zu verhindern.

-47 -



Wenn elektronische Daten und elektronische Dokumente, die dem elektronischen
Archivierungsdienst vorgelegt werden, eine oder mehrere qualifizierte elektronische
Signaturen oder ein oder mehrere qualifizierte elektronische Siegel enthalten, sollte der
Dienst Verfahren und Technologien verwenden, mit denen ihre Vertrauenswiirdigkeit
fiir den Bewahrungszeitraum dieser Daten verlingert werden kann, gegebenenfalls
unter Riickgriff auf andere mit dieser Verordnung geschaffene qualifizierte
Vertrauensdienste. Fiir die Erstellung eines Bewahrungsnachweises bei der
Verwendung elektronischer Signaturen, elektronischer Siegel oder elektronischer
Zeitstempel sollten qualifizierte Vertrauensdienste herangezogen werden. Soweit
elektronische Archivierungsdienste durch diese Verordnung nicht vereinheitlicht
werden, sollte es den Mitgliedstaaten moglich sein, im Einklang mit Unionsrecht
nationale Bestimmungen in Bezug auf diese Dienste beizubehalten oder einzufiihren,
wie etwa spezifische Bestimmungen fiir Dienste, die in eine Organisation integriert sind
und nur fiir die internen Archive dieser Organisation verwendet werden. Diese
Verordnung sollte nicht zwischen elektronischen Daten und elektronischen Daten, die in
elektronischer Form erstellt wurden, und digitalisierten physischen Dokumenten

unterscheiden.

(67) Die Tiitigkeiten nationaler Archive und Gedenkeinrichtungen in ihrer Eigenschaft als
Organisationen, die der Erhaltung des dokumentarischen Erbes im éffentlichen
Interesse dienen, sind in der Regel im nationalen Recht geregelt, und sie erbringen nicht
notwendigerweise Vertrauensdienste im Sinne dieser Verordnung. Insofern solche
Einrichtungen keine solchen Vertrauensdienste erbringen, beriihrt diese Verordnung

nicht ihre Tiitigkeit.
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(68)

Elektronische Journale sind eine Abfolge elektronischer Datensiitze, die die
Unversehrtheit und die Richtigkeit ihrer chronologischen Reihenfolge gewdhrleisten
sollten. Elektronische Journale sollten eine chronologische Abfolge von Datensiitzen
erstellen. Zusammen mit anderen Technologien sollten sie zu Losungen fiir effizientere
und transformativere offentliche Dienste wie elektronische Stimmabgabe,
grengiiberschreitende Zusammenarbeit von Zollbehérden, grenziiberschreitende
Zusammenarbeit akademischer Einrichtungen und die Eintragung von Grundeigentum
in dezentralisierten Grundbiichern beitragen. Qualifizierte elektronische Journale
sollten eine Rechtsvermutung fiir die eindeutige und genaue fortlaufende
chronologische Reihenfolge und Unversehrtheit der Datensiitze im Journal begriinden.
Aufgrund ihrer Besonderheiten, wie etwa der Anordnung von Datensiitzen in einer
fortlaufenden chronologischen Reihenfolge, sollten elektronische Journale von anderen
Vertrauensdiensten wie elektronischen Zeitstempeln und Diensten fiir die Zustellung
elektronischer Einschreiben unterschieden werden. Um Rechtssicherheit zu
gewdhrleisten und Innovationen zu fordern, sollte ein unionsweiter Rechtsrahmen
geschaffen werden, der die grenziibergreifende Anerkennung von Vertrauensdiensten fiir
die Aufzeichnung von Daten in elektronischen Journalen vorsieht. Dies sollte
hinreichend verhindern, dass ein digitaler Vermogenswert kopiert und mehrfach an
verschiedene Parteien verkauft wird. Das Verfahren der Erstellung und Aktualisierung
eines elektronischen Journals hiingt von der Art des verwendeten Registers ab, nimlich
ob es zentralisiert oder verteilt ist. Diese Verordnung sollte Technologieneutralitiit
gewiihrleisten, nimlich Technologien, die zur Umsetzung des neuen Vertrauensdienstes
fiir elektronische Journale verwendet werden, weder bevorzugen noch benachteiligen.
Zudem sollte die Kommission bei der Ausarbeitung der Durchfiihrungsrechtsakte, in
denen die Anforderungen an qualifizierte elektronische Journale festgelegt werden,
Nachhaltigkeitsindikatoren im Hinblick auf etwaige nachteilige Auswirkungen auf das
Klima oder andere umweltbezogene nachteilige Auswirkungen unter Verwendung

geeigneter Methoden beriicksichtigen.
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(69)

Die Rolle von Vertrauensdiensteanbietern fiir elektronische Journale sollte darin
bestehen, fiir die fortlaufende Eintragung von Daten im Journal zu sorgen. Diese
Verordnung beriihrt keine rechtlichen Verpflichtungen von Nutzern elektronischer
Journale nach Unionsrecht oder nationalem Recht. So sollten beispielsweise
Anwendungsfille, bei denen personenbezogene Daten verarbeitet werden, I die
Anforderungen der Verordnung (EU) 2016/679 erfiillen und Anwendungsfille, die sich
auf Finanzdienstleistungen beziehen, dem einschligigen Finanzdienstleistungsrecht der

Union geniigen.
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(70)

Um die Fragmentierung des Binnenmarkts und Hindernisse im Binnenmarkt infolge
unterschiedlicher Normen und technischer Beschrdnkungen zu vermeiden und um ein
koordiniertes Vorgehen sicherzustellen, mit dem verhindert wird, dass die Umsetzung des
europdischen Rahmens fiir eine digitale Identitit beeintrichtigt wird, bedarf es eines
Prozesses fiir eine enge und strukturierte Zusammenarbeit zwischen der Kommission, den
Mitgliedstaaten, der Zivilgesellschaft, der Wissenschaft und dem Privatsektor. Um dies zu
erreichen, sollten die Mitgliedstaaten und die Kommission innerhalb des in der
Empfehlung (EU) 2021/946 der Kommission’¢ festgelegten Rahmens zusammenarbeiten,
um ein gemeinsames Instrumentarium der Union fiir den europdischen Rahmen fiir die
digitale Identitit festzulegen. In diesem Zusammenhang sollten sich die Mitgliedstaaten
auf eine umfassende technische Architektur und einen umfassenden Bezugsrahmen, eine
Reihe gemeinsamer Standards und technischer BezugsgroB3en einschlieflich anerkannter
bestehender Standards sowie eine Reihe von Leitlinien und Beschreibungen bewéhrter
Verfahren einigen, die mindestens alle I Funktionen und die Interoperabilitit von
europdischen Brieftaschen fiir die Digitale Identitét einschlieBlich elektronischer
Signaturen und der qualifizierten Vertrauensdiensteanbieter fiir die elektronische
Attributsbescheinigung gemél dieser Verordnung abdecken. In diesem Zusammenhang
sollten sich die Mitgliedstaaten auch auf gemeinsame Elemente im Hinblick auf ein
Geschiftsmodell und eine Entgeltstruktur fiir I europiische Brieftaschen fiir die Digitale
Identitét einigen, um die Verbreitung insbesondere bei KMU in einem grenziibergreifenden
Kontext zu fordern. Der Inhalt des Instrumentariums sollte parallel zu den Ergebnissen der
Diskussion und des Gesetzgebungsverfahrens zur Annahme des européischen Rahmens fiir

eine digitale Identitdt weiterentwickelt werden und deren Ergebnisse widerspiegeln.

16

Empfehlung (EU) 2021/946 der Kommission vom 3. Juni 2021 fiir ein gemeinsames
Instrumentarium der Union fiir ein koordiniertes Herangehen an einen Rahmen fiir die
europdische digitale Identitdt (ABlL. L 210 vom 14.6.2021, S. 51).
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(71)

Diese Verordnung sieht ein harmonisiertes Maf} an Qualitiit, Vertrauenswiirdigkeit und
Sicherheit qualifizierter Vertrauensdienste vor, unabhdngig davon, wo die Titigkeiten
durchgefiihrt werden. So sollte ein qualifizierter Vertrauensdiensteanbieter die
Moglichkeit haben, seine Titigkeiten im Zusammenhang mit der Erbringung eines
qualifizierten Vertrauensdienstes in ein Drittland auszulagern, sofern dieses Drittland
geeignete Garantien dafiir bietet, dass Aufsichtstitigkeiten und Priifungen so
durchgesetzt werden konnen, als wenn diese in der Union ausgeiibt wiirden. Wenn die
Einhaltung dieser Verordnung nicht vollstindig gewdihrleistet werden kann, sollten die
Aufsichtsstellen in der Lage sein, verhiiltnismdfige und gerechtfertigte Mafinahmen zu
ergreifen, einschliefilich der Aberkennung des Status des qualifizierten

Vertrauensdienstes.
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(72)

(73)

Um Rechtssicherheit beziiglich der Giiltigkeit fortgeschrittener elektronischer
Signaturen auf der Grundlage qualifizierter Zertifikate zu schaffen, muss die Bewertung
durch den vertrauenden Beteiligten, der die Validierung dieser fortgeschrittenen

elektronischen Signatur auf der Grundlage qualifizierter Zertifikate durchfiihrt,

festgelegt werden.

Vertrauensdiensteanbieter sollten kryptografische Methoden verwenden, die aktuelle
bewiihrte Verfahren und vertrauenswiirdige Implementierungen dieser Algorithmen

widerspiegeln, um die Sicherheit und Zuverlissigkeit ihrer Vertrauensdienste zu

gewdhrleisten.
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(74)

Diese Verordnung enthilt die Verpflichtung fiir qualifizierte Vertrauensdiensteanbieter,
anhand verschiedener unionsweit harmonisierter Methoden die ldentitiit einer
natiirlichen oder juristischen Person zu iiberpriifen, der das qualifizierte Zertifikat oder
die qualifizierte elektronische Attributsbescheinigung ausgestellt wird. Um
sicherzustellen, dass qualifizierte Zertifikate und qualifizierte elektronische
Attributsbescheinigungen der Person ausgestellt werden, zu der sie gehoren, und dass
sie den korrekten und eindeutigen Datensatz bescheinigen, der die Identitiit dieser
Person darstellt, sollten qualifizierte Vertrauensdiensteanbieter, die qualifizierte
Zertifikate oder qualifizierte elektronische Attributsbescheinigungen ausstellen, zum
Zeitpunkt der Ausstellung dieser Zertifikate und Bescheinigungen die Identifizierung
dieser Person mit vollstindiger Sicherheit gewdiihrleisten. Aufierdem sollten qualifizierte
Vertrauensdiensteanbieter zusitzlich zur obligatorischen Uberpriifung der Identitiit der
Person, sofern dies fiir die Ausstellung qualifizierter Zertifikate und die Ausstellung
einer qualifizierten elektronischen Attributsbescheinigung relevant ist, mit vollstindiger
Sicherheit die Richtigkeit und Genauigkeit der bescheinigten Attribute der Person
gewiihrleisten, der das qualifizierte Zertifikat oder die qualifizierte elektronische

Attributsbescheinigung ausgestellt wird.
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Diese Pflichten in Bezug auf Ergebnis und volistiindige Sicherheit bei der Uberpriifung
der bescheinigten Daten sollten durch geeignete Mittel unterstiitzt werden, einschliefilich
der Verwendung einer oder erforderlichenfalls einer Kombination von mehreren
spezifischen in dieser Verordnung vorgesehenen Methoden. Es sollte moglich sein, diese
Methoden zu kombinieren, um eine geeignete Grundlage fiir die Uberpriifung der
Identitiit der Person zu schaffen, der das qualifizierte Zertifikat oder eine qualifizierte
elektronische Attributsbescheinigung ausgestellt wird. Es sollte moglich sein, dass eine
solche Kombination einen Riickgriff auf elektronische Identifizierungsmittel, die den
Anforderungen des Sicherheitsniveaus ,,substanziell“ entsprechen, in Kombination mit
anderen Mitteln zur Identitiitsiiberpriifung umfasst, die die Erfiillung der in dieser
Verordnung festgelegten harmonisierten Anforderungen im Hinblick auf das
Sicherheitsniveau ,,hoch*“ als Teil zusdtzlicher harmonisierter Fernverfahren
ermdoglichen wiirden, was die Identifizierung der Person mit einem hohen Maf an
Vertrauen gewiihrleistet. Diese Methoden sollten die Moglichkeit umfassen, dass der
qualifizierte Vertrauensdiensteanbieter, der eine qualifizierte elektronische
Attributsbescheinigung ausstellt, die zu bescheinigenden Attribute auf Verlangen des
Nutzers gemiify dem Unionsrecht oder dem nationalen Recht mit elektronischen Mitteln

iiberpriift, auch anhand authentischer Quellen.
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(75)

(76)

(77)

(78)

Um diese Verordnung mit globalen Entwicklungen in Einklang zu halten und den
bewiihrten Verfahren im Binnenmarkt zu folgen, sollten von der Kommission erlassene
delegierte Rechtsakte und Durchfiihrungsrechtsakte regelmdpig iiberpriift und
erforderlichenfalls aktualisiert werden. Bei der Bewertung der Notwendigkeit dieser
Aktualisierungen sollte neuen Technologien, Praktiken, Standards oder technischen

Spezifikationen Rechnung getragen werden.

Da die Ziele dieser Verordnung, ndmlich die Entwicklung des unionsweiten européischen
Rahmens fiir eine digitale Identitdt und des Rahmens fiir Vertrauensdiente, von den
Mitgliedstaaten nicht ausreichend verwirklicht werden kdnnen, sondern vielmehr wegen
ihres Umfangs und ihrer Wirkungen auf Unionsebene besser zu verwirklichen sind, kann
die Union im Einklang mit dem in Artikel 5 des Vertrags iiber die Europdische Union
verankerten Subsidiaritétsprinzip tdtig werden. Entsprechend dem in demselben Artikel
genannten Grundsatz der VerhéltnisméBigkeit geht diese Verordnung nicht {iber das fiir die

Verwirklichung dieser Ziele erforderliche MaR hinaus.

Der Européische Datenschutzbeauftragte wurde gemal3 Artikel 42 Absatz 1 der
Verordnung (EU) 2018/1725 konsultiert.

Die Verordnung (EU) Nr. 910/2014 sollte daher entsprechend geéndert werden —

HABEN FOLGENDE VERORDNUNG ERLASSEN:
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Artikel 1
Anderungen der Verordnung (EU) Nr. 910/2014
Die Verordnung (EU) Nr. 910/2014 wird wie folgt gedndert:
1. Artikel 1 erhélt folgende Fassung:

HArtikel 1
Gegenstand

Diese Verordnung dient dem ordnungsgeméfen Funktionieren des Binnenmarkts und der
Gewihrleistung eines angemessenen Sicherheitsniveaus bei unionsweit genutzten
elektronischen Identifizierungsmitteln und Vertrauensdiensten, um natiirlichen und
Jjuristischen Personen die Ausiibung des Rechts auf sichere Teilhabe an der digitalen
Gesellschaft und auf Zugang zu offentlichen und privaten Online-Diensten in der
gesamten Union zu ermaoglichen und zu erleichtern. Dazu wird in dieser Verordnung

Folgendes festgelegt:

a)  die Bedingungen, unter denen die Mitgliedstaaten elektronische
Identifizierungsmittel fiir natiirliche und juristische Personen, die einem notifizierten
elektronischen Identifizierungssystem eines anderen Mitgliedstaats unterliegen
anerkennen, sowie europdische Brieftaschen fiir die Digitale Identitiit bereitstellen

und anerkennen miissen;
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b)  Vorschriften fiir Vertrauensdienste und insbesondere fiir elektronische

Transaktionen;

c¢) ein Rechtsrahmen fiir elektronische Signaturen, elektronische Siegel, elektronische
Zeitstempel, elektronische Dokumente, Dienste fiir die Zustellung elektronischer
Einschreiben, Zertifizierungsdienste fiir die Website-Authentifizierung, die
elektronische Archivierung, die elektronische Attributsbescheinigung, elektronische
Signaturerstellungseinheiten, elektronische Siegelerstellungseinheiten und

elektronische Journale.
Artikel 2 wird wie folgt gedndert:
a)  Absatz | erhilt folgende Fassung:

»(1) Diese Verordnung gilt fiir von einem Mitgliedstaat notifizierte elektronische
Identifizierungssysteme, fiir von einem Mitgliedstaat bereitgestellte
europidische Brieftaschen fiir die Digitale Identitdt und fiir in der Union

niedergelassene Vertrauensdiensteanbieter.*
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b)

Absatz 3 erhélt folgende Fassung:

»(3) Diese Verordnung beriihrt nicht das Unionsrecht oder das nationale Recht in
Bezug auf den Abschluss und die Giiltigkeit von Vertrdgen oder andere
rechtliche oder verfahrensméBige Formvorschriften oder sektorspezifische

Formvorschriften.

(4) Die vorliegende Verordnung gilt unbeschadet der Verordnung (EG)
2016/679 des Europiiischen Parlaments und des Rates*.

* Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABL L 119 vom
4.5.2016, S. 1).*
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3. Artikel 3 wird wie folgt gedndert:

a) Die Nummern 1 bis 5 erhalten folgende Fassung:

wl.

,Elektronische Identifizierung‘ ist der Prozess der Verwendung von
Personenidentifizierungsdaten in elektronischer Form, die eine natiirliche
oder juristische Person oder eine natiirliche Person, die eine andere
natiirliche Person oder eine juristische Person vertritt, eindeutig

repriisentieren. “

,Elektronisches Identifizierungsmittel® ist eine materielle und/oder
immaterielle Einheit, I die Personenidentifizierungsdaten enthilt und zur
Authentifizierung bei Online-Diensten oder gegebenenfalls bei Offline-

Diensten verwendet wird.

,Personenidentifizierungsdaten‘ sind ein Datensatz, der im Einklang mit dem
Unionsrecht oder dem nationalen Recht ausgestellt wird und es ermaglicht,
die ldentitiit einer natiirlichen oder juristischen Person oder einer
natiirlichen Person, die eine andere natiirliche Person oder eine juristische

Person vertritt, festzustellen.
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,Elektronisches Identifizierungssystem* ist ein System fiir die elektronische
Identifizierung, in dessen Rahmen natiirlichen oder juristischen Personen oder
natiirlichen Personen, die andere natiirliche Personen oder juristische Personen

vertreten, elektronische Identifizierungsmittel I ausgestellt werden.

,Authentifizierung‘ ist ein elektronischer Prozess, der die Bestitigung der
elektronischen Identifizierung einer natiirlichen oder juristischen Person
oder die Bestiitigung des Ursprungs und der Unversehrtheit von Daten in

elektronischer Form ermdéglicht. “
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b)

Die folgende Nummer wird eingefiigt:

wda. ,Nutzer®ist eine natiirliche oder juristische Person oder eine natiirliche
Person, die eine andere natiirliche Person oder eine juristische Person
vertritt, die gemdif} dieser Verordnung bereitgestellte Vertrauensdienste oder

elektronische Identifizierungsmittel verwendet. “
Nummer 6 erhélt folgende Fassung:

»0. ,Vertrauender Beteiligter“ ist eine natiirliche oder juristische Person, die auf
eine elektronische Identifizierung, europdische Brieftaschen fiir die Digitale
Identitiit oder andere Mittel zur elektronischen Identifizierung oder einen

Vertrauensdienst vertraut. “
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d) Nummer 16 erhilt folgende Fassung:

»16. ,Vertrauensdienst® ist ein elektronischer Dienst, der in der Regel gegen Entgelt

erbracht wird und aus irgendeiner der folgenden Tatigkeiten besteht:

a)  Ausstellung von Zertifikaten fiir elektronische Signaturen, von
Zertifikaten fiir elektronische Siegel, von Zertifikaten fiir die Website-

Authentifizierung oder von Zertifikaten fiir die Erbringung anderer

Vertrauensdienste;

b)  Validierung von Zertifikaten fiir elektronische Signaturen, Zertifikaten
fiir elektronische Siegel, Zertifikaten fiir die Website-Authentifizierung

oder Zertifikaten fiir die Erbringung anderer Vertrauensdienste;
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g)
h)

)

Erstellung elektronischer Signaturen oder elektronischer Siegel,
Validierung clektronischer Signaturen oder elektronischer Siegel,

Bewahrung von elektronischen Signaturen, elektronischen Siegeln,
Zertifikaten fiir elektronische Signaturen oder Zertifikaten fiir

elektronische Siegel,

Verwaltung elektronischer Fernsignaturerstellungseinheiten oder

elektronischer Fernsiegelerstellungseinheiten;
Ausstellung elektronischer Attributsbescheinigungen,
Validierung elektronischer Attributsbescheinigungen;
Erstellung elektronischer Zeitstempel;

Validierung elektronischer Zeitstempel;
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k)  Erbringung von Diensten fiir die Zustellung elektronischer

Einschreiben;

l) Validierung von durch Dienste fiir die Zustellung elektronischer
Einschreiben iibermittelten Daten und damit zusammenhdingenden

Nachweisen;

m)  elektronische Archivierung elektronischer Daten und elektronischer

Dokumente;
n)  Aufzeichnung elektronischer Daten in einem elektronischen Journal.*
e)  Nummer 18 erhiilt folgende Fassung:

»18. ,Konformitiitsbewertungsstelle‘ ist eine Konformititsbewertungsstelle im
Sinne der Begriffsbestimmung in Artikel 2 Nummer 13 der Verordnung
(EG) Nr. 765/2008, die gemdpf jener Verordnung als zur Durchfiihrung der
Konformititsbewertung qualifizierter Vertrauensdiensteanbieter und der von
ihnen erbrachten qualifizierten Vertrauensdienste oder zur Durchfithrung
der Zertifizierung von europiischen Brieftaschen fiir die Digitale Identitiit
oder elektronischen Identifizierungsmitteln befiihigte Stelle akkreditiert

worden ist.
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2)

Nummer 21 erhélt folgende Fassung:

»21. ,Produkt bezeichnet Hardware, Software oder spezifische Komponenten von
Hard- oder Software, die zur Erbringung von elektronischen

Identifizierungsdiensten und Vertrauensdiensten bestimmt sind.*
Folgende Nummern werden eingefiigt:

»23a. ,Qualifizierte elektronische Fernsignaturerstellungseinheit® ist eine
qualifizierte elektronische Signaturerstellungseinheit, die von einem
qualifizierten Vertrauensdiensteanbieter gemdf} Artikel 29a im Namen eines

Unterzeichners verwaltet wird.

23b. ,Qualifizierte elektronische Fernsiegelerstellungseinheit® ist eine qualifizierte
elektronische Siegelerstellungseinheit, die von einem qualifizierten
Vertrauensdiensteanbieter gemdfy Artikel 39a im Namen eines Siegelerstellers

verwaltet wird. ||
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h)

Nummer 38 erhiilt folgende Fassung:

»38. ,Zertifikat fiir die Website-Authentifizierung‘ ist eine elektronische
Bescheinigung, die die Authentifizierung einer Website erméglicht und die
Website mit der natiirlichen oder juristischen Person verkniipft, der das

Zertifikat ausgestellt wurde.
Nummer 41 erhilt folgende Fassung:

,41. ,Validierung® ist der Prozess der Uberpriifung und Bestitigung der Giiltigkeit
von Daten in elektronischer Form gemdf} den Anforderungen dieser

Verordnung.*
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)

Folgende Nummern I werden angefiigt:

,42. Europdische Brieftasche fiir die Digitale Identitit ist ein elektronisches

43.

44,

45.

Identifizierungsmittel, das I es dem Nutzer ermdoglicht,
Personenidentifizierungsdaten und elektronische Attributsbescheinigungen
sicher zu speichern, zu verwalten und zu validieren, um sie vertrauenden
Beteiligten und anderen Nutzern von europiischen Brieftaschen fiir die
Digitale Identitiit zu prisentieren und mittels qualifizierter elektronischer
Signaturen zu unterzeichnen oder mittels qualifizierter elektronischer Siegel

zu besiegeln.*

LAttribut® ist ein Merkmal, eine Qualitiit, ein Recht oder die Erlaubnis einer

natiirlichen oder juristischen Person oder eines Objekts.

,Elektronische Attributsbescheinigung® ist eine in elektronischer Form
vorliegende Bescheinigung, die die Authentifizierung von Attributen

ermoglicht.

,Qualifizierte elektronische Attributsbescheinigung® ist eine von einem
qualifizierten Vertrauensdiensteanbieter ausgestellte elektronische

Attributsbescheinigung, die die Anforderungen des Anhangs V erfiillt.
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46.

47.

48.

,Von oder im Namen einer fiir eine authentische Quelle zustindigen
offentlichen Stelle ausgestellte elektronische Attributsbescheinigung‘ ist eine
elektronische Attributsbescheinigung, die gemdf} Artikel 45f und Anhang VII
von einer offentlichen Stelle, die fiir eine authentische Quelle zustindig ist,
oder von einer offentlichen Stelle, die von dem Mitgliedstaat dafiir benannt
wurde, solche Attributsbescheinigungen im Namen der iffentlichen Stellen,

die fiir authentische Quellen zustindig sind, auszustellen, ausgestellt wurde.

,Authentische Quelle® ist ein Datenspeicher oder ein System, der bzw. das
unter der Verantwortung einer 6ffentlichen Stelle oder privaten Einrichtung
betrieben wird, Attribute zu einer natiirlichen oder juristischen Person oder zu
einem Objekt enthilt und bereitstellt und als eine primére Quelle fiir diese
Informationen gilt oder im Einklang mit Unionsrecht oder nationalem Recht —

einschlieflich der Verwaltungspraxis — als authentisch anerkannt wird.

,Elektronische Archivierung® ist ein Dienst fiir die Entgegennahme, die
Speicherung, den Abruf und die Loschung elektronischer Daten und
elektronischer Dokumente, der ihre Dauerhaftigkeit und Lesbarkeit
gewiihrleistet sowie ihre Unversehrtheit, Vertraulichkeit und den Nachweis

ihrer Herkunft wihrend des gesamten Bewahrungszeitraums erhidilt.
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49.

50.

51.

,Qualifizierter elektronischer Archivierungsdienst ist ein elektronischer
Archivierungsdienst, der von einem qualifizierten Vertrauensdiensteanbieter

erbracht wird und der die Anforderungen des Artikels 455 erfiillt.

,Vertrauenssiegel der européischen Brieftasche fiir die Digitale Identitét® ist
eine nachpriifbare, einfache und erkennbare sowie eindeutig kommunizierte
Angabe, dass eine europdische Brieftasche fiir die Digitale Identitit geméal

dieser Verordnung bereitgestellt wurde.

,Starke Nutzerauthentifizierung® ist eine Authentifizierung unter Heranziehung
von mindestens zwei Authentifizierungsfaktoren aus verschiedenen
Kategorien entweder von Wissen — etwas, das nur der Nutzer weify —, Besitz —
etwas, das nur der Nutzer besitzt — oder Inhdrenz — etwas, das der Nutzer

ist —, die insofern voneinander unabhingig sind, als die Nichterfiillung eines
Kriteriums die Zuverldssigkeit der anderen nicht in Frage stellt, und die so
konzipiert ist, dass die Vertraulichkeit der Authentifizierungsdaten geschiitzt

ist.
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52.

53.

54.

55.

56.

,Elektronisches Journal® ist eine Abfolge von Aufzeichnungen elektronischer
Daten, die die I Unversehrtheit dieser Aufzeichnungen und die I Richtigkeit

ithrer chronologischen Reihenfolge gewihrleistet.

,Qualifiziertes elektronisches Journal‘ ist ein elektronisches Journal, das von
einem qualifizierten Vertrauensdiensteanbieter gefiihrt wird und die

Anforderungen des Artikels 451 erfiillt.

,Personenbezogene Daten‘ sind alle Informationen im Sinne des Artikels 4

Nummer 1 der Verordnung (EU) 2016/679.

JIdentititsabgleich’ ist ein Verfahren, bei dem Personenidentifizierungsdaten
oder elektronische Identifizierungsmittel mit einem bestehenden Konto, das

derselben Person gehort, abgeglichen oder verkniipft werdenl .

,Datensatz‘ sind elektronische Daten, die mit zugehorigen Metadaten zur

Unterstiitzung der Verarbeitung der Daten erfasst werden.
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57. ,Offline-Modus‘ - im Hinblick auf die Nutzung von europdischen
Brieftaschen fiir die Digitale Identitiit - ist eine Interaktion zwischen einem
Nutzer und einem Dritten an einem physischen Ort unter Nutzung von
Technologien fiir kurze Distanzen (Proximity-Technologien), bei der fiir die
Zwecke dieser Interaktion die europiiische Brieftasche fiir die Digitale
Identitiit nicht iiber elektronische Kommunikationsnetze auf internetbasierte

Systeme zugreifen muss. “
Artikel 5 erhélt folgende Fassung:

»Artikel 5

Pseudonyme bei elektronischen Transaktionen

Unbeschadet spezifischer Vorschriften des Unionsrechts oder des nationalen Rechts,
wonach die Nutzer sich identifizieren miissen, oder der Rechtswirkungen, die
Pseudonyme nach nationalem Recht haben, darf die Benutzung von vom Nutzer gewdiihiten

Pseudonymen I nicht untersagt werden. I «“
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In Kapitel 11 wird folgender Abschnitt eingefiigt:

L, ABSCHNITT 1
EUROPAISCHE BRIEFTASCHE FUR DIE DIGITALE IDENTITAT

| Artikel 5a
Européische Brieftaschen fiir die Digitale Identitét

(1) Damit alle natiirlichen und juristischen Personen in der Union einen sicheren,
vertrauenswiirdigen und nahtlosen grenziiberschreitenden Zugang zu 6ffentlichen
und privaten Diensten erhalten —unter Wahrung der vollstindigen Kontrolle iiber
ihre Daten —, stellt jeder Mitgliedstaat I innerhalb von 24 Monaten nach dem Tag
des Inkrafttretens der in Absatz 23 und Artikel 5¢ Absatz 6 genannten
Durchfiihrungsrechtsakte mindestens eine europdische Brieftasche fiir die Digitale

Identitat bereit.

(2) Européische Brieftaschen fiir die Digitale Identitdt werden auf eine der folgenden
Art und Weisen bereitgestellt:

a)  unmittelbar von einem Mitgliedstaat,
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)

(4)

b) im Auftrag eines Mitgliedstaats

c) unabhingig von einem Mitgliedstaat, aber von diesem Mitgliedstaat

anerkannt.

Fiir den Quellcode der Anwendungssoftwarekomponenten von europdischen
Brieftaschen fiir die Digitale Identitiit muss eine Open-Source-Lizenz gelten. Die
Mitgliedstaaten konnen vorsehen, dass in hinreichend begriindeten Fillen der
Quellcode bestimmter Komponenten, die nicht auf den Geriiten des Nutzers

installiert sind, nicht offengelegt wird.

Européische Brieftaschen fiir die Digitale Identitit miissen dem Nutzer Folgendes
auf eine nutzerfreundliche und fiir ihn transparente und nachvollziehbare Weise

ermoglichen:

a) das sichere Anfordern, Erhalten, Auswihlen, Kombinieren, Speichern,
Léschen, Weitergeben und Vorweisen — unter alleiniger Kontrolle durch den
Nutzer — elektronischer Attributsbescheinigungen und von
Personenidentifizierungsdaten und, falls anwendbar, in Kombination mit
elektronischen Attributsbescheinigungen, gegeniiber vertrauenden
Beteiligten, um sich online und, gegebenenfalls, offline fiir den Zugang zu
offentlichen und privaten Diensten zu authentifizieren, bei gleichzeitiger

Sicherstellung, dass eine selektive Offenlegung von Daten maoglich ist;
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b)

d)

das Generieren von Pseudonymen und deren verschliisselte und lokale

Speicherung in der europiischen Brieftasche fiir die Digitale Identitét;

die sichere Authentifizierung der europdischen Brieftasche fiir die Digitale
Identitdit einer anderen Person und das Empfangen und Austauschen —
gwischen den beiden europdischen Brieftaschen fiir die Digitale Identitdiit —
von Personenidentifizierungsdaten und elektronischen

Attributsbescheinigungen;

den Zugang zur Protokollierung aller iiber die europdische Brieftasche fiir
die Digitale Ildentitiit vorgenommenen Transaktionen iiber ein gemeinsames

Dashboard, sodass der Nutzer in der Lage ist,

i) eine aktuelle Auflistung der vertrauenden Beteiligten, mit denen der
Nutzer eine Verbindung aufgebaut hat, und, falls anwendbar, alle

weitergegebenen Daten einzusehen;

ii)  einen vertrauenden Beteiligten auf einfache Weise um die Loschung
personenbezogener Daten gemdf} Artikel 17 der Verordnung (EU)

2016/679 durch einen vertrauenden Beteiligten zu ersuchen;

iii) eine Meldung auf einfache Weise an die zustindige nationale
Datenschutzbehorde, wenn ein mutmaflich unrechtmdpfiges oder

verdichtiges Ersuchen um Daten eingegangen ist;

das Unterzeichnen mit qualifizierten elektronischen Signaturen oder das

Siegeln mit qualifizierten elektronischen Siegeln;
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) —soweit technisch moglich — das Herunterladen von Nutzerdaten,

elektronischen Attributsbescheinigungen und Konfigurationen;

g)  die Ausiibung der Rechte des Nutzers auf Dateniibertragbarkeit.

(5) Européische Brieftaschen fiir die Digitale Identitdt miissen insbesondere

a)  gemeinsame Protokolle und Schnittstellen fiir Folgendes unterstiitzen:

)

iii)

die Ausstellung von Personenidentifizierungsdaten, qualifizierten und
nicht qualifizierten elektronischen Attributsbescheinigungen oder
I qualifizierten und nicht qualifizierten Zertifikaten I fiir die européische

Brieftasche fiir die Digitale Identitét;

— bei vertrauenden Beteiligten — das Anfordern und Validieren von
Personenidentifizierungsdaten und elektronische

Attributsbescheinigungen,;

das Weitergeben und Vorweisen von Personenidentifizierungsdaten oder
elektronischen Attributsbescheinigungen oder selektiv offengelegten
zugehorigen Daten online und, gegebenenfalls, offline — bei

vertrauenden Beteiligten;
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1v)

vi)

vii)

viii)

die Interaktion mit der europiiischen Brieftasche fiir die Digitale Identitat
durch den Nutzer und die Anzeige eines,EU-Vertrauenssiegels der

europdischen Brieftasche fiir die Digitale Identitit*;

die sichere Einbindung des Nutzers durch die Verwendung eines
elektronischen Identifizierungsmittels im Einklang mit Artikel 5a
Absatz 24;

die Interaktion zwischen den europdischen Brieftaschen fiir die
Digitale Identitiit zweier Personen fiir die Zwecke des sicheren
Empfangens, Validierens und Austauschens — zwischen den beiden
europdischen Brieftaschen fiir die Digitale Identitiit — von
Personenidentifizierungsdaten und elektronischen

Attributsbescheinigungen;

die Authentifizierung und Identifizierung vertrauender Beteiligter
durch Einfiihrung von Authentifizierungsmechanismen gemdf}

Artikel 5b;

— fiir vertrauende Beteiligte — die Uberpriifung der Echtheit und
Giiltigkeit von europdischen Brieftaschen fiir die Digitale Identitit;
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b)

ix) das Ersuchen an einen vertrauenden Beteiligten um die Loschung
personenbezogener Daten gemdf} Artikel 17 der Verordnung (EU)
2016/679;

x) die Meldung — durch einen vertrauenden Beteiligten — an die
zustiindige nationale Datenschutzbehorde, wenn eine mutmaflich
rechtswidrige oder verdiichtige Anforderung von Daten eingegangen
ist;

xi) die Erstellung qualifizierter elektronischer Signaturen oder
elektronischer Siegel durch qualifizierte elektronische Signatur- oder

Siegelerstellungseinheiten;

bewirken, dass Vertrauensdiensteanbietern, die elektronische
Attributsbescheinigungen ausstellen, nach der Ausstellung dieser Attribute
keinerlei Informationen tiber die Verwendung I dieser elektronischen

Bescheinigungen zur Verfiigung gestellt werden;

sicherstellen, dass die vertrauenden Beteiligten durch die Einfithrung von
Authentifizierungsmechanismen im Einklang mit Artikel 5b authentifiziert

und identifiziert werden konnen;
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d)

e)

die Anforderungen des Artikels 8 in Bezug auf die Sicherheitsstufe ,hoch*
erfiillen, insbesondere beziiglich der Anforderungen an Identitidtsnachweis und
Identitatsiiberpriifung und an die Verwaltung und Authentifizierung

elektronischer Identifizierungsmittel;

im Falle der elektronischen Attributsbescheinigung mit eingebetteten
Offenlegungsregelungen den geeigneten Mechanismus einfiihren, um den
Nutzer dariiber zu unterrichten, dass der vertrauende Beteiligte oder der
Nutzer der europiiischen Brieftasche fiir die Digitale ldentitiit, der um diese
elektronische Attributsbescheinigung ersucht, iiber die Erlaubnis verfiigt,

auf diese Bescheinigung zuzugreifen;

gewahrleisten, dass I Personenidentifizierungsdaten, die iiber das
elektronische Identifizierungssystem, in dessen Rahmen die europdiische
Brieftasche fiir die Digitale Identitiit bereitgestellt wird, eindeutig I die mit
der betreffenden europdischen Brieftasche fiir die Digitale Identitiit
verkniipfte natiirliche Person, juristische Person oder die die natiirliche oder

juristische Person vertretende Person repriasentiereny
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(6)

(7)

g)  allen natiirlichen Personen die Moglichkeit bieten, mittels qualifizierter

elektronischer Signaturen kostenlos zu unterzeichnen.

Ungeachtet des Unterabsatzes 1 Buchstabe g konnen die Mitgliedstaaten
verhiltnismdiflige Mafinahmen vorsehen, um sicherzustellen, dass die kostenlose
Verwendung qualifizierter elektronischer Signaturen durch natiirliche Personen

auf nichtgewerbliche Zwecke beschrinkt wird.

Die Mitgliedstaaten setzen die Nutzer unverziiglich von Sicherheitsverletzungen in
Kenntnis, die ihre europdische Brieftasche fiir die Digitale Identitiit oder deren
Inhalt moglicherweise vollstindig oder teilweise kompromittiert haben kénnten,
und zwar insbesondere dann, wenn ihre europdische Brieftasche fiir die Digitale

Identitiit gemdif} Artikel 5e ausgesetzt oder widerrufen wurde;

Unbeschadet des Artikels 5f konnen die Mitgliedstaaten im Einklang mit dem
nationalen Recht zusitzliche Funktionen von europdischen Brieftaschen fiir die
Digitale Identitiit vorsehen, einschliefilich der Interoperabilitiit mit bestehenden
nationalen elektronischen ldentifikationsmitteln. Diese zusdtzlichen Funktionen

miissen dem vorliegenden Artikel entsprechen.
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(8)

)

Die Mitgliedstaaten stellen kostenlose Validierungsmechanismenl bereit, um

a)  sicherzustellen, dass die Echtheit und Giiltigkeit der europdischen

Brieftaschen fiir die Digitale Identitdit iiberpriift werden kann,

b)  es Nutzern zu ermaoglichen, die Echtheit und Giiltigkeit der Identitiit von

gemiifp Artikel 5 registrierten vertrauenden Beteiligten zu iiberpriifen.

Die Mitgliedstaaten tragen dafiir Sorge, dass die Giiltigkeit der europiiischen
Brieftasche fiir die Digitale ldentitiit unter den folgenden Umstinden widerrufen

werden kann:
a)  auf ausdriickliches Ersuchen des Nutzers,

b)  wenn die Sicherheit der europdischen Brieftasche fiir die Digitale Identitiit

kompromittiert worden ist,

¢) nach dem Tod des Nutzers oder der Einstellung der Tiitigkeit der juristischen

Person.
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(10)

(11)

(12)

(13)

Anbieter von europdiischen Brieftaschen fiir die Digitale Identitiit tragen dafiir
Sorge, dass Nutzer auf einfache Weise technische Unterstiitzung anfordern und
technische Probleme oder andere Vorfiille, die negative Auswirkungen auf die
Nutzung von europiiischen Brieftaschen fiir die Digitale Identitiit haben, melden

konnen.

Européische Brieftaschen fiir die Digitale Identitdt werden im Rahmen eines
notifizierten elektronischen Identifizierungssystems mit der Sicherheitsstufe ,hoch®

bereitgestellt. I

Européische Brieftaschen fiir die Digitale Identitiit sind mit ,konzeptintegrierter

Sicherheit auszustatten.

Die Ausstellung, die Verwendung und der Widerruf von européischen Brieftaschen

fiir die Digitale ldentitit erfolgt fiir alle natiirlichen Personen kostenlos.
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(14) Die Nutzer haben die uneingeschriankte Kontrolle {iber die Nutzung ihrer
europdischen Brieftasche fiir die Digitale Identitiit und iiber die darin enthaltenen
Daten. Der Anbieter der europdischen Brieftasche fiir die Digitale Identitdt sammelt
weder Informationen iiber die Nutzung der europdischen Brieftasche fiir die Digitale
Identitit, die fiir die Erbringung der mit der europdischen Brieftasche fiir die
Digitale Identitit verbundenen Dienste nicht erforderlich sind, noch kombiniert er
Personenidentifizierungsdaten oder andere gespeicherte oder im Zusammenhang mit
der Verwendung der europdischen Brieftasche fiir die Digitale Identitét stehende
personenbezogene Daten mit personenbezogenen Daten aus anderen vom Anbieter
angebotenen Diensten oder aus Diensten Dritter, die fiir die Bereitstellung der mit
der europdischen Brieftasche fiir die Digitale Identitiit verbundenen Dienste nicht
erforderlich sind, es sei denn, der Nutzer hat dies ausdriicklich anders verlangt.
Personenbezogene Daten in Bezug auf die Bereitstellung der europdiischen
Brieftasche fiir die Digitale Identitéit werden vom Anbieter der europdischen
Brieftasche fiir die Digitale Identitiit von allen anderen gespeicherten Daten logisch
getrennt gehalten. Wird die europdischen Brieftasche fiir die Digitale Identitédt von
privaten Beteiligten gemaf3 Absatz 2 Buchstaben b und ¢ des vorliegenden Artikels
bereitgestellt, so gelten sinngemif die Bestimmungen von Artikel 454 Absatz 3.
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(15)

(16)

Die Nutzung von europdiischen Brieftaschen fiir die Digitale Identitdit ist freiwillig.
Natiirliche oder juristische Personen, die die europdiische Brieftasche fiir die
Digitale Identitiit nicht nutzen, diirfen in ihrem Zugang zu offentlichen und
privaten Diensten und zum Arbeitsmarkt sowie in ihrer unternehmerischen
Freiheit in keiner Weise eingeschrinkt oder benachteiligt werden. Der Zugang zu
offentlichen und privaten Diensten muss weiterhin iiber andere bestehende

Identifizierungs- und Authentifizierungsmittel moglich sein.
Der technische Rahmen der europdischen Brieftasche fiir die Digitale Identitiit

a)  darf es Anbietern elektronischer Attributsbescheinigungen oder anderen
Parteien nach Ausstellung der Attributsbescheinigung nicht erlauben, Daten
zu erhalten, die es erméglichen, Transaktionen oder Nutzerverhalten zu
verfolgen, zu verkniipfen, zu korrelieren oder Kenntnisse iiber
Transaktionen oder das Nutzerverhalten anderweitig zu erlangen, es sei

denn, der Nutzer hat dies ausdriicklich genehmigt;

b)  muss technische Verfahren zum Schutz der Privatsphdiire ermaoglichen, die
die Unverkniipfbarkeit gewiihrleisten, wenn die Attributsbescheinigung keine

Identifizierung des Nutzers erfordert.
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(17)

(18)

Jede Verarbeitung personenbezogener Daten durch die Mitgliedstaaten oder in
deren Namen durch Stellen oder Parteien, die fiir die Bereitstellung von
europdischen Brieftaschen fiir die Digitale Identitit als elektronisches
Identifizierungsmittel verantwortlich sind, erfolgt im Einklang mit geeigneten und
wirksamen Datenschutzmafinahmen. Es ist nachzuweisen, dass diese
Verarbeitungstiitigkeiten mit der Verordnung (EU) 2016/679 im Einklang stehen.
Die Mitgliedstaaten konnen nationale Bestimmungen erlassen, um die

Anwendung dieser Mafinahmen zu priizisieren.
Die Mitgliedstaaten iibermitteln der Kommission unverziiglich Informationen iiber

a) die Stelle, die fiir die Erstellung und Fiihrung dieser Liste der registrierten
vertrauenden Parteien, die im Einklang mit Artikel 5b Absatz 5 auf
europdische Brieftaschen fiir die Digitale Identitét vertrauen, zustindig ist,

und der Ort, an dem die Liste aufzufinden ist;

b)  die Stellen, die fiir die Bereitstellung europdischer Brieftaschen fiir die
Digitale Identitiit im Einklang mit Artikel 5a Absatz 1 zustindig sind;
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¢) die Stellen, die dafiir zustindig sind, sicherzustellen, dass die
Personenidentifizierungsdaten im Einklang mit Artikel 5a Absatz 5
Buchstabe f mit der europdiischen Brieftasche fiir die Digitale Identitiit

verkniipft werden.

d)  den Mechanismus, der die Validierung der Personenidentifizierungsdaten
gemiifp Artikel 5a Absatz 5 Buchstabe f und der Identitiit der vertrauenden

Beteiligten ermaoglicht;

e) die Mechanismen zur Validierung der Echtheit und Giiltigkeit von

europdischen Brieftaschen fiir die Digitale Identitdt.

Die Kommission macht die gemiifp dem ersten Unterabsatz iibermittelten
Informationen der Offentlichkeit iiber einen gesicherten Kanal in elektronisch
signierter oder besiegelter Form zugiinglich, die fiir eine automatisierte

Verarbeitung geeignet ist.

(19) Unbeschadet des Absatzes 22 des vorliegenden Artikels gilt Artikel 11

I entsprechend flir die europdische Brieftasche fiir die Digitale Identitét.
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(20)

(21)

(22)

(23)

Artikel 24 Absatz 2 Buchstabe b und Buchstaben d bis h gilt entsprechend fiir

Anbieter von europdischen Brieftaschen fiir die Digitale Identitét.

Europiische Brieftaschen fiir die Digitale Identitit werden gemal3 der Richtlinie
(EU) 2019/882 des Europiischen Parlaments und des Rates” fiir Menschen mit

Behinderungen zur gleichberechtigen Nutzung zugénglich gemacht.

Fiir die Zwecke der Bereitstellung von europdischen Brieftaschen fiir die Digitale
Identitiit und der elektronischen ldentifizierungssysteme, in deren Rahmen sie
bereitgestellt werden, unterliegen sie nicht den Anforderungen der Artikel 7, 9, 10,

12 und 12a.

Bis zum ... [6 Monate nach dem Datum des Inkrafitretens dieser
Anderungsverordnung] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern
erforderlich, die Spezifikationen und Verfahren fir die in den Absiitzen 4, 5, 8
und 18 des vorliegenden Artikels genannten Anforderungen in Bezug auf die
europdische Brieftasche fiir die Digitale ldentitiit fest. Diese
Durchfiihrungsrechtsakte werden gemal3 dem in Artikel 48 Absatz 2 genannten

Priifverfahren erlassen.
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(24) Die Kommission erstellt im Wege von Durchfiihrungsrechtsakten eine Liste von

Referenzstandards und legt erforderlichenfalls Spezifikationen und Verfahren fest,
um die Einbindung von Nutzern in die europdische Brieftasche fiir die Digitale
Identitit unter Nutzung entweder von elektronischen Identifizierungsmitteln der
Sicherheitsstufe,hoch‘ oder von elektronischen ldentifizierungsmitteln der
Sicherheitsstufe,substanziell ‘— in Verbindung mit zusdtzlichen Verfahren der
Ferneinbindung, die zusammen den Anforderungen der Sicherheitsstufe,hoch*
entsprechen — zu erleichtern. Diese Durchfiihrungsrechtsakte werden gemdf} dem

in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.

Artikel 5b

Vertrauende Beteiligte der europdischen Brieftaschen fiir die Digitale Identitét

(1)

Wenn ein vertrauender Beteiligter beabsichtigt, fiir die Bereitstellung éffentlicher
oder privater Dienste auf europdiische Brieftaschen fiir die Digitale Identitiit
zuriickzugreifen, registriert sich der vertrauende Beteiligte in dem Mitgliedstaat,

in dem er niedergelassen ist.
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2) Das Registrierungsverfahren muss kosteneffizient und dem Risiko angemessen

sein. Der vertrauende Beteiligte stellt mindestens Folgendes bereit:

a) die fiir die Authentifizierung von europdischen Brieftaschen fiir die Digitale

Identitit erforderlichen Informationen, die mindestens Folgendes umfassen:

i) den Mitgliedstaat, in dem der vertrauende Beteiligte niedergelassen ist,

und

ii) den Namen des vertrauenden Beteiligten und gegebenenfalls seine
Registrierungsnummer, wie in einem amtlichen Verzeichnis
angegeben, zusammen mit den Identifikationsdaten dieses amtlichen

Registers;
b)  die Kontaktangaben des vertrauenden Beteiligten;

¢) die beabsichtigte Verwendung von europdischen Brieftaschen fiir die
Digitale ldentitiit, einschlieflich einer Angabe der Daten, die der vertrauende

Beteiligte von den Nutzern anfordern muss.

(3) Vertrauende Beteiligte diirfen von Nutzern keine anderen Daten als die Daten

verlangen, die gemdfi Absatz 2 Buchstabe c angegeben wurden.
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“4)

)

(6)

(7)

(%)

Die Absiitze 1 und 2 lassen das Unionsrecht oder das nationale Recht, das auf die

Erbringung bestimmter Dienste anwendbar ist, unberiihrt.

Die Mitgliedstaaten machen die in Absat; 2 genannten Informationen der
Offentlichkeit online in elektronisch signierter oder besiegelter Form zugiinglich,

die fiir eine automatisierte Verarbeitung geeignet ist.

Vertrauende Beteiligte, die gemdf} diesem Artikel registriert wurden, unterrichten
die Mitgliedstaaten unverziiglich iiber jede Anderung der gemiff Absatz 2 in der

Registrierung bereitgestellten Informationen.

Die Mitgliedstaaten stellen einen gemeinsamen Mechanismus zur Erméglichung
der Identifizierung und Authentifizierung der vertrauenden Beteiligten

entsprechend Artikel 5a Absatz 5 Buchstabe c bereit.

Beabsichtigen vertrauende Beteiligte, auf europdiiische Brieftaschen fiir die
Digitale ldentitiit zuriickzugreifen, so miissen sie sich gegeniiber dem Nutzer

identifizieren.
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9)

(10)

(11)

Die vertrauenden Beteiligten sind fiir die Durchfiihrung des Verfahrens zur
Authentifizierung und Validierung von Personenidentifizierungsdaten und
elektronischen Attributsbescheinigungen, die iiber europdische Brieftaschen fiir die
Digitale Identitit verlangt werden, verantwortlich. Vertrauende Beteiligte diirfen
die Verwendung von Pseudonymen nicht verweigern, wenn die Identifizierung des

Nutzers nicht im Unionsrecht oder im nationalen Recht vorgeschrieben ist.

Vermittler, die im Namen vertrauender Beteiligter handeln, sind als vertrauende
Beteiligte zu betrachten und diirfen keine Daten iiber den Inhalt der Transaktion

speichern.

Bis zum ... [6 Monate nach dem Tag des Inkrafttretens dieser
Anderungsverordnung] legt die Kommission technische und betriebliche
Spezifikationen und Verfahren fiir die Anforderungen der Absétze 2, 5 und 6bis 9
dieses Artikels im Wege von Durchfiihrungsrechtsakten zur Umsetzung der
europiischen Brieftasche fiir die Digitale Identitit gemal Artikel Sa Absatz 23 fest.
Diese Durchfiihrungsrechtsakte werden gemdf} dem in Artikel 48 Absatz 2

genannten Priifverfahren erlassen.
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Artikel 5¢

Zertifizierung der europdischen Brieftaschen fiir die Digitale Identitét

(1) Die Konformitiit der europdiischen Brieftaschen fiir die Digitale Identitiit und des

2)

elektronischen Ildentifizierungssystems, in dessen Rahmen sie bereitgestellt
werden, mit den Anforderungen gemdf Artikel 5a Absiitze 4, 5 und 8, der
Anforderung der logischen Trennung gemdify Artikel 5a Absatz 14 und, falls
anwendbar, mit den in Artikel 5a Absat; 24 genannten Standards und technischen
Spezifikationen werden von den von den Mitgliedstaaten benannten

Konformititsbewertungsstellen zertifiziert.

Die Zertifizierung der Konformitdiit von europdischen Brieftaschen fiir die Digitale
Identitiit mit den in Absatz 1 dieses Artikels genannten Anforderungen oder Teilen
davon, die fiir die Cybersicherheit relevant sind, erfolgt im Einklang mit den
gemdpf; der Verordnung (EU) 2019/881 des Europiischen Parlaments und des
Rates™ erlassenen und in den gemdf Absatz 6 des vorliegenden Artikels
erlassenen Durchfiihrungsrechtsakten genannten europdischen Schemata fiir die

Cybersicherheitszertifizierung.
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3)

“4)

)

Fiir Anforderungen in Absatz 1 des vorliegenden Artikels genannte
Anforderungen, die nicht fiir die Cybersicherheit relevant sind, und auch fiir in
Absatz 1 vorliegenden Artikels genannte Anforderungen, die fiir die
Cybersicherheit relevant sind, soweit die in Absatz 2 vorliegenden Artikels
genannten Schemata fiir die Cybersicherheitszertifizierung diese
Cybersicherheitsanforderungen nicht oder nur teilweise abdecken, richten die
Mitgliedstaaten fiir diese Anforderungen nationale Zertifizierungssysteme ein, die
den Anforderungen entsprechen, die in den in Absatz 6 des vorliegenden Artikels
genannten Durchfiihrungsrechtsakten festgelegt sind. Die Mitgliedstaaten
iibermitteln die Entwiirfe ihrer nationalen Schemata fiir die Zertifizierung der
gemiifp Artikel 46e Absatz 1 eingesetzten europdische Kooperationsgruppe fiir die
digitale Identitiit (im Folgenden ,Kooperationsgruppe‘). Die Kooperationsgruppe
kann Stellungnahmen und Empfehlungen abgeben.

Die Zertifizierung gemdf} Absatz 1 gilt fiir einen Zeitraum von bis zu fiinf Jahren,
sofern alle zwei Jahre eine Schwachstellenbeurteilung durchgefiihrt wird. Wird
eine Schwachstelle festgestellt und nicht zeitnah behoben, so wird die

Zertifizierung aufgehoben.

Die Erfiillung der Anforderungen nach Artikel 5a der vorliegenden Verordnung in
Bezug auf die Verarbeitung personenbezogener Daten kann gemdf} der

Verordnung (EU) 2016/679 zertifiziert werden.
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(6) Bis zum ... [6 Monate nach dem Tag des Inkrafttretens dieser
Anderungsverordnung] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt
erforderlichenfalls die Spezifikationen und Verfahren fiir die Zertifizierung von in
den Absitzen 1, 2 und 3 des vorliegenden Artikels genannten europdischen
Brieftaschen fiir die Digitale Identitét fest. Diese Durchfiihrungsrechtsakte werden

gemiifi dem in Artikel 48 Absat; 2 genannten Priifverfahren erlassen.

I (7) Die Mitgliedstaaten teilen der Kommission die Namen und Anschriften der in
Absatz 1 genannten Konformitatsbewertungsstellen mit. Die Kommission stellt diese

Informationen allen Mitgliedstaaten zur Verfligung.

(8) Der Kommission wird die Befugnis libertragen, gemal Artikel 47 delegierte
Rechtsakte zur Festlegung besonderer Kriterien, die von den in Absatz 1 dieses
Artikels aufgefiihrten benannten Konformititsbewertungsstellen zu erfiillen sind,

zu erlassen.
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Artikel 5d
Veroffentlichung einer Liste der zertifizierten europdischen Brieftaschen fiir die Digitale

Identitat

(1) Die Mitgliedstaaten unterrichten die Kommission und die gemdf; Artikel 46e
Absatz 1 eingesetzte Kooperationsgruppe unverziiglich tiber europdische
Brieftaschen fiir die Digitale Identitét, die gemil Artikel 5a bereitgestellt und von
den in Artikel 5S¢ Absatz 1 genannten Konformitiitsbewertungsstellen zertifiziert
worden sind. Sie unterrichten die Kommission und die gemdf} Artikel 46e Absatz 1
eingesetzte Kooperationsgruppe unverziiglich liber jede Aufthebung der

Zertifizierung und geben die Griinde fiir die Aufhebung an.

(2) Unbeschadet des Artikels 5a Absatz 18 umfassen die von den Mitgliedstaaten
gemdf} Absatz 1 des vorliegenden Artikels iibermittelten Informationen mindestens

Folgendes:

a)  den Bericht iiber die Bewertung des Zertifikats und der Zertifizierung der

zertifizierten europdischen Brieftasche fiir die Digitale Identitiit;

b)  eine Beschreibung des elektronischen Identifizierungssystems, in dessen
Rahmen die europdiische Brieftasche fiir die Digitale Identitit bereitgestellt

wird;
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€)

4)

)

(6)

¢)  das geltende Aufsichtssystem und Informationen iiber die Haftungsregelung
in Bezug auf die Beteiligten, die die europiiische Brieftasche fiir die Digitale

Identitiit bereitstellen;
d) die fiir das elektronische Identifizierungssystem zustindige(n) Behorde(n);

e)  Regelungen fiir die Aussetzung oder den Widerruf des elektronischen
Identifizierungssystems oder der Authentifizierung oder der betroffenen

beeintrichtigten Teile.

Auf der Grundlage der geméf Absatz 1 erhaltenen Informationen sorgt die
Kommission fiir die Aufstellung, die Verdffentlichung im Amtsblatt der
Europiischen Union und die Fiihrung einer maschinenlesbaren Liste der

zertifizierten europdischen Brieftaschen fiir die Digitale Identitét.

Ein Mitgliedstaat kann bei der Kommission die Streichung einer europdiiischen
Brieftasche fiir die Digitale ldentitiit und des elektronischen
Identifizierungssystems, in dessen Rahmen sie bereitgestellt wird, aus der in Absatz

3 genannten Liste beantragen.

Bei Anderungen an den gemif; Absatz 1 iibermittelten Informationen iibermittelt

der Mitgliedstaat der Kommission aktualisierte Informationen.

Die Kommission hélt die in Absatz 3 genannte Liste auf dem neuesten Stand, indem
sie die entsprechenden Anderungen an der Liste innerhalb eines Monats nach
Eingang eines Antrags gemill Absatz 4 oder an den aktualisierten Informationen

gemilB Absatz 5 im Amtsblatt der Europiiischen Union veroffentlicht.
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(7)

Bis zum ... [sechs Monate nach dem Tag des Inkrafitretens dieser
Anderungsverordnung] legt die Kommission die Formate und Verfahren fiir die
Zwecke der Absitze 1, 4 und 5 des vorliegenden Artikels im Wege eines
Durchfiihrungsrechtsakts zur Umsetzung von europdischen Brieftaschen fiir die
Digitale Identitdt gemil Artikel 5a Absatz 23 fest. Diese Durchfiihrungsrechtsakte

werden gemdf} dem in Artikel 48 Absat; 2 genannten Priifverfahren erlassen.

Artikel 5e

Sicherheitsverletzung bei europiiischen Brieftaschen fiir die Digitale Identitiit

()

Im Falle einer Verletzung oder partiellen Beeintrichtigung der nach Artikel 5a
bereitgestellten europiiischen Brieftaschen fiir die Digitale ldentitiit, der in
Artikel 5a Absatz 8 genannten Validierungsmechanismen oder des elektronischen
Identifizierungssystems, in dessen Rahmen die europdiiischen Brieftaschen fiir die
Digitale Ildentitiit bereitgestellt werden, in einer Weise, die sich auf ihre
Verlisslichkeit oder die Verlisslichkeit anderer europiiischer Brieftaschen fiir die
Digitale Ildentitiit auswirkt, setzt der Mitgliedstaat, der die europdische Brieftasche
fiir die Digitale Identitiit bereitgestellt hat, unverziiglich die Bereitstellung und

Nutzung von europdiischen Brieftaschen fiir die Digitale Identitiit aus.

Wenn dies durch die Schwere der in Unterabsatz 1 genannten
Sicherheitsverletzung oder -beeintrichtigung gerechtfertigt ist, entzieht der

Mitgliedstaat europiiische Brieftaschen fiir die Digitale Identitit unverziiglich.

Der Mitgliedstaat unterrichtet die betroffenen Nutzer, die gemdify Artikel 46¢
Absatz 1 benannten einheitlichen Anlaufstellen, die vertrauenden Beteiligten und

die Kommission entsprechend.

-97 -



)

)

Wird die in Absatz 1 Unterabsatz 1 dieses Artikels genannte Sicherheitsverletzung
oder -beeintrichtigung nicht innerhalb von drei Monaten nach der Aussetzung
behoben, so entzieht der Mitgliedstaat, der die europdischen Brieftaschen fiir die
Digitale Identitiit bereitgestellt hat, europiiische Brieftaschen fiir die Digitale
Identitiit und widerruft deren Giiltigkeit. Der Mitgliedstaat unterrichtet die
betroffenen Nutzer, die gemiifp Artikel 46¢c Absatz 1 benannten einheitlichen
Anlaufstellen, die vertrauenden Beteiligten und die Kommission entsprechend von

dem Entzug.

Wurde hinsichtlich der in Absatz 1 Unterabsatz 1 des vorliegenden Artikels
genannten Sicherheitsverletzung oder -beeintrichtigung Abhilfe geschaffen, so
stellt der bereitstellende Mitgliedstaat die Bereitstellung und Nutzung von
europiiischen Brieftaschen fiir die Digitale Identitiit wieder her und unterrichtet
hiervon unverziiglich die betroffenen Nutzer und die vertrauenden Beteiligten, die

einheitliche Anlaufstelle gemiifp Artikel 46¢ Absatz 1 und die Kommission.
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(4) Die Kommission veriffentlicht die entsprechenden Anderungen an der in

Artikel 5d genannten Liste unverziiglich im Amtsblatt der Europdiischen Union.

(5) Bis zum ... [6 Monate nach dem Tag des Inkrafttretens dieser
Anderungsverordnung] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern
erforderlich, die Spezifikationen und Verfahren fiir die in den Absiitzen 1, 2 und 3
dieses Artikels genannten Mafinahmen fest. Diese Durchfiihrungsrechtsakte

werden gemdify dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.

Artikel 5f
Grenziiberschreitende Verwendung auf europdiische Brieftaschen fiir die Digitale

Identitiit

(1) Verlangen Mitgliedstaaten fiir den Zugang zu einem von einer offentlichen Stelle
erbrachten Online-Dienst eine elektronische Identifizierung und
Authentifizierung, so akzeptieren sie auch europiiische Brieftaschen fiir die

Digitale ldentitiit, die gemdpf dieser Verordnung bereitgestellt werden.
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(2) Sind private vertrauende Beteiligte, die Dienste erbringen — mit Ausnahme von
Kleinst- und kleinen Unternehmen im Sinne von Artikel 2 des Anhangs der
Empfehlung 2003/361/EG der Kommission™" —, nach Unionsrecht oder
nationalem Recht verpflichtet, eine Online-Identifizierung mit starker
Nutzerauthentifizierung vorzunehmen, oder ist eine Online-ldentifizierung mit
starker Nutzerauthentifizierung vertraglich vorgeschrieben, auch in den Bereichen
Verkehr, Energie, Bankenwesen, Finanzdienstleistungen, soziale Sicherheit,
Gesundheit, Trinkwasser, Postdienste, digitale Infrastrukturen, Bildung oder
Telekommunikation, so akzeptieren diese privaten vertrauenden Beteiligten
hierfiir spiitestens 36 Monate nach dem Tag des Inkrafitretens der
Durchfiihrungsrechtsakte gemifp Artikel 5a Absatz 23 und Artikel 5¢ Absatz 6 und
nur auf das freiwilliges Verlangen des Nutzers auch europdische Brieftaschen fiir

die Digitale ldentitiit, die gemdpf dieser Verordnung bereitgestellt werden.
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3)

4)

Verlangen Anbieter sehr grofier Online-Plattformen gemdify Artikel 33 der
Verordnung (EU) 2022/2065 des Europiiischen Parlaments und des Rates™ " fiir
den Zugang zu Online-Diensten eine Nutzerauthentifizierung, so akzeptieren und
erleichtern sie hierfiir auch die Verwendung von europiiischen Brieftaschen fiir
die Digitale ldentitiit, die gemdpf dieser Verordnung zur Nutzerauthentifizierung
bereitgestellt werden, und zwar nur auf freiwilliges Verlangen des Nutzers und nur
mit den Mindestdaten, die fiir den spezifischen Online-Dienst, fiir den die

Authentifizierung verlangt wird, erforderlich sind.

In Zusammenarbeit mit den Mitgliedstaaten erleichtert die Kommission die
Aufstellung von Verhaltenskodizes in enger Zusammenarbeit mit allen
einschligigen Interessentriigern, einschlieflich der Zivilgesellschaft, um zu der
breiten Verfiigbarkeit und Nutzbarkeit von europdischen Brieftaschen fiir die
Digitale ldentitiit im Anwendungsbereich dieser Verordnung beizutragen und
Diensteanbieter dazu anzuhalten, die Entwicklung von Verhaltenskodizes

abzuschliefien.
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5

Innerhalb von 24 Monaten nach Einfiihrung von europiischen Brieftaschen fiir
die Digitale Ildentitiit bewertet die Kommission die Nachfrage, Verfiigbarkeit und
Nutzbarkeit von europdischen Brieftaschen fiir die Digitale Identitit durch, wobei
sie Kriterien wie die Inanspruchnahme durch Nutzer, die grenziiberschreitende
Prisenz von Diensteanbietern, die technische Entwicklung, die Entwicklung der

Verwendungsmuster und die Verbrauchernachfrage beriicksichtigt.

Kk

LR

R

Richtlinie (EU) 2019/882 des Européischen Parlaments und des Rates vom 17. April
2019 iiber die Barrierefreiheitsanforderungen fiir Produkte und Dienstleistungen
(ABIL. L 151 vom 7.6.2019, S. 70).

Verordnung (EU) 2019/881 des Europdischen Parlaments und des Rates vom

17. April 2019 iiber die ENISA (Agentur der Europdischen Union fiir
Cybersicherheit) und iiber die Zertifizierung der Cybersicherheit von Informations-
und Kommunikationstechnik und zur Authebung der Verordnung (EU) Nr. 526/2013
(Rechtsakt zur Cybersicherheit) (ABL L 151 vom 7.6.2019, S. 15).

Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der
Kleinstunternehmen sowie der kleinen und mittleren Unternehmen (2003/361/EG)
(ABI. L 124 vom 20.5.2003, S. 36).

Verordnung (EU) 2022/2065 des Europiischen Parlaments und des Rates vom

19. Oktober 2022 iiber einen Binnenmarkt fiir digitale Dienste und zur Anderung der
Richtlinie 2000/31/EG (Gesetz iiber digitale Dienste) (ABI. L 277 vom 27.10.2022,
S. 1).°
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Vor Artikel 6 wird folgende Uberschrift eingefiigt:

LABSCHNITT 2
ELEKTRONISCHE IDENTIFIZIERUNGSSYSTEME*

Artikel 7 Buchstabe g erhiilt folgende Fassung:

»8)  Der notifizierende Mitgliedstaat stellt den anderen Mitgliedstaaten fiir die Zwecke
des Artikels 12 Absatz 5 mindestens sechs Monate vor einer Notifizierung gemdify
Artikel 9 Absatz 1 nach den Verfahrensmodalitiiten, die in den gemdfp Artikel 12
Absatz 6 erlassenen Durchfiihrungsrechtsakten festgelegt sind, eine Beschreibung

dieses Systems zur Verfiigung.‘
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8. Artikel 8 Absatz 3 Unterabsatz 1 erhiilt folgende Fassung:

»(3)  Bis zum 18. September 2015 legt die Kommission unter Beriicksichtigung der
einschligigen internationalen Normen vorbehaltlich des Absatzes 2 im Wege von
Durchfiihrungsrechtsakten technische Spezifikationen, Standards und Verfahren
mit Mindestanforderungen fest, auf die sich die Festlegung der Sicherheitsniveaus

‘

whiedrig®, ,,substanziell“ und ,,hoch* fiir elektronische Identifizierungsmittel

bezieht.”
9. In Artikel 9 erhalten die Absitze 2 und 3 folgende Fassung:

»(2) Die Kommission verdffentlicht im Amtsblatt der Europdischen Union
unverziiglich eine Liste der gemall Absatz 1 notifizierten elektronischen
Identifizierungssysteme zusammen mit grundlegenden Informationen {iber diese

Systeme.

3) Die Kommission verdffentlicht im Amtsblatt der Europdischen Union die
Anderungen an der in Absatz 2 genannten Liste innerhalb eines Monats ab dem

Tag des Eingangs der Notifizierung des Mitgliedstaats.*
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10.

1.

In Artikel 10 erhiilt die Uberschrift folgende Fassung:
wSicherheitsverletzung bei elektronischen ldentifizierungssystemen*,
Folgender Artikel I wird eingefiigt:

LArtikel 11a

Grenziiberschreitender ldentitiitsabgleich

(1) Sind Mitgliedstaaten im Rahmen von grenziiberschreitenden Diensten vertrauende
Beteiligte, so stellen sie einen Identititsabgleich in Bezug auf natiirliche Personen,
die notifizierte elektronische ldentifizierungsmittel oder europiiischen Brieftaschen

fiir die Digitale ldentitiit verwenden, sicher.

(2) Die Mitgliedstaaten sehen technische und organisatorische Mafinahmen vor, um
ein hohes Schutzniveau fiir personenbezogene Daten, die fiir den
Identititsabgleich verwendet werden, sicherzustellen und die Erstellung von

Nutzerprofilen zu verhindern.
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12.

3)

Bis zum ... [6 Monate nach dem Tag des Inkrafttretens dieser
Anderungsverordnung] erstellt die Kommission eine Liste der Referenzstandards
und legt, sofern notwendig, die Spezifikationen und Verfahren fiir die in Absatz 1
I des vorliegenden Artikels genannten Anforderungen im Wege von
Durchfiihrungsrechtsakten fest. Diese Durchfiihrungsrechtsakte werden geméill dem

in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.”

Artikel 12 wird wie folgt gedndert:

a)

b)

Die Uberschrift erhiilt folgende Fassung:
wInteroperabilitiit“

Absatz 3 wird wie folgt gedndert:

1)  Buchstabe c erhilt folgende Fassung:

»C) er fordert die Umsetzung des eingebauten Datenschutzes und der

eingebauten Sicherheit.

i1)  Buchstabe d wird gestrichen.
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d)

Absatz 4 Buchstabe d erhilt folgende Fassung:

nd)

einer Bezugnahme auf einen iiber elektronische Identifizierungssysteme
bereitgestellten Mindestsatz von Personenidentifizierungsdaten, die
erforderlich sind, um eine natiirliche oder juristische Person oder eine
natiirliche Person, die eine andere natiirliche oder juristische Person vertritt,

eindeutig I zu reprasentieren;

Absiitze 5 und 6 erhalten folgende Fassung:

»(3) Die Mitgliedstaaten fiihren gegenseitige Begutachtungen der elektronischen

(6)

Identifizierungssysteme, die in den Anwendungsbereich dieser Verordnung
fallenden und die gemdf} Artikel 9 Absatz 1 Buchstabe a zu notifizieren sind,
durch.

Bis zum 18. Miirz 2025 legt die Kommission im Wege von
Durchfiihrungsrechtsakten die nétigen Verfahrensmodalititen fiir die in
Absatz 5 dieses Artikels genannten gegenseitigen Begutachtungen fest, um
ein hohes Maf} an Vertrauen und Sicherheit, das der Hohe des Risikos
angemessen ist, zu fordern. Diese Durchfiihrungsrechtsakte werden gemidfs

dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.
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e)  Absatz 7 wird gestrichen.
f)  Absatz 8 erhiilt folgende Fassung:

»(8) Bis zum 18. September 2025 erliisst die Kommission unter Zugrundelegung
der in Absatz 3 des vorliegenden Artikels aufgefiihrten Kriterien und unter
Beriicksichtigung der Ergebnisse der Zusammenarbeit zwischen den
Mitgliedstaaten Durchfiihrungsrechtsakte zum Interoperabilititsrahmen
gemiifi Absatz 4 des vorliegenden Artikels, um einheitliche Voraussetzungen
fiir die Umsetzung der Verpflichtung gemiify Absatz 1 dieses Artikels
vorzugeben. Diese Durchfiihrungsrechtsakte werden gemdf; dem in

Artikel 48 Absatz 2 genannten Priifverfahren erlassen.“
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13.

Die folgenden Artikel werden in Kapitel II eingefiigt:

,Artikel 12a

Zertifizierung elektronischer Identifizierungssysteme

(1) Die Konformitét der zu notifizierenden elektronischen Identifizierungssysteme mit
den in dieser Verordnung festgelegten Cybersicherheitsanforderungen,
einschlieflich der Konformitdit mit den fiir die Cybersicherheit relevanten
Anforderungen, die in Artikel 8 Absatz 2 zu den Sicherheitsniveaus elektronischer
Identifizierungssysteme festgelegt sind, wird von Konformitiitshewertungsstellen

zertifiziert I , die von den Mitgliedstaaten benannt werden.

(2) Die Zertifizierung gemil} Absatz 1 dieses Artikels wird im Rahmen eines
einschlégigenl Schemas fiir die Cybersicherheitszertifizierung gemil3 der
Verordnung (EU) 2019/881 oder Teilen davon durchgefiihrt, sofern das
Cybersicherheitszertifikat oder Teile davon die Cybersicherheitsanforderungen

abdecken.
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3)

“)

)

Die Zertifizierung gemdf} Absatz 1 gilt fiir einen Zeitraum von bis zu fiinf Jahren,
sofern alle zwei Jahre eine Schwachstellenbeurteilung durchgefiihrt wird. Wird
eine Schwachstelle festgestellt und nicht innerhalb von drei Monaten, nachdem

dies festgestellt wurde, behoben, so wird die Zertifizierung aufgehoben.

Ungeachtet des Absatzes 2 konnen die Mitgliedstaaten gemdifp dem genannten
Absatz von einem notifizierenden Mitgliedstaat zusditzliche Informationen iiber

zertifizierte elektronische Identifizierungssysteme oder Teile davon anfordern.

Die gegenseitige Begutachtung elektronischer Ildentifizierungssysteme gemdify
Artikel 12 Absatz 5 erfolgt nicht bei elektronischen ldentifizierungssystemen oder
Teilen davon, die im Einklang mit Absatz 1 dieses Artikels zertifiziert wurden. Die
Mitgliedstaaten konnen ein Zertifikat oder eine Erklirung der Konformitit mit
den in Artikel 8 Absatz 2 in Bezug auf das Sicherheitsniveau elektronischer
Identifizierungssysteme festgelegten, nicht die Cybersicherheit betreffenden
Anforderungen verwenden, das bzw. die nach einem einschliigigen

Zertifizierungsschema oder Teilen solcher Schemata ausgestellt wurde.
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(6) Die Mitgliedstaaten teilen der Kommission die Namen und Anschriften der in
Absatz 1 genannten Konformititsbewertungsstellen mit. Die Kommission stellt

diese Informationen allen Mitgliedstaaten zur Verfiigung.

Artikel 12b

Zugang zu Hardware- und Software-Funktionen

Wenn Anbieter von europiiischen Brieftaschen fiir die Digitale ldentitiit und Aussteller
notifizierter elektronischer Identifizierungsmittel, die in gewerblicher oder beruflicher
Eigenschaft handeln und dazu zentrale Plattformdienste im Sinne von Artikel 2
Nummer 2 der Verordnung (EU) 2022/1925 des Europdischen Parlaments und des
Rates™ zum Zwecke oder im Zuge der Bereitstellung von Diensten im Zusammenhang
mit der europdischen Brieftasche fiir die Digitale Identitit und elektronischen
Identifizierungsmitteln an Endnutzer verwenden, gewerbliche Nutzer im Sinne des
Artikels 2 Nummer 21 der genannten Verordnung sind, so erméglichen Torwdchter
ihnen insbesondere wirksame Interoperabilitit mit — und Zugang fiir Zwecke der
Interoperabilitiit zu — denselben Betriebssystem-, Hardware- oder Software-Funktionen.
Im Sinne von Artikel 6 Absatz 7 der Verordnung (EU) 2022/1925 werden diese wirksame
Interoperabilitit und der Zugang kostenlos und unabhdngig davon, ob die Hardware-
oder Software-Funktionen, die der Torwdchter bei der Erbringung solcher Dienste zur
Verfiigung hat oder verwendet, Teil des Betriebssystems sind, ermoglicht. Der
vorliegende Artikel gilt unbeschadet des Artikels Sa Absatz 14 der vorliegenden

Verordnung.

* Verordnung (EU) 2022/1925 des Europdiischen Parlaments und des Rates vom
14. September 2022 iiber bestreitbare und faire Miirkte im digitalen Sektor und zur
Anderung der Richtlinien (EU) 2019/1937 und (EU) 2020/1828 (Gesetz iiber
digitale Miirkte) (ABI. L 265 vom 12.10.2022, S. 1).*
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14.

Artikel 13 Absatz 1 erhélt folgende Fassung:

»(1) Ungeachtet des Absatzes 2 dieses Artikels und unbeschadet der Verordnung (EU)

2016/679 haften Vertrauensdiensteanbieter fiir alle natiirlichen oder juristischen
Personen vorsitzlich oder fahrlédssig zugefligten Schiaden, die auf eine Verletzung der
in dieser Verordnung festgelegten Pflichten zuriickzufiihren sind. Jede natiirliche
oder juristische Person, der infolge eines Verstofies gegen diese Verordnung durch
einen Vertrauensdiensteanbieter ein materieller oder immaterieller Schaden
entstanden ist, hat das Recht, im Einklang mit dem Unionsrecht und dem

nationalen Recht einen Anspruch auf Schadensersatz geltend zu machen. I

Die Beweislast fiir den Nachweis des Vorsatzes oder der Fahrlissigkeit seitens
eines nichtqualifizierten Vertrauensdiensteanbieters liegt bei der natiirlichen oder

Jjuristischen Person, die den in Unterabsatz 1 genannten Schaden geltend macht.

Bei einem qualifizierten Vertrauensdiensteanbieter wird von Vorsatz oder
Fahrlissigkeit ausgegangen, es sei denn, der qualifizierte
Vertrauensdiensteanbieter weist nach, dass der in Unterabsatz 1 genannte

Schaden entstanden ist, ohne dass er vorsitzlich oder fahrlissig gehandelt hat.*
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15.

Die Artikel 14, 15 und 16 erhalten folgende Fassung:

»Artikel 14

Internationale Aspekte

(1)

Vertrauensdienste, die von in einem Drittland niedergelassenen
Vertrauensdiensteanbietern oder von einer internationalen Organisation
bereitgestellt werden, werden als rechtlich gleichwertig mit den Vertrauensdiensten
anerkannt, die von in der Union niedergelassenen qualifizierten
Vertrauensdiensteanbietern bereitgestellt werden, sofern die aus dem Drittland
oder von einer internationalen Organisation stammenden Vertrauensdienste im
Wege von Durchfiihrungsrechtsakten oder einer gemiify Artikel 218 AEUV
geschlossenen Vereinbarung zwischen der Union und dem betreffenden Drittland

oder der internationalen Organisation anerkannt sind.

Die in Unterabsatz 1 genannten Durchfiihrungsrechtsakte werden gemdify dem in

Artikel 48 Absatz 2 genannten Priifverfahren erlassen.
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2)

3)

Mit den in Absatz 1 genannten Durchfiihrungsrechtsakten und der dort genannten
Vereinbarung wird dafiir gesorgt, dass die Anforderungen, die fiir die in der
Union niedergelassenen qualifizierten Vertrauensdiensteanbieter und fiir die von
ihnen erbrachten qualifizierten Vertrauensdienste gelten, von den
Vertrauensdiensteanbietern in dem betroffenen Drittland oder von den
internationalen Organisationen und von den von diesen erbrachten
Vertrauensdiensten eingehalten werden. Drittlinder und internationale
Organisation erstellen, fiihren und verdiffentlichen insbesondere eine

Vertrauensliste anerkannter Vertrauensdiensteanbieter. ||

Mit den Vereinbarungen gemdify Absatz 1 wird dafiir gesorgt, dass die
qualifizierten Vertrauensdienste, die von in der Union niedergelassenen
qualifizierten Vertrauensdiensteanbietern erbracht werden, als rechtlich
gleichwertig mit den Vertrauensdiensten anerkannt werden, die von
Vertrauensdiensteanbietern in den Drittlindern oder von internationalen
Organisationen, mit denen die Vereinbarungen geschlossen wurden, erbracht

werden.
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Artikel 15
Barrierefreie Zugénglichkeit fiir Personen mit Behinderungen und besonderen

Bediirfnissen

Elektronische Identifizierungsmittel, Vertrauensdienste und zur Erbringung solcher
Dienste verwendete Endnutzerprodukte werden in einfacher und verstindlicher Sprache
gemif dem Ubereinkommen iiber die Rechte von Menschen mit Behinderungen und
den Barrierefreiheitsanforderungen der Richtlinie (EU) 2019/882 zugdinglich gemacht,
wodurch sie auch Personen mit funktionellen Einschrinkungen, wie z. B. dltere
Personen, und Personen mit eingeschrinktem Zugang zu digitalen Technologien zugute

kommen. ||

Artikel 16

Sanktionen

(1) Unbeschadet des Artikels 31 der Richtlinie (EU) 2022/2555 des Europiiischen
Parlaments und des Rates™ legen die Mitgliedstaaten Regeln fiir Sanktionen bei
Verstofien gegen diese Verordnung fest. Diese Sanktionen miissen wirksam,

verhdltnismdfig und abschreckend sein.
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16.

17.

(2) Die Mitgliedstaaten stellen sicher, dass fiir Verstofie gegen diese Verordnung von
qualifizierten und nichtqualifizierten Vertrauensdiensteanbietern Geldbufien

verhiingt werden mit einem Hochstmaf; von mindestens:

a) 5000000 EUR, wenn es sich bei dem Vertrauensdiensteanbieter um eine

natiirliche Person handelt; oder

b)  wenn es sich bei dem Vertrauensdiensteanbieter um eine juristische Person
handelt, 5 000 000 EUR oder 1 % des gesamten weltweiten in dem
Geschidiftsjahr, das dem Jahr, in dem der Verstof stattfand, vorausging,
getiitigten Umsatzes des Unternehmens, dem der Vertrauensdiensteanbieter

angehdorte, je nachdem, welcher Betrag hoher ist.

(3) In Abhiingigkeit vom Rechtssystem des betreffenden Mitgliedstaats konnen die
Vorschriften iiber Geldbufien je nach den dort geltenden Regeln so angewandt
werden, dass die Geldbufie von der zustindigen Aufsichtsstelle in die Wege geleitet
und von den zustindigen nationalen Gerichten verhdingt wird. Durch die
Anwendung solcher Vorschriften in diesen Mitgliedstaaten wird sichergestellt,
dass diese Rechtsmittel wirksam sind und die gleiche Wirkung wie direkt von

zustindigen Aufsichtsbehérden verhingte Geldbufien haben.

* Richtlinie (EU) 2022/2555 des Européischen Parlaments und des Rates vom
14. Dezember 2022 iiber Maflinahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU)
Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Authebung der Richtlinie
(EU) 2016/1148 (NIS-2-Richtlinie) (ABI. L 333 vom 27.12.2022, S. 80).*

In Kapitel III Abschnitt 2 wird der Titel wie folgt geéndert:
»Nichtqualifizierte Vertrauensdienste*

Die Artikel 17 und 18 werden aufgehoben.
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18.

In Kapitel 111 Abschnitt 2 wird folgender Artikel eingefiigt:
wArtikel 19a
Anforderungen an nichtqualifizierte Vertrauensdiensteanbieter

(1) Fiir nichtqualifizierte Vertrauensdiensteanbieter, die nichtqualifizierte

Vertrauensdienste erbringen, gilt Folgendes:

a)  Sie haben angemessene Konzepte und treffen entsprechende Mafinahmen
zur Beherrschung rechtlicher, geschiiftlicher, betrieblicher und sonstiger
direkter oder indirekter Risiken bei der Erbringung des nichtqualifizierten
Vertrauensdienstes, diese umfassen unbeschadet des Artikels 18 der

Richtlinie (EU) 2022/2555 zumindest jene in Bezug auf:

i)  Registrierungs- und Einbindungsverfahren fiir einen

Vertrauensdienst;

ii)  Verfahrens- oder Verwaltungskontrollen, die fiir die Erbringung von

Vertrauensdiensten erforderlich sind;

iii)  die Verwaltung und Durchfiihrung von Vertrauensdiensten.
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)

b)  Sie teilen der Aufsichtsstelle, den identifizierbaren betroffenen Personen, der
Offentlichkeit, wenn es von éffentlichem Interesse ist, und gegebenenfalls
anderen einschliigigen zustindigen Stellen unverziiglich, spitestens jedoch
24 Stunden, nachdem sie von etwaigen Sicherheitsverletzungen oder
Storungen Kenntnis erlangt haben, alle Sicherheitsverletzungen oder
Storungen bei der Erbringung des Dienstes oder der Durchfiihrung der in
Buchstabe a Ziffern i, ii oder iii genannten Mafinahmen, die erhebliche
Auswirkungen auf den erbrachten Vertrauensdienst oder die darin

gespeicherten personenbezogenen Daten haben, mit.

Bis zum ... [12 Monate nach dem Tag des Inkrafttretens dieser
Anderungsverordnung] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern
erforderlich, die Spezifikationen und Verfahren fiir Absatz 1 Buchstabe a des
vorliegenden Artikels fest. Werden diese Standards, Spezifikationen und Verfahren
eingehalten, so wird davon ausgegangen, dass die Anforderungen dieses Artikels
erfiillt sind. Diese Durchfiihrungsrechtsakte werden gemdfi dem in Artikel 48

Absatz 2 genannten Priifverfahren erlassen. “

- 118 -



19. Artikel 20 wird wie folgt gedndert:
a)  Absatz 1 erhélt folgende Fassung:

»(1) Qualifizierte Vertrauensdiensteanbieter werden mindestens alle 24 Monate auf
eigene Kosten von einer Konformitdtsbewertungsstelle gepriift. Mit der
Priifung soll bestétigt werden, dass die qualifizierten Vertrauensdiensteanbieter
und die von ihnen erbrachten qualifizierten Vertrauensdienste die
Anforderungen dieser Verordnung und des Artikels 21 der Richtlinie (EU)
2022/2555 I erfiillen. Die qualifizierten Vertrauensdiensteanbieter legen der
Aufsichtsstelle den entsprechenden Konformititsbewertungsbericht innerhalb

von drei Arbeitstagen nach dessen Eingang vor.*
b)  Die folgenden Absitze werden eingefiigt:

»(la) Qualifizierte Vertrauensdiensteanbieter unterrichten die Aufsichtsstelle
mindestens einen Monat vor geplanten Priifungen und gestatten der

Aufsichtsstelle auf Anfrage die Teilnahme als Beobachter.
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(1b) Die Mitgliedstaaten teilen der Kommission unverziiglich die Namen,

Adressen und Angaben zur Akkreditierung der in Absatz 1 genannten
Konformitiitsbewertungsstellen sowie alle nachfolgenden Anderungen daran
mit. Die Kommission stellt diese Informationen allen Mitgliedstaaten zur

Verfiigung. “

c) Die Absitze 2, 3 und 4 erhalten folgende Fassung:

»(2) Unbeschadet des Absatzes 1 kann die Aufsichtsstelle jederzeit eine

3)

Uberpriifung vornehmen oder eine Konformititsbewertungsstelle um eine
Konformitédtsbewertung der qualifizierten Vertrauensdiensteanbieter — auf
Kosten dieser Vertrauensdiensteanbieter — ersuchen, um nachzuweisen, dass
sie und die von ihnen erbrachten qualifizierten Vertrauensdienste die in dieser
Verordnung festgelegten Anforderungen erfiillen. Ist dem Anschein nach
gegen Vorschriften zum Schutz personenbezogener Daten versto3en worden,
so unterrichtet die betreffende Aufsichtsstelle unverziiglich die gemil Artikel
51 der Verordnung (EU) 2016/ 679' eingerichteten zustindigen
Aufsichtsbehorden.

Verstoft der qualifizierte Vertrauensdiensteanbieter gegen eine in dieser
Verordnung festgelegte Anforderung, so fordert die Aufsichtsstelle ihn auf,

gegebenenfalls innerhalb einer bestimmten Frist Abhilfe zu schaffen.

Schafft dieser Anbieter keine Abhilfe bzw. innerhalb der von der
Aufsichtsstelle gegebenenfalls gesetzten Frist keine Abhilfe, so entzieht die
Aufsichtsstelle, soweit dies insbesondere durch die Tragweite, die Dauer und
die Auswirkungen dieses VerstoB3es gerechtfertigt ist, dem betreffenden
Anbieter oder dem von ihm erbrachten betroffenen Dienst den

Qualifikationsstatus I :
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(3a)

(3b)

Wenn die gemiify Artikel 8 Absatz 1 der Richtlinie (EU) 2022/2555 benannten
oder eingerichteten zustindigen Behorden die Aufsichtsstelle davon in
Kenntnis setzen, dass der qualifizierte Vertrauensdiensteanbieter gegen eine
der in Artikel 21 der genannten Richtlinie festgelegten Anforderungen
verstofit, so entzieht die Aufsichtsstelle, soweit dies insbesondere durch die
Tragweite, die Dauer und die Auswirkungen dieses Verstofies gerechtfertigt
ist, dem betreffenden Anbieter oder dem von ihm erbrachten betroffenen

Dienst den Qualifikationsstatus.

Wenn die gemdf Artikel 51 der Verordnung (EU) 2016/679 eingerichteten
Aufsichtsbehorden die Aufsichtsstelle davon in Kenntnis setzen, dass der
qualifizierte Vertrauensdiensteanbieter gegen eine der in der genannten
Verordnung festgelegten Anforderungen verstofit, entzieht die
Aufsichtsstelle, soweit dies insbesondere durch die Tragweite, die Dauer und
die Auswirkungen dieses Verstofies gerechtfertigt ist, dem betreffenden
Anbieter oder dem von ihm erbrachten betroffenen Dienst den

Qualifikationsstatus.
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(3¢) Die Aufsichtsstelle unterrichtet den qualifizierten Vertrauensdiensteanbieter

“4)

dariiber, dass ihm oder dem betreffenden Dienst der Qualifikationsstatus
entzogen wurde. Die Aufsichtsstelle unterrichtet die gemdf; Artikel 22
Absatz 3 der vorliegenden Verordnung notifizierte Stelle, damit die in
Absatz 1 jenes Artikels genannten Vertrauenslisten aktualisiert werden, und
die gemdf Artikel 8 Absatz 1 der Richtlinie (EU) 2022/2555 benannte oder

eingerichtete zustindige Behorde.

Bis zum ... [12 Monate nach dem Tag des Inkrafttretens dieser
Anderungsverordnung] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern

erforderlich, Spezifikationen und Verfahren fir Folgendes fest:

a)  die Akkreditierung der Konformitétsbewertungsstellen und den in

Absatz 1 genannten Konformitiatsbewertungsbericht;
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b)  die Priifvorschriften, nach denen die Konformitdtsbewertungsstellen ihre
Konformititsbewertung, einschliefllich einer Kombinationsbewertung,
der in Absatz 1 genannten qualifizierten Vertrauensdiensteanbieter

durchfiihren;

c¢) die Konformititsbewertungssysteme fiir die Durchfiihrung der
Konformitatsbewertung der qualifizierten Vertrauensdiensteanbieter
durch die Konformitédtsbewertungsstellen und fiir die Vorlage des in

Absatz 1 genannten Berichts.

Diese Durchfiihrungsrechtsakte werden geméf dem in Artikel 48 Absatz 2

genannten Priifverfahren erlassen.*
20. Artikel 21 wird wie folgt gedndert:
a) Die Absiitze 1 und 2 erhalten folgende Fassung:

»(1) Beabsichtigen Vertrauensdiensteanbieter, mit der Erbringung eines
qualifizierten Vertrauensdienstes zu beginnen, so teilen sie der
Aufsichtsstelle ihre Absicht mit und legen einen von einer
Konformititsbewertungsstelle ausgestellten Konformititsbewertungsbericht
bei, in dem die Erfiillung der in dieser Verordnung und in Artikel 21 der
Richtlinie (EU) 2022/2555 festgelegten Anforderungen bestitigt wird.
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2

Die Aufsichtsstelle tiberpriift, ob der Vertrauensdiensteanbieter und die von
ihm erbrachten Vertrauensdienste die in dieser Verordnung festgelegten
Anforderungen erfiillen, insbesondere hinsichtlich der Anforderungen an
qualifizierte Vertrauensdiensteanbieter und an die von ihnen erbrachten

qualifizierten Vertrauensdienste.

Zur Uberpriifung, ob der Vertrauensdiensteanbieter die Anforderungen des
Artikels 21 der Richtlinie (EU) 2022/2555 erfiillt, fordert die Aufsichtsstelle
die gemdf} Artikel 8 Absatz 1 der genannten Richtlinie benannten oder
eingerichteten zustindigen Behorden auf, diesbeziigliche
Aufsichtsmaflnahmen durchzufiihren und sie unverziiglich und in jedem Fall
innerhalb von zwei Monaten nach Erhalt des Ersuchens iiber das Ergebnis zu
unterrichten. Wird die Uberpriifung nicht innerhalb von zwei Monaten nach
der Mitteilung abgeschlossen, so unterrichten diese zustindigen Behorden
die Aufsichtsstelle hieriiber unter Angabe der Griinde fiir die Verzogerung

und der Frist, innerhalb deren die Uberpriifung abzuschliefen ist.
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Gelangt die Aufsichtsstelle zu dem Schluss, dass der Vertrauensdiensteanbieter
und die von ihm erbrachten Vertrauensdienste die in dieser Verordnung
festgelegten Anforderungen I erfiillen, so verleiht sie dem
Vertrauensdiensteanbieter und den von ihm erbrachten Vertrauensdiensten den
Qualifikationsstatus und unterrichtet die in Artikel 22 Absatz 3 genannte Stelle,
damit die in Artikel 22 Absatz 1 genannten Vertrauenslisten entsprechend
aktualisiert werden; dies erfolgt spétestens drei Monate nach der Mitteilung

gemal Absatz 1 dieses Artikels.

Wird die Uberpriifung nicht innerhalb von drei Monaten nach der Mitteilung
abgeschlossen, so unterrichtet die Aufsichtsstelle den
Vertrauensdiensteanbieter hieriiber unter Angabe der Griinde fiir die
Verzdgerung und der Frist, innerhalb deren die Uberpriifung abzuschlieBen

13

ist.
b)  Absatz 4 erhilt folgende Fassung:

»(4) Bis zum ... [12 Monate nach dem Tag des Inkrafitretens dieser
Anderungsverordnung] legt die Kommission im Wege von
Durchfiihrungsrechtsakten Form und Verfahren der Mitteilung und
Uberpriifung fiir die Zwecke der Absitze 1 und 2 des vorliegenden Artikels
fest. Diese Durchfiihrungsrechtsakte werden geméf dem in Artikel 48 Absatz 2

genannten Priifverfahren erlassen.*
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21.

Artikel 24 wird wie folgt gedndert:

a)

Absatz 1 erhélt folgende Fassung:

(1)

(1a)

Bei der Ausstellung eines qualifizierten Zertifikats oder einer qualifizierten
elektronischen Attributsbescheinigung I iiberpriift der qualifizierte
Vertrauensdiensteanbieter die Identitdt und gegebenenfalls spezifische
Attribute der natiirlichen oder juristischen Person, der das qualifizierte
Zertifikat oder die qualifizierte elektronische Attributsbescheinigung

ausgestellt werden soll. I

Die Uberpriifung der Identitiit nach Absatz 1 wird anhand geeigneter Mittel
vom qualifizierten Vertrauensdiensteanbieter entweder unmittelbar oder tiber
einen Dritten auf der Grundlage einer der folgenden Methoden oder — sofern
erforderlich — einer Kombination davon im Einklang mit den in Absatz Ic

genannten Durchfiihrungsrechtsakten durchgefiihrt:

a)  mit der europdischen Brieftasche fiir die Digitale Identitiit oder einem
notifizierten elektronischen Identifizierungsmittel, das die
Anforderungen des Artikels 8 in Bezug auf das Sicherheitsniveau I

hoch erfiillt;
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b)

d)

mit I einem Zertifikat einer qualifizierten elektronischen Signatur oder
eines qualifizierten elektronischen Siegels, das gemél Buchstabe a, ¢

oder d ausgestellt wurde;

mit anderen Identifizierungsmethoden, die die Identifizierung derl
Person mit einem hohen Maf} an Vertrauen gewihrleisten und deren

Konformitit von einer Konformitdtsbewertungsstelle bestitigt wird;

durch die physische Anwesenheit der natiirlichen Person oder eines
bevollméchtigten Vertreters der juristischen Person nach geeigneten

Nachweisen und Verfahren im Einklang mit dem nationalen Recht I I
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(1b) Die Uberpriifung der Attribute gemifs Absatz 1 wird anhand geeigneter
Mittel vom qualifizierten Vertrauensdiensteanbieter entweder
unmittelbar oder iiber einen Dritten auf der Grundlage einer der
folgenden Methoden oder — sofern erforderlich — einer Kombination
davon im Einklang mit den in Absatz 1c genannten

Durchfiithrungsrechtsakten durchgefiihrt:

a)  mit der europdiischen Brieftasche fiir die Digitale ldentitiit oder
einem notifizierten elektronischen Identifizierungsmittel, das die
Anforderungen des Artikels 8 in Bezug auf das Sicherheitsniveau

hoch erfiillt;

b) mitl einem Zertifikat einer qualifizierten elektronischen
Signatur oder eines qualifizierten elektronischen Siegels, das

gemdf} Absatz 1a Buchstabe a, c oder d ausgestellt wurde;
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¢)  mit einer qualifizierten elektronischen Attributsbescheinigung;

d)  mit anderen Methoden, die die Uberpriifung von Attributen mit
einem hohen Maf an Vertrauen gewihrleisten und deren
Konformitiit von einer Konformitiitshewertungsstelle bestiitigt

wird;

e) iiber die physische Anwesenheit der natiirlichen Person oder
eines bevollmdchtigten Vertreters der juristischen Person nach
geeigneten Nachweisen und Verfahren im Einklang mit dem

nationalen Recht.*

»(1¢) Bis zum ... [12 Monate nach dem Tag des Inkrafitretens dieser
Anderungsverordnung] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt,
sofern erforderlich, Speziﬁkationenl und Verfahren fiir die
Uberpriifung der Identitit und der Attribute im Einklang mit Absitzen 1,
la und 1b dieses Artikels fest. Diese Durchfiihrungsrechtsakte werden

gemal dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen. I “
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b)  Absatz 2 wird wie folgt gedndert:
i)  Buchstabe a erhiilt folgende Fassung:

»@) Sie unterrichten die Aufsichtsstelle mindestens einen Monat vor der
Vornahme von Anderungen bei der Erbringung ihrer qualifizierten

Vertrauensdienste bzw. mindestens drei Monate vorher im Fall einer

beabsichtigten Einstellung dieser Tiitigkeiten.
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i1)  Die Buchstaben d und e erhalten folgende Fassung:

»d) Sie informieren Personen, die einen qualifizierten Vertrauensdienst

nutzen wollen, in klarer, umfassender und leicht zugédnglicher Weise in
einem Offentlich zugénglichen Raum und individuell {iber die genauen
Bedingungen fiir die Nutzung des Dienstes, einschlielich
Nutzungsbeschriankungen, bevor sie vertragliche Beziehungen zu dieser

Person eingehen.

Sie verwenden vertrauenswiirdige Systeme und Produkte, die vor
Verinderungen geschiitzt sind und die technische Sicherheit und
Zuverlissigkeit der von ihnen unterstiitzten Prozesse sicherstellen,
einschlieflich der Verwendung geeigneter kryptografischer
Verfahren. “
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iii)

Folgende Buchstaben werden eingefligt:

»fa) Unbeschadet des Artikels 21 der Richtlinie (EU) 2022/2555 haben sie

angemessene Strategien und treffen entsprechende MalBnahmen zur
Beherrschung rechtlicher, geschiftlicher, betrieblicher und sonstiger
direkter oder indirekter Risiken bei der Erbringung des qualifizierten
Vertrauensdienstes, einschlieBlich zumindest Maflnahmen in Bezug auf

Folgendes:
1) Registrierungs- und Einbindungsverfahren fiir einen Dienst;
i1)  Verfahrens- oder Verwaltungskontrollen;

iii) die Verwaltung und Durchfithrung von Diensten.
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fb)  Sie teilen der Aufsichtsstelle, den identifizierbaren betroffenen
Personen, gegebenenfalls anderen einschligigen zustindigen Stellen
und — auf Ersuchen der Aufsichtsstelle — der Offentlichkeit, wenn es
von offentlichem Interesse ist, unverziiglich, in jedem Fall innerhalb
von 24 Stunden nach dem Vorfall, alle Sicherheitsversto3e oder
Storungen bei der Erbringung des Dienstes oder der Durchfiihrung der in
Buchstabe fa Ziffern i, ii oder iii genannten Mallnahmen, die erhebliche
Auswirkungen auf den erbrachten Vertrauensdienst oder die darin

gespeicherten personenbezogenen Daten haben, mit.*
iv)  Die Buchstaben g, h und i erhalten folgende Fassung:

»Z) Sie ergreifen geeignete Maflnahmen gegen Félschung, Diebstahl oder
missbriauchliche Verwendung von Daten oder gegen unberechtigte

Loschung, Anderung oder Unzugiinglichmachung von Daten;
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h)  Sie zeichnen alle einschldgigen Informationen iiber die von dem
qualifizierten Vertrauensdiensteanbieter ausgegebenen und empfangenen
Daten auf und bewahren sie auch nach der Einstellung der Tétigkeit des
qualifizierten Vertrauensdiensteanbieters so lange wie ndtig auf, um bei
Gerichtsverfahren entsprechende Beweismittel liefern zu kdnnen und die
Kontinuitit des Dienstes sicherzustellen. Die Aufzeichnung kann in

elektronischer Form erfolgen. I

i) Sie verfiigen iiber einen fortlaufend aktualisierten Beendigungsplan,
um die Kontinuitiit des Dienstes nach den von der Aufsichtsstelle
gemiifp Artikel 46b Absatz 4 Buchstabe i gepriiften Vorgaben

sicherzustellen. “
v)  Buchstabe j wird gestrichen.
vi)  Folgender Unterabsatz wird angefiigt:

,»Die Aufsichtsstelle kann ergéinzende Informationen zu den geméf
Unterabsatz 1 Buchstabe a iibermittelten Angaben oder das Ergebnis einer
Konformititsbewertung anfordern und kann die Erteilung der Erlaubnis, die
beabsichtigten Anderungen an den qualifizierten Vertrauensdiensten
vorzunehmen, an Bedingungen kniipfen. Wird die Uberpriifung nicht innerhalb
von drei Monaten nach der Mitteilung abgeschlossen, so unterrichtet die
Aufsichtsstelle den Vertrauensdiensteanbieter hierliber unter Angabe der
Griinde fiir die Verzogerung und der Frist, innerhalb deren die Uberpriifung

abzuschlieBen ist.*
c)  Absatz 5 erhilt folgende Fassung:

»(4a) Die Absitze 3 und 4 gelten fiir den Widerruf qualifizierter elektronischer

Attributsbescheinigungen entsprechend.*
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(4b) Der Kommission wird die Befugnis libertragen, gemdf} Artikel 47 delegierte

)

Rechtsakte zur Einfiihrung von zusitzlichen Mafinahmen im Sinne von

Absatz 2 Buchstabe fa dieses Artikels zu erlassen.

Bis zum ... [12 Monate nach dem Tag des Inkrafitretens dieser
Anderungsverordnung] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern
erforderlich, die Spezifikationen und Verfahren fiir die in Absatz 2 des
vorliegenden Artikels genannten Anforderungen fest. Werden diese
Standards, Spezifikationen und Verfahren eingehalten, so wird davon
ausgegangen, dass I die Anforderungen dieses Absatzes erfiillt sind. Diese
Durchfiihrungsrechtsakte werden gemal3 dem in Artikel 48 Absatz 2 genannten

Priifverfahren erlassen.*
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22,

In Kapitel 111 Abschnitt 3 wird folgender Artikel eingefiigt:

wArtikel 24a

Anerkennung qualifizierter Vertrauensdienste

(1) Qualifizierte elektronische Signaturen, die auf einem von einem Mitgliedstaat
ausgestellten qualifizierten Zertifikat beruhen, und qualifizierte elektronische
Siegel, die auf einem in einem Mitgliedstaat ausgestellten qualifizierten Zertifikat
beruhen, werden in allen anderen Mitgliedstaaten als qualifizierte elektronische

Signaturen bzw. qualifizierte elektronische Siegel anerkannt.

(2) In einem Mitgliedstaat zertifizierte qualifizierte elektronische
Signaturerstellungseinheiten und qualifizierte elektronische
Siegelerstellungseinheiten werden in allen anderen Mitgliedstaaten als
qualifizierte elektronische Signaturerstellungseinheiten bzw. qualifizierte

elektronische Siegelerstellungseinheiten anerkannt.
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3)

4)

Ein qualifiziertes Zertifikat fiir elektronische Signaturen, ein qualifiziertes
Zertifikat fiir elektronische Siegel, ein qualifizierter Vertrauensdienst zur
Verwaltung qualifizierter elektronischer Fernsignaturerstellungseinheiten und ein
qualifizierter Vertrauensdienst zur Verwaltung qualifizierter elektronischer
Fernsiegelerstellungseinheiten, das bzw. der in einem Mitgliedstaat bereitgestellt
wird, wird in alle anderen Mitgliedstaaten als qualifiziertes Zertifikat fiir
elektronische Signaturen, qualifiziertes Zertifikat fiir elektronische Siegel,
qualifizierter Vertrauensdienst zur Verwaltung qualifizierter elektronischer
Fernsignaturerstellungseinheiten und qualifizierter Vertrauensdienst zur
Verwaltung qualifizierter elektronischer Fernsiegelerstellungseinheiten

anerkannt.

Ein qualifizierter Validierungsdienst fiir qualifizierte elektronische Signaturen
und ein qualifizierter Validierungsdienst fiir qualifizierte elektronische Siegel, die
in einem Mitgliedstaat bereitgestellt werden, werden in allen anderen
Mitgliedstaaten als qualifizierter Validierungsdienst fiir qualifizierte elektronische
Signaturen bzw. qualifizierter Validierungsdienst fiir qualifizierte elektronische

Siegel anerkannt.
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5

(6)

(7)

(%)

Ein qualifizierter Bewahrungsdienst fiir qualifizierte elektronische Signaturen und
ein qualifizierter Bewahrungsdienst fiir qualifizierte elektronische Siegel, die in
einem Mitgliedstaat bereitgestellt werden, werden in allen anderen Mitgliedstaaten
als qualifizierter Bewahrungsdienst fiir qualifizierte elektronische Signaturen bzw.

qualifizierter Bewahrungsdienst fiir qualifizierte elektronische Siegel anerkannt.

Ein in einem Mitgliedstaat bereitgestellter qualifizierter elektronischer Zeitstempel
wird in allen anderen Mitgliedstaaten als qualifizierter elektronischer Zeitstempel

anerkannt.

Ein in einem Mitgliedstaat ausgestelltes qualifiziertes Zertifikat fiir die Website-
Authentifizierung wird in allen anderen Mitgliedstaaten als qualifiziertes Zertifikat

fiir die Website-Authentifizierung anerkannt.

Ein in einem Mitgliedstaat bereitgestellter qualifizierter Dienst fiir die Zustellung
elektronischer Einschreiben wird in allen anderen Mitgliedstaaten als

qualifizierter Dienst fiir die Zustellung elektronischer Einschreiben anerkannt. “
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23.

(9) Einein einem Mitgliedstaat ausgestellte qualifizierte elektronische
Attributsbescheinigung wird in allen anderen Mitgliedstaaten als qualifizierte

elektronische Attributsbescheinigung anerkannt.

(10) Ein qualifizierter elektronischer Archivierungsdienst, der in einem Mitgliedstaat
bereitgestellt wird, wird in allen anderen Mitgliedstaaten als qualifizierter

elektronischer Archivierungsdienst anerkannt.

(11.) Ein qualifiziertes elektronisches Journal, das in einem Mitgliedstaat bereitgestellt
wird, wird in allen anderen Mitgliedstaaten als qualifiziertes elektronisches

Journal anerkannt.

Artikel 25 Absatz 3 wird gestrichen.
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24. Artikel 26 wird wie folgt gedindert:
a)  Der einzige Absatz wird Absatz 1.
b)  Der folgende Absatz wird angefiigt:

»(2) Bis zum ... [24 Monate nach dem Tag des Inkrafitretens dieser
Anderungsverordnung] bewertet die Kommission, ob es erforderlich ist,
Durchfiihrungsrechtsakte zu erlassen, mit denen eine Liste von
Referenzstandards erstellt wird und gegebenenfalls Spezifikationen und
Verfahren fiir fortgeschrittene elektronische Signaturen festgelegt werden.
Auf der Grundlage dieser Bewertung kann die Kommission solche
Durchfiihrungsrechtsakte erlassen. Bei fortgeschrittenen elektronischen
Signaturen, die diese Standards, Spezifikationen und Verfahren erfiillen,
wird davon ausgegangen, dass sie die Anforderungen an fortgeschrittene
elektronische Signaturen erfiillen. Diese Durchfiihrungsrechtsakte werden

gemiifi dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.

25. Artikel 27 Absatz 4 wird gestrichen.
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26. Artikel 28 Absatz 6 erhilt folgende Fassung:

»(0) Bis zum ... [12 Monate nach dem Datum des Inkrafitretens dieser
Anderungsverordnung] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern
erforderlich, Spezifikationen und Verfahren fir qualifizierte Zertifikate fiir
elektronische Signaturen fest. Bei qualifizierten Zertifikaten fiir elektronische
Signaturen, die diese Standards, Spezifikationen und Verfahren erfiillen, wird davon
ausgegangen, dass sie die Anforderungen des Anhangs I erfiillen. Diese
Durchfiihrungsrechtsakte werden geméf dem in Artikel 48 Absatz 2 genannten

Priifverfahren erlassen.*
27. In Artikel 29 wird folgender Absatz eingefiigt:

»(1a) Das Erzeugen oder Verwalten elektronischer Signaturerstellungsdaten oder das
Vervielfiltigen solcher Signaturerstellungsdaten zu Sicherungszwecken wird nur im
Namen des Unterzeichners, auf dessen Verlangen, und von einem qualifizierten
Vertrauensdiensteanbieter durchgefiihrt, der einen qualifizierten Vertrauensdienst zur
Verwaltung einer qualifizierten elektronischen Fernsignaturerstellungseinheit

erbringt.*
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28.

Folgender Artikel I wird eingefiigt:

»Artikel 29a
Anforderungen an einen qualifizierten Dienst zur Verwaltung qualifizierter elektronischer

Fernsignaturerstellungseinheiten

(1) Die Verwaltung qualifizierter Fernsignaturerstellungseinheiten als qualifizierter

Dienst wird nur von einem qualifizierten Vertrauensdiensteanbieter durchgefiihrt, der

a) elektronische Signaturerstellungsdaten im Namen des Unterzeichners erzeugt

oder verwaltet;

b)  unbeschadet Anhang II Nummer 1 Buchstabe d die elektronischen
Signaturerstellungsdaten nur zu Sicherungszwecken vervielfiltiget, sofern die

folgenden Anforderungen erfiillt sind:

i) die vervielfdltigten Datensdtze miissen das gleiche Sicherheitsniveau wie

die Original-Datensitze aufweisen;
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ii)  es diirfen nicht mehr vervielféltigte Datensétze vorhanden sein als zur

Gewdihrleistung der Kontinuitdt des Dienstes unbedingt notig;

c) alle Anforderungen erfiillt, die in dem geméaB Artikel 30 ausgestellten
Zertifizierungsbericht fiir die spezifische qualifizierte elektronische

Fernsignaturerstellungseinheit angegeben sind.

(2) Bis zum ... [12 Monate nach dem Tag des Inkrafitretens dieser
Anderungsverordnung)] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern
erforderlich, Spezifikationen und Verfahren fir die Zwecke des Absatzes 1 des
vorliegenden Artikels fest. Diese Durchfiihrungsrechtsakte werden gemdf; dem in

Artikel 48 Absatz 2 genannten Priifverfahren erlassen.“
29. In Artikel 30 wird folgender Absatz eingefiigt:

»(3a) Die Giiltigkeitsdauer einer Zertifizierung nach Absatz 1 darf einen Zeitraum von
fiinf Jahren nicht iiberschreiten, sofern Schwachstellenbeurteilungen alle zwei Jahre
durchgefiihrt werden. Werden Schwachstellen festgestellt und nicht behoben, so wird
die Zertifizierung aufgehoben .
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30.

31.

Artikel 31 Absatz 3 erhélt folgende Fassung:

»(3) Bis zum ... [12 Monate nach dem Tag des Inkrafitretens dieser
Anderungsverordnung] legt die Kommission im Wege von
Durchfiihrungsrechtsakten Form und Verfahren, die fiir die Zwecke des Absatzes 1
dieses Artikels anwendbar sind, fest. Diese Durchfiihrungsrechtsakte werden gemif

dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.*
Artikel 32 wird wie folgt gedndert:
a) In Absatz 1 wird folgender Unterabsatz angefiigt:

,»Bel einer Validierung qualifizierter elektronischer Signaturen, die den in Absatz 3
genannten Standards, Spezifikationen und Verfahren entspricht, wird davon

ausgegangen, dass sie die Anforderungen des Unterabsatzes 1 erfiillt. I “
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32.

b)  Absatz 3 erhilt folgende Fassung:

»(3) Bis zum ... [12 Monate nach dem 7Tag des Inkrafttretens dieser
Anderungsverordnung)] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern
erforderlich, Spezifikationen und Verfahren fir die Validierung qualifizierter
elektronischer Signaturen fest. Diese Durchfiihrungsrechtsakte werden gemaf3

dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.*
Folgender Artikel wird eingefiigt:

wArtikel 32a
Anforderungen an die Validierung fortgeschrittener elektronischer Signaturen, die auf

qualifizierten Zertifikaten beruhen

(1) Mit dem Verfahren fiir die Validierung einer fortgeschrittenen elektronischen
Signatur, die auf einem qualifizierten Zertifikat beruht, wird die Giiltigkeit einer
fortgeschrittenen elektronischen Signatur, die auf einem qualifizierten Zertifikat

beruht, bestitigt, wenn

a) das der Signatur zugrunde liegende Zertifikat zum Zeitpunkt des Signierens
ein qualifiziertes Zertifikat fiir elektronische Signaturen war, das die

Anforderungen des Anhangs I erfiillt,
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)

b)

d)

g

das qualifizierte Zertifikat von einem qualifizierten
Vertrauensdiensteanbieter ausgestellt wurde und zum Zeitpunkt des

Signierens giiltig war,

die Signaturvalidierungsdaten den Daten entsprechen, die dem vertrauenden

Beteiligten bereitgestellt werden,

der eindeutige Datensatz, der den Unterzeichner im Zertifikat reprdisentiert,

dem vertrauenden Beteiligten korrekt bereitgestellt wird,

die etwaige Benutzung eines Pseudonyms dem vertrauenden Beteiligten
eindeutig angegeben wird, wenn zum Zeitpunkt des Signierens ein

Pseudonym benutzt wurde,
die Unversehrtheit der unterzeichneten Daten nicht beeintriichtigt ist,

die Anforderungen des Artikels 26 zum Zeitpunkt des Signierens erfiillt

waren.

Das zur Validierung der auf einem qualifizierten Zertifikat beruhenden

fortgeschrittenen elektronischen Signatur verwendete System stellt dem

vertrauenden Beteiligten das korrekte Ergebnis des Validierungsprozesses bereit

und erméglicht es ihm, etwaige Sicherheitsprobleme zu erkennen.
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3)

Bis zum ... [12 Monate nach dem Tag des Inkrafttretens dieser
Anderungsverordnung] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern
erforderlich, Spezifikationen und Verfahren fiir die Validierung fortgeschrittener
elektronischer Signaturen, die auf qualifizierten Zertifikaten beruhen, fest. Bei
einer Validierung fortgeschrittener elektronischer Signaturen, die auf
qualifizierten Zertifikaten beruhen, die diesen Standards, Spezifikationen und
Verfahren entspricht, wird davon ausgegangen, dass sie die Anforderungen des
Absatzes 1 des vorliegenden Artikels erfiillt. Diese Durchfiihrungsrechtsakte

werden gemdfi dem in Artikel 48 Absat; 2 genannten Priifverfahren erlassen.“
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335. Artikel 33 Absatz 2 erhiilt folgende Fassung:

»(2) Bis zum ... [12 Monate nach dem Tag des Inkrafttretens dieser
Anderungsverordnung] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern
erforderlich, die Spezifikationen und Verfahren fiir qualifizierte
Validierungsdienste nach Absatz 1 dieses Artikels fest. Bei einer Validierung
qualifizierter Validierungsdienste fiir qualifizierte elektronische Signaturen, die
diesen Standards, Spezifikationen und Verfahren entspricht, wird davon
ausgegangen, dass sie die Anforderungen des Absatzes 1 des vorliegenden Artikels
erfiillt. Diese Durchfiihrungsrechtsakte werden gemdf} dem in Artikel 48 Absatz 2

genannten Priifverfahren erlassen. “
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34. Artikel 34 wird wie folgt gedndert:
a)  Folgender Absatz wird eingefiigt:

,(1a) Bei Regelungen fiir qualifizierte Bewahrungsdienste fiir qualifizierte
elektronische Signaturen, die den in Absatz 2 genannten Standards,
Spezifikationen und Verfahren entsprechen, wird davon ausgegangen, dass sie

die Anforderungen des Absatzes 1 erfiillen.*
b)  Absatz 2 erhélt folgende Fassung:

»(2) Bis zum ... [12 Monate nach dem Tag des Inkrafttretens dieser
Anderungsverordnung) erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern
erforderlich, Spezifikationen und Verfahren fir qualifizierte
Bewahrungsdienste fiir qualifizierte elektronische Signaturen fest. Diese
Durchfiihrungsrechtsakte werden geméf dem in Artikel 48 Absatz 2 genannten

Priifverfahren erlassen. || «
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35.

36.

37.

Artikel 35 Absatz 3 wird gestrichen.

Artikel 36 wird wie folgt gedindert:

a)
b)

Der einzige Absatz wird Absatz 1.

Der folgende Absatz wird angefiigt:

»(2)

Bis zum ... [24 Monate nach Tag des Inkrafttretens dieser
Anderungsverordnung] fiihrt die Kommission eine Bewertung durch, ob es
erforderlich ist, Durchfiihrungsrechtsakte zu erlassen, mit denen eine Liste
von Referenzstandards erstellt wird und gegebenenfalls Spezifikationen und
Verfahren fiir fortgeschrittene elektronische Signaturen festgelegt werden.
Auf der Grundlage der Ergebnisse dieser Bewertung kann die Kommission
solche Durchfiihrungsrechtsakte erlassen. Bei fortgeschrittenen
elektronischen Siegeln, die diesen Standards, Spezifikationen und Verfahren
entsprechen, wird davon ausgegangen, dass sie die Anforderungen an
fortgeschrittene elektronische Siegel erfiillen. Diese
Durchfiihrungsrechtsakte werden gemdf; dem in Artikel 48 Absatz 2

genannten Priifverfahren erlassen.“

Artikel 37 Absatz 4 wird gestrichen.
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38. Artikel 38 Absatz 6 erhilt folgende Fassung:

»(0) Bis zum ... [12 Monate nach dem Tag des Inkrafitretens dieser
Anderungsverordnung)] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern
erforderlich, Spezifikationen und Verfahren fir qualifizierte Zertifikate fiir
elektronische Siegel fest. Bei qualifizierten Zertifikaten fiir elektronische Siegel,
die diesen Standards, Spezifikationen und Verfahren entsprechen, wird davon
ausgegangen, dass sie die Anforderungen des Anhangs III erfiillen. Diese
Durchfiihrungsrechtsakte werden geméfl dem in Artikel 48 Absatz 2 genannten

Priifverfahren erlassen.*
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39.

40.

Folgender Artikel I wird eingefiigt:

,,Artikel 39a
Anforderungen an einen qualifizierten Dienst zur Verwaltung qualifizierter elektronischer

Fernsiegelerstellungseinheiten

Artikel 29a gilt sinngeméB fiir einen qualifizierten Dienst zur Verwaltung qualifizierter

elektronischer Fernsiegelerstellungseinheiten.*
In Kapitel 111 Abschnitt 5 wird folgender Artikel eingefiigt:

wArtikel 40a
Anforderungen an die Validierung fortgeschrittener elektronischer Siegel, die auf

qualifizierten Zertifikaten beruhen

Artikel 32a gilt sinngemdp fiir die Validierung fortgeschrittener elektronischer Siegel,

die auf qualifizierten Zertifikaten beruhen. “
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41.

42.

Artikel 41 Absatz 3 wird gestrichen.

Artikel 42 wird wie folgt gedndert:

a)

b)

Folgender Absatz wird eingefiigt:

»(1a) Bei der Verkniipfung von Datums- und Zeitangaben mit Daten und einer
Richtigkeit der Zeitquellen, die den in Absatz 2 genannten Standards,
Spezifikationen und Verfahren entsprechen, wird davon ausgegangen, dass

die Anforderungen des Absatzes 1 erfiillt sind.*
Absatz 2 erhilt folgende Fassung:

»(2) Bis zum ... [12 Monate nach dem 7Tag des Inkrafttretens dieser
Anderungsverordnung] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern
erforderlich, Spezifikationen und Verfahren fir die Verkniipfung von
Datums- und Zeitangaben mit Daten und fiir die Bestimmung der Richtigkeit
von Zeitquellen fest. Diese Durchfiihrungsrechtsakte werden geméfl dem in

Artikel 48 Absatz 2 genannten Priifverfahren erlassen. I “
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43. Artikel 44 wird wie folgt gedndert:
a)  Folgender Absatz wird eingefiigt:

»(1a) Bei Prozessen des Absendens und Empfangens von Daten, die den in Absatz 2
genannten Standards, Spezifikationen und Verfahren entsprechen, wird davon

ausgegangen, dass sie die Anforderungen des Absatzes 1 erfiillen.*
b)  Absatz 2 erhilt folgende Fassung:

»(2) Bis zum ... [12 Monate nach dem 7ag des Inkrafttretens dieser
Anderungsverordnung] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern
erforderlich, Spezifikationen und Verfahren fir Prozesse des Absendens und
Empfangens von Daten fest. Diese Durchfiihrungsrechtsakte werden geméf

dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen. I “
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¢)  Die folgenden Absiitze werden eingefiigt:

»(2a) Anbieter qualifizierter Dienste fiir die Zustellung elektronischer

(2b)

Einschreiben kénnen sich auf Interoperabilitiit zwischen von ihnen
erbrachten qualifizierten Diensten fiir die Zustellung elektronischer
Einschreiben einigen. Ein solcher Interoperabilititsrahmen muss die
Anforderungen des Absatzes 1 erfiillen und diese Erfiillung wird von einer

Konformititsbewertungsstelle bestiitigt.

Die Kommission kann im Wege von Durchfiihrungsrechtsakten eine Liste
von Referenzstandards erstellen und, sofern erforderlich, Spezifikationen
und Verfahren fiir den Interoperabilititsrahmen nach Absatz 2a des
vorliegenden Artikels festlegen. Die technischen Spezifikationen und der
Inhalt der Standards miissen kosteneffizient und verhiltnismdipig sein. Die
Durchfiihrungsrechtsakte werden gemdify dem in Artikel 48 Absatz 2

genannten Priifverfahren erlassen.
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44,

Artikel 45 erhélt folgende Fassung:

»Artikel 45

Anforderungen an qualifizierte Zertifikate fiir die Website-Authentifizierung

(1)

(1a)

Qualifizierte Zertifikate fiir die Website-Authentifizierung miissen die
Anforderungen des Anhangs IV erfiillen. Die Bewertung der Erfiillung dieser
Anforderungen erfolgt entsprechend den Standards, Spezifikationen und
Verfahren nach Absatz 2 dieses Artikels.

Die gemdifp Absatz 1 des vorliegenden Artikels ausgestellten qualifizierten
Zertifikate fiir die Website-Authentifizierung werden von Anbietern von
Webbrowsern anerkannt. I Anbieter von Webbrowsern stellen sicher, dass in dem
Zertifikat bescheinigte 1dentititsdaten und zusdtzliche bescheinigte Attribute
benutzerfreundlich dargestellt werden. Anbieter von Webbrowsern gewihrleisten
die Unterstiitzung der in Absatz 1 des vorliegenden Artikels genannten qualifizierten
Zertifikate fiir die Website-Authentifizierung und die Interoperabilitét mit diesen;
davon ausgenommen sind Kleinstunternehmen und Kleinunternehmen, wie in Artikel
2 des Anhangs der Empfehlung 2003/361/EG der Kommission definiert, wihrend

der ersten fiinf Jahre ihrer Tatigkeit als Anbieter von Webbrowserdiensten.
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45.

(1b) Fiir qualifizierte Zertifikate fiir die Website-Authentifizierung diirfen keine
verbindlichen Anforderungen gelten, die iiber die in Absatzl festgelegten

hinausgehen.

»(2) Bis zum ... [12 Monate nach dem Tag des Inkrafttretens dieser
Anderungsverordnung) erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern
erforderlich, die Spezifikationen und Verfahren fiir qualifizierte Zertifikate fiir die
Website-Authentifizierung nach Absatz 1 des vorliegenden Artikels fest. Diese
Durchfiihrungsrechtsakte werden geméfl dem in Artikel 48 Absatz 2 genannten

Priifverfahren erlassen.
Folgender Artikel wird eingefiigt:

wArtikel 45a

Cybersicherheits-Vorsorgemafinahmen

(1) Anbieter von Webbrowsern ergreifen keine Mafinahmen, die ihren
Verpflichtungen nach Artikel 45 entgegenstehen, insbesondere den
Anforderungen, qualifizierte Zertifikate fiir die Website-Authentifizierung
anzuerkennen und die bereitgestellten Ildentitiitsdaten benutzerfreundlich

darzustellen.

(2) Abweichend von Absatz 1, und nur in Fillen begriindeter Bedenken hinsichtlich
Sicherheitsverletzungen oder eines Integritiitsverlusts eines bestimmten Zertifikats
oder eines Satzes von Zertifikaten, konnen Anbieter von Webbrowsern
Vorsorgemafinahmen in Bezug auf dieses Zertifikat oder diesen Satz von

Zertifikaten ergreifen.

- 157 -



3)

4)

Wenn ein Anbieter eines Webbrowsers Mafinahmen gemdify Absatz 2 ergreift, teilt
der Anbieter des Webbrowsers der Kommission, der zustindigen Aufsichtsstelle,
der Einrichtung, der das Zertifikat ausgestellt wurde und dem qualifizierten
Vertrauensdiensteanbieter, der das Zertifikat oder den Satz von Zertifikaten
ausgestellt hat, ihre Bedenken unverziiglich schriftlich zusammen mit einer
Beschreibung der Mafinahmen, die aufgrund dieser Bedenken ergriffen worden
sind, mit. Bei Erhalt einer solchen Meldung stellt die zustindige Aufsichtsstelle

dem betreffenden Anbicter des Webbrowsers eine Empfangsbestitigung aus.

Die zustindige Aufsichtsstelle untersucht die in der Meldung vorgebrachten
Themen gemdify Artikel 46b Absatz 4 Buchstabe k. Wenn das Ergebnis der
Untersuchung nicht zum Widerruf des Qualifikationsstatus des Zertifikats fiihrt,
informiert die Aufsichtsstelle den Anbieter des Webbrowsers entsprechend und
fordert diesen Anbieter auf, die Vorsorgemafinahmen nach Absatz 2 dieses

Artikels zu beenden.
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46.

Die folgenden Abschnitte werden in Kapitel III angefiigt:

LABSCHNITT 9
ELEKTRONISCHE ATTRIBUTSBESCHEINIGUNG

Artikel 45b

Rechtswirkungen der elektronischen Attributsbescheinigung

(1) Einer elektronischen Attributsbescheinigung darf die Rechtswirkung oder die
Zulassigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen
werden, weil sie in elektronischer Form vorliegt oder nicht die Anforderungen an

qualifizierte elektronische Attributsbescheinigungen erfiillt.

(2) Eine qualifizierte elektronische Attributsbescheinigung und
Attributsbescheinigungen, die von oder im Namen einer fiir eine authentische
Quelle zustindigen offentlichen Stelle ausgestellt werden, haben dieselbe

Rechtswirkung wie rechtméBig ausgestellte Bescheinigungen in Papierform.
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(3) Eine Attributsbescheinigung, die von oder im Namen einer fiir eine authentische
Quelle zustiindigen offentlichen Stelle in einem Mitgliedstaat ausgestellt wurde,
wird in allen Mitgliedstaaten als Attributsbescheinigung, die von oder im Namen
einer fiir eine authentische Quelle zustindigen offentlichen Stelle ausgestellt

wurde, anerkannt.

Artikel 45¢

Elektronische Attributsbescheinigung in 6ffentlichen Diensten

Wird eine elektronische Identifizierung mit einem elektronischen Identifizierungsmittel
und einer Authentifizierung nach nationalem Recht fiir den Zugang zu einem von einer
offentlichen Stelle erbrachten Online-Dienst verlangt, so diirfen
Personenidentifizierungsdaten, die in der elektronischen Attributsbescheinigung enthalten
sind, eine elektronische Identifizierung mit einem elektronischen Identifizierungsmittel
und eine Authentifizierung der elektronischen Identifizierung nicht ersetzen, es sei denn,
der Mitgliedstaat hat dies ausdriicklich gestattet. In diesem Fall werden auch qualifizierte

elektronische Attributsbescheinigungen aus anderen Mitgliedstaaten akzeptiert. I
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Artikel 45d

Anforderungen an die qualifizierte elektronische Attributsbescheinigung

(1)

)

€)

(4)

Qualifizierte elektronische Attributsbescheinigungen miissen die Anforderungen des

Anhangs V erfiillen. I

Die Bewertung der Erfiillung der Anforderungen des Anhangs V erfolgt gemdify
den in Absatz 5 dieses Artikels genannten Standards, Spezifikationen und
Verfahren.

Fiir qualifizierte elektronische Attributsbescheinigungen diirfen keine verbindlichen

Anforderungen gelten, die liber die in Anhang V festgelegten hinausgehen.

Wird eine qualifizierte elektronische Attributsbescheinigung nach der anfanglichen
Ausstellung widerrufen, so ist sie ab dem Zeitpunkt des Widerrufs nicht mehr giiltig

und darf unter keinen Umstidnden erneut Gultigkeit erlangen.
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(5) Bis zum ... [6 Monate nach dem Tag des Inkrafitretens dieser
Anderungsverordnung] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern
erforderlich, Spezifikationen und Verfahren fir qualifizierte elektronische
Attributsbescheinigungen fest. Diese Durchfiithrungsrechtsakte stehen im Einklang
mit den Durchfiihrungsrechtsakten zur Umsetzung der europdischen Brieftasche fiir
die Digitale Identitit nach Artikel 5a Absatz 23. Sie werden gemdf} dem in Artikel

48 Absatz 2 genannten Priifverfahren erlassen.

Artikel 45¢
Uberpriifung der Attribute anhand authentischer Quellen

(1) Die Mitgliedstaaten sorgen innerhalb von 24 Monaten nach dem Tag des
Inkrafttretens der Durchfiihrungsrechtsakte nach Artikel 5a Absatz 23 und
Artikel 5¢ Absatz 6 dafiir, dass zumindest fiir die in Anhang VI aufgefiihrten
Attribute, soweit diese Attribute auf authentischen Quellen des 6ffentlichen Sektors
beruhen, MaBnahmen getroffen werden, die es qualifizierten
Vertrauensdiensteanbietern elektronischer Attributsbescheinigungen ermoglichen,
diese Attribute auf Verlangen des Nutzers gemifl Unionsrecht oder nationalem Recht

mit elektronischen Mitteln zu iiberpriifen.
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2)

Bis zum ... [6 Monate nach dem Tag des Inkrafttretens dieser
Anderungsverordnung] erstellt die Kommission unter Beriicksichtigung
einschldgiger internationaler Normen im Wege von Durchfiihrungsrechtsakten eine
Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und
Verfahren fiir den Katalog der Attribute sowie die Systeme fiir die
Attributsbescheinigung und die Uberpriifungsverfahren fiir qualifizierte
elektronische Attribute fiir die Zwecke von Absatz 1 des vorliegenden Artikels fest.
Diese Durchfiihrungsrechtsakte stehen im Einklang mit den
Durchfiihrungsrechtsakten zur Umsetzung der europiischen Brieftasche fiir die
Digitale Identitét nach Artikel 5a Absatz 23. Sie werden gemdf} dem in Artikel 48

Absatz 2 genannten Priifverfahren erlassen. I

Artikel 45f

Anforderungen an elektronische Attributsbescheinigungen, die von oder im Namen

einer fiir eine authentische Quelle zustindigen éffentlichen Stelle ausgestellt werden

(D

Eine elektronische Attributsbescheinigung, die von oder im Namen einer fiir eine
authentische Quelle zustindigen dffentlichen Stelle ausgestellt wird, muss

folgende Anforderungen erfiillen:

a) diein Anhang VII festgelegten Anforderungen;
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)

b)  das qualifizierte Zertifikat, das der qualifizierten elektronischen Signatur
oder dem qualifizierten elektronischen Siegel der éffentlichen Stelle nach
Artikel 3 Nummer 46, die als Aussteller nach Anhang VII Buchstabe b
identifiziert wurde, zugrunde liegt, enthiilt einen spezifischen Satz
zertifizierter Attribute in einer fiir eine automatisierte Verarbeitung

geeigneten Form und

i) aus dem hervorgeht, dass die ausstellende Stelle gemdf} Vorschriften
des Unionsrechts oder des nationalen Rechts als fiir die authentische
Quelle, auf deren Grundlage die elektronische Attributsbescheinigung
ausgestellt wird, zustindige Stelle oder als die in deren Namen

handlungsbefugte Stelle eingerichtet wurde,

ii)  der einen Datensatz enthiilt, der die unter Ziffer i genannte

authentische Quelle eindeutig reprdisentiert, und

iii)  in dem die unter Ziffer i genannten Vorschriften des Unionsrechts und

des nationalen Rechts angegeben sind.

Der Mitgliedstaat, in dem die offentlichen Stellen nach Artikel 3 Nummer 46
niedergelassen sind, stellt sicher, dass die dffentlichen Stellen, die elektronische
Attributsbescheinigungen ausstellen, ein Maf} an Verlisslichkeit und
Vertrauenswiirdigkeit aufweisen, die den qualifizierten

Vertrauensdiensteanbietern gemdify Artikel 24 entsprechen.
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(3) Die Mitgliedstaaten teilen der Kommission die dffentlichen Stellen nach Artikel 3
Nummer 46 mit. Diese Mitteilung umfasst einen von einer
Konformititsbewertungsstelle ausgestellten Konformititsbewertungsbericht, in
dem bestiitigt wird, dass die Anforderungen der Absiitze 1, 2 und 6 des
vorliegenden Artikels erfiillt sind. Die Kommission macht die Liste der offentlichen
Stellen nach Artikel 3 Nummer 46 auf sichere Weise und elektronisch
unterzeichnet oder besiegelt in einer fiir eine automatisierte Verarbeitung

geeigneten Form offentlich zugiinglich.

(4) Wurde eine elektronische Attributsbescheinigung, die von oder im Namen einer
fiir eine authentische Quelle zustindigen offentlichen Stelle ausgestellt wurde,
nach der urspriinglichen Ausstellung widerrufen, so verliert sie ab dem Zeitpunkt

ihres Widerrufs ihre Giiltigkeit und ihr Status wird nicht wiederhergestellt.

(5) Bei elektronischen Attributsbescheinigungen, die von oder im Namen einer fiir
eine authentische Quelle zustindigen offentlichen Stelle ausgestellt wurden, wird
davon ausgegangenen, dass sie die Anforderungen des Absatzes 1 erfiillen, sofern

sie den in Standards, Spezifikationen und Verfahren nach Absatz 6 entsprechen.
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(6) Bis zum ... [6 Monate nach dem Tag des Inkrafttretens dieser
Anderungsverordnung] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern
erforderlich, Spezifikationen und Verfahren fiir elektronische
Attributsbescheinigungen, die von oder im Namen einer fiir eine authentische
Quelle zustiindigen offentlichen Stelle ausgestellt werden, fest. Diese
Durchfiihrungsrechtsakte stehen im Einklang mit den Durchfiihrungsrechtsakten
zur Umsetzung der europdiischen Brieftasche fiir die Digitale Identitiit nach Artikel
5a Absatz 23. Sie werden gemdfi dem in Artikel 48 Absat; 2 genannten

Priifverfahren erlassen.

(7) Bis zum ... [6 Monate nach dem Tag des Inkrafttretens dieser
Anderungsverordnung] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern
erforderlich, die Spezifikationen und Verfahren fiir die Zwecke des Absatzes 3
dieses Artikels fest. Diese Durchfiihrungsrechtsakte stehen im Einklang mit den
Durchfiihrungsrechtsakten zur Umsetzung der europdischen Brieftasche fiir die
Digitale Identitiit nach Artikel 5a Absatz 23. Sie werden gemdfi dem in Artikel 48

Absatz 2 genannten Priifverfahren erlassen.
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(8)  Offentliche Stellen nach Artikel 3 Nummer 46, die elektronische
Attributsbescheinigungen ausstellen, stellen eine Schnittstelle zu den nach
Artikel 5a bereitgestellten europdischen Brieftaschen fiir die Digitale Identitdit
bereit.

Artikel 45¢g

Ausstellung elektronischer Attributsbescheinigungen fiir europdische Brieftaschen fiir die

Digitale Identitét

(1) Anbieter elektronischer Attributsbescheinigungen bieten Nutzern der

)

europdischen Brieftasche fiir die Digitale Identitiit die Moglichkeit, die
elektronische Attributsbescheinigung unabhdingig von dem Mitgliedstaat, in dem
die europdische Brieftasche fiir die Digitale Identitiit bereitgestellt wird,

anzufordern, zu erhalten, zu speichern und zu verwalten.

Anbieter qualifizierter elektronischer Attributsbescheinigungen stellen eine
Schnittstelle zu den nach Artikel 5a bereitgestellten europdischen Brieftaschen fiir

die Digitale Identitit bereit. I
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Artikel 45h

Zusétzliche Vorschriften fiir die Erbringung von Diensten fiir elektronische

Attributsbescheinigungen

(1)

2)

()

Anbieter qualifizierter und nichtqualifizierter Dienste fiir elektronische
Attributsbescheinigungen diirfen personenbezogene Daten in Bezug auf die
Erbringung dieser Dienste nicht mit personenbezogenen Daten aus anderen von

thnen oder ihren Geschiiftspartnern angebotenen Diensten kombinieren.

Personenbezogene Daten in Bezug auf die Erbringung von Diensten fiir
elektronische Attributsbescheinigungen werden von allen anderen vom Anbieter
elektronischer Attributsbescheinigungen gespeicherten Daten logisch getrennt

gehalten.

Anbieter elektronischer Attributsbescheinigungen setzen die Bereitstellung solcher
qualifizierter Vertrauensdienste auf eine Weise um, dass sie von anderen von

ihnen bereitgestellten Diensten funktional getrennt ist.
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ABSCHNITT 10
I ELEKTRONISCHE ARCHIVIERUNGSDIENSTE

Artikel 451

Rechtswirkung elektronischer Archivierungsdienste

(1) Elektronischen Daten und elektronischen Dokumenten, die mittels eines
elektronischen Archivierungsdienstes aufbewahrt werden, darf die Rechtswirkung
oder die Zuliissigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb
abgesprochen werden, weil sie in elektronischer Form vorliegen oder weil sie nicht
mittels eines qualifizierten elektronischen Archivierungsdienstes aufbewahrt

werden.

(2) Fiir elektronische Daten und elektronische Dokumente, die mittels eines
qualifizierten elektronischen Archivierungsdienstes aufbewahrt werden, gilt die
Vermutung der Unversehrtheit und der Richtigkeit der Herkunftsangabe fiir den

Zeitraum der Bewahrung durch den qualifizierten Vertrauensdiensteanbieter.
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Artikel 45

Anforderungen an qualifizierte elektronische Archivierungsdienste

(D

Qualifizierte elektronische Archivierungsdienste miissen folgende Anforderungen

erfiillen:
a)  sie werden von qualifizierten Vertrauensdiensteanbietern erbracht;

b)  sie verwenden Verfahren und Technologien, mit denen die Dauerhaftigkeit
und Lesbarkeit der elektronischen Daten und elektronischen Dokumente
itber den Zeitraum ihrer technologischen Geltung hinaus und mindestens
wiihrend des gesamten rechtlichen oder vertraglichen Bewahrungszeitraums
gewdhrleistet werden konnen, wobei ihre Unversehrtheit und die Richtigkeit

ihrer Herkunftsangaben gewahrt werden;

c¢)  sie stellen sicher, dass diese elektronischen Daten und diese elektronischen
Dokumente so aufbewahrt werden, dass sie vor Verlust und Verinderung
geschiitzt sind, mit Ausnahme von Anderungen in Bezug auf das Medium

oder das elektronische Format;
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)

d)  sie ermoglichen es autorisierten vertrauenden Beteiligten, einen Bericht auf
automatisierte Weise zu erhalten, mit dem bestiitigt wird, dass fiir aus einem
qualifizierten elektronischen Archiv abgerufene elektronische Daten und
elektronische Dokumente die Vermutung der Unversehrtheit der Daten ab

dem Beginn des Bewahrungszeitraums bis zum Zeitpunkt des Abrufs gilt;

Der in Unterabsatz 1 Buchstabe d genannte Bericht wird in zuverlissiger und
effizienter Weise bereitgestellt und trigt die qualifizierte elektronische Signatur
oder das qualifizierte elektronische Siegel des Anbieters des qualifizierten

elektronischen Archivierungsdienstes.

Bis zum ... [12 Monate nach dem Tag des Inkrafttretens dieser
Anderungsverordnung] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern
erforderlich, Spezifikationen und Verfahren fiir qualifizierte elektronische
Archivierungsdienste fest. Bei qualifizierten elektronischen Archivierungsdiensten,
die diesen Standards, Spezifikationen und Verfahren entsprechen, wird davon
ausgegangen, dass sie die Anforderungen fiir qualifizierte elektronische
Archivierungsdienste erfiillen. Diese Durchfiihrungsrechtsakte werden gemdf} dem

in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.
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ABSCHNITT 11
ELEKTRONISCHE JOURNALE

Artikel 45k

Rechtswirkungen elektronischer Journale

(1)

2)

Einem elektronischen Journal darf die Rechtswirkung oder die Zulédssigkeit als
Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil es
in elektronischer Form vorliegt oder die Anforderungen an qualifizierte elektronische

Journale nicht erfillt.

Fiir Datensiitze in einem qualifizierten elektronischen Journal gilt die Vermutung
der eindeutigen und genauen fortlaufenden chronologischen Reihenfolge und der

Unversehrtheit.
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Artikel 451

Anforderungen an qualifizierte elektronische Journale

(1)

2)

Qualifizierte elektronische Journale miissen folgende Anforderungen erfiillen:

a)  sie werden von einem oder mehreren qualifizierten Vertrauensdiensteanbietern

erstellt und verwaltet;
b)  sie stellen die Herkunft der Datensitze im Journal fest;

c) sie gewdhrleisten die eindeutige fortlaufende chronologische Reihenfolge der

Datensitze im Journal I ;

d)  sie zeichnen die Daten so auf, dass jede spitere Anderung an den Daten sofort

erkennbar ist, und gewdhrleisten somit ihre Unversehrtheit im Zeitverlauf.

Bei einem elektronischen Journal, das den in Absatz 3 genannten Standards,
Spezifikationen und Verfahren entspricht, wird davon ausgegangen, dass es die

Anforderungen des Absatzes 1 erfiillt.
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(3) Biszum... [12 Monate nach dem Tag des Inkrafttretens dieser
Anderungsverordnung] erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt, sofern
erforderlich, die Spezifikationen und Verfahren fiir qualifizierte
Validierungsdienste nach Absatz 1 des vorliegenden Artikels fest. Diese
Durchfiihrungsrechtsakte werden gemi3 dem in Artikel 48 Absatz 2 genannten

Priifverfahren erlassen.*
47) Folgendes Kapitel wird eingefiigt:

KAPITEL IVa
RAHMEN FUR DIE GOVERNANCE
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Artikel 46a

Aufsicht iiber den Rahmen fiir die europdischen Brieftasche fiir die Digitale Identitét

(1) Die Mitgliedsstaaten benennen eine oder mehrere in ihrem Hoheitsgebiet

niedergelassene Aufsichtsstellen.

Die gemifp Unterabsatz 1 benannten Aufsichtsstellen erhalten die erforderlichen
Befugnisse und angemessene Ressourcen fiir die Wahrnehmung ihrer Aufgaben

auf wirksame, effiziente und unabhingige Weise.

(2) Die Mitgliedstaaten teilen der Kommission die Namen und die Adressen ihrer nach
Absatz 1 benannten Aufsichtsstellen sowie alle nachfolgenden Anderungen daran

mit. Die Kommission veréffentlicht eine Liste der benannten Aufsichtsstellen.
(3) Die nach Absatz 1 benannten Aufsichtsstellen nehmen folgende Funktionen wahr:

a)  Ausiibung der Aufsicht iiber die im Hoheitsgebiet des benennenden
Mitgliedstaats niedergelassenen Anbieter von europdischen Brieftaschen fiir
die Digitale ldentitiit, um, im Wege von Ex-ante- und Ex-post-
Aufsichtstitigkeiten zu gewihrleisten, dass diese Anbieter und von diesen
bereitgestellte europdische Brieftaschen fiir die Digitale Identitiit den

Anforderungen dieser Verordnung entsprechen;
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b)  erforderlichenfalls Ergreifen von Mafinahmen in Bezug auf die im
Hoheitsgebiet des benennenden Mitgliedstaats niedergelassenen Anbieter
von europdischen Brieftaschen fiir die Digitale Identitiit im Wege von Ex-
post-Aufsichtstiitigkeiten, wenn sie Informationen dariiber erhalten, dass
Anbieter oder von diesen bereitgestellte europdiische Brieftaschen fiir die

Digitale Ildentitiit gegen diese Verordnung verstofien.

(4) Die nach Absatz 1 benannten Aufsichtsstellen nehmen unter anderem

insbesondere folgende Aufgaben wahr:

a)  Zusammenarbeit mit anderen Aufsichtsstellen und Unterstiitzung dieser

Stellen gemdif} den Artikeln 46c¢ und 46e;

b)  Anforderung der fiir die Uberwachung der Einhaltung der vorliegenden

Verordnung erforderlichen Informationen;

- 176 -



d)

Unterrichtung der nach Artikel 8 Absatz 1 der Richtlinie (EU) 2022/2555
benannten oder eingerichteten zustindigen Behdérden der betroffenen
Mitgliedstaaten iiber alle erheblichen Sicherheitsverletzungen oder Fiille von
Integritiitsverlust, von denen sie bei der Wahrnehmung ihrer Aufgaben
Kenntnis erlangen, und in Fillen, in denen weitere Mitgliedstaaten von einer
erheblichen Sicherheitsverletzung oder einem erheblichen Integritiitsverlust
betroffen sind, Unterrichtung der benannten oder eingerichteten
einheitlichen Anlaufstelle nach Artikel 8 Absatz 3 der Richtlinie (EU)
2022/2555 des betroffenen Mitgliedstaats und der benannten einheitlichen
Anlaufstellen nach Artikel 46¢ Absatz 1 der vorliegenden Verordnung in den
anderen betroffenen Mitgliedstaaten sowie Information der Offentlichkeit
oder Verpflichtung von Anbietern der europdischen Brieftasche fir die
Digitale Identitét, dies zu tun, wenn die Aufsichtsstelle feststellt, dass eine
Offenlegung der Sicherheitsverletzung oder des Integritiitsverlusts im

offentlichen Interesse wiire;
Uberpriifungen vor Ort und Fernaufsicht;

Verpflichtung der Anbieter von europdischen Brieftaschen fiir die Digitale
Identitiit, bei jedem Fall von Nichteinhaltung der Anforderungen dieser
Verordnung Abhilfe zu schaffen;
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8

Aussetzen oder Widerrufen der Registrierung und der Einbeziehung der
vertrauenden Beteiligten in den Mechanismus nach Artikel 5b Absatz 7 im
Falle rechtswidriger oder betriigerischer Verwendung der europdiischen

Brieftaschen fiir die Digitale Identitit;

Zusammenarbeit mit den gemdf} Artikel 51 der Verordnung (EU) 2016/679
eingerichteten zustindigen Aufsichtsbehorden, insbesondere deren
unverziigliche Unterrichtung, wenn anscheinend gegen
Datenschutzvorschriften verstofien wurde, sowie iiber
Sicherheitsverletzungen, die anscheinend Verletzungen des Schutzes

personenbezogener Daten darstellen.
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5

(6)

Verlangt die nach Absatz 1 benannte Aufsichtsstelle vom Anbieter einer
europdischen Brieftasche fiir die Digitale Identitiit bei Nichteinhaltung der
Anforderungen nach dieser Verordnung gemdfi Absatz 4 Buchstabe e Abhilfe zu
schaffen und kommt dieser Anbieter dieser Aufforderung — gegebenenfalls
innerhalb einer von der Aufsichtsstelle gesetzten Frist — nicht nach, so kann die
nach Absatz 1 benannte Aufsichtsstelle unter Beriicksichtigung insbesondere der
Tragweite, der Dauer und der Auswirkungen der Nichteinhaltung anordnen, dass
der Anbieter die Bereitstellung der europdischen Brieftasche fiir die Digitale
Identitiit aussetzt oder beendet. Die Aufsichtsstelle setzt die Aufsichtsstellen
anderer Mitgliedstaaten, die Kommission, vertrauende Beteiligte und Nutzer der
europdischen Brieftasche fiir die Digitale Identitiit unverziiglich von der
Entscheidung, die Aussetzung oder Beendigung der Bereitstellung der

europdischen Brieftasche fiir die Digitale Identitiit zu verlangen, in Kenntnis.

Bis zum 31. Miirz jedes Jahres legt jede nach Absatz 1 benannte Aufsichtsstelle der
Kommission einen Bericht iiber ihre hauptsichlichen Tiitigkeiten wiihrend des
vorangegangenen Kalenderjahres vor. Die Kommission stellt diese jihrlichen

Berichte dem Parlament und dem Rat zur Verfiigung.
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(7)

Bis zum ... [12 Monate nach dem Tag des Inkrafttretens dieser
Anderungsverordnung] legt die Kommission im Wege von
Durchfiihrungsrechtsakten Form und Verfahren fiir die in Absatz 6 des
vorliegenden Artikels genannten Berichte fest. Diese Durchfiihrungsrechtsakte

werden gemdf} dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.

Artikel 46b

Beaufsichtigung von Vertrauensdiensten

()

)

Die Mitgliedstaaten benennen eine Aufsichtsstelle, die in ihrem Hoheitsgebiet
niedergelassen ist, oder sie benennen, aufgrund einer gegenseitigen Vereinbarung
mit einem anderen Mitgliedstaat, eine in diesem anderen Mitgliedstaat
niedergelassene Aufsichtsstelle. Diese Aufsichtsstelle ist fiir die Wahrnehmung der
Aufsichtsaufgaben im benennenden Mitgliedstaat im Hinblick auf

Vertrauensdienste verantwortlich.

Die gemiifp Unterabsatz 1 benannten Aufsichtsstellen erhalten die erforderlichen
Befugnisse und angemessene Ressourcen fiir die Wahrnehmung ihrer Aufgaben.
Die Mitgliedstaaten teilen der Kommission die Namen und die Adressen ihrer nach
Absatz 1 benannten Aufsichtsstellen sowie alle nachfolgenden Anderungen daran

mit. Die Kommission veréffentlicht eine Liste der benannten Aufsichtsstellen.
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(3) Die nach Absatz 1 benannten Aufsichtsstellen nehmen folgende Funktionen wahr:

a)

b)

Ausiibung der Aufsicht iiber die im Hoheitsgebiet des benennenden
Mitgliedstaats niedergelassenen qualifizierten Vertrauensdiensteanbieter und
Gewidihrleistung im Wege von Ex-ante- und Ex-post-Aufsichtstitigkeiten,
dass diese qualifizierten Vertrauensdiensteanbieter und die von ihnen
erbrachten qualifizierten Vertrauensdienste den Anforderungen dieser

Verordnung entsprechen;

erforderlichenfalls Durchfiihrung von Mafinahmen im Wege von Ex-post-
Aufsichtstitigkeiten in Bezug auf die im Hoheitsgebiet des benennenden
Mitgliedstaats niedergelassenen nichtqualifizierten
Vertrauensdiensteanbieter, wenn sie Kenntnis davon erhalten, dass diese
nichtqualifizierten Vertrauensdiensteanbieter oder die von ihnen erbrachten
Vertrauensdienste die Anforderungen dieser Verordnung mutmaplich nicht

erfiillen;
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(4) Die nach Absatz 1 benannten Aufsichtsstelle nimmt unter anderem insbesondere

folgende Aufgaben wahr:

a)  Unterrichtung der nach Artikel 8 Absatz 1 der Richtlinie (EU) 2022/2555
benannten oder eingerichteten zustindigen Behorden der betroffenen
Mitgliedstaaten iiber alle erheblichen Sicherheitsverletzungen oder Fiille von
Integrititsverlust, von denen sie bei der Wahrnehmung ihrer Aufgaben
Kenntnis erlangt, und in Fillen, in denen weitere Mitgliedstaaten von einer
erheblichen Sicherheitsverletzung oder einem Integritiitsverlust betroffen
sind, Unterrichtung der benannten oder eingerichteten einheitlichen
Anlaufstelle nach Artikel 8 Absatz 3 der Richtlinie (EU) 2022/2555 des
betroffenen Mitgliedstaats und der benannten einheitlichen Anlaufstellen
nach Artikel 46¢ Absatz 1 der vorliegenden Verordnung in den anderen
betroffenen Mitgliedstaaten sowie Information der Offentlichkeit oder
Verpflichtung des Vertrauensdiensteanbieters, dies zu tun, wenn die
Aufsichtsstelle feststellt, dass eine Offenlegung der Sicherheitsverletzung

oder des Integrititsverlusts im offentlichen Interesse wiire;

b)  Zusammenarbeit mit anderen Aufsichtsstellen und Unterstiitzung dieser

Stellen gemdif} den Artikeln 46¢ und 46e;
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d)

g

Analyse der Konformititsbewertungsberichte gemdf Artikel 20 Absatz 1 und
Artikel 21 Absatz 1;

Berichterstattung an die Kommission iiber ihre hauptsiichlichen Titigkeiten

gemdf} Absatz 6 dieses Artikels;

Durchfiihrung von Uberpriifungen oder Beauftragung einer
Konformititsbewertungsstelle mit der Durchfiihrung einer

Konformititsbewertung der qualifizierten Vertrauensdiensteanbieter gemiify

Artikel 20 Absatz 2;

Zusammenarbeit mit den gemdf} Artikel 51 der Verordnung (EU) 2016/679
eingerichteten zustindigen Aufsichtsbehorden, insbesondere deren
unverziigliche Unterrichtung, wenn scheinbar gegen
Datenschutzvorschriften verstoffen wurde, sowie iiber
Sicherheitsverletzungen, die mogliche Verletzungen des Schutzes

personenbezogener Daten darstellen;

Verleihung des Qualifikationsstatus an Vertrauensdiensteanbieter und die
von ihnen erbrachten Dienste sowie Entzug dieses Status gemdify den Artikeln

20 und 21;
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(&)

h)

)

b

k)

Unterrichtung der in Artikel 22 Absatz 3 genannten, fiir die nationale
Vertrauensliste verantwortlichen Stelle iiber ihre Entscheidung, den
Qualifikationsstatus zu verleihen oder zu entziehen, soweit es sich dabei

nicht um die nach Absatz 1 benannte Aufsichtsstelle selbst handelt;

Uberpriifung des Vorliegens und der ordnungsgemifien Anwendung von
Vorschriften iiber Beendigungspliine fiir den Fall, dass der qualifizierte
Vertrauensdiensteanbieter seine Tiitigkeit einstellt, wobei auch die Frage,
wie die Informationen gemdify Artikel 24 Absatz 2 Buchstabe h weiter

zugdnglich gehalten werden, gepriift wird;

Verpflichtung der Vertrauensdiensteanbieter, bei jedem Fall von

Nichteinhaltung der Anforderungen dieser Verordnung Abhilfe zu schaffen;

Priifung von Angaben von Anbietern von Webbrowsern nach Artikel 45a

und erforderlichenfalls Ergreifen von Mafinahmen.

Die Mitgliedstaaten konnen verlangen, dass die nach Absat; 1 benannte

Aufsichtsstelle nach Mafigabe des nationalen Rechts eine Vertrauensinfrastruktur

einrichtet, unterhdlt und aktualisiert.
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(6) Bis zum 31. Miirz jedes Jahres legt jede nach Absatz 1 benannte Aufsichtsstelle der
Kommission einen Bericht iiber ihre hauptsichlichen Titigkeiten wiihrend des
vorangegangenen Kalenderjahres vor. Die Kommission stellt diese jihrlichen

Berichte dem Parlament und dem Rat zur Verfiigung.

(7) Bis zum ... [12 Monate nach dem Tag des Inkrafitretens dieser
Anderungsverordnung] nimmt die Kommission Leitlinien iiber die Wahrnehmung
der Aufgaben nach Absatz 4 dieses Artikels durch die nach Absatz 1 benannten
Aufsichtsstellen an und legt im Wege von Durchfiihrungsrechtsakten Form und
Verfahren fiir die in Absatz 6 des vorliegenden Artikels genannten Berichte fest.
Diese Durchfiihrungsrechtsakte werden gemdfy dem in Artikel 48 Absatz 2

genannten Priifverfahren erlassen.

Artikel 46¢
Einheitliche Anlaufstellen

(1) Jeder Mitgliedstaat benennt eine einheitliche Anlaufstelle fiir Vertrauensdienste,
europdische Brieftaschen fiir die Digitale Identitiit und notifizierte elektronische

Identifizierungssysteme.
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)

)

)

Jede einheitliche Anlaufstelle fungiert als Verbindungsstelle, um die
grenziiberschreitende Zusammenarbeit zwischen den Aufsichtsstellen fiir
Vertrauensdiensteanbieter und zwischen den Aufsichtsstellen fiir die Anbieter von
europiiischen Brieftaschen fiir die Digitale Identitiit und gegebenenfalls der
Kommission und der Agentur der Europdischen Union fiir Cybersicherheit
(ENISA) sowie mit anderen nationalen zustindigen Behorden innerhalb des

Mitgliedstaats zu gewdiihrleisten.

Jeder Mitgliedstaat veriffentlicht die Namen und die Adressen der nach Absatz 1
benannten einheitlichen Anlaufstellen sowie alle nachfolgenden Anderungen

daran und teilt diese der Kommission unverziiglich mit.

Die Kommission verdffentlicht eine Liste der nach Absat; 3 mitgeteilten

einheitlichen Anlaufstellen.

Artikel 46d

Gegenseitige Amtshilfe

(D

Um die Beaufsichtigung und Durchsetzung von Verpflichtungen im Rahmen
dieser Verordnung zu erleichtern, konnen nach Artikel 46a Absatz 1 und Artikel
46b Absatz 1 benannten Aufsichtsstellen unter anderem durch die gemdf} Artikel
46e Absatz 1 eingerichtete Kooperationsgruppe, um Amtshilfe von den
Aufsichtsstellen eines anderen Mitgliedstaats ersuchen, in dem der Anbieter der
europiischen Brieftasche fiir die Digitale ldentitit oder der
Vertrauensdienstanbieter ansiissig ist, oder in dem sich sein Netz und seine

Informationssysteme befinden, oder in dem seine Dienste angeboten werden.
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(2) Gegenseitige Amtshilfe umfasst mindestens Folgendes:

a)  Die Aufsichtsstelle, die Aufsichts- und Durchsetzungsmafinahmen in einem
Mitgliedstaat anwendet, informiert und konsultiert die Aufsichtsstelle des

anderen betroffenen Mitgliedstaats.

b) Die Aufsichtsstelle kann die Aufsichtsstelle eines anderen betroffenen
Mitgliedstaats ersuchen, Aufsichts- oder Durchsetzungsmafinahmen zu
ergreifen, einschlieflich beispielsweise Ersuchen um Nachpriifungen im
Zusammenhang mit den Konformititsbewertungsberichten gemdify den

Artikeln 20 und 21 in Bezug auf die Erbringung von Vertrauensdienten.

¢)  Gegebenenfalls konnen Aufsichtsstellen gemeinsame Untersuchungen mit

den Aufsichtsstellen anderer Mitgliedstaaten durchfiihren.

Die Vorkehrungen und Verfahren fiir gemeinsame Tiitigkeiten nach Unterabsatz 1
werden von den betreffenden Mitgliedstaaten nach Mafigabe ihres jeweiligen

nationalen Rechts vereinbart und festgelegt.
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3)

“4)

Die Aufsichtsstelle, an die ein Amtshilfeersuchen gerichtet wird, kann dieses

Ersuchen aus einem der folgenden Griinde ablehnen:

a)  Die erbetene Unterstiitzung steht in keinem angemessenen Verhdltnis zu den
nach Artikel 46a und 46b durchgefiihrten Aufsichtstitigkeiten der
Aufsichtsstelle;

b)  die Aufsichtsstelle ist fiir die Gewiihrung der erbetenen Unterstiitzung nicht

zustindig;

¢) die Gewihrung der erbetenen Unterstiitzung wire nicht vereinbar mit dieser

Verordnung.

Bis zum ... [12 Monate nach dem Tag des Inkrafttretens dieser
Anderungsverordnung] und danach alle zwei Jahre gibt die gemifp Artikel 46
Absatz 1 eingerichtete Kooperationsgruppe Leitlinien zu organisatorischen
Aspekten und Verfahren fiir die gegenseitige Amtshilfe gemdifp den Absditzen 1 und

2 dieses Artikels heraus.
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Artikel 46e

Europdische Kooperationsgruppe fiir die digitale Identitiit

(D

)

)

4)

Um die grenziibergreifende Zusammenarbeit und den Informationsaustausch
unter den Mitgliedstaaten im Bereich der Vertrauensdienste, der europdischen
Brieftaschen fiir die Digitale Identitiit und der notifizierten elektronischen
Identifizierungssysteme zu erleichtern, richtet die Kommission die europiische
Kooperationsgruppe fiir die digitale Identitiit (im Folgenden

»Kooperationsgruppe*) ein.

Die Kooperationsgruppe setzt sich aus von den Mitgliedstaaten und der
Kommission ernannten Vertretern zusammen. Den Vorsitz in der
Kooperationsgruppe fiihrt die Kommission. Die Kommission stellt das Sekretariat

der Kooperationsgruppe bereit.

Vertreter einschligiger Interessentriiger konnen ad hoc zur Teilnahme an
Sitzungen der Kooperationsgruppe und an ihrer Tiitigkeit als Beobachter

eingeladen werden.

Die ENISA wird als Beobachter zur Teilnahme an den Titigkeiten der
Kooperationsgruppe, zum Gedankenaustausch, zum Austausch von bewihrten
Verfahren und Informationen zu relevanten Aspekten der Cybersicherheit, wie
beispielsweise das Melden von Sicherheitsverletzungen, und zur Verwendung von

Cybersicherheitszertifikaten oder Cybersicherheitsnormen eingeladen.
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5

Die Kooperationsgruppe nimmt folgende Aufgaben wahr:

a)  Beratungen und Zusammenarbeit mit der Kommission zu neuen politischen
Initiativen im Bereich der europdischen Brieftaschen fiir die Digitale

Identitit, elektronischen ldentifizierungsmittel und Vertrauensdienste;

b)  Beratung der Kommission, sofern angemessen, wiihrend der friihen Phase
der Vorbereitung von Entwiirfen von Durchfiihrungsrechtsakten und
delegierten Rechtsakten, die gemdif} dieser Verordnung angenommen werden

sollen;

¢)  zur Unterstiitzung der Aufsichtsstellen bei der Umsetzung der Bestimmungen

dieser Verordnung:

i)  Austausch von bewiihrten Verfahren und Informationen iiber die

Anwendung der Bestimmungen dieser Verordnung;

ii)  Priifung der einschliigigen Entwicklungen in den Bereichen
europdische Brieftaschen fiir die Digitale Identitiit, elektronische

Identifizierung und Vertrauensdienste;
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iii)

iv)

v)

vi)

Organisation regelmiifiiger gemeinsame Sitzungen mit relevanten
Interessentriigern aus der gesamten Union, um die Titigkeiten der
Kooperationsgruppe zu erértern und Beitrige zu neuen politischen

Herausforderungen einzuholen;

Gedankenaustausch und Austausch von bewihrten Verfahren und
Informationen in Bezug auf relevante Cybersicherheitsaspekte der
europdischen Brieftasche fir die Digitale Identitét, der elektronischen

Identifizierungssysteme und der Vertrauensdienste mit Unterstiitzung

der ENISA;

Austausch bewdiihrter Verfahren fiir die Entwicklung und Umsetzung
von Strategien fiir die Meldung von Sicherheitsverletzungen sowie

gemeinsame Mafinahmen gemdify den Artikeln 5e und 10;

Organisation gemeinsamer Sitzungen mit der NIS-Kooperationsgruppe
gemdf; Artikel 14 Absatz 1 der Richtlinie (EU) 2022/2555 zum
Austausch relevanter Informationen in Bezug auf Vertrauensdienste
und elektronische Identifizierung im Zusammenhang mit
Cyberbedrohungen, Cybervorfiillen, Schwachstellen,
Sensibilisierungsinititativen, Schulungen, Ubungen und Kompetenzen,
Kapazititsaufbau, Kapazititen im Bereich der Standards und
technische Spezifikationen sowie Standards und technische

Spezifikationen;
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(6)

(7)

vii) Erorterung spezifischer Ersuchen und Amtshilfe nach Artikel 46d auf

Ersuchen einer Aufsichtsbehorde;

viii) Erleichterung des Informationsaustauschs zwischen Aufsichtsstellen
durch Bereitstellung von Leitlinien zu den organisatorischen Aspekten

und Verfahren fiir die gegenseitige Amtshilfe gemdf} Artikel 46d;

d)  Organisation gegenseitiger Begutachtung der gemdpf; dieser Verordnung zu

notifizierenden elektronischen ldentifizierungssysteme.

Die Mitgliedstaaten gewiihrleisten eine sichere, wirksame und effiziente

Zusammenarbeit der benannten Vertreter in der Kooperationsgruppe.

Bis zum ... [12 Monate nach dem Tag des Inkrafttretens dieser
Anderungsverordnung] legt die Kommission im Wege von
Durchfiihrungsrechtsakten die erforderlichen Verfahrensmodalitiiten zur
Erleichterung der Zusammenarbeit zwischen den Mitgliedstaaten nach Absatz 5
Buchstabe d dieses Artikels fest. Diese Durchfiihrungsrechtsakte werden gemdpf}

dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen. “
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48. Artikel 47 wird wie folgt gedindert:

a)  Die Absiitze 2 und 3 erhalten folgende Fassung:

»(2) Die Befugnis zum Erlass delegierter Rechtsakte gemdf} Artikel 5¢ Absatz 7,

3)

Artikel 24 Absatz 6 und Artikel 30 Absatz 4 wird der Kommission auf
unbestimmte Zeit ab dem 17. September 2014 iibertragen.

Die Befugnisiibertragung gemdf} Artikel 5c Absatz 7, Artikel 24 Absatz 6 und
Artikel 30 Absatz 4 kann vom Europdischen Parlament oder vom Rat
jederzeit widerrufen werden. Der Beschluss iiber den Widerruf beendet die
Ubertragung der in diesem Beschluss angegebenen Befugnis. Er wird am
Tag nach seiner Veroffentlichung im Amtsblatt der Europdischen Union
oder zu einem im Beschluss iiber den Widerruf angegebenen spiiteren
Zeitpunkt wirksam. Die Giiltigkeit von delegierten Rechtsakten, die bereits in

Kraft sind, wird von dem Beschluss iiber den Widerruf nicht beriihrt.“
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49.

b)  Absatz 5 erhiilt folgende Fassung:

»(5) Ein delegierter Rechtsakt, der gemdif} Artikel 5c Absatz 7, Artikel 24 Absatz 6
oder Artikel 30 Absatz 4 erlassen wurde, tritt nur in Kraft, wenn weder das
Europdische Parlament noch der Rat innerhalb einer Frist von zwei
Monaten nach Ubermittlung dieses Rechtsakts an das Europiiische
Parlament und den Rat Einwdinde erhoben haben oder wenn vor Ablauf
dieser Frist das Europdische Parlament und der Rat beide der Kommission
mitgeteilt haben, dass sie keine Einwdinde erheben werden. Auf Initiative des
Europiiischen Parlaments oder des Rates wird diese Frist um zwei Monate

verlingert. “
Folgender Artikel wird in Kapitel VI eingefiigt:

Artikel 48a
Berichtspflichten

(1) Die Mitgliedstaaten sorgen fiir die Erhebung von Statistiken iiber das
I Funktionieren von europdischen Brieftaschen fiir die Digitale Identitit und der

qualifizierten Vertrauensdienste, die in ihrem Hoheitsgebiet angeboten werden.
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2)

€)

Die nach Absatz 1 erhobenen Statistiken umfassen Folgendes:

a)

b)

d)

die Zahl der natiirlichen und juristischen Personen, die eine giiltige

europiiische Brieftasche fiir die Digitale Identitét haben;

die Art und Anzahl der Dienste, die die Verwendung der europdischen

Brieftasche fiir die Digitale Identitiit akzeptieren;

die Anzahl der Beschwerden von Nutzern und der Vorfiille in Bezug auf
Verbraucherschutz oder Datenschutz betreffend vertrauende Beteiligte und

qualifizierte Vertrauensdienste;

einen zusammenfassenden Bericht mit Daten zu Vortfillen, durch die die
Verwendung der europdischen Brieftasche flir die Digitale Identitdt verhindert

wurde;

eine Zusammenfassung signifikanter Cybersicherheitsvorfiille, Verletzungen
des Datenschutzes und der betroffenen Nutzer von europdischen
Brieftaschen fiir die Digitale Identitiit oder qualifizierten

Vertrauensdiensten.

Die in Absatz 2 genannten Statistiken werden der Offentlichkeit in einem offenen

und weithin verwendeten maschinenlesbaren Format zur Verfligung gestellt.
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50.

(4) Bis zum 31. Mirz jedes Jahres iibermitteln die Mitgliedstaaten der Kommission

einen Bericht iiber die nach Absatz 2 erhobenen Statistiken.*
Artikel 49 erhilt folgende Fassung:

,,Artikel 49
Uberpriifung

(1) Die Kommission iiberpriift die Anwendung dieser Verordnung und erstattet dem
Européischen Parlament und dem Rat bis zum ... [24 Monate nach dem Tag des
Inkrafttretens dieser Anderungsverordnung] dariiber Bericht. In diesem Bericht
bewertet die Kommission insbesondere, ob es angezeigt ist, den Anwendungsbereich
dieser Verordnung oder ihrer spezifischen Bestimmungen, einschlieflich
insbesondere der Bestimmungen in Artikel 5¢ Absatz 5, zu dndern, wobei den bei
der Anwendung dieser Verordnung gesammelten Erfahrungen sowie den
Entwicklungen der Technologie, des Marktes und des Rechts Rechnung getragen
wird. Diesem Bericht wird erforderlichenfalls ein Vorschlag zur Anderung dieser

Verordnung beigefiigt.
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51.

2)

3)

Der in Absatz 1 genannte Bericht enthélt eine Bewertung der Verfiligbarkeit,
Sicherheit und Nutzbarkeit der notifizierten elektronischen ldentifizierungsmittel
und der europdischen Brieftaschen fiir die Digitale Identitét, die in den
Anwendungsbereich dieser Verordnung fallen, und eine Bewertung, ob alle privaten
Online-Diensteanbieter, die zur Authentifizierung der Nutzer auf elektronische
Identifizierungsdienste Dritter zuriickgreifen, dazu verpflichtet werden sollen, die
Verwendung von notifizierten elektronischen Identifizierungsmitteln und

europdischen Brieftaschen fiir die Digitale Identitit zu akzeptieren.

Bis zum ... [6 Jahre nach dem Tag des Inkrafttretens dieser Anderungsverordnung]
und danach alle vier Jahre legt die Kommission dem Européischen Parlament und
dem Rat einen Bericht iiber die Fortschritte im Hinblick auf die Verwirklichung der

mit dieser Verordnung verfolgten Ziele vor.*

Artikel 51 erhélt folgende Fassung:

»Artikel 51

Ubergangsbestimmungen

(1)

Sichere Signaturerstellungseinheiten, deren Ubereinstimmung mit den
Anforderungen des Artikels 3 Absatz 4 der Richtlinie 1999/93/EG festgestellt wurde,
gelten bis zum ... [36 Monate nach dem Tag des Inkrafttretens dieser
Anderungsverordnung] weiterhin als qualifizierte elektronische

Signaturerstellungseinheiten I gemal dieser Verordnung.
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2)

3)

“4)

Qualifizierte Zertifikate, die natiirlichen Personen geméal der Richtlinie 1999/93/EG
ausgestellt wurden, gelten bis zum ... [24 Monate nach dem Tag des Inkrafttretens
dieser Anderungsverordnung] weiterhin als qualifizierte Zertifikate fiir elektronische

Signaturen gemal dieser Verordnung.

Die Verwaltung qualifizierter elektronischer Fernsignaturerstellungseinheiten und
Fernsiegelerstellungseinheiten durch qualifizierte Vertrauensdiensteanbieter, die
keine qualifizierten Vertrauensdiensteanbieter sind, die qualifizierte
Vertrauensdienste fiir die Verwaltung qualifizierter elektronischer
Fernsignaturerstellungseinheiten und Fernsiegelerstellungseinheiten gemdf den
Artikeln 29a und 39a erbringen, darf bis zum ... [24 Monate nach dem Tag des
Inkrafttretens dieser Anderungsverordnung] fortgefiihrt werden, ohne dass die

Pflicht besteht, fiir diese Verwaltungsdienste den Qualifikationsstatus zu erlangen.

Qualifizierte Vertrauensdiensteanbieter, denen der Qualifikationsstatus gemdify
dieser Verordnung vor dem ... [Tag des Inkrafitretens dieser
Anderungsverordnung] zuerkannt wurde, legen der Aufsichtsstelle so bald wie
maoglich, jedenfalls bis zum ... [24 Monate nach dem Tag des Inkrafitretens der
Anderungsverordnung], einen Konformitiitsbewertungsbericht vor, mit dem die

Einhaltung des Artikels 24 Absitze 1, 1a und 1b nachgewiesen wird. “
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52.

53.

Die Anhénge I bis IV werden jeweils gemdfl den Anhéngen I bis IV der vorliegenden

Verordnung gedndert.

Die neuen Anhédnge V, VI und VII werden angefiigt, wie in den Anhdngen V, VI und VII
dieser Verordnung festgelegt.
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Artikel 2

Inkrafitreten

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der

Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.

Geschehen zu ...,

Im Namen des Europdischen Parlaments  Im Namen des Rates

Die Prdsidentin Der Prdsident/Die Prdsidentin
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ANHANG I
Anhang I Buchstabe i der Verordnung (EU) Nr. 910/2014 erhilt folgende Fassung:

1) die Angabe des Giiltigkeitsstatus des qualifizierten Zertifikats oder den Ort der Dienste, die

genutzt werden konnen, um den Status zu liberpriifen;
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ANHANG I

In Anhang II der Verordnung (EU) Nr. 910/2014 werden die Nummern 3 und 4 gestrichen.
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ANHANG III
Anhang III Buchstabe i der Verordnung (EU) Nr. 910/2014 erhélt folgende Fassung:

1) die Angabe des Giiltigkeitsstatus des qualifizierten Zertifikats oder den Ort der Dienste, die

genutzt werden konnen, um den Status zu liberpriifen;
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ANHANG IV
Anhang 1V der Verordnung (EU) Nr. 910/2014 wird wie folgt gediindert:
1. Buchstabe c erhiilt folgende Fassung:

»C) bei natiirlichen Personen: zumindest den Namen der Person, der das Zertifikat
ausgestellt wurde, oder ein Pseudonym; wird ein Pseudonym verwendet, ist dies

eindeutig anzugeben;

ca) bei juristischen Personen: einen eindeutigen Datensatz, der die juristische Person,
der das Zertifikat ausgestellt wird, eindeutig repriisentiert und der zumindest den
Nahmen der juristischen Person, der das Zertifikat ausgestellt wird, und sofern

anwendbar, die Registernummer gemdf} der amtlichen Eintragung enthdlt; “
2. Buchstabe j erhilt folgende Fassung:

»)) die Angabe des Giiltigkeitsstatus des qualifizierten Zertifikats oder den Ort der

Dienste, die genutzt werden konnen, um den Status zu iiberpriifen.*
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ANHANG V
~ANHANG V

ANFORDERUNGEN AN QUALIFIZIERTE ELEKTRONISCHE
ATTRIBUTSBESCHEINIGUNGEN

Qualifizierte elektronische Attributsbescheinigungen enthalten Folgendes:

a)

b)

d)

eine Angabe, dass die Bescheinigung als qualifizierte elektronische Attributsbescheinigung

ausgestellt wurde, zumindest in einer zur automatischen Verarbeitung geeigneten Form;

einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die qualifizierte
elektronische Attributsbescheinigung ausstellt, eindeutig repréisentiert und zumindest die

Angabe des Mitgliedstaats enthélt, in dem der Anbieter niedergelassen ist, sowie

1)  bei einer juristischen Person: den Namen und gegebenenfalls die Registriernummer

gemal der amtlichen Eintragung,
i1)  bei einer natiirlichen Person: den Namen der Person;

einen Datensatz, der die Stelle, auf die sich die bescheinigten Attribute beziehen, eindeutig

reprasentiert; wird ein Pseudonym verwendet, ist dies eindeutig anzugeben;

die bescheinigten Attribute, gegebenenfalls mit den erforderlichen Angaben zur

Feststellung des Geltungsbereichs dieser Attribute;
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2)

h)

Angaben zu Beginn und Ende der Giiltigkeitsdauer der Bescheinigung;

den Identitidtscode der Bescheinigung, der fiir den qualifizierten Vertrauensdiensteanbieter
eindeutig sein muss, und gegebenenfalls die Angabe des Bescheinigungssystems, zu dem

die Attributsbescheinigung gehort;

die qualifizierte elektronische Signatur oder das qualifizierte elektronische Siegel des

ausstellenden qualifizierten Vertrauensdiensteanbieters;

den Ort, an dem das Zertifikat, das der qualifizierten elektronischen Signatur oder dem
qualifizierten elektronischen Siegel gemill Buchstabe g zugrunde liegt, kostenlos zur

Verfligung steht;

die Angabe des Giiltigkeitsstatus der Bescheinigung oder den Ort der Dienste, die genutzt

werden kénnen, um den Status zu tiberpriifen.*
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ANHANG VI
»~ANHANG VI
MINDESTLISTE DER ATTRIBUTE

Gemal Artikel 45¢ sorgen die Mitgliedstaaten dafiir, dass Malnahmen getroffen werden, die es
qualifizierten Vertrauensdiensteanbietern elektronischer Attributsbescheinigungen ermoglichen, auf
Verlangen des Nutzers mit elektronischen Mitteln anhand der betreffenden authentischen Quelle auf
nationaler Ebene oder iiber benannte Vermittler, die auf nationaler Ebene anerkannt sind, nach
Mallgabe des Unionsrechts oder des nationalen Rechts und sofern diese Attribute aus

authentischen Quellen des 6ffentlichen Sektors stammen, die Echtheit der folgenden Attribute zu

iberpriifen:

1. Adresse,

2. Alter,

3. Geschlecht,

4, Personenstand,

5. Familienzusammensetzung,

6. Staatsangehorigkeit oder Staatsbiirgerschaft,
7. Bildungsabschliisse, Titel und Erlaubnisse,
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10.

11.

Berufsqualifikationen, Titel und Berechtigungen,
Vollmachten und Mandate, eine natiirliche oder juristische Person zu vertreten,
behordliche Genehmigungen und Lizenzen,

Fiir juristische Personen Finanzdaten und Unternehmensdaten.*
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ANHANG VII

wANHANG VII

ANFORDERUNGEN AN ELEKTRONISCHE ATTRIBUTSBESCHEINIGUNGEN, DIE

VON ODER IM NAMEN EINER FUR EINE AUTHENTISCHE QUELLE
ZUSTANDIGEN OFFENTLICHEN STELLE AUSGESTELLT WERDEN

Eine elektronische Attributsbescheinigung, die von oder im Namen einer fiir eine

authentische Quelle zustindigen offentlichen Stelle ausgestellt wird, enthilt Folgendes:

a)

b)

d)

eine Angabe — zumindest in einer fiir die automatische Verarbeitung geeigneten
Form —, dass die Bescheinigung als elektronische Bescheinigung, die von oder im
Namen einer fiir eine authentische Quelle zustindigen offentlichen Stelle

ausgestellt wird, ausgestellt wurde;

einen Datensatz, der die dffentliche Stelle, die die elektronische
Attributsbescheinigung ausstellt, eindeutig repriisentiert und zumindest die
Angabe des Mitgliedstaats, in dem diese offentliche Stelle niedergelassen ist, und
ihres Namens sowie gegebenenfalls ihrer Registriernummer gemdpf; der amtlichen

Eintragung enthiilt;

einen Datensatz, der die Stelle, auf die sich die bescheinigten Attribute beziehen,
eindeutig reprdsentiert; wird ein Pseudonym verwendet, ist dies eindeutig

anzugeben;

die bescheinigten Attribute, gegebenenfalls mit den erforderlichen Angaben zur

Feststellung des Geltungsbereichs dieser Attribute;
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g

h)

Angaben zu Beginn und Ende der Giiltigkeitsdauer der Bescheinigung;

den ldentitiitscode der Bescheinigung, der fiir die ausstellende éffentliche Stelle
eindeutig sein muss, und gegebenenfalls die Angabe des Bescheinigungssystems,

zu dem die Attributsbescheinigung gehort;

die qualifizierte elektronische Signatur oder das qualifizierte elektronische Siegel

der ausstellenden Stelle,

den Ort, an dem das Zertifikat, das der qualifizierten elektronischen Signatur oder
dem qualifizierten elektronischen Siegel gemiifp Buchstabe g zugrunde liegt,

kostenlos zur Verfiigung steht;

die Angabe des Giiltigkeitsstatus der Bescheinigung oder den Ort der Dienste, die

genutgt werden konnen, um den Status zu iiberpriifen.
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