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EUROOPA PARLAMENDI SEISUKOHT,

vastu voetud esimesel lugemisel 29. veebruaril 2024. aastal,

eesmirgiga votta vastu Euroopa Parlamendi ja ndukogu méirus (EL) 2024/..., millega
muudetakse méirust (EL) nr 910/2014 seoses Euroopa digiidentiteedi raamistiku
kehtestamisega

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 114,
vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu litkmesriikide parlamentidele,
vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamust!,

vottes arvesse Regioonide Komitee arvamust?,

toimides seadusandliku tavamenetluse kohaselt3

ELT C 105, 4.3.2022, 1k 81.
2 ELT C 61, 4.2.2022, 1k 42.
3 Euroopa Parlamendi 29. veebruari 2024. aasta seisukoht.
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ning arvestades jargmist:

(1)

2

Komisjoni 19. veebruari 2020. aasta teatises ,,Euroopa digituleviku kujundamine*
teatatakse Euroopa Parlamendi ja nGukogu maéruse (EL) nr 910/20144
labivaatamisest, et muuta selle toimimine tdhusamaks, laiendada selle positiivset
moju erasektorile ja edendada usaldusviairseid digiidentiteete kdigi eurooplaste

jaoks.

Euroopa Ulemkogu kutsus oma 1.-2. oktoobri 2020. aasta jireldustes komisjoni iiles
tegema ettepanekut tootada vilja kogu liitu holmav turvalise avaliku elektroonilise
identimise raamistik, sealhulgas koostalitlusvoimelised digiallkirjad, et anda
inimestele kontroll oma internetiidentiteedi ja andmete iile ning vdimaldada

juurdepiisu avalikele, eradiguslikele ja piiriiilestele digiteenustele.

Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta méérus (EL) nr 910/2014 e-
identimise ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul ja millega
tunnistatakse kehtetuks direktiiv 1999/93/EU (ELT L 257, 28.8.2014, 1k 73).
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3) Euroopa Parlamendi ja néukogu otsusega (EL) 2022/2481° loodud digikiimnendi
poliitikaprogrammis 2030 on kindlaks mddratud liidu raamistiku eesmdrgid ja
digisihid, mille eesmdirk on 2030. aastaks viia usaldusvddrse, vabatahtliku ja
kasutaja kontrolli all oleva digiidentiteedi ulatusliku kasutuselevotuni, mida
tunnustatakse kogu liidus ja mis voimaldab igal kodanikul kontrollida enda

andmeid internetitoimingute kiigus.

4) Euroopa Parlamendi, noukogu ja komisjoni vilja kuulutatud ,,Euroopa
deklaratsioonis digidiguste ja -pohimétete kohta digikiimnendiks® (edaspidi
wdeklaratsioon ) rohutatakse igaiihe oigust pdidseda juurde digitehnoloogiale, -
toodetele ja -teenustele, mis on sisseprojekteeritult ohutud, turvalised ja privaatsust
kaitsvad. Muu hulgas tagatakse, et koigile liidus elavatele inimestele pakutakse
Jjuurdepidsetavat, turvalist ja usaldusvidirset digiidentiteeti, mis annab
Jjuurdepiidsu mitmesugustele internetipohistele ja vorguvilistele teenustele, mis on
kaitstud koigi kiiberriskide ja kiiberkuritegevuse, sealhulgas andmetega seotud
rikkumiste ja identiteedivarguse voi identiteediga manipuleerimise eest.
Deklaratsioonis mdirgitakse ka, et igaiihel on oigus sellele, et tema isikuandmed
oleksid kaitstud. See oigus tihendab muu hulgas kontrolli selle iile, kuidas neid

andmeid kasutatakse ja kellega neid jagatakse.

S Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta otsus (EL) 2022/2481,
millega luuakse digikiimnendi poliitikaprogramm 2030 (ELT L 323, 19.12.2022,
1k 4).

6 ELT C 23, 23.1.2023, 1k 1.



5

(6)

Liidu kodanikel ja elanikel peaks olema éigus digiidentiteedile, mis on nende
ainukontrolli all ja mis voimaldab neil kasutada oma oigusi digikeskkonnas ja
osaleda digimajanduses. Selle eesmiirgi saavutamiseks tuleks luua Euroopa
digiidentiteedi raamistik, mis voimaldab liidu kodanikele ja elanikele juurdepdiiisu
avalikele ja eraodiguslikele internetipohistele ja vorguviilistele teenustele kogu

liidus.

Uhtlustatud digiidentiteedi raamistik peaks aitama luua digitaalsemalt
integreeritud liitu, viihendades liikmesriikidevahelisi digitokkeid ning andes liidu
kodanikele ja elanikele voimaluse kasutada digitaliseerimise eeliseid, suurendades

samal ajal libipaistvust ja nende oiguste kaitset.



(7

Uhtsem e-identimise kiisitus peaks viihendama riske ja kulusid, mille pShjus on
praegune erinevate riiklike lahenduste kasutamisest tulenev killustatus voi méones
litkmesriigis selliste e-identimise lahenduste puudumine. Selline kiisitus peaks
tugevdama siseturgu, voimaldades liidu kodanikel, liidu elanikel, nagu on
médratletud riigisiseses diguses, ja ettevotjatel end kogu liidus internetis ja
villjaspool seda turvalisel, usaldusviirsel, kasutajasobralikul, mugaval,
ligipddsetaval ja iihtlustatud viisil identifitseerida ja oma identiteeti autentida.
Euroopa digiidentiteedikukkur peaks andma fiiiisilistele ja juriidilistele isikutele
kogu liidus iihtlustatud e-identimise vahendi, mis voimaldab neil oma identiteediga
seotud andmeid autentida ja jagada. 1gaiihel peaks olema turvaline juurdepiis
avalikele ja erasektori teenustele, tuginedes usaldusteenuste tdiustatud 6kosiisteemile
ning kontrollitud isikut tdendavatele dokumentidele ja elektroonilistele tdenditele,
nagu akadeemiline kvalifikatsioon, sealhulgas iilikoolikraadid voi muud haridus-
voi kutsealased oigused. Euroopa digiidentiteedi raamistiku eesmérk on minna
iiksnes riiklikele digitaalse identiteedi lahendustele tuginemiselt iile kogu liidus
kehtivate ja diguslikult tunnustatud elektrooniliste tdendite esitamisele.
Elektrooniliste tdendite pakkujate suhtes tuleks kohaldada selgeid ja iihtseid
normistikke, samal ajal kui haldusasutused peaksid saama tugineda teatavas

vormingus e-dokumentidele.



(%)

9

Mitu liikmesriiki on rakendanud ja kasutavad e-identimise vahendeid, mida liidu
teenuseosutajad aktsepteerivad. Lisaks on mdiruse (EL) nr 910/2014 alusel
investeeritud nii riiklikesse kui ka piiriiilestesse lahendustesse, sealhulgas
teavitatud e-identimise siisteemide koostalitlusvoimesse vastavalt konealusele
mddrusele. Selleks et tagada Euroopa digiidentiteedikukrute vastastikune
tiiendavus ja kiire kasutuselevott teatatud e-identimise vahendite praeguste
kasutajate poolt ning minimeerida moju olemasolevatele teenuseosutajatele,
peaksid Euroopa digiidentiteedikukrud oodatavalt toetuma kogemustele, mis on
saadud seoses olemasolevate e-identimise vahendite ning liidu ja riiklikul tasandil

kasutusele voetud teavitatud e-identimise siisteemide taristuga.

Koigi mddruse (EL) nr 910/2014 kohaste isikuandmete tootlemise toimingute
suhtes kohaldatakse Euroopa Parlamendi ja néukogu mdirust (EL) 2016/679’
ning vajaduse korral Euroopa Parlamendi ja néukogu direktiivi 2002/58/EU°,
Kiesolevas mdiiiruses sitestatud koostalitlusvoime raamistiku lahendused jirgivad
samuti konealuseid norme. Liidu andmekaitsediguses on sitestatud andmekaitse
pohimotted, nagu voimalikult viiheste andmete kogumise ja eesmdirgi piiritlemise

Ppohimote, ning kohustused, nagu loimitud ja vaikimisi andmekaitse.

Euroopa Parlamendi ja noukogu 27. aprilli 2016. aasta mddrus (EL) 2016/679
fiiiisiliste isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba
liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete
kaitse iildmdidrus) (ELT L 119, 4.5.2016, Ik 1).

Euroopa Parlamendi ja néukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles
kdsitletakse isikuandmete tootlemist ja eraelu puutumatuse kaitset elektroonilise
side sektoris (eraelu puutumatust ja elektroonilist sidet kiisitlev direktiiv)

(EUT L 201, 31.7.2002, Ik 37).



(10) Liidu ettevdtjate konkurentsivdoime toetamiseks peaks nii internetipdhiste kui
veebiviiliste teenuste osutajatel olema vdimalik tugineda digiidentiteedi lahendustele,
mida tunnustatakse kogu liidus, olenemata litkkmesriigist, kus neid lahendusi
osutatakse, ning saada seega kasu iihtlustatud liidu késitusest usaldusele,
turvalisusele ja koostalitlusvdimele. Nii kasutajatel kui ka teenuseosutajatel peaks
olema kindlus, et elektroonilistel tdenditel on sama digusjoud kogu liidus.
Uhtlustatud digiidentiteedi raamistiku eesmiirk on luua majanduslikku vidrtust,
voimaldades holpsamat juurdepiidsu kaupadele ja teenustele ning vihendades
mdrkimisvidrselt e-identimise ja e-autentimise menetlustega seotud
tegevuskulusid, nditeks uute klientide aktiveerimisel, vihendades selliste
kiiberkuritegude nagu identiteedivargus, andmevargus ja internetipettus
esinemisvoimalusi, edendades seelibi tohusust ning liidu mikro-, viikeste ja

keskmise suurusega ettevotjate (VKEd) turvalist digiiileminekut.

(11) Euroopa digiidentiteedikukrud peaksid holbustama andmete iihekordse kiisimise
pohimotte kohaldamist, vihendades seelibi liidu kodanike ja elanike ning
ettevotjate halduskoormust ja toetades nende piiriiilest liitkuvust kogu liidus ning

edendades koostalitlusvoimeliste e-valitsuse teenuste arendamist kogu liidus.



(12) Kéesoleva miiruse rakendamisel toimuva isikuandmete to6tlemise suhtes
kohaldatakse Euroopa Parlamendi ja ndukogu mddrusi (EL) 2016/679 ja
(EL) 2018/1725° ning direktiivi 2002/58/EU. Seepirast tuleks kiiesolevas méiruses
sdtestada konkreetsed kaitsemeetmed, et e-identimise vahendite ja elektrooniliste
toendite pakkujad ei saaks kombineerida muude teenuste osutamisel saadud
isikuandmeid kdesoleva mééruse kohaldamisalasse kuuluvate teenuste osutamise
eesmirgil toodeldud isikuandmetega. Euroopa digiidentiteedikukrute pakkumisega
seotud isikuandmeid tuleks hoida loogiliselt lahus koigist muudest Euroopa
digiidentiteedikukru pakkuja valduses olevatest andmetest. Kiiesolev mddrus ei
tohiks takistada Euroopa digiidentiteedikukrute pakkujatel kohaldamast
tiiendavaid tehnilisi meetmeid, mis aitavad kaitsta isikuandmeid, nagu Euroopa
digiidentiteedikukrute pakkumisega seotud isikuandmete fiiiisiline eraldamine
muudest pakkuja valduses olevatest andmetest. Ilma et see piiraks mddruse (EL)
2016/679 kohaldamist, tipsustatakse kiiesolevas mddiruses eesmdrgi piiritlemise,
voimalikult viiheste andmete kogumise ning loimitud ja vaikimisi andmekaitse

pohimotete kohaldamist.

9 Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta mddrus (EL) 2018/1725,
mis késitleb flitisiliste isikute kaitset isikuandmete to6tlemisel liidu institutsioonides,
organites ja asutustes ning isikuandmete vaba liikumist, ning millega tunnistatakse
kehtetuks méirus (EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295,
21.11.2018, 1k 39).



(13)

(14)

Euroopa digiidentiteedikukrute iiks integreeritud funktsioon peaks olema iihine
toolaud, et tagada kasutajatele suurem libipaistvus, privaatsus ja kontroll oma
isikuandmete iile. Konealune funktsioon peaks pakkuma lihtsat ja
kasutajasobralikku liidest iilevaate saamiseks koigist tuginevatest isikutest, kellega
kasutaja andmeid jagab, sealhulgas atribuutidest, ja andmete liigist, mida iga
tugineva isikuga jagatakse. See peaks voimaldama kasutajatel jilgida koiki
Euroopa digiidentiteedikukru kaudu tehtud tehinguid, holmates viihemalt
jirgmiseid andmeid: tehingu kellaaeg ja kuupdev, vastaspoole identiteet, taotletud
isikuandmed ja jagatud andmed. Need andmed tuleks salvestada ka juhul, kui
tehingut ei solmitud. Tehingu ajaloos sisalduva teabe autentsust ei tohiks olla
voimalik kahtluse alla seada. Selline funktsioon peaks olema vaikimisi aktiivne.
See peaks voimaldama kasutajatel lihtsalt taotleda tuginevalt isikult isikuandmete
viivitamatut kustutamist vastavalt mdéiiruse (EL) 2016/679 artiklile 17 ja lihtsalt
teatada tuginevast isikust pddevale riiklikule andmekaitseasutusele, kui Euroopa
digiidentiteedikukru kaudu on otse saadud viiidetavalt ebaseaduslik voi kahtlane

isikuandmete taotlus.

Liikmesriigid peaksid integreerima Euroopa digiidentiteedikukrusse erinevad
privaatsust sdilitavad tehnoloogiad, ndiiteks teabetu toestus. Need kriiptomeetodid
peaksid voimaldama tugineval isikul kontrollida, kas isikutuvastusandmetel ja
atribuutide toenditel pohinev kinnitus on toene, avaldamata andmeid, millel see

kinnitus pohineb, siilitades seelibi kasutaja privaatsuse.



(15)

Kiiesolevas miidiruses sitestatakse tihtlustatud tingimused litkmesriikide poolt
kittesaadavaks tehtavate Euroopa digiidentiteedikukrute raamistiku loomiseks.
Kdigil liidu kodanikel ja riigisiseses diguses mairatletud liidu elanikel peaks olema
oigus turvaliselt taotleda, valida, kombineerida, salvestada, kustutada, jagada ja
esitada oma identiteediga seotud andmeid ning taotleda oma isikuandmete
kustutamist kasutajasobralikul ja mugaval viisil kasutaja ainukontrolli all,
voimaldades samal ajal isikuandmete valikulist avaldamist. Kiesolev mddrus
kajastab iihiseid Euroopa vddrtusi ja austab pohioigusi, oiguslikke tagatisi ja
vastutust, kaitstes seelibi demokraatlikke iihiskondi, liidu kodanikke ja elanikke.
Nende eesmarkide saavutamiseks kasutatava tehnoloogia véljatodtamisel tuleks
sihiks seada korgeimal tasemel turvalisus, privaatsus, kasutajamugavus,
Jjuurdepiidsetavus, lai kasutatavus ja sujuv koostalitlusvoime. Liikmesriigid peaksid
tagama koigile oma kodanikele ja elanikele vordse juurdepédsu e-identimisele.
Liikmesriigid ei tohiks otse ega kaudselt piirata nende fiiiisiliste voi juriidiliste
isikute juurdepddsu avalikele voi erateenustele, kes ei otsusta kasutada Euroopa
digiidentiteedikukruid, ning peaksid tegema kiittesaadavaks asjakohased

alternatiivsed lahendused.

-10 -



(16)

Liikmesriigid peaksid kasutama kiiesoleva mdirusega pakutavaid voimalusi, et
teha oma vastutusel Euroopa digiidentiteedikukruid kiittesaadavaks nende
territooriumil elavatele fiiiisilistele ja juriidilistele isikutele kasutamiseks. Selleks
et pakkuda litkmesriikidele paindlikkust ja kasutada dira tipptasemel tehnoloogiat,
peaks kiiesolev mddirus voimaldama Euroopa digiidentiteedikukrute pakkumist
otse litkmesriigi poolt, liikmesriigi volitusel voi liikmesriigist soltumatult, viimasel

Jjuhul peab liikmesriik selliselt pakutuid kukruid tunnustama.

-11 -



(17)

Registreerimiseks peaksid tuginevad isikud esitama teabe, mida on vaja nende e-
identimiseks ja e-autentimiseks Euroopa digiidentiteedikukrute jaoks. Kui
tuginevad isikud teatavad Euroopa digiidentiteedikukru kavandatavast kasutusest,
peaksid nad esitama teabe andmete kohta, mida nad oma teenuste osutamiseks
taotlevad, ja taotluse pohjuse. Tuginevate isikute registreerimine holbustab
litkmesriikide poolset kontrolli tuginevate isikute tegevuse seaduslikkuse iile, mida
tehakse kooskolas liidu oigusega. Kiiesolevas miidruses siitestatud
registreerimiskohustus ei tohiks piirata muus liidu voi riigisiseses oiguses
sdtestatud kohustuste tiitmist, niiteks mddruse (EL) 2016/679 kohaselt
andmesubjektidele teabe esitamise kohustuse tiitmist. Tuginevad isikud peaksid
jéargima konealuse mddruse artiklites 35 ja 36 siitestatud kaitsemeetmeid, eelkoige
tehes andmekaitsealaseid mojuhinnanguid ja konsulteerides enne andmete
tootlemist pidevate andmekaitseasutustega, kui andmekaitsealased
mojuhinnangud nditavad, et tootlemine tooks kaasa suure riski. Sellised
kaitsemeetmed peaksid toetama isikuandmete seaduslikku tootlemist tuginevate

isikute poolt, eelkoige andmete eriliikide, niiiteks terviseandmete puhul.

-12 -



Tuginevate isikute registreerimise eesmdrk on suurendada libipaistvust ja usaldust
Euroopa digiidentiteedikukrute kasutamise vastu. Registreerimine peaks olema
kulutohus ja seotud riskidega proportsionaalne, et tagada teenuse kasutuselevott
teenuseosutajate poolt. Sellega seoses tuleks registreerimise kiigus ette niha
automatiseeritud menetluste kasutamine, sealhulgas olemasolevatele registritele
tuginemine ja nende kasutamine liikmesriikide poolt, ning see ei tohiks holmata
eelneva loa andmise menetlust. Registreerimisprotsess peaks voimaldama arvesse
votta erinevaid kasutusjuhte, mis voivad erineda registreerimisnouete, tooreZiimi,
s.t ka vorgus toimuy voi vorguviiline, voi Euroopa digiidentiteedikukruga
liidestamist voimaldavate seadmete autentimise noude poolest. Registreerimist
tuleks kohaldada iiksnes selliste tuginevate isikute suhtes, kes osutavad teenuseid

digitaalse suhtluse kaudu.

(18) Liidu kodanike ja elanike kaitsmine Euroopa digiidentiteedikukrute loata voi
petturliku kasutamise eest on viiga oluline, et tagada usaldus Euroopa
digiidentiteedikukrute vastu ja nende laialdane kasutuselevott. Kasutajatele tuleks
tagada toimiv kaitse sellise viiirkasutuse eest. Eelkoige juhul, kui litkmesriigi
oigusasutus tuvastab muu menetluse raames asjaolud, mis on Euroopa
digiidentiteedikukru petturliku voi muul viisil ebaseadusliku kasutamise aluseks,
peaksid Euroopa digiidentiteedikukru viiljastajate eest vastutavad
jérelevalveasutused pdirast teavitamist votma vajalikud meetmed tagamaks, et
tugineva isiku registreerimine ja tuginevate isikute lisamine
autentimismehhanismi tunnistatakse kehtetuks voi peatatakse seni, kuni teavitay

asutus kinnitab, et tuvastatud rikkumised on kérvaldatud.

- 13-



19)

Koik Euroopa digiidentiteedikukrud peaksid véimaldama kasutajatel end
piiriiileselt elektrooniliselt identida ja autentida nii vorgus kui ka vorguviliselt, et
pidseda juurde mitmesugustele avalikele ja erasektori teenustele. [lma et see piiraks
litkkmesriikide eelisdigusi oma kodanike ja elanike identimisel, voivad Euroopa
digiidentiteedikukrud tdita ka haldusasutuste, rahvusvaheliste organisatsioonide ning
liidu institutsioonide, organite ja asutuste institutsioonilisi vajadusi. Vorguviline
autentimine oleks oluline paljudes sektorites, sealhulgas tervishoiusektoris, kus
teenuseid osutatakse sageli inimesega vahetult suheldes, ning digiretseptide puhul
peaks autentsuse kontrollimiseks olema vdimalik tugineda ruutkoodile vdi sarnasele
tehnoloogiale. E-identimise siisteemide korgele usaldusviirsuse tasemele tuginevad
Euroopa digiidentiteedikukrud peaksid kdesoleva mairuse kohaste turvanouete
tditmiseks kasutama dra voltsimiskindlate lahenduste, niiteks turvaelementide
potentsiaali. Euroopa digiidentiteedikukrud peaksid samuti vdimaldama kasutajatel
luua ja kasutada kogu liidus aktsepteeritavaid kvalifitseeritud e-allkirju ja e-templeid.
Kui Euroopa digiidentiteedikukkur on aktiveeritud, peaks fiiiisilistel isikutel olema
voimalik seda kasutada vaikimisi ja tasuta kvalifitseeritud e-allkirjaga
allkirjastamiseks, ilma et nad peaksid libima tiiendavaid haldusmenetlusi.
Kasutajad peaksid saama allkirjastada voi tembeldada enda esitatud avaldusi voi

atribuute.

- 14 -



Lihtsustamise eesmirgil ning inimeste ja ettevotjate kulude vihendamiseks kogu
liidus, sealhulgas voimaldades esindusdiguste ja e-volituse andmist, peaksid
litkkmesriigid pakkuma thistele standarditele ja tehnilistele kirjeldustele tuginevaid
Euroopa digiidentiteedikukruid, et tagada sujuv koostalitlusvdoime ja parandada
piisavalt IT-turvalisust, tugevdada vastupidavust kiiberriinnete vastu ning seega
vihendada mdérkimisviidrselt liidu kodanike ja elanike ning ettevotjate voimalikke
riske, mis tulenevad kiimasolevast digiteerimisest. Ainult litkmesriikide padevad
asutused saavad tagada usaldusvéérsuse korge taseme isikusamasuse tuvastamisel ja
anda seega kindluse, et ennast teatud isikuna esitlev isik on tdepoolest isik, kes ta
vididab end olevat. Seepirast peaks Euroopa digiidentiteedikukrute pakkumine
tuginema liidu kodanike, elanike voi juriidiliste isikute diguslikult madratletud
identiteedile. Oiguslikult mdidratletud identiteedile tuginemine ei tohiks takistada
Euroopa digiidentiteedikukru kasutajate juurdepdiisu teenustele varjunime all, kui
oiguslikult mdidratletud identiteedi autentimiseks puudub oiguslik noue. Usaldust
Euroopa digiidentiteedikukrute vastu suurendaks asjaolu, et neid viljastavad ja
haldavad isikud peavad rakendama asjakohaseid tehnilisi ja korralduslikke
meetmeid, et tagada kooskdlas madrusega (EL) 2016/679 turvalisuse korgeim tase,

mis vastab fiiiisiliste isikute digusi ja vabadusi dhvardavatele ohtudele.
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(20)

(1)

Kvalifitseeritud e-allkirja kasutamine muudel kui kutselistel eesmiirkidel peaks
olema koigile fiiiisilistele isikutele tasuta. Liikmesriikidel peaks olema voimalik
siitestada meetmed, mis takistavad fiiiisilistel isikutel kvalifitseeritud e-allkirjade
tasuta kasutamist kutsealastel eesmiirkidel, tagades samal ajal, et koik sellised

meetmed on tuvastatud riskidega proportsionaalsed ja pohjendatud.

Kasulik on holbustada Euroopa digiidentiteedikukrute kasutuselevottu ja
kasutamist, integreerides need sujuvalt riiklikul, kohalikul voi piirkondlikul
tasandil juba kasutatavate avaliku ja erasektori digiteenuste okosiisteemi. Selle
eesmdrgi saavutamiseks peaks litkmesriikidel olema voimalik siitestada oiguslikud
ja korralduslikud meetmed, et suurendada paindlikkust Euroopa
digiidentiteedikukrute pakkujate jaoks ja voimaldada Euroopa
digiidentiteedikukrute lisafunktsioone lisaks kdesolevas mdidiiruses sitestatule,
sealhulgas suurendades koostalitlusvoimet olemasolevate riiklike e-identimise
vahenditega. Sellised lisafunktsioonid ei tohiks mingil juhul kahjustada kiiesolevas
mddruses sdtestatud Euroopa digiidentiteedikukrute pohifunktsioonide tiitmist ega
edendada Euroopa digiidentiteedikukrute asemel olemasolevaid riiklikke
lahendusi. Kuna need lisafunktsioonid ulatuvad kiiesolevast mddrusest kaugemale,
ei kohaldata nende suhtes kiiesoleva mdiiruse siitteid, mis kdsitlevad piiriiilest

tuginemist Euroopa digiidentiteedikukrutele.
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(22) Euroopa digiidentiteedikukrutel peaks olema funktsioon, millega luuakse kasutaja
valitud ja hallatavaid varjunimesid, mida kasutatakse autentimiseks

internetipohistele teenustele juurdepddisul.

I (23) Et saavutada turvalisuse ja usaldusvadrsuse korge tase, kehtestatakse kdesoleva
médrusega Euroopa digiidentiteedikukrutele esitatavad nduded. Euroopa
digiidentiteedikukrute vastavust neile nduetele peaksid sertifitseerima litkmesriikide

madratud akrediteeritud vastavushindamisasutused.

(24)  Selleks et viiltida erinevaid kdsitusi ja iihtlustada kiesolevas mdidiruses siitestatud
nouete rakendamist, peaks komisjon Euroopa digiidentiteedikukrute
sertifitseerimiseks vastu votma rakendusakte, et kehtestada vordlusstandardite
loetelu ning vajaduse korral kehtestada kirjeldused ja menetlused konealuste nouete
iiksikasjalike tehniliste kirjelduste esitamiseks. Kui kiesolevas mdiiruses osutatud
olemasolevad kiiberturvalisuse sertifitseerimise kavad ei holma Euroopa
digiidentiteedikukrute vastavuse sertifitseerimist asjakohastele kiiberturvalisuse
nouetele, ning seoses Euroopa digiidentiteedikukrutega seotud muude kui
kiiberturvalisuse nouetega, peaksid liikmesriigid kehtestama riiklikud
sertifitseerimiskavad, tehes seda vastavalt kiesolevas mdidruses sitestatud ja selle
kohaselt vastu voetud iihtlustatud nouetele. Liikmesriigid peaksid edastama oma
riiklike sertifitseerimiskavade kavandid Euroopa digiidentiteedi koostooriihmale,

kellel peaks olema voimalus esitada arvamusi ja soovitusi.
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(25)

(26)

(27)

Kiiesolevas mdidruses sdtestatud kiiberturvalisuse nouetele vastavuse
sertifitseerimine peaks voimaluse korral tuginema asjakohastele Euroopa
kiiberturvalisuse sertifitseerimise kavadele, mis on kehtestatud vastavalt Euroopa
Parlamendi ja noukogu mdirusele (EL) 2019/881'°, millega kehtestatakse IKT
toodete, protsesside ja teenuste Euroopa kiiberturvalisuse sertifitseerimise

vabatahtlik raamistik.

Selleks et pidevalt hinnata ja leevendada turvalisusega seotud riske, tuleks
sertifitseeritud Euroopa digiidentiteedikukrute suhtes korrapdiiraselt libi viia
norkuste hindamised, mille eesmdrk on tuvastada Euroopa digiidentiteedikukru

sertifitseeritud toodete, protsesside ja teenustega seotud komponentide norkusi.

Kiiesolevas miidiruses siitestatud olulised kiiberturvalisuse nouded kaitsevad
kasutajaid ja ettevotteid kiiberriskide eest ning aitavad iihtlasi parandada
isikuandmete kaitset ja iiksikisikute privaatsust. Komisjoni, Euroopa
standardiorganisatsioonide, Euroopa Liidu Kiiberturvalisuse Ameti (ENISA),
mddrusega (EL) 2016/679 loodud Euroopa Andmekaitsenoukogu ja riiklike
andmekaitse jirelevalveasutuste vahelises koostoos tuleks kaaluda koostoimet nii

kiiberturvalisuse aspektide standardimise kui ka sertifitseerimise vallas.

10

Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta miéarus (EL) 2019/881, mis
kisitleb ENISAt (Euroopa Liidu Kiiberturvalisuse Amet) ning info- ja
kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist ja millega
tunnistatakse kehtetuks madrus (EL) nr 526/2013 (kiiberturvalisuse mdarus) (ELT
L 151, 7.6.2019, Ik 15).
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(28)

Euroopa digiidentiteedikukru aktiveerimist tuleks holbustada liidu kodanike ja
elanike jaoks, tuginedes korgel usaldusvdiirsuse tasemel viiljastatud e-identimise
vahenditele. Mérkimisviidrsel usaldusviiirsuse tasemel viljastatud e-identimise
vahenditele tuleks tugineda ainult juhul, kui mérkimisvddrsel usaldusviidrsuse
tasemel viljastatud e-identimise vahendeid kasutavad iihtlustatud tehnilised
kirjeldused ja menetlused koos tiiendavate identiteedi kontrollimise vahenditega
voimaldavad tiita kiesolevas mdiruses korge usaldusviiirsuse tasemega seoses
siitestatud noudeid. Sellised tiiendavad vahendid peaksid olema usaldusviidiirsed ja
kergesti kasutatavad ning need voiksid tugineda voimalusele kasutada
kaugaktiveerimismenetlust, kvalifitseeritud e-allkirjadega toetatavaid
kvalifitseeritud sertifikaate, kvalifitseeritud elektroonilisi toendeid voi nende
kombinatsiooni. Selleks et tagada Euroopa digiidentiteedikukrute piisav
kasutuselevott, tuleks rakendusaktides siitestada iihtlustatud tehnilised kirjeldused
ja menetlused teenuse kasutajate jaoks aktiveerimiseks e-identimise vahendite,

sealhulgas mdéirkimisvddrsel usaldusvdirsuse tasemel viiljastatud vahendite abil.
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(29)

Kiesoleva miiiruse eesmdrk on pakkuda kasutajale tiielikult mobiilset, turvalist ja
kasutajasobralikku Euroopa digiidentiteedikukrut. Kuni sertifitseeritud
voltsimiskindlate lahenduste, niiiteks kasutajate seadmetes sisalduvate
turvaelementide kittesaadavuseni peaksid Euroopa digiidentiteedikukrud olema
iilleminekumeetmena voimelised tuginema sertifitseeritud vilistele
turvaelementidele kriiptomaterjali ja muude tundlike andmete kaitsmisel voi
teavitatud e-identimise vahenditele korgel usaldusvdiirsuse tasemel, et toendada
vastavust kiesoleva mdidiruse asjakohastele nouetele seoses Euroopa
digiidentiteedikukru usaldusviiirsuse tasemega. Kui iileminekumeede tugineb
sertifitseeritud vilisele turvaelemendile, ei tohiks kiesolev mdidrus piirata selle

viljastamise ja kasutamise riigisiseste tingimuste kohaldamist.
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(30)

(1)

Euroopa digiidentiteedikukrud peaksid tagama avalikele ja erasektori teenustele
Jjuurdepiidsu holbustamiseks vajaliku e-identimise ja e-autentimise libiviimisel
kasutatavate andmete kaitse ja turvalisuse korgeimal tasemel, olenemata sellest, kas
neid andmeid sdilitatakse lokaalselt voi pilvepdhistes lahendustes, vottes igakiilgselt

arvesse erinevaid riskitasemeid. ||

Euroopa digiidentiteedikukrud peaksid olema loimitud turbega ja peaksid
rakendama tiiustatud turvaelemente, et kaitsta identiteedivarguse, muu
andmevarguse, teenusetokestuse ja muude kiiberohtude eest. See turvalisus peaks
holmama tipptasemel kriipteerimis- ja salvestusmeetodeid, mis on kittesaadavad
iiksnes kasutajale ja mida iiksnes kasutaja saab dekriipteerida, ning mis tuginevad
otspunktkriipteeritud sidele teiste Euroopa digiidentiteedikukrute ja tuginevate
isikutega. Lisaks peaksid Euroopa digiidentiteedikukrud noudma turvalist, selget
ja aktiivset kasutaja kinnitust Euroopa digiidentiteedikukrute kaudu tehtavate

toimingute kohta.
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32) Euroopa digiidentiteedikukrute tasuta kasutamine ei tohiks kaasa tuua enamate
andmete tootlemist, kui on vaja Euroopa digiidentiteedikukru teenuste
osutamiseks. Kdiesolev mdidrus ei tohiks lubada Euroopa digiidentiteedikukru
pakkujal toodelda muul eesmdrgil kui Euroopa digiidentiteedikukru teenuste
osutamiseks selliseid isikuandmeid, mis on salvestatud Euroopa
digiidentiteedikukrusse voi mis tulenevad Euroopa digiidentiteedikukru
kasutamisest. Privaatsuse tagamiseks peaksid Euroopa digiidentiteedikukru
pakkujad tagama mittejilgitavuse, mistottu ei tohi nad koguda andmeid ega omada
iilevaadet Euroopa digiidentiteedikukru kasutajate tehingute kohta. Selline
mittejiilgitavus tihendab, et kukru pakkujatel ei ole voimalik niha kasutaja tehtud
tehingute iiksikasju. Erijuhtudel, mis pohinevad kasutaja eelneval sonaselgel
nousolekul iga konkreetse juhtumi puhul, ja tiielikus kooskolas mdiirusega
(EL) 2016/679, voib Euroopa digiidentiteedikukrute pakkujatele siiski anda
Jjuurdepiidsu teabele, mida on vaja Euroopa digiidentiteedikukrutega seotud

konkreetse teenuse osutamiseks.
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33)

Euroopa digiidentiteedikukrute libipaistvus ja nende pakkujate vastutus on
sotsiaalse usalduse loomise ja raamistiku omaksvotmise pohielemendid. Euroopa
digiidentiteedikukrute toimimine peaks seetottu olema libipaistev ja eelkoige
voimaldama isikuandmete kontrollitavat tootlemist. Selle saavutamiseks peaksid
litkmesriigid avalikustama Euroopa digiidentiteedikukrute kasutajate
rakendustarkvara komponentide lihtekoodi, sealhulgas selliste komponentide
lihtekoodi, mis on seotud isikuandmete ja juriidiliste isikute andmete tootlemisega.
Selle liihtekoodi avaldamine avatud lihtekoodi litsentsi alusel peaks voimaldama
ithiskonnal, sealhulgas kasutajatel ja arendajatel, maoista selle toimimist ning seda
auditeerida ja libi vaadata. See suurendaks kasutajate usaldust
digiidentiteedikukru okosiisteemi vastu ja Euroopa digiidentiteedikukrute
turvalisust, véimaldades igaiihel teatada koodi nérkustest ja vigadest. Uldiselt
peaks see andma tarnijatele stiimuleid pakkuda ja hoida toos toodet, mis on viga
turvaline. Teatavatel juhtudel voivad liikmesriigid, kui see on igakiilgselt
pohjendatud, eelkoige avaliku julgeoleku huvides piirata kasutatud teekide,
sidekanali voi muude, kasutajaseadmes mittemajutatavate elementide lihtekoodi

avalikustamist.
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(34

(35)

Euroopa digiidentiteedikukrute kasutamine ja nende kasutamise lopetamine peaks
olema kasutajate ainuoigus ja valik. Liikmesriigid peaksid vilja tootama lihtsa ja
turvalise menetluse, et kasutajad saaksid taotleda Euroopa digiidentiteedikukrute
kehtivuse viivitamatut kehtetuks tunnistamist, sealhulgas ka kaotuse voi varguse
korral. Seoses kasutaja surma voi juriidilise isiku tegevuse lopetamisega tuleks
luua mehhanism, mis voimaldaks fiiiisilise isiku pédrimisasjade voi juriidilise isiku
varaga seonduva lahendamise eest vastutaval asutusel voi ametiisikul taotleda

Euroopa digiidentiteedikukru viivitamatut kehtetuks tunnistamist.

Selleks et edendada Euroopa digiidentiteedikukrute kasutuselevottu ja
digiidentiteedi laiemat kasutamist, peaksid litkmesriigid mitte ainult propageerima
asjaomaste teenuste eeliseid, vaid peaksid tootama koostoos erasektori, teadlaste ja
akadeemiliste ringkondadega viilja ka koolitusprogrammid, mille eesmdirk on
tugevdada oma kodanike ja elanike digioskusi, eelkoige kaitsetute riihmade,
ndiiteks puuetega inimeste ja eakate inimeste jaoks. Liikmesriigid peaksid ka
suurendama teavituskampaaniate abil teadlikkust Euroopa digiidentiteedikukrute

kasulikkusest ja nendega seotud riskidest.
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(36)

(37)

Et Euroopa digiidentiteedi raamistik oleks avatud innovatsioonile ja
tehnoloogiaarendusele ning on tulevikukindel, innustatakse litkmesriike looma
ithiselt testkeskkondi uuenduslike lahenduste testimiseks kontrollitud ja turvalises
keskkonnas, eelkdige selleks, et parandada lahenduste funktsionaalsust, isikuandmete
kaitset, turvalisust ja koostalitlusvdimet ning anda teavet tehniliste viidete ja
oiguslike nduete edaspidiseks ajakohastamiseks. Konealune keskkond peaks
soodustama VKEde, iduettevotjate, iiksikisikutest novaatorite ja teadlaste ning
asjaomaste toostusharu sidusrithmade kaasamist. Sellised algatused peaksid
aitama kaasa sellele, et liidu kodanikele ja elanikele pakutavad Euroopa
digiidentiteedikukrud vastavad oigusnormidele ning on tehniliselt stabiilsed,
samuti peaksid need algatused nouetele vastavust ja tehnilist stabiilsust
tugevdama, viiltides seeliibi selliste lahenduste viljatootamist, mis ei ole kooskolas

liidu andmekaitsealase oigusega voi mis pohjustavad turvaauke.

Euroopa Parlamendi ja ndukogu méaérusega (EL) 2019/1157! suurendatakse
2021. aasta augustiks isikutunnistuste turvalisust tdiustatud turvaelementidega.
Liikmesriigid peaksid kaaluma vdimalust teatada neist e-identimise slisteemide

raames, et laiendada e-identimise vahendite piiriiilest kéttesaadavust.

11

Euroopa Parlamendi ja ndukogu 20. juuni 2019. aasta méérus (EL) 2019/1157 liidu
kodanike isikutunnistuste ning vaba litkumise digust kasutavatele liidu kodanikele ja
nende pereliikmetele véljaantavate elamislubade turvalisuse suurendamise kohta
(ELT L 188, 12.7.2019, 1k 67).
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(38)

(39)

(40)

E-identimise silisteemidest teatamise korda tuleks lihtsustada ja kiirendada, et
edendada juurdepéésu hdlpsasti kasutatavatele, usaldusviirsetele, turvalistele ja
uuenduslikele autentimis- ja identimislahendustele ning asjakohasel juhul julgustada
eradiguslikke identiteedilahenduste tarnijaid pakkuma litkmesriikide ametiasutustele
e-identimise siisteeme, millest teatada madruse (EL) nr 910/2014 kohaselt kui

riiklikest e-identimise siisteemidest.

Olemasolevate teatamis- ja vastastikuse hindamise menetluste iihtlustamine véldib
ebaiihtlast 1ihenemist erinevate teavitatud e-identimise siisteemide hindamisele ja
holbustab usalduse suurendamist liikkmesriikide vahel. Uute, lihtsustatud
mehhanismide eesmérk on edendada liikmesriikide koost6dd nende teavitatud e-

identimise siisteemide turvalisuse ja koostalitlusvoime valdkonnas.

Liikmesriikidel peaksid olema uued, paindlikud vahendid, et tagada kdesoleva
madruse ja selle alusel vastu voetud asjakohaste rakendusaktide nduete tditmine.
Kéesolev miirus peaks voimaldama litkmesriikidel kasutada akrediteeritud
vastavushindamisasutuste koostatud aruandeid ja hinnanguid, mis on ette néihtud
madruse (EL) 2019/881 alusel liidu tasandil kehtestatavate sertifitseerimise kavade
kontekstis, et toctada oma viiteid selle kohta, et kavad voi nende osad on kooskolas

médrusega (EL) nr 910/2014.
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(41)

Avalike teenuste osutajad kasutavad maaruse (EL) nr 910/2014 kohastest e-
identimise vahenditest kittesaadavaid isikutuvastusandmeid, et ithitada teisest
litkmesriigist pdrit kasutajate e-identiteet isikutuvastusandmetega, mis omistatakse
sellistele kasutajatele liikmesriigis, mis viib libi piiriiilest identiteedi iihitamise
protsessi. Hoolimata teavitatud e-identimise siisteemide raames esitatud minimaalse
andmekogumi kasutamisest tuleb paljudel juhtudel identiteedi iihitamise tipsuse
tagamiseks juhul, kui liikmesriigid tegutsevad tuginevate isikutena, saada lisateavet
kasutaja kohta ja riiklikul tasandil viia libi konkreetseid tdiendavaid menetlusi
tiheseks identimiseks. Selleks et veelgi toetada e-identimise vahendite kasutatavust,
pakkuda paremaid internetipohiseid avalikke teenuseid ja suurendada
oiguskindlust seoses kasutajate e-identiteediga, tuleks maarusega (EL) nr 910/2014
nouda litkmesriikidelt konkreetsete internetipohiste meetmete votmist, et tagada
identiteedi iihene iihitamine, kui kasutajad kavatsevad saada ligipdidisu piiriiilestele

avalikele teenustele internetis.
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42) Euroopa digiidentiteedikukrute viiljatootamisel tuleb arvesse votta kasutajate
vajadusi. Tuleks teha kiittesaadavaks Euroopa digiidentiteedikukrutel pohinevad
sisukad kasutusjuhud ja internetipohised teenused. Kasutajate mugavuse huvides
Jja selliste teenuste piiriiilese kiittesaadavuse tagamiseks on oluline votta meetmeid,
et soodustada sarnase kiisituse kohaldamist internetipohiste teenuste kavandamise,
arendamise ja rakendamise suhtes koigis liikmesriikides. Selle eesmiirgi
saavutamiseks voiks olla kasu mittesiduvatest suunistest Euroopa
digiidentiteedikukrutel pohinevate internetipohiste teenuste kavandamise,
arendamise ja rakendamise kohta. Selliste suuniste koostamisel tuleks arvesse
votta liidu koostalitlusvoime raamistikku. Liikmesriikidel peaks olema suuniste

vastuvotmisel juhtroll.

(43) Kooskélas Euroopa Parlamendi ja ndukogu direktiiviga (EL) 2019/882!2 ja URO
puuetega inimeste diguste konventsiooniga peaksid puuetega inimesed saama
kasutada Euroopa digiidentiteedikukruid, usaldusteenuseid ja nende teenuste
osutamisel kasutatavaid 10pptarbijale suunatud tooteid teiste kasutajatega vordsetel

alustel.

12 Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta direktiiv (EL) 2019/882
toodete ja teenuste ligipddsetavusnouete kohta (ELT L 151, 7.6.2019, 1k 70).
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(44)

(43)

(46)

Kiesoleva mdidruse tohusa tiitmise tagamiseks tuleks nii kvalifitseeritud kui ka
kvalifitseerimata usaldusteenuse osutajatele kehtestada maksimaalsete
haldustrahvide miinimummeddrad. Liikmesriigid peaksid kehtestama mojusad,
proportsionaalsed ja hoiatavad karistused. Karistuste kindlaksmddramisel tuleks
igakiilgselt arvesse votta mojutatud iiksuste suurust, nende drimudeleid ja

rikkumiste tosidust.

Liikmesriigid peaksid kehtestama karistusnormid selliste rikkumiste puhuks nagu
otsene voi kaudne tegevus, mis pohjustab kvalifitseerimata ja kvalifitseeritud
usaldusteenuste segiajamist voi ELi usaldusmdrgi kuritarvitamist kvalifitseerimata
usaldusteenuse osutajate poolt. ELi usaldusmdirki ei tohiks kasutada tingimustel,
mis otse voi kaudselt viivad arusaamani, et mis tahes selliste teenuseosutajate

pakutavad kvalifitseerimata usaldusteenused on kvalifitseeritud.

Kiesolev miirus ei peaks holmama lepingute sdlmimise ja kehtivusega voi muude
oiguslike kohustuste tekkimise ja kehtivusega seotud aspekte, kui vorminduded on
satestatud liidu voi riigisiseses oiguses. Samuti ei peaks kidesolev méddrus mojutama
riigisiseseid vormindudeid avalike registrite, eelkdige driregistri ja kinnistusraamatu

kohta.
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(47)

Usaldusteenuste osutamine ja kasutamine ning kasu, mida saadakse piiriiileste
tehingute mugavuse ja oiguskindluse tulemusel, eelkoige kvalifitseeritud
usaldusteenuste kasutamise korral, muutuvad rahvusvahelises kaubanduses ja
koostdds iiha olulisemaks. Liidu rahvusvahelised partnerid loovad méérusest (EL)

nr 910/2014 ajendatud usaldusraamistikke. Kvalifitseeritud usaldusteenuste ja nende
osutajate tunnustamise holbustamiseks vdib komisjon votta vastu rakendusakte, et
kehtestada tingimused, mille alusel voib kolmandate riikide usaldusraamistikke
pidada samavéédrseks kdesolevas madruses sitestatud kvalifitseeritud usaldusteenuste
ja nende teenuseosutajate usaldusraamistikuga. Selline kisitus peaks tiiendama liiddu
ja kolmandate riikide usaldusteenuste ning liidus ja kolmandates riikides asutatud
teenuseosutajate vastastikuse tunnustamise voimalust kooskodlas Euroopa Liidu
toimimise lepingu (ELi toimimise leping) artikliga 218. Kui kehtestatakse
tingimused, mille alusel voib kolmandate riikide usaldusraamistikke pidada
samavdidirseks mddruses (EL) nr 910/2014 siitestatud kvalifitseeritud
usaldusteenuste ja nende teenuseosutajate usaldusraamistikuga, tuleks tagada
vastavus Euroopa Parlamendi ja noukogu direktiivi (EL) 2022/2555"° ning
mddiruse (EL) 2016/679 asjakohastega sitetega ning usaldusnimekirjade kui

usalduse loomise oluliste elementide kasutamine.

13

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555,
mis késitleb meetmeid, millega tagada kiiberturvalisuse {ihtlaselt korge tase kogu
liidus, ja millega muudetakse méérust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972
ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv)
(ELT L 333, 27.12.2022, 1k 80).
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(48) Kiesolev mdiirus peaks edendama voimalust valida ja vahetada Euroopa
digiidentiteedikukruid, kui liikmesriik on oma territooriumil heaks kiitnud rohkem
kui ithe Euroopa digiidentiteedikukru lahenduse. Selleks et viiltida sellistes
olukordades iihe lahenduse kinnistumist, peaksid Euroopa digiidentiteedikukrute
pakkujad, kui see on tehniliselt teostatav, tagama andmete tohusa iilekantavuse
Euroopa digiidentiteedikukru kasutajate taotlusel ning neil ei tohiks olla lubatud
kasutada lepingulisi, majanduslikke voi tehnilisi tokkeid, et viltida voi takistada

Euroopa digiidentiteedikukrute tohusat vahetamist.
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(49)

Euroopa digiidentiteedikukrute nouetekohase toimimise tagamiseks vajavad
Euroopa digiidentiteedikukrute pakkujad toimivat koostalitlusvoimet ning oiglasi,
moistlikke ja mittediskrimineerivaid tingimusi, et Euroopa digiidentiteedikukrud
saaksid kasutada mobiilseadmete konkreetseid riist- ja tarkvaraelemente. Need
komponendid voiksid holmata eelkoige lihiviiljaside antenne ja turvaelemente,
sealhulgas universaalsed kiipkaardid, sisseehitatud turvaelemendid, mikroSD
kaardid ja Bluetoothi madala energiatarbega protokoll. Juurdepiiiis nendele
komponentidele voib olla mobiilsideoperaatorite ja seadmete tootjate kontrolli all.
Seepiirast ei tohiks mobiilseadmete originaalseadmete tootjad ega elektroonilise
side teenuste osutajad keelata juurdepiiisu sellistele komponentidele, kui seda on
vaja Euroopa digiidentiteedikukrute teenuste osutamiseks. Lisaks tuleks nende
ettevotjate suhtes, kes on mddratud pohiplatvormiteenuste pddisuvalitsejateks ja
kelle komisjon on kandnud loetellu vastavalt Euroopa Parlamendi ja noukogu
mdirusele (EL) 2022/1925," jitkuvalt kohaldada konealuse miiiiruse erisitteid,

tuginedes nimetatud mddruse artikli 6 loikele 7.

14

Euroopa Parlamendi ja noukogu 14. septembri 2022. aasta mdiirus

(EL) 2022/1925, mis kiisitleb konkurentsile avatud ja oiglaseid turge digisektoris
ning millega muudetakse direktiive (EL) 2019/1937 ja (EL) 2020/1828
(digiturgude mddrus) (ELT L 265, 12.10.2022, Ik 1).
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(50)

Et tihtlustada usaldusteenuse osutajatele pandud kiiberturvalisuse kohustusi ning
voimaldada neil teenuseosutajatel ja nende vastavatel padevatel asutustel kohaldada
direktiiviga (EL) 2022/2555 kehtestatud digusraamistikku, peavad usaldusteenuse
osutajad votma konealuse direktiivi kohaselt asjakohaseid tehnilisi ja korralduslikke
meetmeid, nditeks votma meetmeid siisteemitdrgete, inimvigade, pahatahtliku
tegevuse voi loodusnihtuste késitlemiseks, et juhtida riske, mis ohustavad selliste
vOrgu- ja infosilisteemide turvalisust, mida need teenuseosutajad kasutavad oma
teenuste osutamisel, ning teatama olulistest intsidentidest ja kiiberohtudest kooskolas
konealuse direktiiviga. Mis puutub intsidentidest teatamisse, siis peaksid
usaldusteenuse osutajad teatama kdigist intsidentidest, millel on oluline mdju nende
teenuste osutamisele, sealhulgas sellistest intsidentidest, mis on pohjustatud
seadmete vargusest voi kaotsiminekust, vorgukaabli kahjustustest voi isiku
tuvastamise kdigus toimunud intsidentidest. Direktiivi (EL) 2022/2555 kohaseid
kiiberriskide juhtimise ndudeid ja teatamiskohustusi tuleks késitada kdesoleva
madrusega usaldusteenuse osutajate suhtes kehtestatud nduete tdiendusena. Direktiivi
(EL) 2022/2555 kohaselt méaratud padevad asutused peaksid asjakohasel juhul
jatkuvalt kohaldama viljakujunenud riiklikke tavasid v4i suuniseid seoses turva- ja
aruandlusnduete rakendamisega ning selliste nduete tditmise jirelevalvega vastavalt
madrusele (EL) nr 910/2014. Kédesolev méiérus ei piira kohustust teatada

isikuandmetega seotud rikkumistest vastavalt maarusele (EL) 2016/679.
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Igapidi tuleks arvesse votta toimiva koostdo tagamist médruse (EL) nr 910/2014
artikli 46b kohaselt médratud jarelevalveasutuste ja direktiivi (EL) 2022/2555 artikli
8 loike 1 kohaselt méératud voi asutatud padevate asutuste vahel. Kui selline
jarelevalveasutus erineb sellisest pddevast asutusest, peaksid nad tegema tihedat ja
oigeaegset koostddd, vahetades asjakohast teavet, et tagada tulemuslik jarelevalve ja
usaldusteenuse osutajate vastavus mééruses (EL) nr 910/2014 ja direktiivis (EL)
2022/2555 sitestatud nouetele. Eelkdige peaks maidruse (EL) nr 910/2014 kohaselt
madratud jarelevalveasutustel olema 6igus nouda direktiivi (EL) 2022/2555 kohaselt
madratud voi asutatud padevalt asutuselt, et ta esitaks kvalifitseeritud staatuse
andmiseks vajaliku asjakohase teabe ja votaks jarelevalvemeetmeid, et kontrollida,
kas usaldusteenuse osutajad tdidavad direktiivi (EL) 2022/2555 asjakohaseid

noudeid, voi nduda, et nad korvaldaksid mittevastavuse.

-34 -



(52) Oluline on luua digusraamistik registreeritud e-andmevahetusteenusega seotud
olemasolevate riiklike digussiisteemide piiriiilese tunnustamise hdlbustamiseks.
Selline raamistik vOiks avada liidu usaldusteenuse osutajatele uued turuvoimalused
ka uute kogu liitu hdlmavate registreeritud e-andmevahetusteenuste pakkumisel.
Selle tagamiseks, et kvalifitseeritud registreeritud e-andmevahetusteenust
kasutades edastatakse andmed oigele adressaadile, peaksid kvalifitseeritud
registreeritud e-andmevahetusteenused tagama adressaadi tuvastamise téieliku
kindluse, samal ajal kui saatja identifitseerimine vajaks korget usaldusvéirsuse
taset. Litkmesriigid peaksid julgustama kvalifitseeritud registreeritud e-
andmevahetusteenuste osutajaid muutma oma teenused koostalitlusvoimeliseks
teiste kvalifitseeritud usaldusteenuse osutajate osutatavate kvalifitseeritud
registreeritud e-andmevahetusteenustega, et elektrooniliselt registreeritud andmeid
ladusalt kahe voi enama kvalifitseeritud usaldusteenuse osutaja vahel edastada ja

siseturul oiglasi tavasid edendada.
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(54)

Enamikul juhtudel ei ole liidu kodanikel ja elanikel voimalik piiriiileselt, turvaliselt
ja korgetasemelise andmekaitse tingimustes vahetada digitaalselt sellist oma
identiteediga seotud teavet nagu aadress, vanus, kutsekvalifikatsioon, juhiluba ja

muud load ning makseandmed.

Peaks olema vdimalik véljastada ja hallata usaldusviirseid elektroonilisi atribuute
ning aidata vdhendada halduskoormust, andes liidu kodanikele ja elanikele
voimaluse kasutada neid oma era- ja avaliku sektori tehingutes. Liidu kodanikel ja
elanikel peaks nditeks olema voimalik tdendada, et neil on tihe liikkmesriigi
ametiasutuse véljastatud kehtiv juhiluba, mida teiste liikkmesriikide asjaomased
ametiasutused saavad kontrollida ja millele nad vdivad tugineda, ning kasutada
piiritileses kontekstis oma sotsiaalkindlustusdigusi voi tulevasi elektroonilisi

reisidokumente.
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(55)

Elektrooniliste toendite usaldusteenuse pakkujana tuleks kiisitada iga
teenuseosutajat, kes viljastab elektroonilisi toendeid, nagu diplomid, litsentsid,
siinnitunnistused véi fiiiisiliste voi juriidiliste isikute esindamise volitused.
Elektroonilist tdendit ei tohiks tunnistada diguslikult kehtetuks seetdttu, et see on
elektroonilisel kujul vai ei vasta kvalifitseeritud elektroonilistele tdenditele
esitatavatele nouetele. Tuleks sdtestada iildnduded, millega tagatakse, et
kvalifitseeritud elektroonilisel tdendil on seaduslikult véljastatud paberil toenditega
samavairne 0iguslik toime. Neid ndudeid tuleks kohaldada, ilma et see piiraks sellise
liidu voi riigisisese diguse kohaldamist, millega méératakse kindlaks tdiendavad
sektoripohised vorminduded, millel on diguslik toime, ja eelkdige kvalifitseeritud

elektrooniliste tdendite piiriiilest tunnustamist, kui see on asjakohane.
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(56)

Euroopa digiidentiteedikukrute laialdane kittesaadavus ja kasutatavus peaks
suurendama nende omaksvottu ja usaldust nende vastu nii eraisikute kui ka
eradiguslike teenuseosutajate seas. Erasektori tuginevad isikud, kes osutavad
teenuseid nditeks transpordi, energia, pangandus- ja finantsteenuste,
sotsiaalkindlustuse, tervishoiu, joogivee, postiteenuste, digitaristu,
telekommunikatsiooni véi hariduse valdkonnas, peaksid seetottu aktsepteerima
Euroopa digiidentiteedikukrute kasutamist selliste teenuste osutamisel, mille puhul
noutakse liidu voi riigisisese diguse voi lepinguliste kohustuste alusel e-identimise
korral tugevat kasutaja autentimist. Koik tugineva isiku teabepiiringud Euroopa
digiidentiteedikukru kasutajalt peaksid olema vajalikud ja proportsionaalsed
konkreetse juhtumi puhul kavandatud kasutusega, peaksid olema kooskolas
voimalikult viheste andmete kogumise pohimottega ja peaksid tagama libipaistvuse
seoses sellega, milliseid andmeid jagatakse ja mis eesmdrgil. Euroopa
digiidentiteedikukrute kasutamise ja omaksvotu holbustamiseks tuleks kukrute
kasutuselevotmisel arvesse votta laialdaselt tunnustatud valdkondlikke standardeid

ja kirjeldusi.
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(57)

(58)

Kui viiga suured digiplatvormid Euroopa Parlamendi ja noukogu mddiruse

(EL) 2022/2065" artikli 33 loike 1 tihenduses nouavad kasutajatelt enda
autentimist, et saada juurdepdds internetipohistele teenustele, peaks neil
platvormidel olema kohustus aktsepteerida kasutaja vabatahtliku taotluse korral
Euroopa digiidentiteedikukrute kasutamist. Kasutajatel ei tohiks olla kohustust
kasutada erasektori teenustele juurdepiiisuks Euroopa digiidentiteedikukrut ning
nende juurdepiiisu teenustele ei tohiks piirata ega takistada pohjusel, et nad ei
kasuta Euroopa digiidentiteedikukrut. Kui aga kasutajad seda soovivad, peaksid
viga suured digiplatvormid neid sel eesmdrgil aktsepteerima, jirgides voimalikult
viiheste andmete kogumise pohimaotet ja kasutajate oigust kasutada vabalt valitud
varjunime. Vottes arvesse seda, kui tihtsat rolli méngivad viga suured
digiplatvormid nende haardeulatuse tottu, mis viljendub eelkoige teenusesaajate ja
majandustehingute hulgas, on Euroopa digiidentiteedikukrute aktsepteerimise
kohustus vajalik, et suurendada kasutajate kaitset pettuste eest ja tagada

korgetasemeline andmekaitse.

Viilja tuleks tootada liidu tasandi tegevusjuhendid, et soodustada e-identimise
vahendite, sealhulgas kdesoleva mddruse kohaldamisalasse kuuluvate Euroopa
digiidentiteedikukrute laialdast kiittesaadavust ja kasutatavust. Tegevusjuhendid
peaksid holbustama e-identimise vahendite, sealhulgas Euroopa
digiidentiteedikukrute aktsepteerimist selliste teenuseosutajate poolt, kes ei
kvalifitseeru viiga suurteks digiplatvormideks ja kes tuginevad kasutajate

autentimisel kolmandate isikute e-identimise teenustele.

15

Euroopa Parlamendi ja ndukogu 19. oktoobri 2022. aasta maérus (EL) 2022/2065,
mis késitleb digiteenuste {ihtset turgu ja millega muudetakse direktiivi 2000/31/EU
(digiteenuste maérus) (ELT L 277, 27.10.2022, 1k 1).
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(60)

Valikuline avaldamine on kontseptsioon, mis annab andmete omanikule oiguse
avaldada ainult osa suuremast andmekogumist, et andmeid saav iiksus saaks
ainult sellist teavet, mida on vaja kasutaja soovitud teenuse osutamiseks. Euroopa
digiidentiteedikukkur peaks tehniliselt voimaldama atribuutide valikulist avaldamist
tuginevatele isikutele. Kasutajal peaks olema tehniliselt voimalik atribuute
valikuliselt avaldada, sealhulgas mitme erineva elektroonilise toendi atribuute,
ning neid kombineerida ja sujuvalt tuginevatele isikutele esitada. See funktsioon
peaks muutuma Euroopa digiidentiteedikukrute pohiomaduseks, mis suurendab
mugavust ja isikuandmete kaitset, sealhulgas tagab voimalikult viheste andmete

kogumise.

Viilja arvatud juhul, kui liidu véi riigisisesed digusnormid nouavad kasutajate

identimist, ei tohiks keelata juurdepiiiisu teenustele varjunime kasutades.
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Kvalifitseeritud usaldusteenuse osutajate poolt kvalifitseeritud tdendi osana
pakutavaid atribuute peaksid autentsetest allikatest kontrollima kas kvalifitseeritud
usaldusteenuse osutajad otse voi méidratud vahendajate abil, kes on vastavalt liidu voi
riigisisesele digusele tunnustatud riiklikul tasandil tegema tdendatud atribuutide
turvalist vahetamist identiteedi voi atribuutide tdendamisteenuse osutajate ja
tuginevate isikute vahel. Liikmesriigid peaksid riiklikul tasandil kehtestama
asjakohased mehhanismid tagamaks, et kvalifitseeritud elektroonilist toendit
viljastavad kvalifitseeritud usaldusteenuse osutajad saavad selle isiku nousolekul,
kellele toend on viiljastatud, kontrollida atribuutide autentsust, tuginedes
autentsetele allikatele. Asjakohastel mehhanismidel peaks olema voimalik holmata
konkreetsete vahendajate voi tehniliste lahenduste kasutamist kooskélas riigisisese
oigusega, mis voimaldab juurdepddiisu autentsetele allikatele. Sellise mehhanismi
kiittesaadavuse tagamine, mis voimaldab atribuutide kontrollimist autentsete
allikate alusel eesmdrk on holbustada kvalifitseeritud elektrooniliste toenditega
tegelevate kvalifitseeritud usaldusteenuse osutajate mddruses (EL) nr 910/2014
siitestatud kohustuste tiitmist. Konealuse mdidruse uus lisa peaks sisaldama nende
atribuudikategooriate loetelu, mille puhul liikmesriigid peavad tagama, et voetakse
meetmeid, mis voimaldavad kvalifitseeritud elektrooniliste toendite pakkujatel
kasutaja taotlusel kontrollida elektrooniliselt nende autentsust asjakohase autentse

allika alusel.
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Turvaline e-identimine ja atribuutide tdendamine peaks pakkuma finantsteenuste
sektorile tdiendavat paindlikkust ja lahendusi, mis voimaldavad identida kliente ja
vahetada konkreetseid atribuute, mida on vaja niiteks selleks, et tdita tulevase
Rahapesu ja Terrorismi Rahastamise Tokestamise Ameti loomist kédsitleva tulevase
maéruse kohaseid kliendi suhtes rakendatavaid hoolsuskohustuse noudeid,
investorite kaitset kisitlevast digusest tulenevaid sobivusndudeid, voi selleks, et
makseteenuste valdkonnas toetada kontole sisselogimise ja tehingute algatamise

eesmiirgil toimuva e-identimise puhul kliendi tugeva autentimise nduete tditmist.
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(63) E-allkirja oiguslikku toimet ei saa vaidlustada pohjusel, et see on elektroonilisel
kujul voi et see ei vasta kvalifitseeritud e-allkirja nouetele. E-allkirjade oiguslik
toime tuleb kindlaks mddrata riigisiseses oiguses, vilja arvatud kiesolevas
mddiruses sditestatud noue, mille kohaselt kvalifitseeritud e-allkirja oiguslik toime
loetakse kiisitsi kirjutatud allkirjaga samavddrseks. E-allkirjade oigusliku toime
kindlaksmdiiramisel peaksid liikmesriigid arvesse votma allkirjastatava dokumendi
oigusliku vidrtuse ning e-allkirja noutava turvalisuse taseme ja kulude
proportsionaalsuse pohimotet. E-allkirjade kiittesaadavuse ja kasutamise
edendamiseks julgustatakse liikmesriike kaaluma igapiievastes tehingutes
tiaiustatud e-allkirjade kasutamist, kuna need tagavad piisaval tasemel turvalisuse

Jja usaldusviidirsuse.

-43 -



(64) Sertifitseerimistavade iihtsuse tagamiseks kogu liidus peaks komisjon vilja andma
suunised kvalifitseeritud e-allkirja andmise vahendite ja kvalifitseeritud e-templi
loomise vahendite sertifitseerimise ja uuesti sertifitseerimise kohta, sealhulgas
nende kehtivuse ja ajaliste piirangute kohta. Kiesolev mddrus ei takista avalik-
oiguslikel voi eraoiguslikel asutustel, kellel on sertifitseeritud kvalifitseeritud e-
allkirja andmise vahendid, neid vahendeid ajutiselt uuesti sertifitseerimast
lithiajaliseks sertifitseerimisperioodiks, vottes aluseks viimase sertifitseerimise
tulemused, kui sellist sertifitseerimist ei ole voimalik oiguslikult kehtestatud aja
jooksul uuesti teha muul pohjusel kui turvarikkumise voi turvaintsidendi tottu,

ilma et see piiraks kohaldatavat sertifitseerimistava.
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(65)

Veebisaidi autentimise sertifikaatide viljastamine tagab kasutajatele korgel
usaldusviiirsuse tasemel andmed veebisaiti kiitava tiksuse identiteedi kohta, seda
soltumata sellest, millisel platvormil identiteeti kuvatakse. Sellised sertifikaadid
peaksid aitama luua usaldust internetipdhise dritegevuse vastu, kuna autenditud
veebisait on kasutajate jaoks usaldusviirne. Selliste sertifikaatide kasutamine peaks
veebisaitide jaoks olema vabatahtlik. Selleks, et veebisaidi autentimisest saaks
usalduse suurendamise, kasutajakogemuse parandamise ja majanduskasvu
suurendamise vahend siseturul, siatestatakse kdesolevas maaruses usaldusraamistik,
mis holmab kvalifitseeritud veebisaidi autentimise sertifikaatide pakkujate
minimaalseid turvalisuse ja vastutusega seotud kohustusi ning nende sertifikaatide
viljastamise tingimusi. Riigisisesed usaldusnimekirjad peaksid kinnitama
veebisaidi autentimisteenuste ja nende usaldusteenuse osutajate kvalifitseeritud
staatust, sealhulgas nende tiielikku vastavust kiiesoleva mdiiiruse nouetele seoses
veebisaidi autentimise kvalifitseeritud sertifikaatide viljastamisega. Veebisaidi
autentimise kvalifitseeritud sertifikaatide tunnustamine tihendab, et
veebibrauserite pakkujad ei tohiks keelduda veebisaidi autentimise kvalifitseeritud
sertifikaatide autentsuse tunnustamisest vaid selleks, et toendada seost veebisaidi
domeeninime ja selle fiiiisilise voi juriidilise isiku vahel, kellele sertifikaat on
viljastatud, voi kinnitada selle isikusamasust. Veebibrauserite pakkujad peaksid
loppkasutajale kuvama enda valitud tehniliste vahenditega sertifitseeritud
identiteediandmed ja muud toendatud atribuudid kasutajasobralikul viisil

veebibrauseri keskkonnas.

- 45 -



Selleks peaksid veebibrauserite pakkujad tagama toetuse ja koostalitlusvdoime
veebisaidi autentimise kvalifitseeritud sertifikaatidega, mis on viljastatud
kdesoleva mddruse noudeid tiielikult jirgides. Veebisaidi autentimise
kvalifitseeritud sertifikaatide tunnustamise ja koostalitlusvoime ning toetamise
kohustus ei mojuta veebibrauserite pakkujate vabadust tagada veebiturvalisus,
domeeni autentimine ja veebiliikluse kriipteerimine viisil ja tehnoloogia abil, mida
nad peavad koige sobivamaks. Selleks et aidata kaasa loppkasutajate turvalisusele
internetis, peaks veebibrauserite pakkujatel olema erandkorras voimalik votta
ettevaatusabinousid, mis on vajalikud ja proportsionaalsed, et reageerida
tuvastatud sertifikaadi voi sertifikaatide kogumi turvarikkumise voi tervikluse
kadumisega seotud pohjendatud muredele. Kui veebibrauserite pakkujad votavad
selliseid ettevaatusabinousid, peaksid nad pohjendamatu viivituseta teavitama
komisjoni, riiklikku jirelevalveasutust ja iiksust, kellele sertifikaat viiljastati, ja
konealuse sertifikaadi voi sertifikaatide kogumi viiljastanud kvalifitseeritud
usaldusteenuse osutajat igast turvarikkumisest voi tervikluse kadumisest ning iihe
sertifikaadi voi sertifikaatide kogumiga seoses voetud meetmetest. Nimetatud
abinoud ei tohiks piirata veebibrauserite pakkujate kohustust tunnustada
veebisaidi autentimise kvalifitseeritud sertifikaate kooskalas riigisiseste
usaldusnimekirjadega. Selleks et veelgi enam kaitsta liidu kodanikke ja elanikke
ning edendada veebisaidi autentimise kvalifitseeritud sertifikaatide kasutamist,
peaksid litkkmesriikide ametiasutused kaaluma veebisaidi autentimise kvalifitseeritud
sertifikaatide lisamist oma veebisaitidele. Kdesolevas mddruses sétestatud meetmed,
mille eesmiirk on suurendada sidusust liikmesriikide eri kdsituste ja tavade vahel
seoses jirelevalvemenetlustega, on ette nihtud selleks, et suurendada usaldust ja
kindlustunnet veebisaidi autentimise kvalifitseeritud sertifikaatide turvalisuse,

kvaliteedi ja kiittesaadavuse vastu.
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(66)

Paljud liikmesriigid on kehtestanud riiklikud nduded elektroonilise arhiveerimise
teenuste turvalisusele ja usaldusviirsusele, et vdimaldada elektrooniliste andmete ja
e-dokumentide ning nendega seotud usaldusteenuste pikaajalist sédilitamist.
Oiguskindluse, usalduse ja iihtlustamise tagamiseks kéigis liikmesriikides tuleks
kehtestada kvalifitseeritud elektroonilise arhiveerimise teenuste oigusraamistik,
mis oleks inspireeritud muude kiiesolevas mddruses sitestatud usaldusteenuste
raamistikust. Kvalifitseeritud elektroonilise arhiveerimise teenuste oigusraamistik
peaks olema usaldusteenuse osutajatele ja kasutajatele tohus toovahend, mis
sisaldab elektroonilise arhiveerimise teenuse funktsionaalseid noudeid ja
kvalifitseeritud elektroonilise arhiveerimise teenuse kasutamisest tulenevaid
selgeid oiguslikke tagajirgi. Neid siitteid tuleks kohaldada nii elektrooniliste
andmete ja digitaalselt koostatud e-dokumentide kui ka skaneeritud ja digiteeritud
paberdokumentide suhtes. Vajaduse korral peaksid need siitted voimaldama
sdilitatavate elektrooniliste andmete ja e-dokumentide portimist teistsugustele
andmekandjatele voi teistsugustesse vormingutesse, et tagada nende sdilivus ja
loetavus ka piirast nende tehnoloogilise kehtivusaja loppemist, viltides samal ajal

voimalikult suures ulatuses andmete kaotsiminekut ja muutmist.
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(67)

Kui elektroonilise arhiveerimise teenusele esitatud elektroonilised andmed ja e-
dokumendid sisaldavad iihte voi mitut kvalifitseeritud e-allkirja voi kvalifitseeritud
e-templit, tuleks teenuse puhul kasutada menetlusi ja tehnoloogiaid, millega on
voimalik pikendada nende usaldusviiirsust selliste andmete sdilitusajaks,
tuginedes voimaluse korral muude kiesoleva mddirusega loodud kvalifitseeritud
usaldusteenuste kasutamisele. Siilitamistoendite loomiseks e-allkirjade, e-templite
voi e-ajatemplite kasutamise korral tuleks kasutada kvalifitseeritud
usaldusteenuseid. Niivord kui elektroonilise arhiveerimise teenused ei ole
kdesoleva mddrusega iihtlustatud, peaks liikmesriikidel olema voimalik kooskolas
liidu oigusega sdilitada konealuseid teenuseid kiisitlevad riigisisesed sdtted voi neid
kehtestada, ndiiteks erisiitted teenuste puhul, mis on integreeritud organisatsiooni
Jja mida kasutatakse iiksnes konealuse organisatsiooni sisemiste arhiivide jaoks.
Kiesolevas mdiiruses ei tohiks eristada elektroonilisi andmeid ja digitaalselt

koostatud e-dokumente ning digiteeritud fiiiisilisi dokumente.

Riiklike arhiivide ja miluasutuste kui organisatsioonide, mis tegelevad
dokumentaalpdrandi sdilitamisega avalikes huvides, tegevus on tavaliselt
reguleeritud riigisisese oigusega ning nad ei pruugi osutada usaldusteenuseid
kiiesoleva mdiiruse tiihenduses. Kui need asutused selliseid usaldusteenuseid ei

osuta, ei piira kiesolev mdiirus nende toimimist.
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(68)

Elektroonilised arvestusraamatud on elektrooniliste andmekirjete jada, mis peaksid
tagama nende tervikluse ja kronoloogilise jirjestuse tipsuse. Elektroonilised
arvestusraamatud peaksid looma andmekirjete kronoloogilise jirjestuse. Koos
muude tehnoloogiatega peaksid need aitama leida lahendusi tohusamateks ja
murrangulisteks avalikeks teenusteks, nagu e-hdiletamine, tolliasutuste piiriiilene
koostoo, akadeemiliste asutuste piiriiilene koostoo ning kinnisvara omandioiguse
registreerimine detsentraliseeritud kinnistusregistrites. Kvalifitseeritud
elektroonilised arvestusraamatud peaksid looma oigusliku eelduse registri
andmekirjete kordumatu ja tipse kronoloogilise jirjestuse ja tervikluse suhtes.
Tulenevalt oma eripiirast, nagu nditeks andmekirjete kronoloogiline jirjestus,
tuleks elektroonilisi arvestusraamatuid eristada muudest usaldusteenustest, nagu
e-ajatemplid ja registreeritud e-andmevahetusteenused. Oiguskindluse tagamiseks
ja innovatsiooni edendamiseks tuleks luua kogu liitu hdlmav digusraamistik, mis
néeb ette andmete kvalifitseeritud elektroonilistesse arvestusraamatutesse
kandmiseks kasutatavate usaldusteenuste piiriiilese tunnustamise. See peaks piisavalt
suutma dra hoida, et sama digitaalset vara kopeeritakse ja miiiiakse eri isikutele
rohkem kui iiks kord. Elektroonilise arvestusraamatu loomise ja ajakohastamise
protsess soltub kasutatava arvestusraamatu liigist, nimelt sellest, kas tegemist on
tsentraliseeritud voi hajutatud arvestusraamatuga. Kdiiesoleva médrusega tuleks
tagada tehnoloogiline neutraalsus, nii et ei eelistata ega diskrimineerita mis tahes
tehnoloogiat, mida kasutatakse elektrooniliste arvestusraamatute uue
usaldusteenuse rakendamiseks. Lisaks peaks komisjon seoses kliimale avalduva
kahjuliku mojuga voi muu kahjuliku keskkonnamaojuga votma asjakohaste
meetodite abil arvesse kestlikkusnditajaid, kui ta valmistab ette rakendusakte,
milles tipsustatakse kvalifitseeritud elektroonilistele arvestusraamatutele

esitatavaid noudeid.
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(69)

Elektroonilistele arvestusraamatutele usaldusteenuse osutajate iilesanne on teha
kindlaks, et andmed kantakse arvestusraamatusse kronoloogilises jiirjestuses.
Kiiesolev mdidirus ei piira elektrooniliste arvestusraamatute kasutajate liidu voi
riigisisesest oigusest tulenevaid oiguslikke kohustusi. Nditeks isikuandmete
tootlemisega seotud kasutusjuhud peaksid olema kooskdlas madrusega (EL)
2016/679 ja finantsteenustega seotud kasutusjuhtumid peaksid olema kooskolas

asjaomase liidu finantsteenuste valdkonna digusega.
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(70)

Et viltida siseturu killustatust ja tokkeid, mis tulenevad standardite lahknevusest ja
tehnilistest piirangutest, ning tagada koordineeritud protsess, et mitte mojutada
Euroopa digiidentiteedi raamistiku rakendamist, on vaja komisjoni, litkkmesriikide,
kodanikuiihiskonna, akadeemiliste ringkondade ja erasektori tihedat ja
struktureeritud koost6dd. Selle eesmérgi saavutamiseks peaksid litkmesriigid ja
komisjon tegema koost6od komisjoni soovituses (EL) 2021/946'6 sitestatud
raamistikus, et madrata kindlaks {ihised liidu tooriistad Euroopa digiidentiteedi
raamistiku jaoks. Sellega seoses peaksid liitkmesriigid leppima kokku pohjaliku
tehnilise arhitektuuri ja vordlusraamistiku, iihiste standardite ja tehniliste viidete
kogumi, mis holmab olemasolevaid tunnustatud standardeid, ning juhiste ja heade
tavade kirjelduste kogumi, mis peaks holmama vihemalt Euroopa
digiidentiteedikukrute, sealhulgas e-allkirjade, ning elektrooniliste toendite
kvalifitseeritud usaldusteenuse osutajate koiki funktsioone ja koostalitlusvoimet
vastavalt kdesolevas médruses sétestatule. Sellega seoses peaksid liikmesriigid
samuti kokku leppima Euroopa digiidentiteedikukrute drimudeli ja teenustasude
struktuuri tihised elemendid, et hdlbustada nende kasutuselevottu piiriiilestes suhetes,
eriti VKEde poolt. Tooriistad peaksid arenema paralleelselt Euroopa digiidentiteedi
raamistiku {ile peetava aruteluga ja raamistiku vastuvdtmise protsessiga ning

kajastama nende tulemusi.

16

Komisjoni 3. juuni 2021. aasta soovitus (EL) 2021/946, mis késitleb iihiseid liidu
tooriistu Euroopa digiidentiteedi raamistiku koordineeritud késitlusviisi jaoks (ELT
L 210, 14.6.2021, 1k 51).
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(71) Kdesolevas mdiiruses sitestatakse kvalifitseeritud usaldusteenuste kvaliteedi,
usaldusvddrsuse ja turvalisuse ithtlustatud tase, olenemata sellest, kus neid
toiminguid tehakse. Seega peaks kvalifitseeritud usaldusteenuse osutajal olema
lubatud anda kvalifitseeritud usaldusteenuse osutamisega seotud toimingud edasi
kolmandasse riiki, kui konealune kolmas riik esitab piisavad tagatised, millega
kindlustatakse, et jirelevalvetegevuse ja auditite libiviimist saab tagada nii, nagu
need oleksid tehtud liidus. Kui kiiesoleva mdiruse jirgimist ei ole voimalik
tiielikult tagada, peaks jirelevalveasutustel olema voimalik votta
proportsionaalseid ja pohjendatud meetmeid, sealhulgas osutatavalt

usaldusteenuselt kvalifitseeritud staatuse dravotmine.
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(72)

(73)

Selleks et tagada oiguskindlus seoses kvalifitseeritud sertifikaatidel pohinevate
tdiustatud e-allkirjade kehtivusega, on viiga oluline tipsustada, millise hinnangu
annab tuginey isik, kes valideerib konealuse kvalifitseeritud sertifikaatidel

pohineva tiiustatud e-allkirja.

Usaldusteenuse osutajad peaksid kasutama kriiptomeetodeid, mis kajastavad
praegusi parimaid tavasid ja nende algoritmide usaldusvidrset rakendamist, et

tagada oma usaldusteenuste turvalisus ja usaldusviiirsus.
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(74)

Kdesolevas mdiiruses sitestatakse kvalifitseeritud usaldusteenuse osutajate
kohustus kontrollida selliste fiiiisiliste voi juriidiliste isikute identiteeti, kellele
kvalifitseeritud sertifikaat voi kvalifitseeritud elektrooniline toend on viljastatud,
kasutades erinevaid liidus iihtlustatud meetodeid. Tagamaks, et kvalifitseeritud
sertifikaadid ja kvalifitseeritud elektroonilised toendid viiljastatakse isikule, kellele
need kuuluvad, ning et need toendavad oiget ja kordumatut andmekogumit, mis
nditab selle isiku identiteeti, peaksid kvalifitseeritud sertifikaate voi kvalifitseeritud
elektroonilisi toendeid viiljastavad kvalifitseeritud usaldusteenuse osutajad
konealuste sertifikaatide ja toendite viiljastamise ajal tagama selle isiku identimise
tiie kindlusega. Lisaks isiku identiteedi kohustuslikule kontrollimisele, kui see on
kohaldatav kvalifitseeritud sertifikaatide ja kvalifitseeritud elektrooniliste toendite
viljastamiseks, peaksid kvalifitseeritud usaldusteenuse osutajad tagama tiie
kindlusega selle isiku toendatud atribuutide oigsuse ja tipsuse, kellele

kvalifitseeritud sertifikaat voi kvalifitseeritud elektrooniline toend on viljastatud.
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Konealuseid tulemuse saavutamise ja tiieliku kindlusega seotud kohustusi
toendatud andmete kontrollimisel tuleks toetada asjakohaste vahenditega,
sealhulgas kasutades kiesolevas mdiiruses ette nihtud erimeetodit voi vajaduse
korral mitme erimeetodi kombinatsiooni. Neid meetodeid peaks olema voimalik
kombineerida, et luua sobiv alus selle isiku identiteedi kontrollimiseks, kellele
kvalifitseeritud sertifikaat voi kvalifitseeritud elektrooniline toend viljastatakse.
Selline kombinatsioon peaks holmama tuginemist e-identimise vahenditele, mis
vastavad mdrkimisvidrse usaldusvddrsuse taseme nouetele koos muude identiteedi
kontrollimise vahenditega. E-identimine voimaldaks tiiita kiiesolevas mddruses
siitestatud korge usaldusviiirsuse tasemega seotud iihtlustatud noudeid sellise
tiiendava ithtlustatud kaugmenetluse osana, tagades identimise korgel
usaldusviiiirsuse tasemel. Need meetodid peaksid holmama voimalust, et
kvalifitseeritud elektroonilist toendit viiljastav kvalifitseeritud usaldusteenuse
osutaja saaks kasutaja taotlusel, kooskolas liidu voi riigisisese oigusega kontrollida

elektrooniliselt toendatavaid atribuute, sealhulgas autentsete allikate pohjal.
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(75)

(76)

(77)

(78)

Et tagada kiesoleva miidruse kooskola iileilmsete arengusuundumustega ja
jérgida siseturu parimaid tavasid, tuleks komisjoni vastu voetud delegeeritud
oigusaktid ja rakendusaktid korrapiiraselt libi vaadata ja vajaduse korral tuleks
neid ajakohastada. Ajakohastamise vajalikkuse hindamisel tuleks arvesse votta

uusi tehnoloogiaid, tavasid, standardeid voi tehnilisi kirjeldusi.

Kuna kéesoleva médruse eesmarke, milleks on tootada vélja kogu liitu hdlmav
Euroopa digiidentiteedi raamistik ja usaldusteenuse raamistik, ei suuda liikmesriigid
piisavalt saavutada, kiill aga saab neid meetme ulatuse ja toime tottu paremini
saavutada liidu tasandil, voib liit votta meetmeid kooskdlas Euroopa Liidu lepingu
artiklis 5 sétestatud subsidiaarsuse pohimottega. Kdnealuses artiklis sitestatud
proportsionaalsuse pohimotte kohaselt ei ldhe kidesolev méérus nimetatud eesmérkide

saavutamiseks vajalikust kaugemale.

Euroopa Andmekaitseinspektoriga konsulteeriti kooskdlas madruse (EL) 2018/1725
artikli 42 loikega 1.

Mairust (EL) nr 910/2014 tuleks seetdttu vastavalt muuta,

ON VASTU VOTNUD KAESOLEVA MAARUSE:
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Artikkel 1
Maiiruse (EL) nr 910/2014 muutmine

Mairust (EL) nr 910/2014 muudetakse jargmiselt.

)]

Artikkel 1 asendatakse jargmisega:

»Artikkel 1

Reguleerimisese

Kéesoleva mddruse eesmirk on tagada siseturu nduetekohane toimimine ning kogu
liidus kasutatavate e-identimise vahendite ja usaldusteenuste asjakohane turvalisuse
tase, et voimaldada fiiiisilistel ja juriidilistel isikutel kasutada o6igust osaleda
turvaliselt digiithiskonnas ning pddseda juurde internetipohistele avalikele ja
erasektori teenustele kogu liidus ning holbustada neil selle oiguse kasutamist. Neil

eesmarkidel kdesolevas mairuses:

a)  sidtestatakse tingimused, mille alusel liikkmesriigid tunnustavad fiiisiliste ja
juriidiliste isikute e-identimise vahendeid, mis kuuluvad teise litkmesriigi
teavitatud e-identimise silisteemi, ning teevad kittesaadavaks ja tunnustavad

Euroopa digiidentiteedikukruid;
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2)

b)  sitestatakse normid usaldusteenuste, eelkdige e-tehingute jaoks;

¢) luuakse digusraamistik e-allkirja, e-templi, e-ajatempli, e-dokumentide,
registreeritud e-andmevahetusteenuste, veebisaitide autentimise
sertifitseerimisteenuste, elektroonilise arhiveerimise, elektrooniliste tdendite, I
e-allkirja andmise vahendite, e-templi loomise vahendite ning elektrooniliste

arvestusraamatute jaoks. “
Artiklit 2 muudetakse jargmiselt:
a) loige 1 asendatakse jargmisega:

»l. I Kéesolevat madrust kohaldatakse liikkmesriigi poolt teavitatud e-
identimise siisteemide, litkmesriigi poolt kéttesaadavaks tehtud Euroopa
digiidentiteedikukrute ja liidus asutatud usaldusteenuse osutajate

suhtes.
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b)

16ige 3 asendatakse jargmisega:

”3'

Kéesolev miirus ei mdjuta liidu vdi riigisisest digust, mis reguleerib
lepingute solmimist ja kehtivust, muid diguslikke voi menetluslikke

kohustusi seoses vormiga ega sektoripohiseid vormindudeid.

Kiesolev mdiiirus ei piira Euroopa Parlamendi ja noukogu mddruse

(EL) 2016/679* kohaldamist.

Euroopa Parlamendi ja noukogu 27. aprilli 2016. aasta mdiiirus

(EL) 2016/679 fiiiisiliste isikute kaitse kohta isikuandmete tootlemisel
ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse iildmdidirus) (ELT L 119,
4.5.2016, Ik 1).*
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3)

Artiklit 3 muudetakse jargmiselt.

)

Punktid 1-5 asendatakse jirgmisega:

wl) ,e-identimine“ — protsess, mille kiigus kasutatakse elektroonilisi
isikutuvastusandmeid, mis tihistavad iiheselt fiiiisilist voi juriidilist
isikut voi teist fiiiisilist isikut voi juriidilist isikut esindavat fiiiisilist
isikut;

2) ,e-identimise vahend* — kehaline ja/voi kehatu iiksus I , mis sisaldab
isikutuvastusandmeid ja mida kasutatakse autentimiseks internetipohiste

voi asjakohasel juhul veebiviliste teenuste puhul;

3) isikutuvastusandmed* — liidu voi riigisisese oiguse kohaselt
viljastatud andmed, mis voimaldavad teha kindlaks fiiiisilise voi
Jjuriidilise isiku voi teist fiiiisilist isikut voi juriidilist isikut esindava

fiiiisilise isiku;
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4)

5

,e-identimise siisteem® — e-identimiseks vajalik siisteem, mille raames
viljastatakse e-identimise Vahendeidl fiitisilistele voi juriidilistele
isikutele voi teist fiiiisilist isikut voi juriidilist isikut esindavatele
futsilistele isikutele;

wautentimine“ — elektrooniline protsess, mis voimaldab fiiiisilise voi
Jjuriidilise isiku e-identimise kinnitamist voi elektrooniliste andmete

piritolu ja tervikluse kinnitamist; “;
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b)

Io

lisatakse jirgmine punkt:
wda) ,kasutaja‘ — fiiiisiline voi juriidiline isik voi teist fiiiisilist isikut voi
Jjuriidilist isikut esindav fiiiisiline isik, kes kasutab kdiesoleva médiruse

kohaselt pakutavaid usaldusteenuseid voi e-identimise vahendeid;“;
punkt 6 asendatakse jirgmisega:

»0) tuginev isik* — fiiiisiline voi juriidiline isik, kes tugineb e-identimisele,
Euroopa digiidentiteedikukrutele voi muudele e-identimise vahenditele

voi usaldusteenusele; “;
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d)  punkt 16 asendatakse jirgmisega:

,»16) ,usaldusteenus® — elektrooniline teenus, mida tavaliselt osutatakse tasu

eest ja mis hdlmab iiht jargmistest:

a) e-allkirja sertifikaatide, e-templi sertifikaatide, veebisaidi
autentimise sertifikaatide voi muude usaldusteenuste osutamiseks

vajalike sertifikaatide viljastamine;

b)  e-allkirja sertifikaatide, e-templi sertifikaatide, veebisaidi
autentimise sertifikaatide voi muude usaldusteenuste osutamiseks

vajalike sertifikaatide valideerimine;
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2
h)

J)

e-allkirjade voi e-templite loomine;
e-allkirjade voi e-templite valideerimine;

e-allkirjade, e-templite, e-allkirja sertifikaatide voi e-templi

sertifikaatide sdilitamine;

e-allkirja voi e-templi kaugloomise vahendite haldamine;
elektrooniliste téendite viljastamine;

elektrooniliste toendite valideerimine;

e-ajatemplite loomine;

e-ajatemplite valideerimine;
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k)  registreeritud e-andmevahetusteenuste osutamine;

l) registreeritud e-andmevahetusteenuste kaudu edastatud andmete

ja nendega seotud toendite valideerimine;

m) elektrooniliste andmete ja e-dokumentide elektrooniline

arhiveerimine;

n)  elektrooniliste andmete kandmine elektroonilisse

arvestusraamatusse;‘;
e) punkt 18 asendatakse jirgmisega:

»18) ,,vastavushindamisasutus*“ — mddruse (EU) nr 765/2008 artikli 2
punktis 13 mddratletud vastavushindamisasutus, mis on kooskolas
nimetatud mdidrusega akrediteeritud kui asutus, mis on pddev tegema
kvalifitseeritud usaldusteenuse osutaja ja tema osutatavate
kvalifitseeritud usaldusteenuste vastavushindamist voi on péidev
sertifitseerima Euroopa digiidentiteedikukruid voi e-identimise

vahendeid;*;
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g)

punkt 21 asendatakse jargmisega:

»21) ,toode* — riist- vOi tarkvara vai riist- voi tarkvara asjakohased osad, mis

on ette ndhtud e-identimiseks ja usaldusteenuste osutamiseks;*;
lisatakse jargmised punktid:

»23a),.kvalifitseeritud e-allkirja kaugloomise vahend* — kvalifitseeritud
e-allkirja andmise vahend, mida kvalifitseeritud usaldusteenuse osutaja

haldab allkirja andja nimel vastavalt artiklile 29a;

23b) ,.kvalifitseeritud e-templi kaugloomise vahend* — kvalifitseeritud
e-templi loomise vahend, mida kvalifitseeritud usaldusteenuse osutaja

haldab templi looja nimel vastavalt artiklile 39a; I “
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h)

punkt 38 asendatakse jirgmisega:

»38) ,,veebisaidi autentimise sertifikaat* — elektrooniline toend, mis
voimaldab autentida veebisaiti ja seob selle fiiiisilise voi juriidilise

isikuga, kellele sertifikaat on viljastatud; “;

punkt 41 asendatakse jargmisega:

»41) ,,valideerimine* — protsess, mille kdigus kontrollitakse ja kinnitatakse, et

elektroonilised andmed on kiiesoleva mdiruse kohaselt kehtivad;
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)

lisatakse jargmised punktid I :

,»42) ,,Euroopa digiidentiteedikukkur* — e-identimise vahend, mis voimaldab

43)

44)

45)

kasutajal turvaliselt salvestada, hallata ja valideerida
isikutuvastusandmeid ja elektroonilisi toendeid, et esitada neid
tuginevatele isikutele I ja teistele Euroopa digiidentiteedikukrute
kasutajatele, ning allkirjastada kvalifitseeritud e-allkirjaga voi

kinnitada kvalifitseeritud e-templiga;

Latribuut®™ — fiitisilise voi juriidilise isiku vOi eseme tunnus, omadus,
oigus voi luba;

,,elektrooniline tdend‘* — elektrooniline tdend, mis voimaldab atribuute

autentida;

,.kvalifitseeritud elektrooniline tdend* — elektrooniline tdend, mille on
véljastanud kvalifitseeritud usaldusteenuse osutaja ja mis vastab V lisas

sdtestatud nduetele;
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46)

47)

48)

wautentse allika eest vastutava avaliku sektori asutuse voi tema nimel
vilja antud elektrooniline toend* — elektrooniline toend, mille on viilja
andnud autentse allika eest vastutav avaliku sektori asutus voi avaliku
sektori asutus, kelle litkmesriik on mdidranud vilja andma selliseid
toendeid autentsete allikate eest vastutavate avaliku sektori asutuste

nimel kooskolas artikliga 45f ja VII lisaga;

,autentne allikas* — avaliku sektori asutuse voi eradigusliku isiku
vastutusel olev andmehoidla voi siisteem, mis sisaldab ja pakub fiisilise
voi juriidilise isiku v3i eseme atribuute ja mida peetakse selle teabe
peamiseks allikaks vOi mis on liidu voi riigisisese diguse, sealhulgas

haldustava kohaselt tunnustatud autentsena;

,»elektrooniline arhiveerimine* — teenus, millega tagatakse elektrooniliste
andmete ja e-dokumentide vastuvotmine, sdilitamine, otsimine ja
kustutamine, et tagada nende sdilivus ja loetavus ning sdilitada nende

terviklus, konfidentsiaalsus ja pdritolutéoend kogu sdilitamisaja jooksul;
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49) ,kvalifitseeritud elektroonilise arhiveerimise teenus® — elektroonilise
arhiveerimise teenus, mida osutab kvalifitseeritud usaldusteenuse osutaja

ja mis vastab artiklis 45j sdtestatud nouetele;

50) ,,ELi digiidentiteedikukru usaldusmark® — selgelt esitatud kontrollitav,
lihtne ja dratuntav mirge selle kohta, et Euroopa digiidentiteedikukrut

pakutakse kooskolas kéesoleva miirusega;

51) ,tugev kasutaja autentimine* — autentimine, mille kéigus kasutatakse
vihemalt kahte erineva kategooria autentimistegurit, mis kuuluvad
teadmise (miski, mida teab iiksnes kasutaja), valdamise (miski, mida
valdab iiksnes kasutaja) voi tunnuse (miski, mis on kasutajale omane)
kategooriasse ja on soltumatud, nii I et turvarikkumine neist iihe puhul
ei kahjustaks teiste usaldusvairsust, ning mille tilesehitus véimaldab

kaitsta autentimisandmete konfidentsiaalsust;
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52)

53)

54)

55)

56)

,elektrooniline arvestusraamat® — elektrooniliste andmekirjete jada, mis
tagab nende kirjete tervikluse ja nende kirjete I kronoloogilise jérjestuse

tapsuse;

whkvalifitseeritud elektrooniline arvestusraamat“ — elektrooniline
arvestusraamat, mille teeb kittesaadavaks kvalifitseeritud

usaldusteenuse osutaja ja mis vastab artiklis 451 siitestatud nouetele;

»isikuandmed* — igasugune mairuse (EL) 2016/679 artikli 4 punktis 1

maédratletud teave;

,identiteedi iihitamine* — protsess, mille kdigus isikutuvastusandmed voi
e-identimise vahendid ithendatakse voi seotakse samale isikule kuuluva

olemasoleva kontoga I ;

wandmekirje“ — elektroonilised andmed, mis on salvestatud koos seotud

metaandmetega, mis toetavad andmete tootlemist;
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4)

57) ,vorguviline“— Euroopa digiidentiteedikukrute puhul kasutaja ja
kolmanda isiku vaheline suhtlus fiiiisilises asukohas, kasutades
lihisidetehnoloogiat, mille puhul ei ole digiidentiteedikukrul vaja
suhtluse eesmidirgil elektroonilise side vorkude kaudu kaugsiisteemidele

Jjuurde pidseda.
Artikkel 5 asendatakse jargmisega:

»Artikkel 5

Varjunimed e-tehingute tegemisel

Ilma et see piiraks kasutajate suhtes kohaldatavate endi identimise nouet
kdsitlevate liidu voi riigisisese oiguse kohaste erinormide kohaldamist voi
riigisisese diguse kohast varjunimede diguslikku toimet, ei keelata e-tehingute

tegemisel kasutaja valitud varjunimede kasutamist. I “
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S)

I peatiikki lisatakse jirgmine jagu:

»1. JAGU
EUROOPA DIGIIDENTITEEDIKUKKUR

| Artikkel 5a
Euroopa digiidentiteedikukrud

1.

Tagamaks, et koigil liidu fiitisilistel ja juriidilistel isikutel on turvaline,
usaldusvidirne ja sujuv piiriiilene juurdepéds I avalikele ja erasektori
teenustele, omades seejuures tiielikku kontrolli oma andmete iile, teeb iga
litkkmesriik 24 kuu jooksul kdesoleva artikli loikes 23 ja artikli 5¢ loikes 6
osutatud rakendusaktide joustumise kuupdevast kittesaadavaks vihemalt iihe

Euroopa digiidentiteedikukru.
Euroopa digiidentiteedikukkur tehakse kittesaadavaks iihel voi mitmel
jargmisel viisil:

a)  vahetult liikkmesriigi poolt;
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b)  litkmesriigi antud volituse alusel;
c) liikkmesriigist sdltumatult, kuid litkmesriik tunnustab seda.

Euroopa digiidentiteedikukrute rakendustarkvara komponentide lihtekood
on avatud lihtekood. Liikmesriigid voivad ette niiha, et igakiilgselt
pohjendatud juhtudel ei avalikustata muude kui kasutajaseadmetele

paigaldatud konkreetsete komponentide lihtekoodi.

Euroopa digiidentiteedikukrud vdimaldavad kasutajal kasutajasobralikul,

liibipaistval ja kasutaja poolt jilgitaval viisil

a)  turvaliselt taotleda, saada, valida, kombineerida, salvestada, kustutada,
jagada ja esitada kasutaja ainukontrolli all isikutuvastusandmeid, ning
kui see on kohaldatav, koos elektrooniliste tdenditega autentida
tuginevate isikute jaoks vorgus ja asjakohasel juhul vorguviliselt, et
pidseda juurde avalikele ja erasektori teenustele, tagades samal ajal

andmete valikulise avaldamise voimaluse;
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b)

d)

luua varjunimesid ja salvestada need kriipteerituna ja lokaalselt

Euroopa digiidentiteedikukrus;

turvaliselt autentida teise isiku Euroopa digiidentiteedikukrut ning
saada ja vahetada isikutuvastusandmeid ja elektroonilisi toendeid

turvalisel viisil kahe Euroopa digiidentiteedikukru vahel;

saada juurdepiiisu koigi Euroopa digiidentiteedikukru kaudu tehtud

tehingute logile iihise toélaua kaudu, mis voimaldab kasutajal

i) vaadata ajakohastatud selliste tuginevate isikute loetelu, kellega
kasutaja on loonud iithenduse, ja kui see on kohaldatav, koiki

vahetatud andmeid;

ii) taotleda tuginevalt isikult holpsasti isikuandmete kustutamist

vastavalt mddruse (EL) 2016/679 artiklile 17,

iii)  teatada holpsasti tuginevast isikust pddevale riiklikule
andmekaitseasutusele, kui on saadud viidetavalt ebaseaduslik voi

kahtlane taotlus andmete saamiseks;

allkirjastada kvalifitseeritud e-allkirjaga véi kinnitada kvalifitseeritud

e-templiga;
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) laadida alla kasutaja andmeid, elektroonilisi toendeid ja

konfiguratsioone tehniliselt moistlikus ulatuses;
g)  kasutada kasutaja oigust andmete iilekantavusele.
Euroopa digiidentiteedikukrud peavad eelkdige
a)  toetama iihiseid protokolle ja liideseid, et

i)  viljastada Euroopa digiidentiteedikukrule isikutuvastusandmeid,
kvalifitseeritud ja kvalifitseerimata elektroonilisi tdendeid voi I

kvalifitseeritud ja kvalifitseerimata I sertifikaate;

il)  tuginevatel isikutel oleks vdimalik taotleda ja valideerida

isikutuvastusandmeid ja elektroonilisi toendeid;

1i1) jagada ja esitada tuginevatele isikutele vorgus ja asjakohasel juhul
vorguviliselt isikutuvastusandmeid, elektroonilisi toendeid voi

valikuliselt avaldatud seotud andmeid;
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vi)

vii)

viii)

kasutajal oleks voimalik suhelda Euroopa digiidentiteedikukruga ja
kuvada ELi digiidentiteedikukru usaldusmaérki;

kasutaja turvaliselt aktiveerida, kasutades artikli 5a loike 24

kohast e-identimise vahendit;

suhelda kahe isiku Euroopa digiidentiteedikukruga eesmdrgiga
saada, vahetada ja valideerida isikutuvastusandmeid ja

elektroonilisi toendeid turvalisel viisil;

autentida ja identifitseerida tuginevaid isikuid, rakendades

autentimismehhanisme kooskolas artikliga 5b;

tuginevad isikud saaksid kontrollida Euroopa

digiidentiteedikukru autentsust ja kehtivust;
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b)

ix) tuginevalt isikult saaks taotleda isikuandmete kustutamist

vastavalt mddruse (EL) 2016/679 artiklile 17;

X)  tuginevast isikust saaks teatada pidevale riiklikule
andmekaitseasutusele, kui on saadud viidetavalt ebaseaduslik voi

kahtlane taotlus andmete saamiseks;

xi) voimaldada luua kvalifitseeritud e-allkirju voi e-templeid
kvalifitseeritud e-allkirja andmise voi e-templi loomise vahendite

abil;

mitte andma elektrooniliste tdendite usaldusteenuste osutajatele I

mingit teavet nende elektrooniliste tdendite kasutamise kohta;

tagama, et tuginevaid isikuid saab autentida ja identifitseerida,

rakendades autentimismehhanisme kooskolas artikliga 5b;
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d)

vastama artiklis 8 sédtestatud nduetele korge usaldusvéirsuse taseme
kohta, eelkdige seoses identiteedi tdendamise ja kontrollimise ning e-

identimise vahendite haldamise ja autentimise nduetega;

rakendama integreeritud avalikustamispoliitikaga elektrooniliste
toendite korral asjakohast mehhanismi, et teavitada kasutajat sellest, et
tugineval isikul voi konealust elektroonilist toendit taotleval Euroopa

digiidentiteedikukru kasutajal on toendile juurdepddisuks luba;

tagama, et isikutuvastusandmed, mis on kiittesaadavad e-identimise
siisteemi kaudu, mille alusel Euroopa digiidentiteedikukrut pakutakse,
tihistavad theselt fiiiisilist isikut, juriidilist isikut voi fiitsilist voi
juriidilist isikut esindavat fiiiisilist isikut ning on seotud selle Euroopa

digiidentiteedikukruga;
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g)  pakkuma koigile fiiiisilistele isikutele vaikimisi ja tasuta voimalust

anda allkiri kvalifitseeritud e-allkirjana.

Olenemata esimese loigu punktist g voivad liikmesriigid ette niha
proportsionaalsed meetmed tagamaks, et kvalifitseeritud e-allkirjade tasuta

kasutamine fiiiisiliste isikute poolt piirdub mittekutseliste eesmdrkidega.

Liikmesriigid teavitavad viivitamata kasutajaid igast turvarikkumisest, mis
vois tiielikult voi osaliselt kahjustada nende Euroopa digiidentiteedikukrut
voi selle sisu, ning eelkoige juhul, kui nende Euroopa digiidentiteedikukru

kehtivus on artikli 5e kohaselt peatatud voi see on kehtetuks tunnistatud.

Ilma et see piiraks artikli 5f kohaldamist, voivad liikmesriigid kooskaolas
riigisisese oigusega niha ette Euroopa digiidentiteedikukrute
lisafunktsioonid, sealhulgas koostalitlusvoime olemasolevate riiklike e-
identimise vahenditega. Need lisafunktsioonid peavad vastama kiesolevale

artiklile.
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Liikmesriigid pakuvad fasuta valideerimismehhanisme, et

a) I Euroopa digiidentiteedikukrute autentsust ja kehtivust saab

kontrollida;

b)  voimaldada kasutajatel kontrollida artikli 5b kohaselt registreeritud

tuginevate isikute identiteedi autentsust ja kehtivust.

Liikmesriigid tagavad, et Euroopa digiidentiteedikukru saab kehtetuks

tunnistada jiargmistel juhtudel:
a)  kasutaja sonaselge taotluse korral;
b)  kui Euroopa digiidentiteedikukru turvalisust on kahjustatud;

¢)  kasutaja surma voi juriidilise isiku tegevuse loppemise korral.
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10.

11.

12.

13.

Euroopa digiidentiteedikukrute pakkujad tagavad, et kasutajad saavad
hélpsasti taotleda tehnilist tuge ja teatada tehnilistest probleemidest voi
muudest intsidentidest, millel on negatiivne moju Euroopa

digiidentiteedikukru kasutamisele.

Euroopa digiidentiteedikukruid pakutakse kdrge usaldusvairsuse tasemega I

e-identimise siisteemi alusel. ||
Euroopa digiidentiteedikukrul on loimitud turve.

Euroopa digiidentiteedikukrud viljastatakse, neid kasutatakse ja need

tunnistatakse koigi fiiiisiliste isikute jaoks kehtetuks tasuta.
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14.

Kasutajatel on téielik kontroll oma Euroopa digiidentiteedikukru kasutamise
ja selles sisalduvate andmete iile. Euroopa digiidentiteedikukru pakkuja ei
kogu Euroopa digiidentiteedikukru kasutamise kohta teavet, mida ei ole vaja
Euroopa digiidentiteedikukru teenuste osutamiseks, ega kombineeri
isikutuvastusandmeid voi muid salvestatud voi Euroopa digiidentiteedikukru
kasutamisega seotud isikuandmeid selliste isikuandmetega, mis périnevad selle
pakkuja pakutavatest muudest teenustest voi kolmandate isikute pakutavatest
teenustest ja mida ei ole vaja Euroopa digiidentiteedikukru teenuste
osutamiseks, vélja arvatud juhul, kui kasutaja on sdonaselgelt teisiti taotlenud.
Euroopa digiidentiteedikukrute pakkumisega seotud isikuandmeid hoitakse I
loogiliselt lahus kdigist muudest Euroopa digiidentiteedikukru pakkuja
valduses olevatest andmetest. Kui Euroopa digiidentiteedikukrut pakub
eradiguslik isik vastavalt kdesoleva artikli loike 2 punktidele b ja c,

kohaldatakse artikli 45h 16iget 3 mutatis mutandis.
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15.

16.

Euroopa digiidentiteedikukrute kasutamine on vabatahtlik. Euroopa
digiidentiteedikukruid mittekasutavate fiiiisiliste voi juriidiliste isikute
Jjuurdepiidsu avalikele ja erasektori teenustele ja tooturule ning
ettevotlusvabadust ei tohi mingil moel piirata ega takistada. Avalikele ja
erasektori teenustele juurdepdds peab olema jitkuvalt voimalik ka muude

olemasolevate identimis- ja autentimisvahendite abil.
Euroopa digiidentiteedikukru tehniline raamistik

a) eitohivoimaldada elektrooniliste toendite pakkujatel ega muudel
isikutel piirast atribuutide toendamist saada andmeid, mis voimaldavad
tehinguid voi kasutaja kiitumist jilgida, seostada, korreleerida voi
saada muul viisil teavet tehingute voi kasutaja kditumise kohta, viilja

arvatud juhul, kui kasutaja on selleks sonaselge loa andnud;

b)  voimaldab privaatsuse sdilitamise viise, mis tagavad seostamatuse, kui

atribuutide toendamine ei noua kasutaja identimist.
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17.

18.

Isikuandmete tootlemine liikmesriigi poolt voi liikmesriigi nimel selliste
asutuste voi isikute poolt, kes vastutavad Euroopa digiidentiteedikukrute e-
identimise vahendina pakkumise eest, toimub kooskalas asjakohaste ja
mdojusate andmekaitsemeetmetega. Sellise tootlemise vastavust mddrusele
(EL) 2016/679 tuleb toendada. Liikmesriigid voivad kehtestada riigisiseseid

sditteid, et tipsustada selliste meetmete kohaldamist.

Liikmesriigid edastavad komisjonile pohjendamatu viivituseta jirgmise

teabe:

a)  asutus, kes vastutab Euroopa digiidentiteedikukrutele tuginevate
registreeritud tuginevate isikute loetelu koostamise ja haldamise eest

vastavalt artikli 5b loikele 5, ja selle loetelu asukoht;

b)  asutused, kes vastutavad Euroopa digiidentiteedikukrute pakkumise

eest vastavalt artikli 5a loikele 1;

-85-



19.

¢)  asutused, kes vastutavad selle tagamise eest, et isikutuvastusandmed on
seotud Euroopa digiidentiteedikukruga vastavalt artikli 5a loike 5

punktile f:

d)  mehhanism, mis voimaldab artikli 5a loike 5 punktis f osutatud

isikutuvastusandmeid ja tuginevate isikute identiteeti valideerida;

e)  Euroopa digiidentiteedikukru autentsuse ja kehtivuse valideerimise

mehhanism.

Komisjon teeb esimese loigu kohaselt edastatud teabe turvalise kanali kaudu
iildsusele kittesaadavaks elektrooniliselt allkirjastatud voi e-templiga

varustatud formaadis, mis sobib automaatseks tootlemiseks.

Artiklit 11 kohaldatakse mutatis mutandis Euroopa digiidentiteedikukru suhtes,

piiramata kiiesoleva artikli loike 22 kohaldamist.
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20.

21.

22.

23.

Artikli 24 16ike 2 punkte b ning d-h kohaldatakse mutatis mutandis Euroopa
digiidentiteedikukrute pakkujate suhtes.

Euroopa digiidentiteedikukrud tehakse puuetega inimestele kasutamiseks
ligipadsetavaks teiste kasutajatega vordsetel alustel kooskolas Euroopa

Parlamendi ja ndukogu direktiiviga (EL) 2019/882*.

Euroopa digiidentiteedikukrute pakkumise eesmdrgil ei kohaldata Euroopa
digiidentiteedikukrute ja e-identimise siisteemide suhtes, mille raames neid

pakutakse, artiklites 7, 9, 10, 12 ja 12a siitestatud noudeid.

Hiljemalt ... [kuus kuud pérast kdesoleva muutmismiiruse joustumise
kuupiieval kehtestab komisjon rakendusaktidega vordlusstandardite loetelu
ning vajaduse korral kirjeldused ja menetlused kiesoleva artikli 10igetes 4, 5,
8 ja 18 osutatud nouete jaoks, mis kasitlevad Euroopa digiidentiteedikukru
rakendamist. Nimetatud rakendusaktid voetakse vastu kooskolas artikli 48

16ikes 2 osutatud kontrollimenetlusega.
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24. Komisjon kehtestab rakendusaktidega vordlusstandardite loetelu ning
vajaduse korral kirjeldused ja menetlused, et holbustada Euroopa
digiidentiteedikukru kasutajate jaoks aktiveerimist, kasutades kas korgele
usaldusviiiirsuse tasemele vastavaid e-identimise vahendeid voi
mdrkimisvidrsele usaldusviirsuse tasemele vastavaid e-identimise
vahendeid koos tiiendavate kaugaktiveerimismenetlustega, mis iiheskoos
vastavad korge usaldusviidrsuse taseme nouetele. Nimetatud rakendusaktid

voetakse vastu kooskolas artikli 48 loikes 2 osutatud kontrollimenetlusega.

Artikkel 5b
Euroopa digiidentiteedikukrule tuginevad isikud

1.  Kui tuginev isik kavatseb tugineda Euroopa digiidentiteedikukrutele, et
osutada avalikke voi erateenuseid digitaalse suhtluse kaudu, registreerib

tuginev isik end litkmesriigis, kus ta on asutatudl .
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2. Registreerimisprotsess peab olema kulutohus ja riski suhtes

proportsionaalne. Tuginev isik esitab vihemalt jirgmise teabe:

a) teave, mida on vaja autentimiseks Euroopa digiidentiteedikukrute

jaoks, mis holmab vihemalt jirgmist:
i) litkmesriik, kus tuginey isik on asutatud, ning

ii)  tugineva isiku nimi ja kui see on olemas, siis tema ametlikus
registris esitatud registreerimisnumber koos selle ametliku

registri identimisandmetega;
b)  tugineva isiku kontaktandmed;

¢)  Euroopa digiidentiteedikukrute kavandatud kasutus, sealhulgas viide

andmetele, mida tuginey isik kasutajatelt taotleb.

3. Tuginevad isikud ei taotle kasutajatelt muude andmete esitamist kui need,

millele on osutatud loike 2 punktis c.
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Loiked 1 ja 2 ei piira liidu ega riigisisest oigust, mida kohaldatakse

konkreetsete teenuste osutamise suhtes.

Liikmesriigid teevad loikes 2 osutatud teabe veebis iildsusele kiittesaadavaks
elektrooniliselt allkirjastatud voi e-templiga varustatud formaadis, mis sobib

automaatseks tootlemiseks.

Kiesoleva artikli kohaselt registreeritud tuginevad isikud teavitavad
liikmesriike viivitamata loike 2 kohaselt registreerimisel esitatud teabe

muutumisest.

Liikmesriigid kehtestavad iihise mehhanismi, mis véimaldab tuginevad isikud

identida ja autentida, nagu on osutatud artikli 5a loike 5 punktis c.

Kui tuginevad isikud kavatsevad tugineda Euroopa digiidentiteedikukrutele,

idendivad nad end kasutajale.
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10.

11.

Tuginevad isikud vastutavad Euroopa digiidentiteedikukrutest taotletavate
isikutuvastusandmete ja elektrooniliste tdendite autentimise ja valideerimise
menetluse labiviimise eest. Tuginevad isikud ei tohi olla vastu varjunimede
kasutamisele, kui kasutaja identimine ei ole liidu voi liikmesriigi oiguse

kohaselt noutav.

Tuginevate isikute nimel tegutsevaid vahendajaid kdsitatakse tuginevate

isikutena ja nad ei tohi salvestada andmeid tehingu sisu kohta.

Hiljemalt ... [kuus kuud pdrast kiesoleva muutmismairuse joustumise
kuupiieva] kehtestab komisjon kédesoleva artikli 1digetes 2, 5 ja 6—9 osutatud
nduete jaoks tehnilised kirjeldused ja menetlused artikli 5a loikes 23 osutatud
rakendusaktidega, mis kédsitlevad Euroopa digiidentiteedikukrute rakendamist.
Nimetatud rakendusaktid voetakse vastu kooskolas artikli 48 loikes 2

osutatud kontrollimenetlusega.
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Artikkel 5¢

Euroopa digiidentiteedikukrute sertifitseerimine

1. Liikmesriikide mddratud vastavushindamisasutused sertifitseerivad Euroopa
digiidentiteedikukrute ja e-identimise siisteemi, mille alusel neid pakutakse,
vastavuse artikli 5a loigetes 4, 5 ja 8 sdtestatud nouetele, artikli 5a loikes 14
sditestatud loogiliselt lahus hoidmise noudele, ning kui see on kohaldatav,

artikli 5a loikes 24 osutatud standarditele ja tehnilistele kirjeldustele.

2. Euwroopa digiidentiteedikukrute voi nende osade vastavuskdiesoleva artikli
loikes 1 osutatud nouetele, mis puudutavad kiiberturvalisust,
sertifitseeritakse kooskolas Euroopa kiiberturvalisuse sertifitseerimise
kavadega, mis on vastu voetud Euroopa Parlamendi ja noukogu mddiruse
(EL) 2019/881** kohaselt ja millele viidatakse kiiesoleva artikli loikes 6

osutatud rakendusaktides.
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Kiesoleva artikli loikes 1 osutatud nouete puhul, mis ei puuduta
kiiberturvalisust, ja kiiesoleva artikli loikes 1 osutatud nouete puhul, mis
puudutavad kiiberturvalisust, niivord kui kiesoleva artikli loikes 2 osutatud
kiiberturvalisuse sertifitseerimise kavad ei holma voi holmavad iiksnes
osaliselt asjakohaseid kiiberturvalisuse noudeid seoses nimetatud nouetega,
kehtestavad liikmesriigid riiklikud sertifitseerimiskavad, jirgides kiiesoleva
artikli loikes 6 osutatud rakendusaktides sitestatud noudeid. Liikmesriigid
edastavad oma riiklike sertifitseerimiskavade kavandid artikli 46e loike 1
kohaselt loodud Euroopa digiidentiteedi koostooriihmale (edaspidi

wkoostooriihm*). Koostoorithm voib esitada arvamusi ja soovitusi.

Loike 1 kohane sertifitseerimine kehtib kuni viis aastat, tingimusel et iga
kahe aasta jirel viiakse libi norkuste hindamine. Kui tehakse kindlaks

norkus ja seda ei korvaldata oigeks ajaks, sertifitseerimine tiihistatakse.

Isikuandmete tootlemise toimingutega seotud kiesoleva mdidruse artiklis 5a

sdtestatud nouete tiitmist voib toendada mddruse (EL) 2016/679 kohaselt.
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Hiljemalt ... [kuus kuud pérast kdesoleva muutmismairuse joustumise
kuupieval kehtestab komisjon rakendusaktidega vérdlusstandardite loetelu
ning vajaduse korral kirjeldused ja menetlused kiesoleva artikli 16igetes 1, 2
ja 3 osutatud Euroopa digiidentiteedikukrute sertifitseerimise jaoks. Nimetatud
rakendusaktid voetakse vastu kooskélas artikli 48 loikes 2 osutatud

kontrollimenetlusega.

Liikmesriigid teatavad komisjonile 1dikes 1 osutatud vastavushindamisasutuste
nimed ja aadressid. Komisjon teeb selle teabe koigile litkkmesriikidele

kittesaadavaks.

Komisjonil on digus votta kooskdlas artikliga 47 vastu I delegeeritud
oigusakte, millega kehtestatakse konkreetsed kriteeriumid, millele kdesoleva

artikli loikes 1 osutatud vastavushindamisasutused peavad vastama.
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Artikkel 5d

Sertifitseeritud Euroopa digiidentiteedikukrute loetelu avaldamine

1.

Liikmesriigid teatavad komisjonile ja artikli 46e loike 1 kohaselt loodud
koostooriihmale pohjendamatu viivituseta Euroopa digiidentiteedikukrutest,
mis on tehtud kéttesaadavaks artikli 5a kohaselt ja mille on sertifitseerinud
artikli 5c 10ikes 1 osutatud vastavushindamisasutused. Nad teavitavad
komisjoni ja artikli 46e loike 1 kohaselt loodud koostooriihma pohjendamatu

viivituseta sertifitseerimise tithistamisest ja esitavad tiihistamise pohjused.

Piiramata artikli 5a loike 18 kohaldamist, sisaldab kiesoleva artikli loikes 1

osutatud liikmesriikide esitatav teave vihemalt jirgmist:

a)  sertifitseeritud Euroopa digiidentiteedikukru sertifikaat ja

sertifitseerimise hindamisaruanne;

b)  selle e-identimise siisteemi kirjeldus, mille alusel Euroopa

digiidentiteedikukrut pakutakse;
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¢)  kohaldatay jirelevalvekord ja Euroopa digiidentiteedikukru pakkuja

vastutuskorda puudutay teave;
d)  e-identimise siisteemi eest vastutav asutus voi vastutavad asutused;

e) teavitatud e-identimise siisteemi, autentimise voi asjaomase osa, mille

turvalisust on kahjustatud, peatamise voi kehtetuks tunnistamise kord.

Loike 1 kohaselt saadud teabe pdhjal koostab komisjon sertifitseeritud Euroopa
digiidentiteedikukrute loetelu, avaldab selle Euroopa Liidu Teatajas ja hoiab

seda masinloetavas formaadis.

Liikmesriik voib komisjonile esitada taotluse jitta Euroopa
digiidentiteedikukkur ja e-identimise siisteem, mille alusel seda pakutakse,

loikes 3 osutatud loetelust viilja.

Kui loike 1 kohaselt esitatud teavet muudetakse, esitab liikmesriik

komisjonile ajakohastatud teabe.

Komisjon ajakohastab 16ikes 3 osutatud loetelu, avaldades vastavad
muudatused Euroopa Liidu Teatajas ihe kuu jooksul alates 10ike 4 kohase

taotluse voi 10ike 5 kohase ajakohastatud teabe kéttesaamisest.

-906 -



Hiljemalt ... [kuus kuud pérast kdesoleva muutmismairuse joustumise
kuupieval kehtestab komisjon kdesoleva artikli 1oigete 1, 4 ja §
kohaldamisega seotud formaadid ja menetlused artikli 5a 16ikes 23 osutatud
rakendusaktidega, mis kdsitlevad Euroopa digiidentiteedikukrute rakendamist.
Nimetatud rakendusaktid voetakse vastu kooskolas artikli 48 loikes 2

osutatud kontrollimenetlusega.

Artikkel 5e

Euroopa digiidentiteedikukrute turvarikkumine

1.

Kui artikli 5a kohaselt pakutavate Euroopa digiidentiteedikukrute, artikli 5a
loikes 8 osutatud valideerimismehhanismi voi e-identimise siisteemi, mille
alusel pakutakse Euroopa digiidentiteedikukruid, turvalisust rikutakse voi
neid on osaliselt kahjustatud viisil, mis mojutab nende usaldusviidrsust voi
muude Euroopa digiidentiteedikukrute usaldusviiirsust, peatab
digiidentiteedikukruid kiittesaadavaks teinud liikmesriik pohjendamatu
viivituseta Euroopa digiidentiteedikukrute kiittesaadavaks tegemise ja

kasutamise.

Liikmesriik korvaldab viivitamata Euroopa digiidentiteedikukrud kasutuselt,
kui see on esimeses loigus osutatud turvarikkumise voi kahjustamise

tosidusest lihtudes pohjendatud.

Liikmesriik teavitab sellest mojutatud kasutajaid, artikli 46¢ loike 1 kohaselt

mdidratud iihtseid kontaktpunkte, tuginevaid isikuid ja komisjoni.
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Kui kiesoleva artikli loike 1 esimeses loigus osutatud turvarikkumist voi
kahjustamist ei korvaldata kolme kuu jooksul alates peatamisest, korvaldab
Euroopa digiidentiteedikukruid kiittesaadavaks teinud liikmesriik Euroopa
digiidentiteedikukrud kasutuselt ja tunnistab need kehtetuks. Liikmesriik
teavitab mojutatud kasutajaid sellisest kasutuselt korvaldamisest, artikli 46¢
loike 1 kohaselt mdiiiratud iihtseid kontaktpunkte, tuginevaid isikuid ja
komisjoni.

Piirast kédesoleva artikli loike 1 esimeses loigus osutatud turvarikkumise voi
kahjustamise korvaldamist taastab digiidentiteedikukruid kiittesaadavaks
teinud liikmesriik Euroopa digiidentiteedikukrute kiittesaadavaks tegemise ja
kasutamise ning teavitab sellest pohjendamatu viivituseta mojutatud
kasutajaid ja tuginevaid isikuid, artikli 46¢ loike 1 kohaselt miiiratud iihtset

kontaktpunkti ja komisjoni.
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4.  Komisjon avaldab artiklis 5d osutatud loetelus tehtud vastavad muudatused

pohjendamatu viivituseta Euroopa Liidu Teatajas.

5.  Hiljemalt ... [kuus kuud piirast kiesoleva muutmismdidruse joustumise
kuupiieva] kehtestab komisjon rakendusaktidega vordlusstandardite loetelu
ning vajaduse korral kirjeldused ja menetlused kiesoleva artikli loigetes 1, 2
Jja 3 osutatud meetmete jaoks. Nimetatud rakendusaktid voetakse vastu

kooskdolas artikli 48 loikes 2 osutatud kontrollimenetlusega.

Artikkel 5f

Piiriiilene tuginemine Euroopa digiidentiteedikukrutele

1. Kui liikmesriigid nouavad avaliku sektori asutuse osutatavale
internetipohisele teenusele juurdepiidsuks e-identimist ja e-autentimist,
aktsepteerivad nad ka kiesoleva mddruse kohaselt pakutavaid Euroopa

digiidentiteedikukruid.
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Kui teenuseid osutavad erasektori tuginevad isikud, viilja arvatud komisjoni
soovituse 2003/361/EU*** lisa artiklis 2 miiiiratletud mikroettevétiad ja
viikeettevotjad, peavad liidu véi riigisisese oiguse kohaselt kasutama veebis
identimise korral tugevat kasutaja autentimist voi kui tugev kasutaja
autentimine veebis identimise korral on noutay lepinguliste kohustuste
kohaselt, muu hulgas sellistes valdkondades nagu transport, energeetika,
pangandus, finantsteenused, sotsiaalkindlustus, tervishoid, joogivesi,
postiteenused, digitaristu, haridus voi telekommunikatsioon, peavad need
erasektori tuginevad isikud hiljemalt 36 kuu moodumisel artikli 5a loikes 23
ja artikli 5c loikes 6 osutatud rakendusaktide joustumisest ja iiksnes kasutaja
vabatahtliku taotluse korral aktsepteerima ka kiesoleva mdédruse kohaselt

pakutavaid Euroopa digiidentiteedikukruid.
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Kui Euroopa Parlamendi ja ndukogu mddruse (EL) 2022/2065%*** artiklis 33
osutatud véiga suured digiplatvormid nouavad kasutaja autentimist
Jjuurdepiidsuks internetipohistele teenustele, aktsepteerivad ja holbustavad
nad kasutaja autentimiseks ka kiiesoleva mdiirusega kooskolas pakutavate
Euroopa digiidentiteedikukrute kasutamist iiksnes kasutaja vabatahtliku
taotluse korral ja selliste miinimumandmete osas, mida on vaja konkreetse

internetipohise teenuse jaoks, millega seoses autentimist noutakse.

Komisjon holbustab koostoos liikmesriikidega tegevusjuhendite
viljatootamist tihedas koostoos koigi asjaomaste sidusriithmadega, sealhulgas
kodanikuiihiskonnaga, et aidata kaasa Euroopa digiidentiteedikukrute
laialdasele kittesaadavusele ja kasutatavusele kiiesoleva mdidiruse
kohaldamisalas ning julgustada teenuseosutajaid tegevusjuhendite

viljatootamise lopule viima.
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5.  Komisjon hindab 24 kuu jooksul alates Euroopa digiidentiteedikukrute
kasutuselevotust Euroopa digiidentiteedikukrute noudlust, kittesaadavust ja
kasutatavust, vottes arvesse selliseid kriteeriume nagu kasutuselevott
kasutajate poolt, teenuseosutajate piiriiilene tegevus, tehnoloogia areng,

kasutusharjumuste areng ja tarbijanoudlus.

* Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta direktiiv (EL) 2019/882
toodete ja teenuste ligipadsetavusnouete kohta (ELT L 151, 7.6.2019, 1k 70).

**  Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta méarus (EL) 2019/881,
mis késitleb ENISAt (Euroopa Liidu Kiiberturvalisuse Amet) ning info- ja
kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist ja millega
tunnistatakse kehtetuks méarus (EL) nr 526/2013 (kiiberturvalisuse méérus)
(ELT L 151, 7.6.2019, 1k 15).

##%  Komisjoni 6. mai 2003. aasta soovitus 2003/361/EU mikro-, viikeste ja
keskmise suurusega ettevotjate maaratluse kohta (ELT L 124, 20.5.2003,
1k 36).

*#%* Euroopa Parlamendi ja ndukogu 19. oktoobri 2022. aasta méarus
(EL) 2022/2065, mis késitleb digiteenuste iihtset turgu ja millega muudetakse
direktiivi 2000/31/EU (digiteenuste miirus) (ELT L 277, 27.10.2022, 1k 1).
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6) Artikli 6 ette lisatakse jargmine pealkiri:

»2, JAGU
E-IDENTIMISE SUSTEEMID*.

7) Artikli 7 punkt g asendatakse jirgmisega:

»2)  vihemalt kuus kuud enne artikli 9 loike 1 kohast teavitamist esitab teavitav
litkmesriik teistele liikmesriikidele artikli 12 loike 5 kohaldamise eesmiirgil
selle siisteemi kirjelduse artikli 12 loikes 6 kohaselt vastu voetud

rakendusaktidega kehtestatud menetluse kohaselt; “.
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8 Artikli 8 loike 3 esimene loik asendatakse jirgmisega:

”3'

Vottes arvesse asjakohaseid rahvusvahelisi standardeid ja tingimusel, et
jargitakse loikes 2 siitestatut, kehtestab komisjon 18. septembriks 2015
rakendusaktidega minimaalsed tehnilised kirjeldused, standardid ja
menetlused, mille suhtes miidaratakse e-identimise vahendite jaoks kindlaks

madal, méiirkimisvidrne voi korge usaldusvidrsuse tase.*

9) Artikli 9 161ked 2 ja 3 asendatakse jargmisega:

22

Komisjon avaldab péhjendamatu viivituseta Euroopa Liidu Teatajas nimekirja
e-identimise siisteemidest, millest on teatatud vastavalt 15ikele 1, ja nende

siisteemidega seotud pohiteabe.

Komisjon avaldab 16ikes 2 osutatud nimekirja muudatused Euroopa Liidu

Teatajas iihe kuu jooksul pdrast asjaomase teate saamist.*
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10)

11)

Artikli 10 pealkiri asendatakse jirgmisega:
»E-identimise siisteemide turvarikkumine*,
Lisatakse jargmine artikkel I :

LArtikkel 11a

Piiriiilene identiteedi ithitamine

1. Piiriiileste teenuste puhul tuginevate isikutena tegutsedes tagavad
liikmesriigid fiiiisiliste isikute identiteedi iihese iihitamise, kasutades

teavitatud e-identimise vahendit voi Euroopa digiidentiteedikukruid.

2. Liikmesriigid nievad ette tehnilised ja korralduslikud meetmed, et tagada

identiteedi iihitamiseks kasutatavate isikuandmete korgetasemeline kaitse ja

viltida kasutajate profiilianaliiiisi.
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3. Hiljemalt ... [kuus kuud pérast kiesoleva muutmisméiruse joustumise
kuupiieva] kehtestab komisjon rakendusaktidega vordlusstandardite loetelu
ning vajaduse korral kirjeldused ja menetlused kiesoleva artikli 16ikes 1 I
osutatud nduete jaoks. Nimetatud rakendusaktid voetakse vastu kooskolas

artikli 48 loikes 2 osutatud kontrollimenetlusega. “

12) Artiklit 12 muudetakse jargmiselt:
a)  artikli pealkiri asendatakse jirgmisega:
,Koostalitlusvoime*;
b)  10iget 3 muudetakse jargmiselt:
1)  punkt c asendatakse jargmisega:
»C) see holbustab loimitud privaatsuse ja turbe rakendamist;*,

i1)  punkt d jietakse vilja;
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d)

16ike 4 punkt d asendatakse jargmisega:

»d) viide e-identimise siisteemidest kittesaadavatele minimaalsele hulgale
isikutuvastusandmetele, mis on vajalikud ainuiiksi iihe fiiiisilise voi
Jjuriidilise isiku voi teist fiiiisilist isikut voi juriidilist isikut esindava
fuisilise isiku tihistamiseks;;

loiked 5 ja 6 asendatakse jirgmisega:

»J.  Liikmesriigid viivad libi selliste e-identimise siisteemide vastastikuseid
hindamisi, mis kuuluvad kiesoleva mddruse kohaldamisalasse ja

millest tuleb teatada vastavalt artikli 9 loike 1 punktile a.

6.  Komisjon kehtestab 18. miirtsiks 2025 rakendusaktidega kiesoleva
artikli loikes 5 osutatud vastastikusteks hindamisteks vajaliku
menetluse, et edendada usalduse ja turvalisuse korget taset, mis vastab
riski suurusele. Nimetatud rakendusaktid voetakse vastu kooskolas

artikli 48 loikes 2 osutatud kontrollimenetlusega. “;

- 107 -



¢)
b

loige 7 jietakse viilja;

loige 8 asendatakse jirgmisega:

”» 8.

Selleks et néiha ette iihtsed tingimused kiiesoleva artikli loikest 1
tuleneva noude rakendamiseks, votab komisjon 18. septembriks 2025
kdesoleva artikli loikes 3 sitestatud kriteeriumide kohaselt ja
litkmesriikidevahelise koostoo tulemusi arvesse vottes vastu
rakendusaktid loikes 4 sitestatud koostalitlusvoime raamistiku kohta.
Nimetatud rakendusaktid voetakse vastu kooskolas artikli 48 loikes 2

osutatud kontrollimenetlusega. “
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13) II peatiikki lisatakse jdrgmised artiklid:

,,Artikkel 12a

E-identimise siisteemide sertifitseerimine

1.  Liikmesriikide méadratud vastavushindamisasutused sertifitseerivad selliste
e-identimise siisteemide, millest tuleb teatada, vastavust kédesolevas mdidruses
siitestatud kiiberturvalisuse nouetele, sealhulgas vastavust artikli 8 loikes 2
sditestatud kiiberturvalisuse seisukohast asjakohastele nouetele seoses e-

identimise siisteemide usaldusvddrsuse tasemetega.

2.  Kiesoleva artikli loike 1 kohane sertifitseerimine toimub mééruse (EL)
2019/881 kohase asjaomase kiiberturvalisuse sertifitseerimise kava voi selle
osade alusel, niivord kui kiiberturvalisuse sertifikaat voi selle osad holmavad

konealuseid kiiberturvalisuse noudeid.
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Loike 1 kohane sertifitseerimine kehtib kuni viis aastat, tingimusel et iga
kahe aasta jirel viiakse libi norkuste hindamine. Kui tehakse kindlaks
norkus ja seda ei korvaldata kolme kuu jooksul selle kindlakstegemisest,

sertifitseerimine tiihistatakse.

Olenemata loikest 2 voivad liikmesriigid nouda teavitavalt liikmesriigilt
kooskolas konealuse loikega lisateavet sertifitseeritud e-identimise

siisteemide voi nende osade kohta.

Artikli 12 loikes 5 osutatud e-identimise siisteemide vastastikust hindamist ei
kohaldata kiesoleva artikli loike 1 kohaselt sertifitseeritud e-identimise
siisteemide voi nende osade suhtes. Liikmesriigid voivad artikli 8 loikes 2 e-
identimise siisteemide usaldusvidrsuse taseme kohta siitestatud muude kui
kiiberturvalisusega seotud nouete puhul kasutada sertifikaati voi
vastavusdeklaratsiooni, mis on viljastatud asjakohase sertifitseerimise kava

voi selle osa alusel.
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6.  Liikmesriigid teatavad komisjonilel 16ikes 1 osutatud
vastavushindamisasutuste nimed ja aadressid. Komisjon teeb selle teabe

koigile litkmesriikidele kittesaadavaks.

Artikkel 12b

Juurdepiids riist- ja tarkvarafunktsioonidele

Kui Euroopa digiidentiteedikukrute pakkujad ja teavitatud e-identimise vahendite
viljastajad, kes tegutsevad diri- voi kutsetegevuse raames ja kasutavad Euroopa
Parlamendi ja noukogu mddruse (EL) 2022/1925%* artikli 2 punktis 2 mdidratletud
pohiplatvormiteenuseid Euroopa digiidentiteedikukru teenuste ja e-identimise
vahendite pakkumiseks voi selle kiigus, on nimetatud mddruse artikli 2 punktis 21
mddratletud drikasutajad, voimaldavad piidsuvalitsejad neile eelkoige tohusa
koostalitlusvoime samade operatsioonisiisteemi ja riist- voi
tarkvarafunktsioonidega ning koostalitlusvoime eesmidirgil juurdepiiisu sellistele
funktsioonidele. Selline tohus koostalitlusvoime ja juurdepiiiis on tasuta ega olene
sellest, kas riist- voi tarkvarafunktsioonid on osa operatsioonisiisteemist, mis on
kittesaadavad konealusele pidsuvalitsejale ja mida ta kasutab selliste teenuste
osutamisel, nagu on kirjeldatud mddruse (EL) 2022/1925 artikli 6 loikes 7.

Kdesolev artikkel ei piira kiesoleva miidruse artikli 5a loike 14 kohaldamist.

Euroopa Parlamendi ja noukogu 14. septembri 2022. aasta mdiirus
(EL) 2022/1925, mis kiisitleb konkurentsile avatud ja oiglaseid turge
digisektoris ning millega muudetakse direktiive (EL) 2019/1937 ja
(EL) 2020/1828 (digiturgude mdidrus) (ELT L 265, 12.10.2022, Ik 1).*
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14) Artikli 13 16ige 1 asendatakse jirgmisega:

1. I Olenemata kéesoleva artikli 16ikest 2 ja piiramata médruse (EL) 2016/679
kohaldamist, vastutavad usaldusteenuse osutajad fiiiisilisele voi juriidilisele
isikule tahtlikult v6i hooletusest tekitatud kahju eest, mis tuleneb kéesolevas
maidruses sédtestatud kohustuste tditmata jatmisest. Igal fiiiisilisel véi juriidilisel
isikul, kes on kandnud varalist voi mittevaralist kahju seetottu, et
usaldusteenuse pakkuja on rikkunud kdesolevat mddrust, on 6igus nouda

hiivitist kooskolas liidu ja liikmesriigi éigusega. I

Kvalifitseerimata usaldusteenuse osutaja tegevuse tahtlikkuse voi hooletuse
toendamise kohustus lasub fiiiisilisel voi juriidilisel isikul, kes viidab, et talle

on pohjustatud esimeses loigus osutatud kahju.

Eeldatakse, et kvalifitseeritud usaldusteenuse osutaja on tegutsenud
tahtlikult voi hooletult, kui nimetatud kvalifitseeritud usaldusteenuse osutaja
ei toenda, et esimeses loigus osutatud kahju tekkis ilma selle kvalifitseeritud

usaldusteenuse osutaja tahtliku voi hooletu tegutsemiseta. “
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15) Artiklid 14, 15 ja 16 asendatakse jargmisega:

,,Artikkel 14
Rahvusvahelised aspektid

1.  Kolmandas riigis voi rahvusvahelise organisatsooni poolt asutatud
usaldusteenuse osutajate pakutavaid usaldusteenuseid tunnistatakse
oiguslikult samaviidrsetena liidus asutatud kvalifitseeritud vsaldusteenuse
osutajate osutatavate kvalifitseeritud usaldusteenustega juhul, kui
kolmandast riigist voi rahvusvahelisest organisatsioonist piirit
usaldusteenuseid tunnustatakse rakendusaktidega voi ELi toimimise lepingu
artikli 218 kohaselt liidu ja kolmanda riigi voi rahvusvahelise organisatsiooni

vahel solmitud lepingu alusel.

Esimeses loigus osutatud rakendusaktid voetakse vastu artikli 48 loikes 2

osutatud kontrollimenetluse kohaselt.

-113 -



Loikes 1 osutatud rakendusaktide ja lepinguga tagatakse, et asjaomaste
kolmandate riikide véi rahvusvahelise organisatsiooni usaldusteenuse
osutajad ning nende osutatavad usaldusteenused vastavad liidus asutatud
kvalifitseeritud usaldusteenuse osutajate ja nende osutatavate kvalifitseeritud
usaldusteenuste suhtes kohaldatavatele nouetele. Kolmandad riigid ja
rahvusvahelised organisatsioonid koostavad eelkéige tunnustatud
usaldusteenuse osutajate usaldusnimekirja ning haldavad seda ja avaldavad

selle. I

Loikes 1 osutatud lepinguga tagatakse, et liidus asutatud kvalifitseeritud
usaldusteenuse osutajate poolt osutatavaid kvalifitseeritud usaldusteenuseid
tunnistatakse oiguslikult samavddrsetena usaldusteenustega, mida osutavad
selle kolmanda riigi voi rahvusvahelise organisatsiooni usaldusteenuse

osutajad, kellega leping on sélmitud.
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Artikkel 15

Ligipaasetavus puuetega ja erivajadustega inimeste jaoks

E-identimise vahendite pakkumine ja usaldusteenuste osutamine ja nende teenuste
osutamisel kasutatavad 10ppkasutajatele suunatud tooted tehakse kdttesaadavaks
lihtsas ja arusaadavas keeles, kooskdlas URO puuetega inimeste éiguste
konventsiooniga ja direktiivis (EL) 2019/882 siitestatud ligipiidsetavusnouetega,
tuues seega kasu ka piiratud funktsionaalse voimekusega inimestele, niiteks

eakatele, ja isikutele, kellel on piiratud juurdepidiiis digitehnoloogiale. I

Artikkel 16

Karistused

1.  Liikmesriigid kehtestavad normid kiesoleva mddruse rikkumise eest
kohaldatavate karistuste kohta, piiramata Euroopa Parlamendi ja noukogu
direktiivi (EL) 2022/2555% artikli 31 kohaldamist. Nimetatud karistused

peavad olema maojusad, proportsionaalsed ja hoiatavad.
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16)

17)

Liikmesriigid tagavad, et kui kvalifitseeritud ja kvalifitseerimata
usaldusteenuse osutaja rikub kiiesolevat mddrust, mdidratakse selle eest

haldustrahv, mille maksimummdidir on vihemalt
a) 5000000 eurot, kui usaldusteenuse osutaja on fiiiisiline isik, voi

b)  kui usaldusteenuse osutaja on juriidiline isik, siis 5 000 000 eurot voi
1 % selle ettevotja iileilmsest aastasest kogukidibest, kuhu
usaldusteenuse osutaja kuulus rikkumise toimumise aastale eelnenud

majandusaastal, olenevalt sellest, kumb on suurem.

Olenevalt litkmesriikide oigussiisteemist voib haldustrahve kisitlevaid
oigusnorme kohaldada selliselt, et trahvi mdiiramise algatab piidev
Jjérelevalveasutus ja selle mddrab riigi pidev kohus. Selliste normide
kohaldamine nendes liikmesriikides tagab, et need oiguskaitsevahendid on
tohusad ja neil on jirelevalveasutuste poolt otse mddratud haldustrahvidega

samavdiiirne moju.

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv

(EL) 2022/2555, mis kisitleb meetmeid, millega tagada kiiberturvalisuse
ithtlaselt korge tase kogu liidus, ja millega muudetakse méérust (EL)

nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv
(EL) 2016/1148 (kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022,

1k 80).%

II1 peatiiki 2. jao pealkiri asendatakse jargmisega:
,,Kvalifitseerimata usaldusteenused‘.

Artiklid 17 ja 18 jietakse viilja.
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18)

111 peatiiki 2. jakku lisatakse jirgmine artikkel:
wArtikkel 19a
Nouded kvalifitseerimata usaldusteenuse osutajatele

1. Kvalifitseerimata usaldusteenuseid osutav kvalifitseerimata usaldusteenuse

osutaja

a)  evib asjakohaseid tegevuspohimaotteid ja votab vastavaid meetmeid, et
juhtida kvalifitseerimata usaldusteenuse osutamisega seotud
oiguslikke, drilisi, tegevus- ja muid otseseid voi kaudseid riske, mis
olenemata direktiivi (EL) 2022/2555 artiklist 18 holmavad vihemalt

meetmeid, mis on seotud

i) usaldusteenuse kasutamise registreerimise ja teenuse

aktiveerimise menetlustega;

ii)  usaldusteenuste osutamiseks vajalike menetlus- voi

halduskontrollidega;

iii) usaldusteenuste haldamise ja rakendamisega;
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b)  teavitab jiirelevalveasutust, tuvastatavaid mojutatud isikuid, iildsust,
kui see on avalikes huvides, ja kui see on kohaldatav, teisi asjaomaseid
pldevaid asutusi koigist sellistest teenuse osutamisel voi punkti a
alapunktis i, ii voi iii osutatud meetmete rakendamisel esinenud
turvarikkumistest voi hdiiretest, millel on mdrkimisviidrne moju
osutatavale usaldusteenusele voi sellega seoses siiilitatavatele
isikuandmetele, tehes seda pohjendamatu viivituseta ja igal juhul

24 tunni jooksul turvarikkumisest voi hdirest teada saamist.

Hiljemalt ... [12 kuud pirast kiesoleva muutmismddruse joustumise
kuupdeval kehtestab komisjon rakendusaktidega vordlusstandardite loetelu
ning vajaduse korral kirjeldused ja menetlused kiesoleva artikli loike 1
punkti a kohaldamiseks. Kui neid standardeid, kirjeldusi ja menetlusi
jargitakse, loetakse kdiesolevas artiklis siitestatud nouded tiidetuks.
Nimetatud rakendusaktid voetakse vastu kooskolas artikli 48 loikes 2

osutatud kontrollimenetlusega. “
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19) Artiklit 20 muudetakse jargmiselt:
a) loige 1 asendatakse jargmisega:

,1. Vastavushindamisasutus auditeerib kvalifitseeritud usaldusteenuse
osutajaid nende oma kulul vihemalt iga 24 kuu jdrel. Auditiga
kinnitatakse, et kvalifitseeritud usaldusteenuse osutajad ja nende
osutatavad kvalifitseeritud usaldusteenused vastavad kdesolevas
madruses ja direktiivi (EL) 2022/2555 artiklis 21 sétestatud nduetele.
Kvalifitseeritud usaldusteenuse osutajad esitavad saadud
vastavushindamisaruande jarelevalveasutusele kolme toopéeva jooksul

alates selle kittesaamisest.”;
b)  lisatakse jargmised loiked:

wla. Kvalifitseeritud usaldusteenuse osutajad teavitavad jiirelevalveasutust
kavandatud audititest vihemalt iiks kuu ette ja voimaldavad

Jjérelevalveasutusel taotluse korral neis vaatlejana osaleda.
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1b.

Liikmesriigid teatavad pohjendamatu viivituseta komisjonile loikes 1
osutatud vastavushindamisasutuste nimed, aadressid ja
akrediteerimisandmed ning nende hilisemad muudatused. Komisjon

teeb selle teabe koigile liikmesriikidele kittesaadavaks. “;

c) loiked 2, 3 ja 4 asendatakse jirgmisega:

2.

Ilma et see piiraks 16ike 1 kohaldamist, v3ib jarelevalveasutus
kvalifitseeritud usaldusteenuse osutajate kulul auditeerida v61 nduda
vastavushindamisasutusel teha kdnealuste kvalifitseeritud usaldusteenuse
osutajate vastavushindamise, et kinnitada kvalifitseeritud usaldusteenuse
osutajate ning tema poolt osutatavate kvalifitseeritud usaldusteenuste
vastavust kdesolevas méadruses sitestatud nduetele. Kui isikuandmete
kaitse reegleid néib olevat rikutud, teavitab jarelevalveasutus
Ppohjendamatu viivituseta méaaruse (EL) 2016/679 artikli 51 kohaselt

asutatud pddevaid jéarelevalveasutusi I .

Kui kvalifitseeritud usaldusteenuse osutaja ei tdida monda kédesolevas
madruses sédtestatud nduet, nduab jiarelevalveasutus, et ta votaks
kindlaksméératud tihtaja jooksul, kui see on kohaldatav,

heastamismeetmeid.

Kui asjaomane teenuseosutaja ei vota heastamismeetmeid
jarelevalveasutuse kehtestatud téhtaja jooksul, kui see on kohaldatav,
votab jirelevalveasutus, kui seda oigustavad eelkdige konealuse nduete
tditmata jatmise ulatus, kestus ja tagajérjed, sellelt teenuseosutajalt voi

tema osutatavalt méjutatud teenuselt kvalifitseeritud staatuse dra || .
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3a.

3b.

Kui direktiivi (EL) 2022/2555 artikli 8 loike 1 kohaselt midratud voi
asutatud pdidevad asutused teatavad jirelevalveasutusele, et
kvalifitseeritud usaldusteenuse osutaja ei tiida monda nimetatud
direktiivi artiklis 21 sitestatud nouet, votab jiirelevalveasutus, kui seda
oigustavad eelkoige konealuse nouete tiitmata jitmise ulatus, kestus ja
tagajirjed, konealuselt teenuseosutajalt voi tema osutatavalt mojutatud

teenuselt kvalifitseeritud staatuse dira.

Kui mdédiruse (EL) 2016/679 artikli 51 kohaselt asutatud
jarelevalveasutused teatavad jirelevalveasutusele, et kvalifitseeritud
usaldusteenuse osutaja ei tiida monda nimetatud mdidruses siitestatud
nouet, votab jirelevalveasutus, kui seda oigustavad eelkoige konealuse
nouete tditmata jatmise ulatus, kestus ja tagajirjed, konealuselt
teenuseosutajalt voi tema osutatavalt mojutatud teenuselt

kvalifitseeritud staatuse dira.
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3ec.

Jirelevalveasutus teavitab kvalifitseeritud usaldusteenuse osutajat
temalt voi asjaomaselt teenuselt kvalifitseeritud staatuse dravotmisest.
Jirelevalveasutus teavitab kiesoleva mdidruse artikli 22 loike 3
kohaselt teatatud asutust, et ajakohastada konealuse artikli loikes 1
osutatud usaldusnimekirju, ning direktiivi (EL) 2022/2555 artikli 8

loike 1 kohaselt mddiratud voi asutatud piidevat asutust.

Hiljemalt ... [12 kuud pérast kiesoleva muutmismadruse joustumise
kuupdeval kehtestab komisjon rakendusaktidega vordlusstandardite

loetelu ning vajaduse korral kirjeldused ja menetlused jargmise jaoks

a)  vastavushindamisasutuste akrediteerimine ja Idikes 1 osutatud

vastavushindamisaruanne;
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b)  auditeerimisnduded, mille alusel vastavushindamisasutused
hindavad, sealhulgas kompleksse hindamise vormis,
kvalifitseeritud usaldusteenuse osutajate nduetele vastavust, nagu

on osutatud 16ikes 1;

¢)  vastavushindamissiisteemid kvalifitseeritud usaldusteenuse
osutajate vastavushindamiseks vastavushindamisasutuste poolt ja

16ikes 1 osutatud aruande esitamiseks.

Nimetatud rakendusaktid voetakse vastu kooskdolas artikli 48 1oikes 2

osutatud kontrollimenetlusega.*
20) Artiklit 21 muudetakse jargmiselt:
a) loiked 1 ja 2 asendatakse jargmisega:

wl. Kui usaldusteenuse osutajad kavatsevad alustada kvalifitseeritud
usaldusteenuse osutamist, teavitavad nad jirelevalveasutust oma
kavatsusest ning esitavad selle teabega koos vastavushindamisasutuse
koostatud vastavushindamisaruande, milles kinnitatakse kdiesolevas
mddruses ja direktiivi (EL) 2022/2555 artiklis 21 siitestatud nouete

tditmist.
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Jérelevalveasutus kontrollib usaldusteenuse osutaja ja tema osutatavate
usaldusteenuste vastavust kdesolevas médruses sétestatud nduetele ning
eelkoige kvalifitseeritud usaldusteenuse osutajatele ja nende

osutatavatele kvalifitseeritud usaldusteenustele kehtestatud nouetele.

Et kontrollida usaldusteenuse osutaja vastavust direktiivi (EL) 2022/2555
artikli 21 nduetele, taotleb jarelevalveasutus, et konealuse direktiivi
artikli 8 I61ke 1 kohaselt méératud voi asutatud padevad asutused
votaksid sellega seoses jarelevalvemeetmeid ja esitaksid tulemuste kohta
teabe pohjendamatu viivituseta ja igal juhul kahe kuu jooksul piirast
taotluse saamist. Kui kahe kuu jooksul alates teavitamisest ei ole
kontrolli lopule viidud, teavitavad asjaomased péidevad asutused
Jérelevalveasutust viivituse pohjustest ja ajavahemikust, mille jooksul

kontroll lopule viiakse.
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Kui jérelevalveasutus leiab, et usaldusteenuse osutaja ja tema osutatavad
usaldusteenused vastavad kdesolevas mddruses sdtestatud nduetele,
annab jdrelevalveasutus usaldusteenuse osutajale ja tema osutatavatele
usaldusteenustele kvalifitseeritud staatuse ning teavitab artikli 22 16ikes 3
osutatud asutust artikli 22 1dikes 1 osutatud usaldusnimekirjade
ajakohastamise eesmaérgil hiljemalt kolme kuu moddumisel kiesoleva

artikli 10ike 1 kohast teate esitamisest.

Kui kolme kuu jooksul alates teate esitamisest ei ole kontrolli 16pule
viidud, teavitab jdrelevalveasutus usaldusteenuse osutajat viivituse

pOhjustest ja ajavahemikust, mille jooksul kontroll 18pule viiakse.*;
b) 10ige 4 asendatakse jargmisega:

4. Hiljemalt ... [12 kuud parast kdesoleva muutmismééruse joustumise
kuupiieval kehtestab komisjon rakendusaktidega teavitamise ja kontrolli
formaadid ja menetlused kdesoleva artikli 1digete 1 ja 2 kohaldamiseks.
Nimetatud rakendusaktid voetakse vastu kooskdlas artikli 48 10ikes 2

osutatud kontrollimenetlusega.
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21)

Artiklit 24 muudetakse jirgmiselt:

a)

16ige 1 asendatakse jargmisega:

»l.

la.

I Kwvalifitseeritud sertifikaati voi kvalifitseeritud elektroonilist tdendit
valjastades kontrollib kvalifitseeritud usaldusteenuse osutaja selle
fiitisilise voi juriidilise isiku identiteeti, ja kui see on kohaldatav,
konkreetseid atribuute, kellele kvalifitseeritud sertifikaat voi

kvalifitseeritud elektrooniline tdend viljastatakse. I

Kvalifitseeritud usaldusteenuse osutaja feeb 16ikes 1 osutatud
identiteedikontrolli asjakohasel viisil kas otse v3i kolmanda isiku abil,
lihtudes iihest jirgmisest meetodist voi vajaduse korral nende

kombinatsioonist kooskolas loikes 1c osutatud rakendusaktidega:

a)  Euroopa digiidentiteedikukru voi teavitatud e-identimise vahendi
abil, mis vastab artiklis 8 sédtestatud nduetele seoses korge

usaldusvédrsuse tasemega;
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b)

d)

kooskolas punktiga a, ¢ voi d vilj astatudl kvalifitseeritud e-allkirja

sertifikaadi voi kvalifitseeritud e-templi sertifikaadi abil;

muude identimismeetodite abil, mis tagavad I isiku tuvastamise
korgel usaldusvéirsuse tasemel ja mille vastavust kinnitab
vastavushindamisasutus;

fiitisilise isiku voi juriidilise isiku volitatud esindaja fiitisilise
kohalolekuga vastavalt asjakohastele toenditele ja, menetlustele

kooskdlas riigisisese 6igusega.|
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1b.

Kvalifitseeritud usaldusteenuse osutaja teeb loikes 1 osutatud
atribuutide kontrolli asjakohasel viisil kas otse voi kolmanda isiku abil,
lihtudes iihest jidrgmisest meetodist voi vajaduse korral nende

kombinatsioonist kooskolas loikes 1c osutatud rakendusaktidega

a)  Euroopa digiidentiteedikukru voi teavitatud e-identimise vahendi
abil, mis vastab artiklis 8 sitestatud nouetele seoses korge

usaldusvdiiirsuse tasemega;

b)  kooskolas loike 1a punktiga a, c voi d viljastatud kvalifitseeritud

e-allkirja sertifikaadi voi kvalifitseeritud e-templi sertifikaadi
abil;
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lc.

¢)  hvalifitseeritud elektroonilise toendi abil;

d)  muude meetodite abil, mis tagavad atribuutide kontrollimise
tulemuste korge usaldusviiirsuse taseme ja mille vastavust
kinnitab vastavushindamisasutus;

e)  fiiiisilise isiku voi juriidilise isiku volitatud esindaja fiiiisilise
kohalolekuga vastavalt asjakohastele toenditele ja menetlustele

kooskolas riigisisese oigusega.

Hiljemalt ... [12 kuud parast kdesoleva muutmismééruse joustumise
kuupdeva] kehtestab komisjon rakendusaktidega vordlusstandardite
loetelu ning vajaduse korral kirjeldused ja menetlused identiteedi ja
atribuutide kontrollimiseks kooskolas kdesoleva artikli 151getega 1, 1a ja
1b. Nimetatud rakendusaktid voetakse vastu kooskdlas artikli 48 15ikes 2

osutatud kontrollimenetlusega. I “
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b)  1diget 2 muudetakse jargmiselt:
i)  punkt a asendatakse jirgmisega:

»@) teavitab jirelevalveasutust vihemalt iiks kuu ette enne mis tahes
muudatuse rakendamist oma kvalifitseeritud usaldusteenuste
osutamisel voi vihemalt kolm kuud ette enne, kui on kavatsus

selline tegevus lopetada. ;
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1)  punktid d ja e asendatakse jargmisega:

”d)

teavitab enne lepingu s6lmimist koiki kvalifitseeritud
usaldusteenust kasutada soovivaid isikuid selgel, pohjalikul ja
holpsasti ligipddsetaval viisil, avalikult ligipddsetavas ruumis ja
isiklikult kdnealuse teenuse kasutamise tipsetest tingimustest,

sealhulgas kdigist selle kasutamise piirangutest;

kasutab usaldusviidrseid siisteeme ja tooteid, mis on kaitstud
muutmise eest, ja tagab nende toetatavate toimingute tehnilise
turvalisuse ja usaldusviirsuse, sealhulgas kasutades sobivaid

kriiptomeetodeid; “;
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iii)) lisatakse jargmised punktid:

»fa) olenemata direktiivi (EL) 2022/2555 artiklis 21 sétestatust, evib
asjakohaseid tegevuspohimotteid ja votab vastavaid meetmeid, et
juhtida kvalifitseeritud usaldusteenuse osutamisega seotud
oiguslikke, drilisi, tegevus- ja muid otseseid voi kaudseid riske,

sealhulgas vihemalt meetmeid, mis on seotud jargmisega:

1) teenuse kasutamiseks registreerimise ja teenuse aktiveerimise

menetlused;
i1)  menetlus- voi halduskontrollid;

iii) teenuste haldamine ja rakendamine;
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fb) teavitab jarelevalveasutust, tuvastatavaid mojutatud isikuid,
kohaldataval juhul teisi asjaomaseid péidevaid asutusi ning
Jjérelevalveasutuse taotlusel ka iildsust, kui see on avalikes
huvides, koigist sellistest teenuse osutamisel voi punkti fa
alapunktis 1, 11 vO1i iii osutatud meetmete rakendamisel esinenud
turvarikkumistest voi hdiretest, millel on markimisvairne mdju
osutatavale usaldusteenusele voi sellega seoses séilitatavatele

isikuandmetele, tehes seda pohjendamatu viivituseta ja igal juhul

24 tunni jooksul pdrast intsidenti;
iv)  punktid g, h ja i asendatakse jairgmisega:

»g) Votab asjakohaseid meetmeid andmete voltsimise, varguse voi
omastamise vastu voi andmete loata kustutamise, muutmise voi

ligipddsmatuks muutmise vastu;
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h)  salvestab kogu asjakohase teabe kvalifitseeritud usaldusteenuse
osutaja viljastatud ja saadud andmete kohta ja hoiab seda
kittesaadavana vajaliku aja jooksul pérast seda, kui kvalifitseeritud
usaldusteenuse osutaja on tegevuse 10petanud, et esitada tdoendeid
kohtumenetlustes ja tagada teenuse jarjepidevus. Sellised andmed

voib salvestada elektrooniliselt; I

i) omab teenuse jirjepidevuse tagamiseks ajakohast tegevuse
lopetamise kava, mis vastab jiirelevalveasutuse poolt artikli 46b

loike 4 punkti i kohaselt kontrollitud siitetele; “;

v)  punkt j jéetakse vilja;

vi) lisatakse jirgmine 101k:
,Jarelevalveasutus voib nduda tdiendavat teavet lisaks esimese 10igu
punkti a kohaselt esitatud teabele voi vastavushindamise tulemusi ning
vOib kehtestada tingimusi kvalifitseeritud usaldusteenustes kavandatud
muudatuste tegemiseks loa andmiseks. Kui kolme kuu jooksul alates
teate esitamisest ei ole kontrolli 16pule viidud, teavitab jarelevalveasutus
usaldusteenuse osutajat viivituse pohjustest ja ajavahemikust, mille
jooksul kontroll 1dpule viiakse.*;

c) lodige 5 asendatakse jargmisega:

»Aa. Kvalifitseeritud elektrooniliste toendite kehtetuks tunnistamise suhtes

kohaldatakse vastavalt loikeid 3 ja 4.
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4b.

Komisjonil on digus votta kooskélas artikliga 47 vastu delegeeritud
oigusakte, millega kehtestatakse kiiesoleva artikli 151ke 2 punktis fa

osutatud tdiendavad meetmed.

Hiljemalt ... [12 kuud parast kdesoleva muutmismééruse joustumise
kuupieval kehtestab komisjon rakendusaktidega vordlusstandardite
loetelu ning vajaduse korral kirjeldused ja menetlused kiiesoleva artikli
16ikes 2 osutatud nduete jaoks. Kui neid standardeid, kirjeldusi ja
menetlusi jirgitakse, loctakse kiesolevas loikes sétestatud nouded
tdidetuks. Nimetatud rakendusaktid voetakse vastu kooskodlas artikli 48

16ikes 2 osutatud kontrollimenetlusega.*
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22) 111 peatiiki 3. jakku lisatakse jargmine artikkel:

wArtikkel 24a

Kvalifitseeritud usaldusteenuste tunnustamine

1. Uhes liikmesriigis viljastatud kvalifitseeritud sertifikaadil pohinevaid
kvalifitseeritud e-allkirju ja iihes liikmesriigis viljastatud kvalifitseeritud
sertifikaadil pohinevaid kvalifitseeritud e-templeid tunnustatakse vastavalt
kvalifitseeritud e-allkirjadena ja kvalifitseeritud e-templitena ka koigis teistes

litkmesriikides.

2. Uhes liikmesriigis sertifitseeritud kvalifitseeritud e-allkirja andmise
vahendeid ja kvalifitseeritud e-templi loomise vahendeid tunnustatakse
vastavalt kvalifitseeritud e-allkirja andmise vahenditena ja kvalifitseeritud e-

templi loomise vahenditena ka koigis teistes litkmesriikides.
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Uhes liikmesriigis pakutavat e-allkirjade kvalifitseeritud sertifikaati, e-
templite kvalifitseeritud sertifikaati, kvalifitseeritud usaldusteenust
kvalifitseeritud e-allkirja kaugloomise vahendite haldamiseks ja
kvalifitseeritud usaldusteenust kvalifitseeritud e-templi vahemaa tagant
loomise vahendite haldamiseks tunnustatakse vastavalt e-allkirjade
kvalifitseeritud sertifikaadina, e-templite kvalifitseeritud sertifikaadina,
kvalifitseeritud usaldusteenusena kvalifitseeritud e-allkirja kaugloomise
vahendite haldamiseks ja kvalifitseeritud usaldusteenusena kvalifitseeritud e-
templite vahemaa tagant loomise vahendite haldamiseks ka koigis teistes

litkmesriikides.

Uhes liikmesriigis pakutavat kvalifitseeritud e-allkirjade kvalifitseeritud
valideerimisteenust ja kvalifitseeritud e-templite kvalifitseeritud
valideerimisteenust tunnustatakse kvalifitseeritud e-allkirjade kvalifitseeritud
valideerimisteenusena ja kvalifitseeritud e-templite kvalifitseeritud

valideerimisteenusena ka koigis teistes liikmesriikides.
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Uhes liikmesriigis pakutavat kvalifitseeritud e-allkirjade kvalifitseeritud
sdilitamisteenust ja kvalifitseeritud e-templite kvalifitseeritud
sdilitamisteenust tunnustatakse kvalifitseeritud e-allkirjade kvalifitseeritud
sdilitamisteenusena ja kvalifitseeritud e-templite kvalifitseeritud

sdilitamisteenusena ka koigis teistes liikmesriikides.

Uhes liikmesriigis pandud kvalifitseeritud e-ajatemplit tunnustatakse

kvalifitseeritud e-ajatemplina ka koigis teistes liikmesriikides.

Uhes liikmesriigis viljastatud kvalifitseeritud sertifikaati veebisaidi
autentimiseks tunnustatakse kvalifitseeritud sertifikaadina veebisaidi

autentimiseks ka koigis teistes liikmesriikides.

Uhes liikmesriigis pakutavat kvalifitseeritud registreeritud e-
andmevahetusteenust tunnustatakse kvalifitseeritud registreeritud e-

andmevahetusteenusena ka koigis teistes liikmesriikides.
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9. Uhes liikmesriigis viljastatud kvalifitseeritud elektroonilist toendit
tunnustatakse kvalifitseeritud elektroonilise toendina ka koigis teistes
liikmesriikides.

10.  Uhes liikmesriigis pakutavat kvalifitseeritud elektroonilise arhiveerimise

teenust tunnustatakse kvalifitseeritud elektroonilise arhiveerimise teenusena

ka koigis teistes liikmesriikides.

11.  Uhes liikmesriigis kittesaadavat kvalifitseeritud elektroonilist
arvestusraamatut tunnustatakse kvalifitseeritud elektroonilise

arvestusraamatuna ka koigis teistes liikmesriikides.

23) Artikli 25 loige 3 jietakse viilja.
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24) Artiklit 26 muudetakse jiargmiselt:
a)  ainus 16ik muudetakse 16ikeks 1;
b) lisatakse jargmine loige:

»2. Hiljemalt ... [24 kuud piirast kdesoleva muutmismddruse joustumise
kuupdeval hindab komisjon, kas on vaja votta vastu rakendusakte,
millega kehtestatakse vordlusstandardite loetelu ning vajaduse korral
kirjeldused ja menetlused tiiustatud e-allkirjade jaoks. Olenevalt
hindamise tulemustest voib komisjon sellised rakendusaktid vastu votta.
Kui tiiustatud e-allkiri vastab standarditele, kirjeldustele ja
menetlustele, loetakse tiiustatud e-allkirjadele esitatavad nouded
tiidetuks. Nimetatud rakendusaktid voetakse vastu kooskolas artikli 48

loikes 2 osutatud kontrollimenetlusega. “

25) Artikli 27 loige 4 jietakse viilja.
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26) Artikli 28 16ige 6 asendatakse jirgmisega:

,»0.  Hiljemalt ... [12 kuud pérast kidesoleva muutmisméaéruse joustumise
kuupdeval kehtestab komisjon rakendusaktidega vordlusstandardite loetelu
ning vajaduse korral kirjeldused ja menetlused e-allkirja kvalifitseeritud
sertifikaatide jaoks. Kui e-allkirja kvalifitseeritud sertifikaat vastab
konealustele standarditele, kirjeldustele ja menetlustele, loetakse I lisas
sdtestatud nouded tdidetuks. Nimetatud rakendusaktid vdetakse vastu

kooskdlas artikli 48 16ikes 2 osutatud kontrollimenetlusega.*
27) Artiklisse 29 lisatakse jargmine 1dige:

»la. E-allkirja andmiseks vajalikke andmeid luuakse, hallatakse voi varundamise
eesmdrgil dubleeritakse itksnes allkirja andja nimel, allkirja andja taotlusel ja
kvalifitseeritud usaldusteenuse osutaja poolt, kes osutab kvalifitseeritud

usaldusteenust kvalifitseeritud e-allkirja kaugloomise vahendi haldamiseks.*
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28)

Lisatakse jargmine artikkel I :

,,Artikkel 29a
Nouded kvalifitseeritud e-allkirja kaugloomise vahendi haldamise kvalifitseeritud

teenusele

1.  Kuvalifitseeritud e-allkirja kaugloomise vahendit haldab kvalifitseeritud teenuse

osutamise raames liksnes kvalifitseeritud usaldusteenuse osutaja, kes

a)  allkirja andja nimel loob vdi1 haldab e-allkirja andmiseks vajalikke

andmeid;

b)  olenemata II lisa punkti 1 alapunktist d dubleerib e-allkirja andmiseks
vajalikke andmeid tiksnes varundamise eesmaérgil, kui on tdidetud

jargmised nduded:

i) dubleeritud andmekogumite turvatase peab olema sama mis

algsetel andmekogumitel;
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i)  dubleeritud andmekogumite arv ei tohi tiletada teenuse

jérjepidevuse tagamiseks vajalikku miinimumi;

c)  vastab koigile nduetele, mis on kindlaks médratud artikli 30 kohaselt
valjastatud konkreetse kvalifitseeritud e-allkirja kaugloomise vahendi

sertifitseerimise aruandes.

2.  Hiljemalt ... [12 kuud pérast kiesoleva muutmisméaéruse joustumise
kuupdeval kehtestab komisjon rakendusaktidega vordlusstandardite loetelu
ning vajaduse korral kirjeldused ja menetlused kiesoleva artikli 16ike 1
kohaldamiseks. Nimetatud rakendusaktid voetakse vastu kooskolas artikli 48

loikes 2 osutatud kontrollimenetlusega. “
29) Artiklisse 30 lisatakse jargmine 15ige:

»3a. Loikes 1 osutatud sertifitseerimine kehtib maksimaalselt viis aastat, tingimusel
et norkusi hinnatakse iga kahe aasta tagant. Kui tehakse kindlaks norkused ja

neid ei korvaldata, siis sertifitseerimine tithistatakse.”
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30) Artikli 31 18ige 3 asendatakse jargmisega:

»3. Hiljemalt ... [12 kuud pérast kidesoleva muutmisméaéruse joustumise
kuupdeval kehtestab komisjon rakendusaktidega formaadid ja menetlused
kdesoleva artikli 16ike 1 kohaldamiseks. Nimetatud rakendusaktid voetakse

vastu kooskolas artikli 48 16ikes 2 osutatud kontrollimenetlusega.*
31) Artiklit 32 muudetakse jirgmiselt:
a) loikesse 1 lisatakse jargmine 101k:

,,Kui kvalifitseeritud e-allkirjade valideerimine vastab 16ikes 3 osutatud
standarditele, kirjeldustele ja menetlustele, loetakse kiesoleva loike esimeses

16igus osutatud nduded tiidetuks. |
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32)

b)  1dige 3 asendatakse jirgmisega:

»3. Hiljemalt ... [12 kuud pérast kidesoleva muutmisméaéruse joustumise
kuupdeval kehtestab komisjon rakendusaktidega vordlusstandardite
loetelu ning vajaduse korral kirjeldused ja menetlused kvalifitseeritud
e-allkirjade valideerimiseks. Nimetatud rakendusaktid voetakse vastu

koosk®dlas artikli 48 16ikes 2 osutatud kontrollimenetlusega.*
Lisatakse jirgmine artikkel:

wArtikkel 32a

Nouded kvalifitseeritud sertifikaatidel pohinevate tiiustatud e-allkirjade

valideerimisele

1.  Kvalifitseeritud sertifikaadil pohineva tiiustatud e-allkirja valideerimise
protsess kinnitab kvalifitseeritud sertifikaadil pohineva tiiustatud e-allkirja

kehtivust, kui on tiidetud jirgmised tingimused:

a)  allkirja toetav sertifikaat oli allkirja andmise ajal I lisa nouetele vastav

e-allkirja kvalifitseeritud sertifikaat;
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b)  kvalifitseeritud sertifikaadi viljastas kvalifitseeritud usaldusteenuse

osutaja ja sertifikaat oli allkirja andmise ajal kehtiv;

¢)  allkirja valideerimise andmed vastavad tuginevale isikule esitatud

andmetele;

d)  sertifikaadil allkirja andjat tihistavad kordumatud andmed on

nouetekohaselt esitatud tuginevale isikule;

e)  kui allkirja andmisel kasutati varjunime, on varjunime kasutus

tuginevale isikule selgesti niiidatud;
) allkirjastatud andmete terviklust ei ole kahjustatud;
g)  artiklis 26 siitestatud nouded olid allkirja andmise ajal tiidetud.

Kvalifitseeritud sertifikaadil pohineva tiiustatud e-allkirja valideerimiseks
kasutatav siisteem annab tuginevale isikule valideerimisprotsessi korrektse
tulemuse ja voimaldab tugineval isikul tuvastada turvalisusega seotud

probleeme.
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Hiljemalt ... [12 kuud pirast kiesoleva muutmismddruse joustumise
kuupdeva] kehtestab komisjon rakendusaktidega vordlusstandardite loetelu
ning vajaduse korral kirjeldused ja menetlused kvalifitseeritud sertifikaatidel
pohinevate tiiustatud e-allkirjade valideerimiseks. Kui kvalifitseeritud
sertifikaatidel pohinevate tiiustatud e-allkirjade valideerimine vastab
konealustele standarditele, kirjeldustele ja menetlustele, loetakse see
kdesoleva artikli loikes 1 sitestatud nouetele vastavaks. Nimetatud
rakendusaktid voetakse vastu kooskolas artikli 48 loikes 2 osutatud

kontrollimenetlusega. “
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33) Artikli 33 loige 2 asendatakse jirgmisega:

»w2. Hiljemalt ... [12 kuud piirast kiiesoleva muutmismdidiiruse joustumise
kuupdeva] kehtestab komisjon rakendusaktidega vordlusstandardite loetelu
ning vajaduse korral kirjeldused ja menetlused kiiesoleva artikli loikes 1
osutatud kvalifitseeritud valideerimisteenuse jaoks. Kui kvalifitseeritud e-
allkirjade kvalifitseeritud valideerimisteenus vastab konealustele
standarditele, kirjeldustele ja menetlustele, loetakse see kiiesoleva artikli
loikes 1 siitestatud nouetele vastavaks. Nimetatud rakendusaktid voetakse

vastu kooskolas artikli 48 loikes 2 osutatud kontrollimenetlusega. “
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34) Artiklit 34 muudetakse jargmiselt:
a) lisatakse jargmine 18ige:

»la. Kui kvalifitseeritud e-allkirjade kvalifitseeritud sdilitamisteenuse suhtes
kohaldatav kord vastab 10ikes 2 osutatud standarditele, kirjeldustele ja

menetlustele, loetakse 10ikes 1 sitestatud nduded tdidetuks.*;
b)  15ige 2 asendatakse jirgmisega:

»2. Hiljemalt ... [12 kuud pirast kiesoleva muutmisméadruse joustumise
kuupdeval kehtestab komisjon rakendusaktidega vordlusstandardite
loetelu ning vajaduse korral kirjeldused ja menetlused kvalifitseeritud
e-allkirjade kvalifitseeritud sdilitamisteenuse jaoks. Nimetatud
rakendusaktid voetakse vastu kooskolas artikli 48 16ikes 2 osutatud

kontrollimenetlusega. I “
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35) Artikli 35 loige 3 jietakse viilja.

36) Artiklit 36 muudetakse jiargmiselt:
a)  ainus 1061k muudetakse 1061keks 1;
b)  lisatakse jargmine loige:

»w2. Hiljemalt ... [24 kuud piirast kiiesoleva muutmismdidruse joustumise
kuupdeval hindab komisjon, kas on vaja votta vastu rakendusaktid, et
kehtestada vordlusstandardite loetelu ning vajaduse korral kirjeldused
ja menetlused tiiustatud e-templite jaoks. Olenevalt hindamise
tulemustest voib komisjon sellised rakendusaktid vastu votta. Kui
tiiustatud e-tempel vastab konealustele standarditele, kirjeldustele ja
menetlustele, loetakse tiiustatud e-templitele esitatavad nouded
tiidetuks. Nimetatud rakendusaktid voetakse vastu kooskolas artikli 48

loikes 2 osutatud kontrollimenetlusega.
37) Artikli 37 loige 4 jietakse viilja.
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38)

Artikli 38 16ige 6 asendatakse jirgmisega:

776'

Hiljemalt ... [12 kuud pirast kdesoleva muutmismairuse joustumise
kuupdeval kehtestab komisjon rakendusaktidega vordlusstandardite loetelu
ning vajaduse korral kirjeldused ja menetlused e-templite kvalifitseeritud
sertifikaatide jaoks. Kui e-templi kvalifitseeritud sertifikaat vastab
konealustele standarditele, kirjeldustele ja menetlustele, loetakse 111 lisas
siitestatud nouded tiiidetuks. Nimetatud rakendusaktid voetakse vastu

kooskdlas artikli 48 16ikes 2 osutatud kontrollimenetlusega.*
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39) Lisatakse jargmine artikkel I :

,,Artikkel 39a
Nouded kvalifitseeritud e-templi kaugloomise vahendi haldamise kvalifitseeritud

teenusele

Kvalifitseeritud e-templi kaugloomise vahendi haldamise kvalifitseeritud teenuse

suhtes kohaldatakse mutatis mutandis artiklit 29a.*
40) 11 peatiiki 5. jakku lisatakse jirgmine artikkel:

wArtikkel 40a
Nouded kvalifitseeritud sertifikaatidel pohinevate tiiustatud e-templite

valideerimisele

Kvalifitseeritud sertifikaatidel pohinevate tiiustatud e-templite valideerimise suhtes

kohaldatakse mutatis mutandis artiklit 32a.“
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41)

42)

Artikli 41 loige 3 jietakse viilja.
Artiklit 42 muudetakse jirgmiselt:
a) lisatakse jargmine 1dige:

,la. Kui kuupéeva ja ajahetke andmetega sidumine ning ajaallika #dpsus
vastavad 10ikes 2 osutatud standarditele, kirjeldustele ja menetlustele,

loetakse 10ikes 1 sétestatud nduded tdidetuks.;
b) 1dige 2 asendatakse jargmisega:

»2. Hiljemalt ... [12 kuud parast kdesoleva muutmismééruse joustumise
kuupdeva] kehtestab komisjon rakendusaktidega vordlusstandardite
loetelu ning vajaduse korral kirjeldused ja menetlused kuupieva ja
ajahetke andmetega sidumiseks ning ajaallikate tipsuse
kindlakstegemiseks. Nimetatud rakendusaktid voetakse vastu kooskolas

artikli 48 1dikes 2 osutatud kontrollimenetlusega. I “
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43) Artiklit 44 muudetakse jargmiselt:
a) lisatakse jargmine 15ige:

»la. Kui andmete saatmise ja kéttesaamise protsess vastab Idikes 2 osutatud
standarditele, kirjeldustele ja menetlustele, loetakse 10ikes 1 sitestatud

nouded tdidetuks.*;
b)  1dige 2 asendatakse jirgmisega:

»2. Hiljemalt ... [12 kuud parast kdesoleva muutmismééruse joustumise
kuupdeval kehtestab komisjon rakendusaktidega vordlusstandardite
loetelu ning vajaduse korral kirjeldused ja menetlused andmete
saatmise ja kéttesaamise protsesside jaoks. Nimetatud rakendusaktid
voetakse vastu kooskolas artikli 48 10ikes 2 osutatud

kontrollimenetlusega. I “
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)

lisatakse jirgmised loiked:

w2a. Kvalifitseeritud registreeritud e-andmevahetusteenuste osutajad voivad

2b.

kokku leppida nende osutatavate kvalifitseeritud registreeritud
e-andmevahetusteenuste koostalitlusvoimes. Selline koostalitlusvoime
raamistik peab vastama loikes 1 siitestatud nouetele ja selle vastavuse

kinnitab vastavushindamisasutus.

Komisjon voib rakendusaktidega kehtestada vordlusstandardite loetelu
ning vajaduse korral kirjeldused ja menetlused kiiesoleva artikli

loikes 2a osutatud koostalitlusvoime raamistiku jaoks. Tehnilised
kirjeldused ja standardite sisu peavad olema kulutohusad ja
proportsionaalsed. Nimetatud rakendusaktid voetakse vastu kooskolas

artikli 48 loikes 2 osutatud kontrollimenetlusega. “
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44)

Artikkel 45 asendatakse jirgmisega:

,,Artikkel 45

Nouded veebisaidi autentimise kvalifitseeritud sertifikaatidele

la.

Veebisaidi autentimise kvalifitseeritud sertifikaadid peavad vastama IV lisas
satestatud nduetele. Konealustele nouetele vastavust hinnatakse vastavalt

kdesoleva artikli 10ikes 2 osutatud standarditele, kirjeldustele ja menetlustele.

Veebibrauserite pakkujad tunnustavad kéesoleva artikli 10ike 1 kohaselt
viljastatud veebisaidi autentimise kvalifitseeritud sertifikaate.

I Veebibrauserite pakkujad tagavad, et sertifikaadis toendatud
identiteediandmed ja tdiendavad toendatud atribuudid kuvatakse
kasutajasobralikul viisil. Veebibrauserite pakkujad tagavad kdesoleva artikli
16ikes 1 osutatud veebisaidi autentimise kvalifitseeritud sertifikaatide toetamise
ja koostalitlusvdime nendega; vilja arvatud soovituse 2003/361/EU lisa artiklis
2 madratletud mikro- ja vdikeettevotjate puhul esimese viie aasta jooksul, mil

nad tegutsevad veebilehitsemisteenuste pakkujatena.
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45)

1b.

Veebisaidi autentimise kvalifitseeritud sertifikaatide suhtes ei kohaldata

iihtegi kohustuslikku nouet peale loikes 1 siitestatud nouete.

Hiljemalt ... [12 kuud pirast kiesoleva muutmisméadruse joustumise
kuupdeva] kehtestab komisjon rakendusaktidega vordlusstandardite loetelu
ning vajaduse korral kirjeldused ja menetlused kiesoleva artikli 16ikes 1
osutatud veebisaidi autentimise kvalifitseeritud sertifikaatide jaoks.

I Nimetatud rakendusaktid voetakse vastu kooskdlas artikli 48 15ikes 2

osutatud kontrollimenetlusega.*

Lisatakse jargmine artikkel:

wArtikkel 45a

Ettevaatusabinoud kiiberturvalisuse tagamiseks

1.

Veebibrauserite pakkujad ei vota abinousid, mis on vastuolus nende
artiklis 45 sdtestatud kohustustega, eelkoige nouetega tunnustada veebisaidi
autentimiseks kvalifitseeritud sertifikaate ja kuvada esitatud

identiteediandmeid kasutajasobralikul viisil.

Erandina loikest 1 ja iiksnes pohjendatud kahtluse korral seoses tuvastatud
sertifikaadi voi sertifikaatide kogumi turvarikkumiste voi tervikluse
kadumisega voivad veebibrauserite pakkujad votta asjaomase sertifikaadi voi

sertifikaatide kogumi suhtes ettevaatusabinousid.
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Kui veebibrauserite pakkuja votab 18ike 2 kohaselt ettevaatusabinousid, teatab
veebibrauserite pakkuja oma kahtlustest pohjendamatu viivituseta kirjalikult
komisjonile, piidevale jirelevalveasutusele, iiksusele, kellele sertifikaat
viljastati, ja kvalifitseeritud usaldusteenuse osutajale, kes asjaomase
sertifikaadi voi sertifikaatide kogumi viiljastas. Sellise teate saamisel saadab
pidev jiirelevalveasutus asjaomasele veebibrauserite pakkujale kinnituse

teate kittesaamise kohta.

Piidev jiirelevalveasutus uurib teates tostatatud kiisimusi kooskolas
artikli 46b loike 4 punktiga k. Kui uurimise tulemusel sertifikaadi
kvalifitseeritud staatust iira ei voeta, teavitab jirelevalveasutus sellest
veebibrauserite pakkujat ja palub tal lopetada kiiesoleva artikli loikes 2

osutatud ettevaatusabinoude rakendamise. “

- 158 -



46) I peatiikki lisatakse jargmised jaod:
»9. JAGU
ELEKTROONILINE TOEND

Artikkel 45b

Elektroonilise tdoendi diguslik toime

1. Elektroonilise tdendi digusjoudu ega kohtumenetluses tdendina lubatavust ei
tohi vélistada {liksnes seetottu, et see on elektroonilisel kujul véi ei vasta

kvalifitseeritud elektroonilistele toenditele esitatavatele nouetele.

2. Kvalifitseeritud elektroonilistel toenditel ja téoenditel, mis on viilja antud
autentse allika eest vastutava avaliku sektori asutuse poolt voi nimel, on

samasugune Oiguslik toime nagu seaduslikult vélja antud paberil tdenditel.
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3. Toendit, mis on iihes liitkmesriigis viljastatud autentse allika eest vastutava
avaliku sektori asutuse poolt voi nimel, tunnustatakse toendina, mis on
viljastatud autentse allika eest vastutava avaliku sektori asutuse poolt voi
nimel, koigis liikmesriikides.

Artikkel 45¢

Elektrooniline tdend avalike teenuste puhul

Kui vastavalt riigisisesele digusele ndutakse avaliku sektori asutuse osutatavale
internetipdhisele teenusele juurdepddsuks elektroonilist tuvastamist e-identimise
vahendi abil ja autentimist, ei asenda elektroonilises tdendis sisalduvad
isikutuvastusandmed elektroonilist tuvastamist e-identimise vahendi abil ja
autentimist elektroonilise tuvastamise eesmérgil, vdlja arvatud juhul, kui litkkmesriik
seda konkreetselt lubab. Sellisel juhul aktsepteeritakse ka teiste liikkmesriikide

kvalifitseeritud elektroonilisi tdoendeid. I
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Artikkel 45d

Kvalifitseeritud elektroonilistele tdenditele esitatavad nduded

1.  Kvalifitseeritud elektrooniline tdend peab vastama V lisas sitestatud nduetele.

2. V lisas sditestatud nouetele vastavust hinnatakse vastavalt kiesoleva artikli

loikes 5 osutatud standarditele, kirjeldustele ja menetlustele.

3. Kovalifitseeritud elektroonilise tdendi suhtes ei kohaldata iihtegi kohustuslikku

nouet lisaks V lisas sitestatud nouetele.

4.  Kui kvalifitseeritud elektrooniline tdend tunnistatakse pérast algset véljastamist
kehtetuks, kaotab see kehtivuse alates kehtetuks tunnistamise hetkest ja selle

staatust ei saa mingil juhul ennistada.
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Hiljemalt ... [kuus kuud pérast kdesoleva muutmismiiruse joustumise
kuupieval kehtestab komisjon rakendusaktidega vordlusstandardite loetelu
ning vajaduse korral kirjeldused ja menetlused kvalifitseeritud elektrooniliste
tdendite jaoks. Nimetatud rakendusaktid peavad olema kooskélas artikli 5a
loikes 23 osutatud rakendusaktidega, mis kisitlevad Euroopa
digiidentiteedikukru rakendamist. Need voetakse vastu kooskolas artikli 48

loikes 2 osutatud kontrollimenetlusega.

Artikkel 45¢

Atribuutide kontrollimine autentsete allikate alusel

1.

Liikmesriigid tagavad 24 kuu jooksul pdirast artikli 5a loikes 23 ja artikli 5¢
loikes 6 osutatud rakendusaktide joustumise kuupdeva, et vihemalt VI lisas
loetletud atribuutide puhul, kui need atribuudid pShinevad avaliku sektori
autentsetel allikatel, vOoetakse meetmed, mis voimaldavad elektrooniliste
toendite kvalifitseeritud usaldusteenuse osutajatel neid atribuute kasutaja

taotlusel kooskdlas liidu voi riigisisese digusega elektrooniliselt kontrollida.
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2.  Hiljemalt ... [kuus kuud pérast kiesoleva muutmisméaéruse joustumise
kuupiieval kehtestab komisjon, vottes arvesse asjakohaseid rahvusvahelisi
standardeid, rakendusaktidega vordlusstandardite loetelu ning vajaduse korral
kirjeldused ja menetlused atribuutide kataloogi jaoks, kavad atribuutide
tdendamise jaoks ning kdesoleva artikli 1dike 1 kohaldamiseks kvalifitseeritud
elektrooniliste tdendite kontrolli menetlused. Nimetatud rakendusaktid peavad
olema kooskolas artikli 5a loikes 23 osutatud rakendusaktidega, mis
kasitlevad Euroopa digiidentiteedikukru rakendamist. Need voetakse vastu

kooskolas artikli 48 loikes 2 osutatud kontrollimenetlusega. ||

Artikkel 45f

Autentse allika eest vastutava avaliku sektori asutuse voi tema nimel vilja antud

elektroonilistele toenditele esitatavad nouded

1.  Autentse allika eest vastutava avaliku sektori asutuse voi tema nimel vilja

antud elektrooniline toend peab vastama jirgmistele nouetele:

a) VII lisas siitestatud nouded;
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b)  VII lisa punktis b osutatud viljaandjana tuvastatud ja artikli 3
punktis 46 osutatud avaliku sektori asutuse kvalifitseeritud e-allkirja
voi kvalifitseeritud e-templit toetav kvalifitseeritud sertifikaat sisaldab
automaatseks tootlemiseks sobivas formaadis konkreetseid

sertifitseeritud atribuute,

i) millest nihtub, et viiljastav asutus on asutatud vastavalt liidu voi
riigisisesele oigusele asutusena, mis vastutab autentse allika eest,
mille alusel elektrooniline toend vilja antakse, voi asutusena, mis

on mdidratud tegutsema selle asutuse nimel;

ii)  mis holmavad andmeid, mis iiheselt moistetavalt tihistavad

alapunktis i osutatud autentset allikat, ning
iti) milles mdidratakse kindlaks alapunktis i osutatud liidu voi
riigisisene oigus.
Liikmesriik, kus artikli 3 punktis 46 osutatud avaliku sektori asutused on
asutatud, tagab et elektroonilisi toendeid vilja andvad avaliku sektori

asutused vastavad samavddrsele usaldusvddrsuse tasemele kui

kvalifitseeritud usaldusteenuse osutajad vastavalt artiklile 24.

_ 164 -



Liikmesriigid teavitab artikli 3 punktis 46 osutatud avaliku sektori asutustest
komisjoni. See teavitus holmab vastavushindamisasutuse koostatud
vastavushindamisaruannet, milles kinnitatakse, et kiiesoleva artikli loigetes
1, 2 ja 6 sdtestatud nouded on tiiidetud. Komisjon teeb artikli 3 punktis 46
osutatud avaliku sektori asutuste loetelu turvalise kanali kaudu iildsusele
kiittesaadavaks automaatseks tootlemiseks sobivas, elektrooniliselt

allkirjastatud voi e-templiga varustatud formaadis.

Kui autentse allika eest vastutava avaliku sektori asutuse poolt voi nimel
vilja antud elektrooniline toend tunnistatakse pirast algset viljastamist
kehtetuks, kaotab see kehtivuse alates kehtetuks tunnistamise hetkest ning

selle staatust ei saa ennistada.

Kui autentse allika eest vastutava avaliku sektori asutuse poolt voi nimel
vilja antud elektrooniline toend vastab loikes 6 osutatud standarditele,
kirjeldustele ja menetlustele, loetakse see loikes 1 siitestatud nouetele

vastavaks.
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Hiljemalt ... [kuus kuud piirast kiesoleva muutmismdidruse joustumise
kuupdeva| kehtestab komisjon rakendusaktidega vordlusstandardite loetelu
ning vajaduse korral kirjeldused ja menetlused autentse allika eest vastutava
avaliku sektori asutuse voi tema nimel vilja antud elektroonilise toendi
jaoks. Nimetatud rakendusaktid peavad olema kooskélas artikli 5a loikes 23
osutatud rakendusaktidega, mis kiisitlevad Euroopa digiidentiteedikukru
rakendamist. Need voetakse vastu kooskolas artikli 48 loikes 2 osutatud

kontrollimenetlusega.

Hiljemalt ... [kuus kuud piirast kiesoleva muutmismdidruse joustumise
kuupdeva] kehtestab komisjon rakendusaktidega vordlusstandardite loetelu
ning vajaduse korral kirjeldused ja menetlused kiesoleva artikli loike 3
kohaldamiseks. Nimetatud rakendusaktid peavad olema kooskolas artikli 5a
loikes 23 osutatud rakendusaktidega, mis kdsitlevad Euroopa
digiidentiteedikukru rakendamist. Need voetakse vastu kooskolas artikli 48

loikes 2 osutatud kontrollimenetlusega.
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8.  Artikli 3 punktis 46 osutatud avaliku sektori asutused, kes viljastavad
elektroonilisi toendeid, tagavad liidese artikli 5a kohaselt pakutavate

Euroopa digiidentiteedikukrute jaoks.

Artikkel 45g

Elektrooniliste tdendite véljastamine Euroopa digiidentiteedikukrutesse

1. Elektrooniliste toendite pakkujad annavad Euroopa digiidentiteedikukru
kasutajatele voimaluse taotleda, saada, salvestada ja hallata elektroonilist
toendit, olenemata sellest, millises liikmesriigis Euroopa

digiidentiteedikukrut pakutakse.

2. Kvalifitseeritud elektrooniliste tdendite pakkujad tagavad liidese artikli Sa

kohaselt pakutavate Euroopa digiidentiteedikukrute jaoks. I
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Artikkel 45h

Téaiendavad normid elektroonilise tdendi teenuste osutamiseks

1. Kvalifitseeritud ja kvalifitseerimata elektrooniliste tdendite teenuste osutajad ei
tohi kombineerida selliste teenuste osutamisega seotud isikuandmeid enda véi

oma dripartnerite pakutavate muude teenustega seotud isikuandmetega.

2. Elektrooniliste tdendite teenuste osutamisega seotud isikuandmeid hoitakse
elektrooniliste toendite pakkuja valduses olevatest muudest andmetest

loogiliselt eraldi.

3. Koyvalifitseeritud elektrooniliste tdendite teenuste osutajad tagavad, et selliseid
kvalifitseeritud usaldusteenuseid osutatakse muudest nende osutatavatest

teenustest funktsionaalselt eraldi.
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10. JAGU
I ELEKTROONILISE ARHIVEERIMISE TEENUSED

Artikkel 451

Elektroonilise arhiveerimise teenuse oiguslik toime

1.

Elektrooniliste andmete ja e-dokumentide, mille siilitamiseks kasutatakse
elektroonilise arhiveerimise teenust, oigusjoudu ega kohtumenetluses
toendina lubatavust ei tohi vilistada iiksnes seetottu, et need on
elektroonilisel kujul voi et nende sdilitamiseks ei kasutata kvalifitseeritud

elektroonilise arhiveerimise teenust.

Kvalifitseeritud elektroonilise arhiveerimise teenuse abil sdilitatavate
elektrooniliste andmete ja e-dokumentide puhul kehtib nende kvalifitseeritud
usaldusteenuse osutaja poolt sdilitamise ajal andmete tervikluse ja piiritolu

presumptsioon.
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Artikkel 45

Kvalifitseeritud elektroonilise arhiveerimise teenustele esitatavad nouded

1.  Kvalifitseeritud elektroonilise arhiveerimise teenused vastavad jirgmistele

nouetele:
a)  neid osutavad kvalifitseeritud usaldusteenuse osutajad;

b)  nende puhul kasutatakse menetlusi ja tehnoloogiat, millega on
voimalik tagada elektrooniliste andmete ja e-dokumentide sdiilivus ja
loetavus ka piirast nende tehnoloogilise kehtivusaja loppemist ja
vihemalt kogu nende oigusliku voi lepingujirgse siilitamisaja jooksul,
sdilitades samal ajal nende tervikluse ja nende pdritolu tipsuse;

¢)  nende puhul on tagatud, et elektroonilisi andmeid ja e-dokumente
sdilitatakse selliselt, et need on kaitstud kaotsimineku ja muutmise eest,

vilja arvatud muudatused seoses andmekandja voi andmete

elektroonilise vorminguga;
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d)  need voimaldavad volitatud tuginevatel isikutel saada automaatselt
teate, mis kinnitab, et kvalifitseeritud elektroonilisest arhiivist saadud
elektrooniliste andmete ja e-dokumentide puhul kehtib andmetervikluse

presumptsioon nende sdiilitamisaja algusest kuni otsingu hetkeni.

Esimese loigu punktis d osutatud teade esitatakse usaldusvddirsel ja tohusal
viisil ning see ning sellel on kvalifitseeritud elektroonilise arhiveerimise

teenuse osutaja kvalifitseeritud e-allkiri voi kvalifitseeritud e-tempel.

Hiljemalt ... [12 kuud piirast kiiesoleva muutmismdiiiruse joustumise
kuupdeva| kehtestab komisjon rakendusaktidega vordlusstandardite loetelu
ning vajaduse korral kirjeldused ja menetlused kvalifitseeritud elektroonilise
arhiveerimise teenuste jaoks. Kui kvalifitseeritud elektroonilise arhiveerimise
teenus vastab konealustele standarditele, kirjeldustele ja menetlustele,
loetakse kvalifitseeritud elektroonilise arhiveerimise teenustele esitatavad
nouded tiidetuks. Nimetatud rakendusaktid voetakse vastu kooskolas

artikli 48 loikes 2 osutatud kontrollimenetlusega.
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11. JAGU
ELEKTROONILISED ARVESTUSRAAMATUD

Artikkel 45k

Elektrooniliste arvestusraamatute diguslik toime

1. Elektroonilise arvestusraamatu digusjoudu ega kohtumenetluses tdendina
lubatavust ei tohi vilistada iiksnes seetdttu, et see on elektroonilisel kujul voi ei
vasta kvalifitseeritud elektroonilistele arvestusraamatutele esitatavatele

nouetele.

2. Kvalifitseeritud elektroonilises arvestusraamatus sisalduvate andmekirjete
puhul kehtib nende kordumatu ja tipse kronoloogilise jarjestuse ning

tervikluse presumptsioon.
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Artikkel 451

Kwvalifitseeritud elektroonilistele arvestusraamatutele esitatavad nduded

1.  Kvalifitseeritud elektroonilised arvestusraamatud vastavad jargmistele

nOuetele:

a)  need on loonud ja neid haldab iiks vdi mitu kvalifitseeritud

usaldusteenuse osutajat;

b)  neis mddratakse kindlaks arvestusraamatusse kantud andmekirjete

piritolu;

¢) need tagavad arvestusraamatusse kantud andmekirjete kordumatu

kronoloogilise jéirjestusel ;

d) neisse kantakse andmeid sellisel viisil, et kdik hilisemad andmete

muudatused on kohe tuvastatavad, tagades andmete tervikluse ajas.

2. Kui elektrooniline arvestusraamat vastab 16ikes 3 osutatud standarditele,

kirjeldustele ja menetlustele, 1oetakse 16ikes 1 sitestatud nduded tdidetuks.
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3.  Hiljemalt ... [12 kuud piirast kiiesoleva muutmismdidruse joustumise
kuupiieval kehtestab komisjon rakendusaktidega vordlusstandardite loetelu
ning vajaduse korral kirjeldused ja menetlused kiesoleva artikli loikes 1
sditestatud nouete jaoks. Nimetatud rakendusaktid voetakse vastu kooskdlas

artikli 48 Idikes 2 osutatud kontrollimenetlusega.*

47) Lisatakse jirgmine peatiikk:

»PEATUKK IVa
JUHTIMISRAAMISTIK
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Artikkel 46a

Euroopa digiidentiteedikukru raamistiku jirelevalve

1.

Liikmesriigid mddravad oma territooriumil ithe voi mitu jirelevalveasutust.

Esimese loigu kohaselt miiiratud jirelevalveasutustele antakse oma
iilesannete tulemuslikuks, tohusaks ja soltumatuks tiitmiseks vajalikud

volitused ja piisavad vahendid.

Liikmesriigid teatavad pohjendamatu viivituseta komisjonile loike 1 kohaselt
mddratud jirelevalveasutuste nimed ja aadressid ning nende hilisemad

muudatused. Komisjon avaldab teatatud jiirelevalveasutuste loetelu.
Loike 1 kohaselt mdidiratud jirelevalveasutuste roll on

a)  teha jirelevalvet mdiirava liikmesriigi territooriumil asutatud Euroopa
digiidentiteedikukrute pakkujate iile ning tagada eelneva ja jirgneva
jarelevalve kiiigus, et need pakkujad ja nende pakutavad Euroopa
digiidentiteedikukrud vastaksid kiesolevas mdiiiruses siitestatud

nouetele;
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b)  votta vajaduse korral jirgneva jirelevalve kiiigus meetmeid mdiirava
litkmesriigi territooriumil asutatud Euroopa digiidentiteedikukrute
pakkujate suhtes, kui nad on saanud teavet, et pakkujad voi nende

pakutavad Euroopa digiidentiteedikukrud rikuvad kiiesolevat mddirust.

Loike 1 kohaselt mddratud jirelevalveasutustel on eelkoige jirgmised

iilesanded:

a)  teha koostood teiste jirelevalveasutustega ja anda neile abi kooskolas

artiklitega 46c¢ ja 46e;

b)  nouda teavet, mida on vaja kiesoleva mddruse tiitmise iile seire

tegemiseks;
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d)

teavitada direktiivi (EL) 2022/2555 artikli 8 loike 1 alusel mdidiratud voi
asutatud asjaomaseid piidevaid asutusi igast olulisest turvarikkumisest
voi tervikluse kaost, millest nad oma iilesannete tiitmisel teada saavad,
ning teavitada teisi litkmesriike puudutava olulise turvarikkumise voi
tervikluse kao korral asjaomase liikmesriigi direktiivi (EL) 2022/2555
artikli 8 loike 3 alusel mddiratud voi asutatud iihtset kontaktpunkti ja
teistes asjaomastes liikmesriikides kiiesoleva mdidiruse artikli 46¢ loike 1
alusel mddratud iihtseid kontaktpunkte, samuti teavitada iildsust voi
nouda, et Euroopa digiidentiteedikukru pakkujad seda teeks, kui nad
on teinud kindlaks, et turvarikkumise véi tervikluse kao avalikustamine

oleks iildsuse huvides;
teha kohapealseid kontrolle ja kaugjirelevalvet;

nouda Euroopa digiidentiteedikukrute pakkujatelt kiesolevas mdiiruses

siitestatud nouete tiitmata jitmise heastamist;
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g

peatada voi tiihistada tuginevate isikute registreerimine ja kaasamine
artikli 5b loikes 7 osutatud mehhanismi Euroopa digiidentiteedikukru

ebaseadusliku voi petturliku kasutamise korral;

teha koostood mddruse (EL) 2016/679 artikli 51 kohaselt asutatud
pddevate jirelevalveasutustega, eelkoige teavitades neid pohjendamatu
viivituseta sellest, kui isikuandmete kaitse reegleid ndiib olevat rikutud,

ja turvarikkumistest, mis ndivad kujutavat endast isikuandmetega

seotud rikkumisi.
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Kui loike 1 kohaselt mddiratud jiirelevalveasutus nouab Euroopa
digiidentiteedikukru pakkujalt kiiesoleva mdiiruse kohaste nouete tiitmata
Jétmise heastamist vastavalt loike 4 punktile e ning konealune pakkuja ei
tegutse vastavalt, ja kui see on kohaldatav, konealuse jirelevalveasutuse
kehtestatud tihtaja jooksul, voib loike 1 kohaselt miidratud
Jjérelevalveasutus, vottes eelkoige arvesse sellise rikkumise ulatust, kestust ja
tagajirgi, anda pakkujale korralduse peatada voi lopetada Euroopa
digiidentiteedikukru pakkumine. Jirelevalveasutus teavitab pohjendamatu
viivituseta teiste liikmesriikide jirelevalveasutusi, komisjoni, tuginevaid
isikuid ja Euroopa digiidentiteedikukru kasutajaid otsusest nouda Euroopa

digiidentiteedikukru pakkumise peatamist voi lopetamist.

Iga loike 1 kohaselt mdiiratud jirelevalveasutus esitab komisjonile iga aasta
31. mdrtsiks aruande oma eelneva kalendriaasta pohitegevuse kohta.
Komisjon teeb konealused aastaaruanded Euroopa Parlamendile ja

noukogule kiittesaadavaks.
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7. Hiljemalt ... [12 kuud piirast kiesoleva muutmismddruse joustumise
kuupdeval kehtestab komisjon rakendusaktidega kiesoleva artikli loikes 6
osutatud aruandluse formaadid ja menetlused. Nimetatud rakendusaktid

voetakse vastu kooskolas artikli 48 loikes 2 osutatud kontrollimenetlusega.

Artikkel 46b

Usaldusteenuste jirelevalve

1.  Liikmesriigid mddravad oma territooriumil asutatud jiirelevalveasutuse voi
vastastikusel kokkuleppel teise liikmesriigiga mddravad konealuses teises
litkmesriigis asutatud jiirelevalveasutuse. Nimetatud jiirelevalveasutus
vastutab mdidravas liikmesriigis usaldusteenustega seotud

Jjérelevalveiilesannete tiitmise eest.

Esimese loigu kohaselt miidiiratud jirelevalveasutustele antakse oma
iilesannete tiitmiseks vajalikud volitused ja piisavad vahendid.

2. Liikmesriigid teatavad pohjendamatu viivituseta komisjonile oma loike 1
kohaselt mdiiratud jirelevalveasutuste nimed ja aadressid ning nende
hilisemad muudatused. Komisjon avaldab teatatud jirelevalveasutuste

loetelu.
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3. Loike 1 kohaselt mddratud jirelevalveasutuste roll on

)

b)

teha jirelevalvet mddrava liikmesriigi territooriumil asutatud
kvalifitseeritud usaldusteenuse osutajate iile ning tagada eelneva ja
jérgneva jirelevalve kiiigus, et kvalifitseeritud usaldusteenuse osutajad
ja nende osutatavad kvalifitseeritud usaldusteenused vastaksid

kiiesolevas mddruses sdtestatud nouetele;

votta jirgneva jirelevalve kiigus vajaduse korral meetmeid mdiirava
liitkmesriigi territooriumil asutatud kvalifitseerimata usaldusteenuse
osutajate suhtes, kui jirelevalveasutusele teatatakse, et
kvalifitseerimata usaldusteenuse osutajad voi nende osutatavad
usaldusteenused ei vasta viidetavalt kiiesolevas mddruses siitestatud

nouetele.
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4.  Loike 1 kohaselt mdiratud jirelevalveasutusel on eelkoige jirgmised

iilesanded:

@)

b)

teavitada direktiivi (EL) 2022/2555 artikli 8 loike 1 alusel mdidratud voi
asutatud asjaomaseid pddevaid asutusi igast olulisest turvarikkumisest
voi tervikluse kaost, millest ta oma iilesannete tiitmisel teada saab,
ning teavitada teisi liikmesriike puudutava olulise turvarikkumise voi
tervikluse kao korral asjaomase liikmesriigi direktiivi (EL) 2022/2555
artikli 8 loike 3 alusel mddratud voi asutatud iihtset kontaktpunkti ja
teistes asjaomastes litkmesriikides kiesoleva mdidiruse artikli 46¢ loike 1
alusel mddratud iihtseid kontaktpunkte, samuti teavitada iildsust voi
nouda, et usaldusteenuse osutaja seda teeks, kui jirelevalveasutus on
teinud kindlaks, et turvarikkumise voi tervikluse kao avalikustamine

oleks iildsuse huvides;

teha koostood teiste jirelevalveasutustega ja anda neile abi kooskalas

artiklitega 46¢ ja 46e;
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d)

8

analiiiisida artikli 20 loikes 1 ja artikli 21 loikes 1 osutatud

vastavushindamisaruandeid;

anda komisjonile aru oma pohitegevusest kooskolas kiiesoleva artikli

loikega 6,

korraldada auditeid voi paluda vastavushindamisasutusel teha
kvalifitseeritud usaldusteenuse osutajate vastavushindamine kooskolas

artikli 20 loikega 2;

teha koostood mddruse (EL) 2016/679 artikli 51 kohaselt asutatud
piddevate jirelevalveasutustega, eelkoige teavitades neid pohjendamatu
viivituseta sellest, kui isikuandmete kaitse reegleid ndib olevat rikutud,
ja turvarikkumistest, mis ndivad kujutavat endast isikuandmetega

seotud rikkumisi.

anda usaldusteenuse osutajatele ja nende osutatavatele teenustele
kvalifitseeritud staatus ning votta see staatus dra kooskolas artiklitega

20 ja 21;
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h)

i)

)

k)

teavitada artikli 22 loikes 3 osutatud riigisiseste usaldusnimekirjade
eest vastutavat asutust oma otsustest anda kvalifitseeritud staatus voi
votta see dira, vilja arvatud juhul, kui konealune asutus on samuti loike

1 kohaselt mddratud jirelevalveasutus;

kontrollida lopetamiskava kiisitlevate siitete olemasolu ja nouetekohast
kohaldamist, kui kvalifitseeritud usaldusteenuse osutaja lopetab oma
tegevuse, sealhulgas seda, kuidas teave hoitakse kittesaadavana

kooskolas artikli 24 loike 2 punktiga h;

nouda usaldusteenuse osutajatelt kiesolevas mddruses sdtestatud

nouete tiitmata jitmise heastamist;

uurida veebibrauserite pakkujate poolt artikli 45a kohaselt esitatud

vditeid ja votta vajaduse korral meetmeid.

Liikmesriigid voivad nouda, et loike 1 kohaselt mddratud jirelevalveasutus

looks, haldaks ja ajakohastaks usaldusteenuste taristut kooskolas riigisisese

oigusega.
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6.  Iga loike 1 kohaselt miiratud jirelevalveasutus esitab komisjonile iga aasta
31. mdrtsiks aruande oma eelneva kalendriaasta pohitegevuse kohta.
Komisjon teeb konealused aastaaruanded Euroopa Parlamendile ja

noukogule kiittesaadavaks.

7. Hiljemalt ... [12 kuud piirast kiesoleva muutmismddruse joustumise
kuupdeval votab komisjon vastu suunised, mis kdsitlevad kiiesoleva artikli
loikes 4 osutatud iilesannete tiitmist loike 1 kohaselt médratud
Jjérelevalveasutuste poolt, ning kehtestab rakendusaktidega kiiesoleva artikli
loikes 6 osutatud aruandluse formaadid ja menetlused. Nimetatud
rakendusaktid voetakse vastu kooskolas artikli 48 loikes 2 osutatud

kontrollimenetlusega.

Artikkel 46¢
Uhtsed kontaktpunktid

1. Iga liikmesriik mdidrab usaldusteenuste, Euroopa digiidentiteedikukrute ja

teavitatud e-identimise siisteemide jaoks iihtse kontaktpunkti.
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Iga iihtne kontaktpunkt tiidab sidepidamisfunktsiooni, et holbustada
piiriiilest koostood usaldusteenuse osutajate jirelevalveasutuste vahel ja
Euroopa digiidentiteedikukrute pakkujate jirelevalveasutuste vahel ning
asjakohastel juhtudel komisjoni ja Euroopa Liidu Kiiberturvalisuse Ametiga

(ENISA) ja muude oma liikmesriigi pidevate asutustega.

3. Iga liikmesriik avalikustab ja teatab pohjendamatu viivituseta komisjonile
loike 1 kohaselt mdidiratud iihtse kontaktpunkti nimed ja aadressid ning
nende hilisemad muudatused.

4.  Komisjon avaldab loike 3 kohaselt teatatud iihtsete kontaktpunktide loetelu.

Artikkel 46d

Vastastikune abi

1.

Selleks et holbustada kiesolevast mddrusest tulenevate kohustuste iile
tehtavat jirelevalvet ja tiitmise tagamist, voivad artikli 46a loike 1 ja artikli
46b loike 1 kohaselt midratud jirelevalveasutused taotleda, sealhulgas
artikli 46e loike 1 kohaselt loodud koostooriihma kaudu, vastastikust abi
sellises teises litkmesriigis asuvatelt jirelevalveasutustelt, kus Euroopa
digiidentiteedikukru pakkuja voi usaldusteenuse osutaja on asutatud voi kus

asuvad tema vorgu- ja infosiisteemid voi osutatakse tema teenuseid.
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Vastastikune abi holmab viihemalt jargmist:

a)  iihes liikmesriigis jirelevalve- ja tiitemeetmeid kohaldav
Jérelevalveasutus teavitab teise asjaomase litkmesriigi

jérelevalveasutust ja konsulteerib temaga;

b)  jirelevalveasutus voib taotleda teise liikmesriigi jirelevalveasutuselt
Jjérelevalve- voi tiitemeetmete votmist, sealhulgas niiteks taotlused
artiklites 20 ja 21 osutatud vastavushindamisaruannetega seotud

kontrollide tegemiseks seoses usaldusteenuste osutamisega;

¢)  kui see on asjakohane, voivad jirelevalveasutused viia libi iihiseid

uurimisi teiste litkmesriikide jirelevalveasutustega.

Asjaomased liikmesriigid lepivad esimese loigus osutatud iihiste toimingute
korras ja protseduurides kokku ning kehtestavad need oma riigisisese oiguse

kohaselt.
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Abitaotluse saanud jirelevalveasutus voib taotluse tiitmisest keelduda mis

tahes jirgmisel alusel:

a) taotletav abi ei ole proportsionaalne jirelevalveasutuse

jirelevalvetegevusega vastavalt artiklitele 46a ja 46b;
b)  jarelevalveasutus ei ole piidev taotletavat abi andma;
¢) taotletava abi andmine oleks vastuolus kiesoleva midrusega.

Artikli 46e loike 1 kohaselt loodud koostéorithm annab hiljemalt ... [12 kuud
plirast kidesoleva muutmismdidiruse joustumise kuupdeval ja seejiirel iga kahe
aasta tagant vilja suunised kiesoleva artikli loigetes 1 ja 2 osutatud

vastastikuse abi korralduslike aspektide ja menetluse kohta.
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Artikkel 46e

Euroopa digiidentiteedi koostooriihm

1.

Selleks et toetada ja holbustada liikmesriikide piiriiilest koostood ja
teabevahetust usaldusteenuste, Euroopa digiidentiteedikukrute ja teavitatud
e-identimise siisteemide kohta, loob komisjon Euroopa digiidentiteedi

koostooriihma (edaspidi ,,koostooriihm*).

Koostooriihm koosneb liikmesriikide ja komisjoni mddratud esindajatest.
Koostooriihma juhib komisjon. Komisjon tagab koostoorithmale

sekretariaadi.

Asjaomaste sidusriihmade esindajaid voib vastavalt vajadusele kutsuda

osalema vaatlejatena koostooriihma koosolekutel ja selle toos.

ENISA kutsutakse osalema vaatlejana koostoorithma toos, kui koostooriihm
vahetab arvamusi, parimaid tavasid ja teavet asjakohaste kiiberturvalisuse
aspektide kohta, nagu turvarikkumistest teatamine, ning kui kdasitletakse

kiiberturvalisuse sertifikaatide voi standardite kasutamist.
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Koostooriihmal on jirgmised iilesanded:

)

b)

pidada komisjoniga nou ja teha temaga koostood uute poliitiliste
algatuste osas digiidentiteedikukrute, e-identimise vahendite ja

usaldusteenuste valdkonnas;

noustada kohasel viisil komisjoni kiiesoleva mdidiruse kohaselt
vastuvoetavate rakendusaktide ja delegeeritud oigusaktide eelnoude

ettevalmistamise varajases etapis;

selleks et toetada jiirelevalveasutusi kiesoleva mddruse siitete

rakendamisel,

i) vahetada parimaid tavasid ja teavet kiiesoleva mdidiiruse sdtete

rakendamise kohta;

ii)  hinnata asjakohaseid arengusuundi digiidentiteedikukrute, e-

identimise ja usaldusteenuste sektoris;
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iii)

vi)

korraldada iihiskoosolekuid asjaomaste huvitatud pooltega kogu
liidust, et arutada koostoorithma tegevust ja koguda teavet

esilekerkivate poliitikaprobleemide kohta;

vahetada ENISA toetusel arvamusi, parimaid tavasid ja teavet
Euroopa digiidentiteedikukrute, e-identimise siisteemide ja

usaldusteenuste asjakohaste kiiberturvalisuse aspektide kohta;

vahetada parimaid tavasid seoses artiklites 5e ja 10 osutatud
turvarikkumistest teatamise ja iithismeetmete alase poliitika

viljatootamise ja rakendamisega;

korraldada iihiskoosolekuid direktiivi (EL) 2022/2555 artikli 14
loike 1 kohaselt loodud vorgu- ja infoturbe koostooriihmaga, et
vahetada asjakohast teavet usaldusteenuste ja e-identimisega
seotud kiiberohtude, intsidentide, norkuste, teadlikkuse
suurendamise algatuste, koolituste, oppuste ja oskuste,
suutlikkuse suurendamise, standardite ja tehniliste kirjelduste

alase suutlikkuse ning standardite ja tehniliste kirjelduste kohta;

- 191 -



vii) arutada jirelevalveasutuse taotlusel konkreetseid vastastikuse abi

taotlusi, nagu on osutatud artiklis 46d;

viii) holbustada teabevahetust jirelevalveasutuste vahel, andes
suuniseid artiklis 46d osutatud vastastikuse abi korralduslike

aspektide ja menetluste kohta;

d)  korraldada selliste e-identimise siisteemide vastastikuseid hindamisi,

millest tuleb kiesoleva mddruse kohaselt teavitada.

Liikmesriigid tagavad koostoorithmas enda mddratud esindajate tulemusliku

ja tohusa koostioo.

Hiljemalt ... [12 kuud pirast kiesoleva muutmismddruse joustumise
kuupdeval kehtestab komisjon rakendusaktidega vajaliku korra kiiesoleva
artikli loike 5 punktis d osutatud litkmesriikidevahelise koostoo
hélbustamiseks. Nimetatud rakendusaktid voetakse vastu kooskolas artikli 48

loikes 2 osutatud kontrollimenetlusega. “
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48)

Artiklit 47 muudetakse jiargmiselt:

)

loiked 2 ja 3 asendatakse jirgmisega:

99 2.

Artikli 5c loikes 7, artikli 24 loikes 6 ja artikli 30 loikes 4 osutatud
oigus votta vastu delegeeritud oigusakte antakse komisjonile

mddramata ajaks alates 17. septembrist 2014.

Euroopa Parlament véi noukogu voib artikli 5c loikes 7, artikli 24
loikes 6 ja artikli 30 loikes 4 osutatud volituste delegeerimise igal ajal
tagasi votta. Tagasivotmise otsusega lopetatakse otsuses nimetatud
volituste delegeerimine. Otsus joustub jirgmisel pieval pirast selle
avaldamist Euroopa Liidu Teatajas voi otsuses nimetatud hilisemal
kuupdeval. See ei mojuta juba joustunud delegeeritud oigusaktide

kehtivust. <;
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b)  loige 5 asendatakse jirgmisega:

w3.  Artikli 5c loike 7, artikli 24 loike 6 voi artikli 30 loike 4 alusel vastu
voetud delegeeritud oigusakt joustub iiksnes juhul, kui Euroopa
Parlament ega noukogu ei ole kahe kuu jooksul pdrast oigusakti
teatavakstegemist Euroopa Parlamendile ja noukogule esitanud selle
suhtes vastuvdidet voi kui Euroopa Parlament ja noukogu on enne
selle tihtaja moodumist komisjonile teatanud, et nad ei esita
vastuviidet. Euroopa Parlamendi voi noukogu algatusel pikendatakse

seda tihtaega kahe kuu vorra.“
49) VI peatiikki lisatakse || jirgmised artiklid:

»Artikkel 48a

Aruandlusnouded

1. Liikmesriigid tagavad nende territooriumil pakutavate Euroopa
digiidentiteedikukrute ja kvalifitseeritud usaldusteenuste toimimist késitleva

statistika kogumise I .
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Loike 1 kohaselt kogutud statistika holmab jargmist:

a)

b)

d)

nende fiilisiliste ja juriidiliste isikute arv, kellel on kehtiv Euroopa

digiidentiteedikukkur;

nende teenuste liik ja arv, mille puhul aktsepteeritakse Euroopa

digiidentiteedikukru kasutamist;

tuginevate isikute ja kvalifitseeritud usaldusteenustega seotud
kasutajapoolsete kaebuste ja tarbijakaitse- voi andmekaitsealaste

intsidentide arv;

koondaruanne, mis sisaldab andmeid Euroopa digiidentiteedikukru

I kasutamist takistavate intsidentide kohta;

kokkuvottev teave Euroopa digiidentiteedikukrute voi kvalifitseeritud
usaldusteenuste oluliste turvaintsidentide, andmetega seotud

rikkumiste ja mojutatud kasutajate kohta.

Loikes 2 osutatud statistika tehakse iildsusele kittesaadavaks avatud ja

tildkasutatavas masinloetavas vormingus.
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50)

4.  Liikmesriigid esitavad komisjonile iga aasta 31. mértsiks aruande 1dike 2

kohaselt kogutud statistika kohta.*
Artikkel 49 asendatakse jargmisega:

»Artikkel 49

Léabivaatamine

1.  Komisjon vaatab l4bi kdesoleva méddruse kohaldamise ning esitab Euroopa
Parlamendile ja ndukogule selle kohta hiljemalt ... [24 kuud pérast kédesoleva
muutmismairuse joustumise kuupdeva] aruande. Nimetatud aruandes hindab
komisjon eelkdige seda, kas on asjakohane muuta kdesoleva médruse
kohaldamisala voi selle teatavaid sétteid, sealhulgas eelkoige artikli 5c loike 5
sdtteid, vottes arvesse kiesoleva médruse kohaldamisel saadud kogemusi ning
tehnoloogia, turu ja diguse arengut. Vajaduse korral lisatakse aruandele

kiesoleva médruse muutmise ettepanek.
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2. Loikes 1 osutatud aruanne sisaldab hinnangut kdesoleva miiruse
kohaldamisalasse kuuluvate teavitatud e-identimise vahendite ja Euroopa
digiidentiteedikukrute kéttesaadavuse, turvalisuse ja kasutatavuse kohta ning
hinnangut selle kohta, kas kdigil eradiguslikel internetipohise teenuse
osutajatel, kes tuginevad kasutajate autentimisel kolmanda isiku e-identimise
teenustele, on kohustus aktsepteerida teavitatud e-identimise vahendite ja

Euroopa digiidentiteedikukru kasutamist.

3. Komisjon esitab hiljemalt ... [6 aastat parast kdesoleva muutmisméaaruse
joustumise kuupideva] ja seejirel iga nelja aasta tagant Euroopa Parlamendile ja
ndukogule aruande edusammudest kdesoleva madruse eesmarkide

saavutamisel.*
51) Artikkel 51 asendatakse jargmisega:

»Artikkel 51

Uleminekumeetmed

1. Turvalisi allkirja andmise vahendeid, mille vastavus on kindlaks méaaratud
vastavalt direktiivi 1999/93/EU artikli 3 1dikele 4, kisitatakse kiesoleva
maédruse kohaselt jatkuvalt kvalifitseeritud e-allkirja andmise vahenditena kuni

... [36 kuud pirast kiesoleva muutmismairuse joustumise kuupéeva] I .
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Direktiivi 1999/93/EU kohaselt fiiiisilistele isikutele viljastatud kvalifitseeritud
sertifikaate késitatakse kdesoleva mééruse kohaselt jatkuvalt e-allkirjade
kvalifitseeritud sertifikaatidena kuni ... [24 kuud pirast kiesoleva

muutmismairuse joustumise kuupdeva] I .

Kvalifitseeritud e-allkirja ja kvalifitseeritud e-templi kaugloomise vahendeid
voivad hallata muud kvalifitseeritud usaldusteenuse osutajad, kui need
kvalifitseeritud usaldusteenuse osutajad, kes osutavad kvalifitseeritud
usaldusteenuseid kvalifitseeritud e-allkirjade ja kvalifitseeritud e-templite
kaugloomise vahendite haldamiseks kooskolas artiklitega 29a ja 39a, ilma et
nende haldamisteenuste osutamiseks oleks vaja kvalifitseeritud staatust, kuni

« [24 kuud piirast kiesoleva muutmismddiruse joustumise kuupiieval.

Kvalifitseeritud usaldusteenuse osutajad, kellele on kiiesoleva mdidiruse alusel
antud kvalifitseeritud staatus enne ... [kiesoleva muutmismdidruse
joustumise kuupdev], esitavad jirelevalveasutusele artikli 24 loigete 1a ja 1b
nouetele vastavust toendava vastavushindamisaruande niipea kui voimalik ja
igal juhul hiljemalt ... [24 kuud piirast kidesoleva muutmismdidiruse

joustumise kuupdeval.*
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52) I-1V lisa muudetakse vastavalt kidesoleva médruse -1V lisale.

53) Uute lisadena lisatakse kéesoleva mddruse V, VI ja VII lisas esitatud V, VI ja VII

lisa.
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Artikkel 2

Joustumine

Kéesolev madrus joustub kahekiimnendal paeval pérast selle avaldamist Euroopa Liidu

Teatajas.

Kéesolev miirus on tervikuna siduv ja vahetult kohaldatav koikides liikmesriikides.

Euroopa Parlamendi nimel Noukogu nimel

president eesistuja
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I LISA
Maiiruse (EL) nr 910/2014 I lisa punkt i asendatakse jargmisega:

»l) teave kvalifitseeritud sertifikaadi kehtivuse kohta voi selle kohta, kus asuvad
teenused, mida saab kasutada kvalifitseeritud sertifikaadi kehtivuse kohta teabe

saamiseks;".

- 201 -



IT LISA

Maiiruse (EL) nr 910/2014 II lisa punktid 3 ja 4 jaetakse vélja.
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III LISA
Maiiruse (EL) nr 910/2014 III lisa punkt i asendatakse jirgmisega:

»l) teave kvalifitseeritud sertifikaadi kehtivuse kohta voi selle kohta, kus asuvad
teenused, mida saab kasutada kvalifitseeritud sertifikaadi kehtivuse kohta teabe

saamiseks;".
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IV LISA

Miiéiruse (EL) nr 910/2014 1V lisa muudetakse jirgmiselt.

)

2)

Punkt c asendatakse jirgmisega:

»C)  kui tegemist on fiiiisilise isikuga: vihemalt selle isiku nimi véoi varjunimi,
kellele sertifikaat on viljastatud; kui kasutatakse varjunime, on varjunime

kasutus selgesti ndidatud;

ca) kui tegemist on juriidilise isikuga: seda juriidilist isikut, kellele sertifikaat on
viljastatud, iiheselt moistetavalt tihistavad andmed, mis sisaldavad viihemalt
selle juriidilise isiku nime, kellele sertifikaat on viiljastatud, ja olemasolu

korral registrinumbrit, nagu see on esitatud ametlikes dokumentides; “
punkt j asendatakse jargmisega:

»))  teave kvalifitseeritud sertifikaadi kehtivuse kohta voi selle kohta, kus asuvad
teenused, mida saab kasutada kvalifitseeritud sertifikaadi kehtivuse kohta teabe

saamiseks.*
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V LISA
LV LISA

KVALIFITSEERITUD ELEKTROONILISTELE TOENDITELE
ESITATAVAD NOUDED

Kuvalifitseeritud elektroonilised tdendid sisaldavad jargmist:

a)

b)

d)

vihemalt automaatseks to6tlemiseks sobivas formaadis mérge selle kohta, et tdend

on véljastatud kvalifitseeritud elektroonilise tdendina;

andmed, mis iiheselt moistetavalt tdhistavad kvalifitseeritud elektroonilisi tdendeid
véljastavat kvalifitseeritud usaldusteenuse osutajat, sealhulgas vihemalt selle

litkkmesriigi nimi, kus on teenuseosutaja asukoht, ning

1) juriidilise isiku puhul nimi ja olemasolu korral registrinumber, nagu see on

esitatud ametlikes dokumentides,
i1)  fiitsilise isiku puhul isiku nimi;
andmed, mis {iheselt mdistetavalt tdhistavad iiksust, kellele tdendatud atribuudid

viitavad,, kui kasutatakse varjunime, on varjunime kasutus selgesti ndidatud;

tdendatud atribuut voi atribuudid, sealhulgas olemasolu korral teave, mida on vaja, et

teha kindlaks nende atribuutide kohaldamisala;
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2

h)

tiksikasjalikud andmed tdendi kehtivusaja alguse ja 16pu kohta;

toendi identifitseerimiskood, mis peab olema iga kvalifitseeritud usaldusteenuse
osutaja puhul kordumatu, ja olemasolu korral mérge tdendite siisteemi kohta, kuhu

toend kuulub;

véljastava kvalifitseeritud usaldusteenuse osutaja kvalifitseeritud e-allkiri voi

kvalifitseeritud e-tempel;

koht, kus punktis g osutatud kvalifitseeritud e-allkirja voi kvalifitseeritud e-templit

toetav sertifikaat on tasuta kittesaadav;

teave kvalifitseeritud toendi kehtivuse kohta voi selle kohta, kus asuvad teenused,

mida saab kasutada kvalifitseeritud toendi kehtivuse kohta teabe saamiseks.*
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VI LISA
LVILISA

ATRIBUUTIDE MIINIMUMLOETELU

Vastavalt artiklile 45e tagavad liikmesriigid, et voetakse meetmeid, et voimaldada

elektrooniliste tdendite kvalifitseeritud usaldusteenuse osutajatel kontrollida kasutaja taotlusel

elektrooniliste vahendite abil jairgmiste atribuutide autentsust asjaomasest autentsest allikast

riiklikul tasandil vo1 méidratud vahendajate kaudu, kes on liidu véi riigisisese diguse kohaselt

riiklikul tasandil tunnustatud ja juhul, kui need atribuudid pohinevad avaliku sektori

autentsetel allikatel:

1.

2.

aadress;

vanus;

sugu;

perekonnaseis;
perekonna koosseis;
rahvus voi kodakondsus;

haridusalane kvalifikatsioon, kraadid ja diplomid;

-207 -



10.

11.

kutsekvalifikatsioon, kutsenimetused ja litsentsid;
fiiiisiliste voi juriidiliste isikute esindamise volitused;
avalikud load ja litsentsid;

kui tegemist on juriidilise isikuga: finants- ja dritihinguandmed.
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VII LISA
» VII LISA

AUTENTSE ALLIKA EEST VASTUTAV A
AVALIKU SEKTORI ASUTUSE VOI TEMA NIMEL VALJA ANTUD
ELEKTROONILISTELE TOENDITELE
ESITATAVAD NOUDED

Autentse allika eest vastutava avaliku sektori asutuse voi tema nimel vilja antud

elektrooniline toend holmab jirgmist:

a) vihemalt automaatseks tootlemiseks sobivas formaadis mdirge selle kohta, et toend
on viljastatud autentse allika eest vastutava avaliku sektori asutuse voi tema nimel

vilja antud elektroonilise toendina;

b) andmed, mis iiheselt moistetavalt tihistavad elektroonilisi toendeid viiljastavat
avaliku sektori asutust ning sisaldavad vihemalt selle liikmesriigi nime, konealuse
avaliku sektori asutuse asukohta, asutuse nime ja olemasolu korral

registrinumbrit, nagu see on esitatud ametlikes dokumentides;

c) andmed, mis iiheselt moistetavalt tihistavad iiksust, kellele toendatud atribuudid

viitavad; kui kasutatakse varjunime, on varjunime kasutus selgesti ndidatud;

d) toendatud atribuut voi atribuudid, sealhulgas olemasolu korral teave, mida on

vaja, et teha kindlaks nende atribuutide kohaldamisala;
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8
h

iiksikasjalikud andmed toendi kehtivusaja alguse ja lopu kohta;

toendi identifitseerimiskood, mis peab olema iga viljastava avaliku sektori asutuse
puhul kordumatu, ja olemasolu korral mdrge toendite siisteemi kohta, kuhu toend

kuulub;
viljastava asutuse kvalifitseeritud e-allkiri voi kvalifitseeritud e-tempel;

koht, kus punktis g osutatud kvalifitseeritud e-allkirja voi kvalifitseeritud e-templit

toetav sertifikaat on tasuta kittesaadav;

teave toendi kehtivuse kohta voi selle kohta, kus asuvad teenused, mida saab

kasutada toendi kehtivuse kohta teabe saamiseks. “
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