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POSICAO DO PARLAMENTO EUROPEU

aprovada em primeira leitura em 29 de fevereiro de 2024

tendo em vista a adocao do Regulamento (UE) 2024/... do Parlamento Europeu e do
Conselho que altera o Regulamento (UE) n.° 910/2014 no respeitante a criagcao do
Regime Europeu para a Identidade Digital

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o

artigo 114.°,

Tendo em conta a proposta da Comissao Europeia,

Apos transmissao do projeto de ato legislativo aos parlamentos nacionais,
Tendo em conta o parecer do Comité Economico e Social Europeu!,
Tendo em conta o parecer do Comité das Regides?,

Deliberando de acordo com o processo legislativo ordinario?,

1 JO C 105 de 4.3.2022, p. 81.
JO C 61 de 4.2.2022, p. 42.
3 Posi¢ao do Parlamento Europeu de 29 de fevereiro de 2024.

-1-



Considerando o seguinte:

(1) A Comunicacdo da Comissao de 19 de fevereiro de 2020, intitulada "Construir o
futuro digital da Europa", anuncia uma revisao do Regulamento (UE) n.° 910/2014
do Parlamento Europeu e do Conselho* para melhorar a sua eficécia, alargar as suas
vantagens ao setor privado e promover a utilizacdo de identidades digitais fidveis por

todos os europeus.

2) Nas suas conclusdes de 1 e 2 de outubro de 2020, o Conselho Europeu apelou a
Comissao para que apresentasse uma proposta de desenvolvimento de um quadro
relativo a identificagdo eletronica publica segura em toda a Unido, incluindo
assinaturas digitais interoperaveis, a fim de dar as pessoas o controlo sobre a sua
identidade e os seus dados em linha, bem como de permitir o acesso a servigos

digitais publicos, privados e transfronteirigos.

4 Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho
de 2014, relativo a identificacao eletronica e aos servigos de confianca para as

transacdes eletronicas no mercado interno e que revoga a Diretiva 1999/93/CE (JO
L 257 de 28.8.2014, p. 73).



)

4)

O Programa Década Digital para 2030, criado pela Decisdo (UE) 2022/2481 do
Parlamento Europeu e do Conselho’, estabelece os objetivos e as metas digitais de
um quadro da Unido que, até 2030, se destinam a conduzir a implantagdo
generalizada de uma identidade digital fiavel, voluntaria e controlada pelo utente,
reconhecida em toda a Unido e que permita a todos os utentes controlar os seus

dados nas interacoes em linha.

A "Declaragdo Europeia sobre os direitos e principios digitais para a década
digital"', proclamada pelo Parlamento Europeu, pelo Conselho e pela Comissio® (a
"Declaragdo"), sublinha o direito de todas as pessoas a acederem a tecnologias,
produtos e servigos digitais que sejam seguros e protegidos e que protejam a
privacidade desde a concecdo. Tal inclui a garantia de que todas as pessoas que
vivem na Unido tém a possibilidade de utilizar uma identidade digital acessivel,
segura e de confianca que dé acesso a uma vasta gama de servicos em linha e fora
de linha e protegida contra riscos de ciberseguranca e a cibercriminalidade,
incluindo violagoes de dados e a usurpacio ou manipulagao da identidade. A
Declaracgdo estabelece ainda que todas as pessoas tém direito a protecdo dos seus
dados pessoais. Este direito inclui o controlo da forma como os seus dados pessoais

sdo utilizados e com quem sdo partilhados.

Decisao (UE) 2022/2481 do Parlamento Europeu e do Conselho, de 14 de dezembro
de 2022, que estabelece o programa Década Digital para 2030 (JO L 323 de 19.12.2022,
p.- 4).

JO C 23 de 23.1.2023, p. 1.



(5) Os cidadaos e as pessoas residentes na Unido tém direito a uma identidade digital
que esteja sob o seu controlo exclusivo e que lhes permita exercer os seus direitos
no ambiente digital e participar na economia digital. A fim de alcangar esse
objetivo, devera ser estabelecido um regime europeu para a identidade digital que
permita aos cidaddos e aos residentes na Unido aceder a servigos publicos e

privados em linha e fora de linha em toda a Unido.

(6) Um regime de identidade digital harmonizado devera contribuir para a criacdo de
uma Unido mais integrada do ponto de vista digital, ao reduzir as barreiras digitais
entre os Estados-Membros e capacitar os cidaddos da Unido e os residentes na
Unido para usufruirem dos beneficios da digitalizacdo e reforcar simultaneamente

a transparéncia e a protecdo dos seus direitos.



(7

Uma abordagem mais harmonizada da identificacgao eletronica devera reduzir os
riscos e custos da atual fragmentacdo, causada pela utilizagdao de solu¢des nacionais
divergentes ou, em alguns Estados-Membros, pela auséncia de tais solugéoes de
identificacgdo eletronica. Essa abordagem deverd reforgar o mercado interno,
permitindo que os cidaddos da Unido, os residentes na Unido, na ace¢ao do direito
nacional, e as empresas se identifiquem e autentiquem a sua identidade em linha e
fora de linha de forma segura, fiavel, de facil utilizacdo, conveniente, acessivel e
harmonizada, em toda a Unido. A carteira europeia de identidade digital devera
proporcionar as pessoas singulares e coletivas em toda a Unido um meio de
identificacgdo eletronica harmonizado que lhes permita autenticar e partilhar dados
relacionados com a sua identidade. Todas as pessoas deverdo poder aceder a
servicos publicos e privados de forma segura, podendo contar com um ecossistema
melhorado de servigos de confianga e provas verificadas de identidade e certificados
eletronicos de atributos, tais como habilitacoes académicas, incluindo diplomas
universitarios ou outras qualificacoes educativas ou profissionais. O Regime
Europeu para a Identidade Digital destina-se a alcangar uma transi¢ao da
dependéncia exclusiva de solugdes de identidade digital nacionais para o
fornecimento de certificados eletronicos de atributos validos e legalmente
reconhecidos em toda a Unido. Os fornecedores de certificados eletronicos de
atributos deverao beneficiar de um conjunto claro e uniforme de regras, ao passo que
as administra¢des publicas deverdo poder confiar em documentos eletronicos num

determinado formato.



(%)

9

Varios Estados-Membros implementaram e utilizam meios de identificagdo
eletronica que sdo aceites pelos prestadores de servicos na Unido. Além disso,
foram realizados investimentos em solugoes nacionais e transfronteiricas com base
no Regulamento (UE) n.”° 910/2014, nomeadamente a interoperabilidade dos
sistemas de identificacdo eletronica notificados nos termos desse regulamento. A
fim de garantir a complementaridade e a rdapida adogdo das carteiras europeias de
identidade digital pelos atuais utentes de meios de identificacdo eletronica
notificados e de minimizar o impacto nos prestadores de servicos existentes,
espera-se que as carteiras europeias de identidade digital tirem partido da
experiéncia adquirida com os meios de identificacdo eletronica existentes e das
infraestruturas de sistemas de identificacdo eletronica notificados implantadas a

nivel nacional e da Unido.

O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho’ e, se for
caso disso, a Diretiva 2002/58/CE do Parlamento Europeu e do Conselho®
aplicam-se a todas as atividades de tratamento de dados pessoais ao abrigo do
Regulamento (UE) n.° 910/2014. As solugoes no ambito do quadro de
interoperabilidade previsto no presente regulamento também obedecem a essas
regras. O direito da Unido em matéria de protegdo de dados prevé principios de
protecio de dados, como o principio da minimizagdo dos dados e da limitacdo das

finalidades e obrigacoes, como a protecao de dados desde a concegdo e por defeito.

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecio de Dados) (JO L 119 de 4.5.2016, p. 1).
Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002,
relativa ao tratamento de dados pessoais e a protecio da privacidade no setor das
comunicagoes eletronicas (Diretiva relativa a privacidade e as comunicagoes
eletronicas) (JO L 201 de 31.7.2002, p. 37).

-6 -



(10)

(11)

Para apoiar a competitividade das empresas da Unido, os prestadores de servigos em
linha e fora de linha deverao poder contar com solucdes de identidade digital
reconhecidas em toda a Unido, independentemente do Estado-Membro em que essas
solucdes tenham sido fornecidas, beneficiando assim de uma abordagem da Unido
harmonizada em matéria de confianga, seguranga e interoperabilidade. Tanto os
utentes como os prestadores de servicos deverdo poder beneficiar do mesmo valor
juridico conferido aos certificados eletronicos de atributos na Unido. Um regime
harmonizado para a identidade digital destina-se a criar valor economico ao
permitir um acesso facilitado a bens e servicos, ao reduzir significativamente os
custos operacionais associados aos procedimentos de identificacdo e autenticagdo
eletronicas, por exemplo, durante a adesdo de novos clientes, ao diminuir as
potencialidades para cibercrimes, como a usurpagdo da identidade, o roubo de
dados e a fraude em linha, promovendo assim ganhos de eficiéncia e uma
transformacado digital segura das micro, pequenas e médias empresas (PME) da
Unido.

As carteiras europeias de identidade digital deverao facilitar a aplicagdo do
principio "uma so vez', reduzindo assim os encargos administrativos, apoiando a
mobilidade transfronteirica dos cidaddos e residentes na Unido e das empresas em
toda a Unido e promovendo o desenvolvimento de servigos de administragdo

publica em linha interoperdveis em toda a Unido.



(12) O Regulamento (UE) 2016/679, o Regulamento (UE) 2018/1725 do Parlamento
Europeu e do Conselho? e a Diretiva 2002/58/CE aplicam-se ao tratamento dos
dados pessoais realizado em aplicacao do presente regulamento. Por conseguinte, o
presente regulamento devera estabelecer garantias especificas para impedir que os
fornecedores de meios de identificacao cletronica e de certificados eletronicos de
atributos combinem dados pessoais obtidos ao prestar outros servicos com dados
pessoais tratados para prestar os servigcos abrangidos pelo ambito de aplicagao do
presente regulamento. Os dados pessoais relacionados com o fornecimento de
carteiras europeias de identidade digital deverdo ser conservados logicamente
separados de quaisquer outros dados detidos pelo fornecedor da carteira europeia
de identidade digital. O presente regulamento ndo deverd impedir os fornecedores
de carteiras europeias de identidade digital de aplicarem medidas técnicas
adicionais que contribuam para a protegdo dos dados pessoais, como a separagdo
fisica dos dados pessoais relacionados com o fornecimento de carteiras europeias
de identidade digital em relagdo a quaisquer outros dados detidos pelo fornecedor.
Sem prejuizo do Regulamento (UE) 2016/679, o presente regulamento especifica
ainda a aplicagdo dos principios da limitacdo das finalidades, da minimizacdo dos

dados e da protegdo de dados desde a concecio e por defeito.

9 Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro
de 2018, relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais pelas instituicdes e pelos 6rgaos e organismos da Unido e a livre

circulagdo desses dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisao
n.° 1247/2002/CE (JO L 295 de 21.11.2018, p. 39).
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(13)

(14)

As carteiras europeias de identidade digital deverdo ter incorporada na sua
concegdo a fungdo de um painel comum, a fim de garantir aos utentes um nivel
mais elevado de transparéncia, privacidade e controlo dos seus dados pessoais.
Essa funcgdo devera oferecer ao utente uma interface simples de utilizar e intuitiva
com uma panordmica de todos os utilizadores com os quais partilha dados,
incluindo os atributos, e o tipo de dados partilhados com cada utilizador. Devera
permitir aos utentes rastrear todas as transagoes executadas por meio da carteira
europeia de identidade digital com base, pelo menos, nos seguintes dados: a hora e
a data da operacgado, a identificacdo da contraparte, os dados pessoais solicitados e
os dados partilhados. Estas informagoes deverdo ser armazenadas mesmo que a
transagdo nao seja concluida. Nao deverd ser possivel contestar a autenticidade
das informacoes contidas no historial da transagdo. Tal fungdo devera estar
ativada por defeito. Deverd permitir que os utentes facilmente solicitem o
apagamento imediato por parte de um utilizador de dados pessoais nos termos do
artigo 17.° do Regulamento (UE) 2016/679 e que facilmente denunciem o
utilizador a autoridade nacional competente em matéria de protecao de dados caso
seja recebido um pedido de dados pessoais alegadamente ilicito ou suspeito,

diretamente através da carteira europeia de identidade digital.

Os Estados-Membros deverdo integrar diferentes tecnologias de preservacdo da
privacidade, como a prova de conhecimento zero, na carteira europeia de
identidade digital. Esses métodos criptogrdficos deverdo permitir ao utente validar
a veracidade de determinada declaragdo baseada nos dados de identificacio e no
certificado de atributos da pessoa, sem revelar quaisquer dados em que essa

declaracdo se baseia, preservando assim a privacidade do utente.



(15)

O presente regulamento estabelece condi¢des harmonizadas para a criacdo de um
regime para as carteiras europeias de identidade digital a fornecer pelos Estados-
-Membros. Todos os cidadaos da Unido, e residentes na Unido na ace¢ao do direito
nacional, deverdo estar habilitados a solicitar, selecionar, combinar, armazenar,
apagar, partilhar e apresentar, de forma segura, dados relacionados com a sua
identidade e solicitar o apagamento dos seus dados pessoais de uma forma de facil
utilizacao e conveniente, sob o controlo exclusivo do utente, permitindo
simultaneamente a divulgacdo seletiva de dados pessoais. O presente regulamento
reflete os valores europeus comuns e respeita os direitos fundamentais, as
garantias juridicas e a responsabilidade, protegendo assim as sociedades
democrdticas, os cidaddos da Unido e os residentes na Unido. As tecnologias
utilizadas para alcancar esses objetivos deverao ser desenvolvidas visando o mais
elevado nivel de seguranca, privacidade, conveniéncia para o utente, acessibilidade,
uma ampla usabilidade e uma interoperabilidade sem descontinuidade. Os Estados-
-Membros deverao assegurar a igualdade de acesso a identificagdo eletronica a todos
os seus cidadaos e residentes. Os Estados-Membros ndo deverdo restringir, direta
ou indiretamente, o acesso a servi¢os publicos ou privados a pessoas singulares ou
coletivas que optem por ndo utilizar carteiras europeias de identidade digital e

deverao disponibilizar solugées alternativas adequadas.
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(16)

Os Estados-Membros deverdo recorrer as possibilidades previstas no presente
regulamento para fornecer, sob a sua responsabilidade, carteiras europeias de
identidade digital para utilizagdo pelas pessoas singulares e coletivas residentes no
seu territorio. A fim de proporcionar flexibilidade aos Estados-Membros e
alavancar a tecnologia de ponta, o presente regulamento deverd permitir a
disponibilizacdo de carteiras europeias de identidade digital diretamente por um
Estado-Membro, nos termos de um mandato de um Estado-Membro, ou

independentemente do Estado-Membro, mas reconhecida pelo mesmo.
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(17)

Para efeitos de registo, os utilizadores deverdo fornecer as informagoes
necessdrias para permitir a sua identificagdo e autenticagdo eletronicas
relativamente as carteiras europeias de identidade digital. Ao declararem a
utilizacdo que preveem fazer da carteira europeia de identidade digital, os
utilizadores deverdo fornecer informacaoes sobre os dados que irdo solicitar, se for
caso disso, a fim de prestarem os seus servi¢os, bem como o motivo para solicitar
os dados. O registo do utilizador facilita a verifica¢do dos Estados-Membros no
que diz respeito a legalidade das atividades dos utilizadores, em conformidade com
o direito da Unido. A obrigacdo de registo prevista no presente regulamento ndo
deverd prejudicar as obrigagoes estabelecidas noutros atos legislativos da Unido ou
nacionais, tais como as informagoes a fornecer aos titulares dos dados nos termos
do Regulamento (UE) 2016/679. Os utilizadores deverdo respeitar as garantias
previstas nos artigos 35.° e 36.° do referido regulamento, nomeadamente mediante
a realizagdo de avaliagoes de impacto sobre a protecdo de dados e de consultas as
autoridades competentes em matéria de protecio de dados antes do tratamento de
dados, sempre que as avaliacoes de impacto sobre a protegdo de dados indiquem
que o tratamento implicaria um risco elevado. Essas garantias deverdo apoiar o
tratamento licito de dados pessoais pelos utilizadores, em especial no que respeita a

categorias especiais de dados, como os dados de saude.

-12 -



(18)

O registo dos utilizadores destina-se a reforcar a transparéncia e a confianca na
utilizagdo das carteiras europeias de identidade digital. O registo devera ser eficaz
em termos de custos e proporcionado em relagcdo aos riscos conexos, a fim de
assegurar a adesdo dos prestadores de servicos. Nesse contexto, o registo deverd
prever a utilizacdo de procedimentos automatizados, incluindo o recurso aos
registos existentes e a sua utilizacdo pelos Estados-Membros, e nio deverd
implicar processos de autorizagdo prévia. O processo de registo deverda permitir
uma variedade de tipos de utilizacdo, que podem diferir em termos de modo de
funcionamento, em linha ou fora de linha, ou em termos do requisito de
autenticagdo de dispositivos com o objetivo de servir de interface para a carteira
europeia de identidade digital. O registo devera aplicar-se exclusivamente aos

utilizadores que prestam servicos por meio da interagdo digital.

A protecao dos cidaddos da Unidao e residentes na Unido contra a utilizacdo nao
autorizada ou fraudulenta de carteiras europeias de identidade digital é de grande
importdncia para garantir a confianga e a ampla adesdo as carteiras europeias de
identidade digital. Os utentes deverdo beneficiar de protegdo eficaz contra essa
utilizagcdo abusiva. Em especial, quando os factos que constituem a base da
utilizagdo fraudulenta ou ilegal de uma carteira europeia de identidade digital sdo
estabelecidos por uma autoridade judicial nacional no contexto de outro
procedimento, os organismos de supervisdo responsdveis pelos emitentes de
carteiras europeias de identidade digital deverdo, apos notificacdo, tomar as
medidas necessdrias para assegurar que o registo do utilizador e a inclusdo de
utilizadores no mecanismo de autenticagdo sdo retirados ou suspensos até que a
autoridade notificadora confirme que as irregularidades identificadas foram

corrigidas.
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19)

Todas as carteiras europeias de identidade digital deverdao permitir aos utentes
identificarem-se por via eletronica e autenticarem-se em linha e em modo fora de
linha além-fronteiras para aceder a um vasto leque de servigos publicos e privados.
Sem prejuizo das prerrogativas dos Estados-Membros no que diz respeito a
identificacdo dos seus cidaddos e residentes, as carteiras europeias de identidade
digital podem também servir as necessidades institucionais das administragdes
publicas, das organizagdes internacionais e das instituigdes, 6rgaos e organismos da
Unido. A autenticagdo em modo fora de linha sera importante em muitos setores,
nomeadamente o setor da saide onde os servigos sdo amitude prestados através de
uma interagdo presencial e onde a verificacdo da autenticidade das receitas
eletronicas devera poder basear-se em codigos QR ou tecnologias similares. Gragas
ao nivel de garantia elevado no que toca aos sistemas de identificacdo eletronica, as
carteiras europeias de identidade digital deverdo beneficiar do potencial oferecido
por solugdes a prova de manipulagdes, como elementos seguros, para cumprir os
requisitos de seguranca previstos no presente regulamento. As carteiras europeias de
identidade digital deverao também permitir aos utentes criar e utilizar assinaturas e
selos eletronicos qualificados que sejam aceites em toda a Unido. Uma vez tendo
aderido a uma carteira europeia de identidade digital, as pessoas singulares
deverdo poder utiliza-la para assinar com assinaturas eletronicas qualificadas, por
defeito e gratuitamente, sem necessidade de quaisquer procedimentos
administrativos adicionais. Os utentes deverdo ser capazes de assinar ou selar

autodeclaragdes ou atributos por si declarados.
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No intuito de simplificar e de reduzir custos em prol das pessoas e empresas na
Unido, nomeadamente ao permitir poderes de representagdo e mandatos eletronicos,
os Estados-Membros deverdo fornecer carteiras europeias de identidade digital que
recorram a normas e especificag¢oes técnicas comuns a fim de assegurar uma
interoperabilidade sem descontinuidade e aumentar adequadamente o nivel de
segurancga informadtica, reforcar a robustez contra ciberataques e, assim, reduzir
significativamente os potenciais riscos da digitalizacdo em curso para os cidaddos
da Unido, os residentes na Unido e as empresas. Apenas as autoridades
competentes dos Estados-Membros podem oferecer um elevado nivel de confianga
na determinacdo da identidade de uma pessoa e, portanto, assegurar que a pessoa que
reivindica ou declara ter uma determinada identidade ¢ efetivamente a pessoa que
alega ser. Por conseguinte, o fornecimento de carteiras europeias de identidade
digital devera assentar na identidade juridica dos cidaddos da Unido, residentes na
Unido ou pessoas coletivas. O recurso a identidade juridica ndo deverd impedir os
utentes das carteiras europeias de identidade digital de acederem a servi¢os sob
pseudonimo, sempre que ndo exista qualquer requisito juridico de recorrer a
identidade juridica para fins de autenticagdo. A confianca nas carteiras europeias
de identidade digital seré reforcada se as partes emitentes e gestoras forem obrigadas
a implementar medidas técnicas e organizacionais adequadas para garantir 0 mdximo
nivel de seguranga proporcional aos riscos criados para os direitos e liberdades das

pessoas singulares, em consonancia com o Regulamento (UE) 2016/679.
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(20)

21

A utilizacdo de assinaturas eletronicas qualificadas devera ser gratuita para todas
as pessoas singulares para fins nao profissionais. Os Estados-Membros deverdo ter
a possibilidade de prever medidas destinadas a impedir a utilizacdo gratuita de
assinaturas eletronicas qualificadas para fins profissionais por pessoas singulares,
assegurando simultaneamente que tais medidas sejam proporcionais aos riscos

identificados e sejam justificadas.

E vantajoso facilitar a ado¢do e a utilizacdo das carteiras europeias de identidade
digital, integrando-as sem descontinuidade no ecossistema de servigos digitais
publicos e privados ja implementados a nivel nacional, local ou regional. Para
alcangar este objetivo, os Estados-Membros deverdo ter a possibilidade prever
medidas juridicas e organizacionais para dotar os fornecedores de carteiras
europeias de identidade digital de maior flexibilidade e para permitir
funcionalidades adicionais das carteiras europeias de identidade digital além das
previstas no presente regulamento, nomeadamente através de uma maior
interoperabilidade com os meios nacionais de identificagdo eletronica existentes.
Tais funcionalidades adicionais ndo deverdo, de modo algum, prejudicar a
prestagao de fungoes essenciais das carteiras europeias de identidade digital, tal
como previstas no presente regulamento, nem promover solugdes nacionais
existentes em detrimento das carteiras europeias de identidade digital. Uma vez
que vao além do ambito do presente regulamento, tais funcionalidades adicionais
ndo beneficiam das disposicoes relativas ao recurso transfronteirigo as carteiras

europeias de identidade digital estabelecidas no presente regulamento.
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(22)

123)

(24)

As carteiras europeias de identidade digital deverdo incluir uma funcionalidade
que permita gerar pseudonimos escolhidos e geridos pelo utente, a fim de

autenticar-se quando aceder a servi¢os em linha.

A fim de alcangar um elevado nivel de seguranga e confianga, o presente
regulamento estabelece os requisitos aplicaveis as carteiras europeias de identidade
digital. A conformidade das carteiras europeias de identidade digital com esses
requisitos devera ser certificada por organismos de avaliacdo de conformidade

acreditados designados pelos Estados-Membros.

A fim de evitar divergéncias nas abordagens e de harmonizar a aplicacdo dos
requisitos estabelecidos no presente regulamento, a Comissdo deverd, para fins de
certificagdo de carteiras europeias de identidade digital, adotar atos de execugdo a
fim de definir uma lista de normas de referéncia e, se necessario, estabelecer
especificagoes e procedimentos com o objetivo de formular especificagoes técnicas
pormenorizadas desses requisitos. Se a certificacdo da conformidade das carteiras
europeias de identidade digital com os requisitos de ciberseguranga pertinentes
ndo estiver abrangida pelos sistemas de certificagdo da ciberseguranca existentes a
que se refere o presente regulamento, e no que diz respeito aos requisitos nao
relacionados com a ciberseguranca, mas que sejam pertinentes para as carteiras
europeias de identidade digital, os Estados-Membros deverdo estabelecer sistemas
nacionais de certificagdo em conformidade com os requisitos harmonizados
estabelecidos e adotados nos termos do presente regulamento. Os Estados
Membros deverdo transmitir os seus projetos de sistemas nacionais de certificacio
ao Grupo de Cooperacgio Europeia para a ldentidade Digital, que devera poder

emitir pareceres e recomendagoes.
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(25)

(26)

(27)

A certificacdo da conformidade com os requisitos de ciberseguranca estabelecidos
no presente regulamento deverd basear-se, sempre que possivel, nos sistemas
europeus de certificacio da cibersegurancga pertinentes criados nos termos do
Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho'’, que
estabelece um enquadramento europeu de certificacdo voluntaria da

cibersegurancga para produtos, processos e servigos de TIC.

A fim de avaliar e atenuar continuamente os riscos associados a seguranga, as
carteiras europeias de identidade digital certificadas deverdo ser sujeitas a
avaliacées periddicas da vulnerabilidade destinadas a detetar qualquer
vulnerabilidade nos componentes certificados do produto, dos processos e dos

servigos da carteira europeia de identidade digital.

Ao proteger os utentes e as empresas contra os riscos de ciberseguranca, os
requisitos essenciais de ciberseguranca estabelecidos no presente regulamento
contribuem também para reforcar a protegio dos dados pessoais e da privacidade
das pessoas. Importa ponderar o desenvolvimento de sinergias, tanto em matéria
de normalizagdo como de certificagdo dos aspetos de ciberseguranca, através da
cooperacgdo entre a Comissdo, as organizagoes europeias de normalizacdo, a
Agéncia da Unido Europeia para a Ciberseguranca (ENISA), o0 Comité Europeu
para a Protecio de Dados criado pelo Regulamento (UE) 2016/679, e as

autoridades nacionais de controlo da protegdo de dados.

10

Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, de 17 de abril

de 2019, relativo a ENISA (Agéncia da Unido Europeia para a Ciberseguranga) ¢ a

certificagdo da ciberseguranca das tecnologias da informacao e comunicacao e que

revoga o Regulamento (UE) n.° 526/2013 (Regulamento Ciberseguranga) (JO L 151
de 7.6.2019, p. 15).
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28) A adesdo dos cidaddos da Unidao e residentes na Unido a carteira europeia de
identidade digital devera ser facilitada com base em meios de identificagdo
eletronica emitidos com um nivel de garantia elevado. Os meios de identificacio
eletronica emitidos com um nivel de garantia substancial so deverdo ser utilizados
nos casos em que as especificacoes e os procedimentos técnicos harmonizados que
utilizam meios de identificagdo eletronica emitidos com esse nivel, em combinacgdio
com meios suplementares de verificacdo da identidade, permitam o cumprimento
dos requisitos estabelecidos no presente regulamento no que diz respeito ao nivel
de garantia elevado. Esses meios suplementares deverdo ser fidveis e de facil
utilizagdo e poderdo basear-se na possibilidade de utilizar procedimentos de adesdo
a distdncia, certificados qualificados por assinaturas eletronicas qualificadas,
certificados eletronicos qualificados de atributos ou uma combinag¢do dos mesmos.
A fim de assegurar a adocdo suficiente das carteiras europeias de identidade
digital, deverdo ser estabelecidos, por meio de atos de execucgdo, especificacoes e
procedimentos técnicos harmonizados para a adesdo dos utentes através de meios
de identificacdo eletronica, incluindo os emitidos com um nivel de garantia

substancial.
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(29)

O objetivo do presente regulamento é proporcionar ao utente uma carteira
europeia de identidade digital totalmente movel, segura e de facil utilizacdo. Como
medida transitoria enquanto se aguardam solugées certificadas a prova de
manipulacgoes, tais como elementos seguros nos dispositivos dos utentes, as
carteiras europeias de identidade digital deverdo poder basear-se em elementos
seguros externos certificados para a protegdo do material criptogrdfico e de outros
dados sensiveis ou em meios de identificacdo eletronica notificadas com um nivel
de garantia elevado, a fim de demonstrar a conformidade com os requisitos
pertinentes do presente regulamento no que diz respeito ao nivel de garantia da
carteira europeia de identidade digital. O presente regulamento ndo deverad
prejudicar as condi¢oes nacionais no que diz respeito a emissdo e utilizacdo de um
elemento de seguranca externo certificado, caso a medida transitoria dependa

desse elemento.
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(30) As carteiras europeias de identidade digital deverdo garantir o mais elevado nivel de
protecio e seguranca dos dados para efeitos de identificagdo eletronica e
autenticagdo, a fim de facilitar o acesso a servigos publicos e privados,
independentemente de esses dados serem armazenados localmente ou por solugdes

em nuvem, tendo em devida conta os diferentes niveis de risco. ||

31) As carteiras europeias de identidade digital deverdo ser seguras desde a concecdo e
deverdo assentar em dispositivos de seguranca avancados que protejam contra a
usurpagdo de identidade e de outros dados, a recusa de servico e qualquer outra
ciberameaca. Tais dispositivos deverdo incluir métodos de cifragem e de
armazenamento de ponta, apenas acessiveis ao utente e que apenas o proprio
possa decifrar, assentes numa comunicagdo cifrada de extremo a extremo com
outras carteiras europeias de identidade digital e utilizadores. Além disso, as
carteiras europeias de identidade digital deverdo exigir uma confirmacdo segura,
explicita e ativa do utente para as operagoes realizadas por meio de carteiras

europeias de identidade digital.
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(32)

A utilizacdo gratuita de carteiras europeias de identidade digital ndo deverad
implicar o tratamento de dados para além dos dados necessdrios para a prestagdo
de servigos de carteira europeia de identidade digital. O presente regulamento ndo
devera permitir que os dados pessoais armazenados ou resultantes da utilizacdo da
carteira europeia de identidade digital sejam tratados pelo fornecedor da carteira
europeia de identidade digital para outros fins que ndo a prestagdo de servicos de
carteira europeia de identidade digital. A fim de salvaguardar a privacidade, os
fornecedores de carteiras europeias de identidade digital deverdo garantir a ndao
observabilidade, abstendo-se de recolher dados e de ter conhecimento das
transacgoes dos utentes da carteira europeia de identidade digital. Tal ndo
observabilidade significa que os fornecedores ndao podem ver os pormenores das
transagoes efetuadas pelo utente. Contudo, em casos especificos, com base no
consentimento prévio explicito do utente para cada caso, e em plena conformidade
com o Regulamento (UE) 2016/679, os fornecedores de carteiras europeias de
identidade digital podem ser autorizados a aceder as informagoes necessdrias para
a prestacdo de um servigco especifico relacionado com a carteira europeia de

identidade digital.
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33)

A transparéncia das carteiras europeias de identidade digital e a responsabilizacio
dos seus fornecedores constituem elementos essenciais para gerar confianga social
e motivar a aceitagdo do regime. Por conseguinte, o funcionamento das carteiras
europeias de identidade digital devera ser transparente e, em especial, permitir o
tratamento verificdvel dos dados pessoais. Para o efeito, os Estados-Membros
deverao divulgar o codigo-fonte dos componentes de software da aplicacio do
utente das carteiras europeias de identidade digital, incluindo os componentes
relacionados com o tratamento de dados pessoais e de dados de pessoas coletivas.
A publicagdo deste codigo-fonte ao abrigo de uma licenca de codigo aberto devera
permitir a sociedade, incluindo os utentes e os programadores, compreender o seu
funcionamento, auditar e rever o codigo. Tal aumentara também a confianga dos
utentes no ecossistema e contribuird para a seguranca das carteiras europeias de
identidade digital, dando a qualquer pessoa a possibilidade de assinalar
vulnerabilidades e erros no codigo, o que, em termos globais, deverd incentivar os
fornecedores a proporcionar e manter um produto altamente seguro. No entanto,
em determinados casos, por razoes devidamente justificadas, especialmente para
fins de seguranca publica, a divulgacao do codigo-fonte para as bibliotecas
utilizadas, o canal de comunicagdo ou outros elementos ndo alojados no

dispositivo do utente pode ser restringida pelos Estados-Membros.
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(34

(35)

O direito e a escolha de utilizar as carteiras europeias de identidade digital, bem
como de interromper a sua utilizagdo, deverdo caber exclusivamente aos utentes.
Os Estados-Membros deverdo desenvolver procedimentos simples e seguros para
que os utentes possam pedir a revogacdo imediata da validade das carteiras
europeias de identidade digital, inclusive em caso de perda ou roubo. Em caso de
morte do utente ou de cessagdo da atividade de uma pessoa coletiva, devera existir
um mecanismo que permita a autoridade responsavel pelo processo de sucessdo da
pessoa singular ou pela liquidagdo dos ativos da pessoa coletiva pedir a revogacgdo

imediata da carteira europeia de identidade digital.

A fim de promover a adogdo de carteiras europeias de identidade digital e uma
utilizagdo mais generalizada das identidades digitais, os Estados-Membros deverdo
ndo so promover os beneficios dos servigos pertinentes, mas deverdo também, em
cooperagdo com o setor privado, os investigadores e o meio académico, desenvolver
programas de formacdo destinados a reforcar as competéncias digitais dos seus
cidadaos e residentes, em especial os grupos vulnerdveis, como as pessoas com
deficiéncia e os idosos. Os Estados-Membros deverdo também sensibilizar para os
beneficios e riscos das carteiras europeias de identidade digital através de

campanhas de comunicagdo.
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(36)

(37

A fim de garantir que o Regime Europeu para a Identidade Digital est4 aberto a
inovag¢ao, ao desenvolvimento tecnoldgico e preparado para o futuro, os Estados-
-Membros sd@o encorajados a criar conjuntamente espagos de experimentagao para
testar solu¢des inovadoras num ambiente controlado e seguro, em especial, para
melhorar a funcionalidade, a protecdo dos dados pessoais, a seguranca e a
interoperabilidade das solugdes e contribuir para futuras atualizagdes de referéncias
técnicas e requisitos legais. Este ambiente deverd promover a inclusdo de pequenas e
médias empresas, empresas em fase de arranque e de inovadores e investigadores,
bem como das partes interessadas do setor. Essas iniciativas deverdo contribuir e
reforgar a conformidade regulamentar e a robustez técnica das carteiras europeias
de identidade digital a fornecer aos cidaddos da Unido e residentes na Unido,
impedindo assim o desenvolvimento de solugoes que ndo cumpram o direito da
Unido em matéria de protegdo de dados ou que estejam sujeitas a vulnerabilidades

no que toca a seguranca.

O Regulamento (UE) 2019/1157 do Parlamento Europeu e do Conselho!! reforga a
seguranca dos bilhetes de identidade com dispositivos de seguranca melhorados até
agosto de 2021. Os Estados-Membros deverdo ponderar a viabilidade de os notificar
ao abrigo dos sistemas de identificagdo eletronica para alargar a disponibilidade

transfronteiri¢a de meios de identificacdo eletronica.

11

Regulamento (UE) 2019/1157 do Parlamento Europeu e do Conselho, de 20 de junho
de 2019, que visa reforcar a seguranca dos bilhetes de identidade dos cidadaos da Unido
e dos titulos de residéncia emitidos aos cidaddos da Unido e seus familiares que
exercem o direito a livre circulagdao (JO L 188 de 12.7.2019, p. 67).
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(38)

(39)

(40)

O processo de notificacdo dos sistemas de identificacdo eletronica devera ser
simplificado e acelerado para promover o acesso a solugdes de autenticagdo e
identificacdo convenientes, de confianga, seguras e inovadoras e, quando pertinente,
para encorajar os fornecedores de identidade privados a oferecer sistemas de
identificacdo eletronica as autoridades dos Estados-Membros para notificagao
enquanto sistemas nacionais de identificagdo eletronica ao abrigo do

Regulamento (UE) n.° 910/2014.

A simplifica¢do dos procedimentos atuais de notificagdo e avaliacao pelos pares
evitard abordagens heterogéneas no que respeita a avaliacdo dos varios sistemas de
identificacdo eletronica notificados ¢ facilitara o reforgo da confianga entre Estados-
-Membros. Os mecanismos novos e simplificados destinam-se a promover a
cooperacao entre Estados-Membros em matéria de seguranga e interoperabilidade

dos seus sistemas de identificagdo eletronica notificados.

Os Estados-Membros deverdo beneficiar de ferramentas novas e flexiveis para
garantir a conformidade com os requisitos do presente regulamento e dos atos de
execugao pertinentes adotados nos termos do mesmo. O presente regulamento devera
permitir aos Estados-Membros utilizar relatorios e avaliagdes, realizados por
organismos de avaliagcdo da conformidade acreditados, tal como previsto no contexto
dos sistemas de certificagdo que deverdo ser criados a nivel da Unido nos termos do
Regulamento (UE) 2019/881, para fundamentar as suas alegagdes sobre o
alinhamento dos sistemas ou parte dos mesmos com o Regulamento (UE)

n.° 910/2014.
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(41) Os prestadores de servigos publicos utilizam os I dados de identificacdo pessoal
disponiveis a partir de meios de identificagdo eletronica nos termos do
Regulamento (UE) n.° 910/2014 para fazer corresponder a identidade eletronica
dos utentes de outros Estados-Membros aos dados de identificacdo pessoal
fornecidos a esses utentes no Estado-Membro que executa o processo
transfronteirico de correspondéncia de identidade. No entanto, em muitos casos,
apesar da utilizacao do conjunto minimo de dados fornecido ao abrigo dos sistemas
de identificagdo eletronica notificados, a garantia de uma correspondéncia exata da
identidade quando os Estados-Membros atuam como utilizadores exige
informagdes adicionais sobre o utente, bem como procedimentos complementares
especificos de identificagdo Unica a realizar a nivel nacional. A fim de reforcar a
usabilidade dos meios de identificagdo eletronica, proporcionar melhores servigcos
publicos em linha e aumentar a seguranca juridica em relac¢do a identidade
eletronica dos utentes, o Regulamento (UE) n.° 910/2014 deverél exigir que os
Estados-Membros tomem medidas especificas em linha para assegurar a
correspondéncia inequivoca da identidade quando os utentes pretendam aceder a

servigos publicos transfronteiri¢os em linha.
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(42)

(43)

Ao desenvolver carteiras europeias de identidade digital, é essencial ter em conta
as necessidades dos utentes. Deverdo estar disponiveis casos de utilizacdo e
servi¢os em linha significativos que recorrem as carteiras europeias de identidade
digital. Por razoes de conveniéncia dos utentes e a fim de assegurar a
disponibilidade transfronteirica desses servigos, é importante tomar medidas para
facilitar uma abordagem semelhante quanto a concegdo, desenvolvimento e
implementacgdo de servicos em linha em todos os Estados-Membros. Orientagoes
ndo vinculativas sobre a forma de conceber, desenvolver e implementar servi¢os
em linha que recorrem as carteiras europeias de identidade digital poderdo
revelar-se um instrumento util para alcancar esse objetivo. Tais orientacoes
deverdo ser elaboradas tendo em conta o quadro de interoperabilidade da Unido.
Os Estados-Membros deverdo desempenhar um papel de lideranca ao adotarem

essas orientagoes.

Em consondncia com a Diretiva (UE) 2019/882 do Parlamento Europeu e do
Conselho!?, as pessoas com deficiéncia deverdo poder utilizar as carteiras europeias
de identidade digital, os servigos de confianga e os produtos destinados ao utente
final utilizados na prestacao desses servicos em condigdes iguais as dos restantes

utentes.

12

Diretiva (UE) 2019/882 do Parlamento Europeu e do Conselho, de 17 de abril de 2019,
relativa aos requisitos de acessibilidade dos produtos e servigos (JO L 151 de 7.6.2019,
p. 70).

-28 -



(44)

(43)

(46)

A fim de assegurar uma aplicagdo eficaz do presente regulamento, deverd ser
estabelecido um nivel minimo para o valor mdaximo das coimas impostas aos
prestadores qualificados e ndo qualificados de servigos de confianga. Os Estados-
-Membros deverdo prever sangoes efetivas, proporcionadas e dissuasivas. Ao
determinar as sancgoes, deverdo ser devidamente tidos em conta a dimensao das

entidades afetadas, os seus modelos de negocio e a gravidade das infragées.

Os Estados-Membros deverdo estabelecer regras em matéria de sangoes aplicaveis
as infragoes, tais como prdticas diretas ou indiretas que conduzam a confusdo
entre servigcos de confianga ndo qualificados e qualificados ou a utilizacdo abusiva
da marca de confiang¢a «UE» por prestadores nao qualificados de servicos de
confianga. A marca de confianca «UE» ndo devera ser utilizada em condigoes que,
direta ou indiretamente, levem a crer que quaisquer servicos de confianca nao

qualificados oferecidos por estes prestadores sejam qualificados.

O presente regulamento ndo devera abranger os aspetos relacionados com a
celebracdo e a validade de contratos ou outras obrigacdes legais quando estes
estabelegam requisitos de carater formal previstos no direito da Unido ou nacional.
Além disso, ndo devera afetar os requisitos nacionais de carater formal aplicaveis aos

registos publicos, em particular, registos comerciais e prediais.
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(47)

A prestagdo e a utilizacdo de servigos de confianca e os beneficios em termos de
conveniéncia e seguranca juridica no contexto das transagoes transfronteirigas,
em especial quando sdo utilizados servigos de confiang¢a qualificados, estio a
tornar-se cada vez mais importantes para 0 comércio € a cooperagao internacionais.
Os parceiros internacionais da Unido estdo a criar regimes de confianga inspirados no
Regulamento (UE) n.° 910/2014. I A fim de facilitar o reconhecimento dos servigos
de confianca qualificados e dos respetivos fornecedores, a Comissao pode adotar
atos de execucdo para estabelecer as condigdes que permitem considerar os regimes
de confianca de paises terceiros equivalentes ao regime de confianca para os servigos
de confianca qualificados e os seus prestadores previsto no presente regulamento.
Tal abordagem devera complementarl a possibilidade de reconhecimento mutuo de
servicos de confianga e dos seus prestadores estabelecidos na Unido e em paises
terceiros nos termos do artigo 218.° do Tratado sobre o Funcionamento da Unido
Europeia (TFUE). Ao estabelecer as condicies para considerar que os regimes de
confianga de paises terceiros sdo equivalentes ao regime de confianga para os
servigos de confianca qualificados e os seus prestadores nos termos do
Regulamento (UE) n.” 910/2014, deverd também ser assegurada a conformidade
com as disposicoes pertinentes da Diretiva (UE) 2022/2555 do Parlamento
Europeu e do Conselho’’ e do Regulamento (UE) 2016/679, bem como a utilizacio

de listas de confianca como elementos essenciais para criar confianca.

13

Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14 de dezembro
de 2022, relativa a medidas destinadas a garantir um elevado nivel comum de
ciberseguranca na Unido que altera o Regulamento (UE) n.® 910/2014 e a

Diretiva (UE) 2018/1972, e que revoga a Diretiva (UE) 2016/1148 (Diretiva SRI 2)
(JO L 333 de 27.12.2022, p. 80).
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(48)

O presente regulamento deverd promover a escolha e a possibilidade de optar entre
varias carteiras europeias de identidade digital sempre que um Estado-Membro
tenha aprovado mais do que uma solugdo de carteiras europeias de identidade
digital para o seu territorio. A fim de evitar efeitos de dependéncia nessas
situagoes, sempre que tal seja tecnicamente viavel, os fornecedores de carteiras
europeias de identidade digital deverdo assegurar a portabilidade efetiva dos dados
a pedido dos utentes de carteiras europeias de identidade digital, e nao deverdo ser
autorizados a levantar obstdculos contratuais, econémicos ou técnicos para
impedir ou desincentivar a mudanca efetiva entre diferentes carteiras europeias de

identidade digital.
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(49)

A fim de assegurar o bom funcionamento das carteiras europeias de identidade
digital, os fornecedores de carteiras europeias de identidade digital necessitam de
uma interoperabilidade efetiva e de condigoes justas, razodveis e ndo
discriminatorias para que as carteiras europeias de identidade digital tenham
acesso a funcionalidades especificas do hardware e do software dos dispositivos
moveis. Esses componentes podem incluir, em especial, antenas de campo proximo
e elementos seguros, incluindo cartées universais com circuito integrado,
elementos seguros incorporados, cartoes microSD e Bluetooth de baixa energia. O
acesso a esses componentes poderd estar sob o controlo dos operadores de redes
moveis e dos fabricantes de equipamentos. Por conseguinte, sempre que necessdrio
para prestar os servigcos das carteiras europeias de identidade digital, os
fabricantes de equipamentos de origem de dispositivos moveis ou os prestadores de
servicos de comunicacoes eletronicas ndo deverdo recusar o acesso a esses
componentes. Além disso, as empresas designadas como controladores de acesso
para servigos essenciais de plataforma enumerados pela Comissdo nos termos do
Regulamento (UE) 2022/1925 do Parlamento Europeu e do Conselho'* deverio
continuar sujeitas as disposicoes especificas desse regulamento, com base no seu

artigo 6.°, n.” 7.

14

Regulamento (UE) 2022/1925 do Parlamento Europeu e do Conselho,

de 14 de setembro de 2022, relativo a disputabilidade e equidade dos mercados no
setor digital e que altera as Diretivas (UE) 2019/1937 e (UE) 2020/1828
(Regulamento dos Mercados Digitais) (JO L 265 de 12.10.2022, p. 1).
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(50)

A fim de simplificar as obrigagdes em matéria de ciberseguranca impostas aos
prestadores de servigos de confianca, bem como de permitir a esses prestadores e as
respetivas autoridades competentes beneficiarem do regime juridico instituido pela
Diretiva (UE) 2022/2555, os servigos de confianga sao obrigados a adotar medidas
técnicas e organizacionais adequadas nos termos da dessa diretiva, nomeadamente
medidas que respondam a falhas do sistema, erro humano, agdes maliciosas ou
fenomenos naturais para gerir os riscos colocados a seguranca da rede e aos sistemas
de informagao que esses prestadores utilizam na prestacdo dos seus servigos, bem
como para notificar incidentes significativos e ciberameacas de acordo com essa
diretiva. No que diz respeito a comunicagdo de incidentes, os prestadores de servigos
de confianca deverao notificar todos os incidentes com um impacto significativo na
prestagao dos seus servigos, nomeadamente os causados por roubo ou perda de
dispositivos, danos nos cabos da rede ou ocorridos no contexto da identificacdo de
pessoas. Os requisitos de gestdo dos riscos de ciberseguranga e as obrigacdes de
notificacao previstos na Diretiva (UE) 2022/2555 deverao ser considerados
complementares em relacao aos requisitos impostos aos prestadores de servigos de
confianga no ambito do presente regulamento. Sempre que adequado, as praticas ou
orientacdes nacionais estabelecidas em relagdo a implementacao de requisitos de
segurancga e prestacao de informacdes e a supervisdao da conformidade com esses
requisitos nos termos do Regulamento (UE) n.° 910/2014 deverao continuar a ser
aplicadas pelas autoridades competentes designadas ao abrigo da Diretiva (UE)
2022/2555. O presente regulamento ndo afeta a obrigacao de notificar violagdes de

dados pessoais nos termos do Regulamento (UE) 2016/679.
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(5D

Importa prestar a devida atengdo a garantia de uma cooperagao eficaz entre as
entidades supervisoras designadas nos termos do artigo 46.°-B do Regulamento (UE)
n.° 910/2014 e as autoridades competentes designadas ou criadas nos termos do
artigo 8.°, n.° 1, da Diretiva (UE) 2022/2555. Caso essa entidade supervisora seja
diferente dessa autoridade competente, as duas deverdo cooperar estreitamente, em
tempo 1til, por meio do intercdmbio das informagdes pertinentes, a fim de assegurar
uma supervisao eficaz e o cumprimento pelos prestadores de servigos de confianga
dos requisitos estabelecidos no Regulamento (UE) n.° 910/2014 e na Diretiva (UE)
2022/2555. Em especial, as entidades supervisoras designadas nos termos do
Regulamento (UE) n.° 910/2014 deverao estar habilitadas a pedir a autoridade
competente designada ou criada nos termos da Diretiva (UE) 2022/2555 que preste
as informagdes pertinentes necessarias para conceder o estatuto de qualificado e para
levar a cabo as ac¢des de supervisdo destinadas a verificar se os prestadores de
servigos de confianga cumprem os requisitos pertinentes previstos na Diretiva (UE)

2022/2555 ou a exigir-lhes que corrijam as situagdes de incumprimento.
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E essencial prever um regime juridico para facilitar o reconhecimento
transfronteirigco entre os sistemas juridicos nacionais vigentes no que diz respeito aos
servicos de envio registado eletroénico. Esse regime também pode abrir novas
oportunidades aos prestadores de servigos de confianga da Unido para oferecerem
novos servigos de envio registado eletronico a escala da Unido. A fim de assegurar
que os dados que utilizam um servico de envio registado eletronico qualificado sdo
entregues ao destinatdrio correto, os servi¢os qualificados de envio registado
eletronico deverdo assegurar com total certeza a identificacdo do destinatario, ao
passo que para a identificacdo do remetente é suficiente um elevado nivel de
confianga. Os Estados-Membros deverdo incentivar os prestadores de servigos
qualificados de envio registado eletronico a tornar os seus servigos interoperdaveis
com os servicos de envio registado eletronico qualificados prestados por outros
prestadores qualificados de servicos de confianca, a fim de transferir facilmente os
dados registados eletronicos entre dois ou mais prestadores qualificados de

servigos de confianca e de promover prdticas leais no mercado interno.
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Na maioria dos casos, os cidadaos da Unido e os residentes na Unido ndo podem
trocar, além-fronteiras, informagdes digitais relacionadas com a sua identidade, tais
como o seu endereco, idade e habilitagdes profissionais, carta de conducao e outras

licencas e dados de pagamento, de forma segura e com um elevado nivel de protecao

dos dados.

Devera ser possivel emitir e tratar atributos eletronicos fiaveis e contribuir para
reduzir os encargos administrativos, permitindo que os cidadaos da Unido e os
residentes na Unido os utilizem nas suas transagdes privadas e publicas. Os cidadaos
da Unido e os residentes na Unido deverdo poder, por exemplo, comprovar a
titularidade de uma carta de condugao valida emitida por uma autoridade de um
Estado-Membro, que as autoridades competentes de outros Estados-Membros
possam verificar e corroborar, e utilizar as suas credenciais de seguranga social ou os

futuros documentos de viagem digitais num contexto transfronteirico.
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Qualquer prestador de servigos que emita atributos certificados em formato
eletronico, tais como diplomas, licencas, certidées de nascimento ou habilitacées e
mandatos para representar ou agir em nome de pessoas singulares ou coletivas
devera ser considerada um prestador de servicos de confianca de certificados
eletronicos de atributos. I Nao podem ser negados efeitos legais a um certificado
eletronico de atributos pelo facto de se apresentar em formato eletronico ou de nao
cumprir os requisitos do certificado eletronico qualificado de atributos. Deverao ser
estabelecidos requisitos gerais que garantam que um certificado eletronico
qualificado de atributos tem um efeito legal equivalente ao dos certificados emitidos
legalmente em suporte de papel. Contudo, esses requisitos deverdo aplicar-se sem
prejuizo do direito da Unido ou nacional que defina requisitos setoriais especificos
suplementares no tocante ao formato com efeitos legais subjacentes e, em especial,
ao reconhecimento transfronteirico de certificados eletrénicos qualificados de

atributos, se for caso disso.
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A ampla disponibilidade e usabilidade das carteiras europeias de identidade digital
deverdo reforcar a sua aceitagdo e confianca nas mesmas, tanto por particulares
como por prestadores de servigos privados. Por conseguinte, os utilizadores privados
que prestem servicos, por exemplo, nos dominios dos transportes, da energia, dos
servigos bancdrios e financeiros, da seguranca social, da saude, da 4gua potavel, dos
servigos postais, das infraestruturas digitais, das telecomunicacées ou da educacio
deverdo aceitar a utilizacao das carteiras europeias de identidade digital para a
prestagdo de servigos sempre que o direito da Unido ou nacional ou uma obrigacao
contratual exijam a autenticacdo forte do utente. Qualquer pedido efetuado por um
utilizador relativo a informacées do utente de uma carteira europeia de identidade
digital devera ser necessdrio e proporcionado a utilizagdo prevista num
determinado caso, deverd estar em conformidade com o principio da minimizacao
dos dados e deverd assegurar a transparéncia no que diz respeito aos dados que
sdo partilhados e aos respetivos fins. A fim de facilitar a utilizacdo e a aceitagao da
carteira europeia de identidade digital, deverdo ser tidas em conta na sua

implantacao as normas e especificagoes do setor amplamente aceites.
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(58)

Sempre que plataformas em linha de muito grande dimensdo, na acegdo do

artigo 33.°, n.° 1, do Regulamento (UE) 2022/2065 do Parlamento Europeu e do
Conselho’>, exijam que os utentes estejam autenticados para aceder a servicos em
linha, deverdo ser obrigadas a aceitar a utilizacdo de carteiras europeias de
identidade digital mediante pedido voluntdrio do utente. Os utentes ndo deverdo
ser obrigados a utilizar uma carteira europeia de identidade digital para aceder a
servigos privados e ndo deverdo sofrer restri¢oes ou dificuldades para aceder aos
servigos por ndo utilizarem uma carteira europeia de identidade digital. No
entanto, se os utentes o desejarem, as plataformas em linha de muito grande
dimensdo deverdo aceitd-las para esse efeito, respeitando simultaneamente o
principio da minimizacgdo dos dados e o direito de os utentes utilizarem
pseudonimos livremente escolhidos. Atendendo a importincia das plataformas em
linha de muito grande dimensdo, devido ao seu alcance, expresso, nomeadamente,
em termos de niimero de destinatarios do servico e de transacoes economicas, a
obrigacgdo de aceitar as carteiras europeias de identidade digital é necessdria para
aumentar a protecdo dos utentes contra fraudes e garantir um elevado nivel de

protecdo dos dados.

Deverdao ser elaborados codigos de conduta a nivel da Unido com vista a contribuir
para a disponibilidade e usabilidade generalizadas de meios de identificacdo
eletronica, nomeadamente as carteiras europeias de identidade digital, no ambito
do presente regulamento. Os codigos de conduta deverao facilitar a aceitagcio
generalizada dos meios de identificacdo eletronica, incluindo das carteiras
europeias de identidade digital, pelos prestadores de servicos que ndo sao
considerados plataformas de muito grande dimensdo e que recorrem a servigos de

identificacdo eletronica de terceiros para a autenticacdo dos utentes.

15

Regulamento (UE) 2022/2065 do Parlamento Europeu e do Conselho, de 19 de outubro
de 2022, relativo a um mercado Unico para os servigos digitais e que altera a
Diretiva 2000/31/CE (Regulamento dos Servigos Digitais) (JO L 277 de 27.10.2022,

p. 1).
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(60)

A divulgacgdo seletiva é um conceito que habilita o proprietdrio dos dados a
divulgar apenas determinadas partes de um conjunto de dados mais vasto, a fim de
que a entidade recetora obtenha apenas as informacgoes necessdrias a prestacdo de
um servigo solicitado pelo utente. A carteira europeia de identidade digital devera
permitir tecnicamente a divulgacdo seletiva de atributos aos utilizadores. Devera ser
tecnicamente possivel aos utentes divulgar seletivamente atributos, inclusive a
partir de varios certificados eletronicos distintos, e combind-los e apresentd-los aos
utilizadores sem descontinuidade. Esta funcionalidade deverd tornar-se uma
funcionalidade da concecdo de base das carteiras europeias de identidade digital,
permitindo assim reforgar a conveniéncia e a protecio de dados pessoais, incluindo

a minimizacdo de dados.

A menos que regras especificas do direito da Unido ou nacional exijam que os
utentes se identifiquem, o acesso aos servicos por intermédio da utilizacdo de um

pseudonimo ndo devera ser proibido.
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Os atributos fornecidos pelos prestadores qualificados de servigos de confianga no
ambito do certificado qualificado de atributos deverao ser verificados por confronto
com as fontes auténticas diretamente pelo prestador qualificado de servigo de
confianga ou através de intermediarios designados reconhecidos a nivel nacional em
conformidade com o direito da Unido ou nacional para efeitos de intercambio seguro
de atributos certificados entre prestadores de servicos de identidade ou de
certificados de atributos e utilizadores. Os Estados-Membros deverdo estabelecer
mecanismos adequados a nivel nacional para assegurar que os prestadores
qualificados de servicos de confianca que emitem certificados eletronicos
qualificados de atributos possam, com base no consentimento da pessoa a quem o
certificado é emitido, verificar a autenticidade dos atributos com base em fontes
auténticas. Os mecanismos adequados deverdo poder incluir a utilizagdo de
intermedidrios especificos ou solugoes técnicas em conformidade com o direito
nacional que permitam o acesso a fontes auténticas. Assegurar a disponibilidade
de um mecanismo que permita a verificacdo de atributos por confronto com fontes
auténticas destina-se a facilitar o cumprimento pelos prestadores qualificados de
servigos de confianca de certificados eletronicos qualificados de atributos das
obrigacgoes que lhes incumbem por forgca do Regulamento (UE) n.° 910/2014. Um
novo anexo desse regulamento deverd conter uma lista de categorias de atributos
relativamente as quais os Estados-Membros devem assegurar que sdo tomadas
medidas para permitir que os fornecedores qualificados de certificados eletronicos
de atributos verifiquem, por via eletronica, a pedido do utente, a sua autenticidade

por confronto com a fonte auténtica pertinente.
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(62) A identificagdo eletronica segura e o fornecimento de certificados de atributos
deverao oferecer flexibilidade ¢ solu¢des adicionais ao setor dos servigos financeiros,
a fim de permitir a identifica¢do de clientes e o intercambio de atributos especificos
necessarios para cumprir, por exemplo, os requisitos do dever de diligéncia relativo a
clientela ao abrigo de um futuro regulamento que criard a Autoridade para o
Combate ao Branqueamento de Capitais, os requisitos de adequacao decorrentes da
legislacdo em matéria de prote¢do dos investidores, ou para apoiar o0 cumprimento
dos requisitos de autenticacao forte dos clientes para a identificacdo em linha no

inicio de sessdo ou inicio de transagdes no dominio dos servigos de pagamento.
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Os efeitos legais de uma assinatura eletronica ndo devem ser postos em causa pelo
simples facto de se apresentar em formato eletronico ou de ndo cumprir os
requisitos da assinatura eletronica qualificada. No entanto, cabe ao direito
nacional estabelecer o efeito juridico das assinaturas eletronicas, exceto no que diz
respeito aos requisitos previstos no presente regulamento segundo os quais o efeito
legal de uma assinatura qualificada eletronica deva ser considerado equivalente ao
de uma assinatura manuscrita. Ao determinar os efeitos legais das assinaturas
eletronicas, os Estados-Membros deverdo ter em conta o principio da
proporcionalidade entre o valor juridico de um documento a assinar e o nivel de
segurancga e o custo que a assinatura eletronica exige. Para aumentar a
acessibilidade e a utilizacdo das assinaturas eletronicas, os Estados-Membros sdo
incentivados a ponderar a utilizagdo de assinaturas eletronicas avancadas nas
transacoes quotidianas, para as quais proporcionam um nivel suficiente de

seguranca e de confianca.
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A fim de assegurar a coeréncia das prdticas de certificacdo em toda a Unido, a
Comissdo deverd emitir orientagoes sobre a certificagdo e a recertificagcdo dos
dispositivos qualificados de criagdo de assinaturas eletronicas e dos dispositivos de
criacdo de selos eletronicos qualificados, incluindo a sua validade e limitacoes
temporais. O presente regulamento ndo impede os organismos publicos ou
privados que disponham de dispositivos qualificados de criagdo de assinaturas
eletronicas certificados de recertificar temporariamente tais dispositivos durante
um curto periodo de certificagdo valido, com base nos resultados dos processos de
certificacdo prévios, caso tal recertificacdo nao possa ser efetuada dentro do prazo
legalmente estabelecido por um motivo que ndo seja uma violagdo ou um incidente
de seguranca, sem prejuizo da obrigacdo de realizar uma avaliagdo da

vulnerabilidade e sem prejuizo da pratica de certificacdo aplicavel.
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A emissdo de certificados para autenticacao de sitios Web visa dar aos utentes uma
garantia, com um elevado nivel de confianca na identidade da entidade responsavel
pelo sitio Web, independentemente da plataforma utilizada para a visualizacio
dessa identificagdo. Esses certificados deverdo contribuir para a criacao de I
confianga na realizacdo de negdcios em linha, pois os utilizadores terdo confianca
nos sitios Web que tenham sido autenticados. I A utilizagdo de tais certificados pelos
sitios Web devera ser voluntaria. I Para que a autenticacdo de sitios Web venha a
constituir um meio de reforgar a confianga, proporcionar uma melhor experiéncia
ao utilizador e incentivar o crescimento no mercado interno, o presente regulamento
estabelece um regime de confianca que inclui obrigacdes minimas em matéria de
segurancga e responsabilidade a cumprir pelos fornecedores de certificados
qualificados para autenticagao de sitios Web e requisitos para a emissdo desses
certificados. As listas de confianca nacionais deverdo confirmar o estatuto
qualificado dos servigcos de autenticagdo de sitios Web e dos seus prestadores de
servigos de confianca, incluindo a sua plena conformidade com os requisitos do
presente regulamento no que diz respeito a emissdo de certificados qualificados de
autenticacdo de sitios Web. O reconhecimento de certificados qualificados de
autenticacgdo de sitios Web, significa que os fornecedores de navegadores Web ndo
deverdo recusar a autenticidade dos certificados qualificados de autenticagdo de
sitios Web com o objetivo unico de atestar a ligagcdo entre o nome de dominio do
sitio Web e a pessoa singular ou coletiva a quem o certificado é emitido ou de
confirmar a identidade dessa pessoa. Os fornecedores de navegadores Web deverdo
apresentar os dados de identificagdo certificados e os outros atributos certificados
ao utente final de forma que seja de facil utilizacdo no ambiente do navegador,

atraves dos meios técnicos da sua escolha.
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Para o efeito, os fornecedores de navegadores Web deverdo assegurar apoio e
interoperabilidade com certificados qualificados de autenticagdo de sitios Web
emitidos em plena conformidade com o presente regulamento. A obrigacio de
reconhecimento e interoperabilidade de certificados qualificados de autenticagcio
de sitios Web, bem como o apoio aos mesmos, ndo afeta a liberdade dos
fornecedores de navegadores Web de garantirem a seguranca na Web, a
autenticacao de dominios e a cifragem do trafego na Web da forma e com a
tecnologia que considerem mais adequada. A fim de contribuir para a seguranga
em linha dos utentes finais, os fornecedores de navegadores Web deverdo, em
circunstdncias excecionais, poder tomar medidas de precaucgdo que sejam
necessdrias e proporcionadas em resposta a preocupacgoes fundamentadas relativas
a violagoes da seguranca ou a perda de integridade de um certificado ou conjunto
de certificados identificados. Caso tomem essas medidas de precaucdo, os
fornecedores de navegadores Web deverdo notificar, sem demora indevida, a
Comissdo, a entidade supervisora nacional a entidade a qual o certificado foi
emitido e o prestador qualificado de servicos de confianca que emitiu esse
certificado ou conjunto de certificados, qualquer suspeita no que diz respeito a tal
violacdo da seguranca ou perda de integridade, bem como as medidas tomadas
relativamente ao certificado unico ou conjunto de certificados. Essas medidas ndo
deverdo prejudicar a obrigagdo de os fornecedores de navegadores Web
reconhecerem certificados qualificados de autenticacdo de sitios Web em
conformidade com as listas de confian¢a nacionais. Para proteger melhor os
cidaddos da Unido e os residentes na Unido e promover a utilizacdo de certificados
qualificados para autenticagdo de sitios Web, as autoridades publicas dos Estados-
-Membros deverdo equacionar incorporar certificados qualificados de autenticagao
de sitios Web nos respetivos sitios Web. As medidas previstas no presente
regulamento que visam aumentar a coeréncia entre as abordagens e prdticas
divergentes dos Estados-Membros em matéria de procedimentos de supervisdo
destinam-se a contribuir para aumentar a confianca na seguranca, qualidade e

disponibilidade de certificados qualificados para autenticagdo de sitios Web.
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Muitos Estados-Membros introduziram requisitos nacionais para os servigos que
asseguram um arquivo eletronico seguro e fiavel, a fim de permitir a conservacao a
longo prazo de dados e documentos eletronicos, e servigos de confianca associados.
No intuito de garantir a segurancga juridica, a confianca e a harmonizagdo entre os
Estados-Membros, deverd ser estabelecido um regime juridico para os servicos de
arquivo eletronico qualificados, inspirado no regime dos outros servicos de
confiancga estabelecido no presente regulamento. O regime juridico para os servigos
de arquivo eletronico qualificados deverd proporcionar aos prestadores de servicos
de confianca e aos utentes um conjunto de instrumentos eficiente que inclua
requisitos funcionais para o servico de arquivo eletronico, bem como efeitos
juridicos claros quando é utilizado um servigo de arquivo eletronico qualificado.
Essas disposi¢coes deverdo aplicar-se aos dados eletronicos e aos documentos
eletronicos criados em formato eletronico, bem como aos documentos em papel
que tenham sido digitalizados. Se for necessario, estas disposi¢oes deverdo permitir
que os dados eletronicos e documentos eletronicos conservados sejam transferidos
em diferentes suportes ou formatos, a fim de alargar a sua durabilidade e
legibilidade para além do periodo de validade tecnologica, evitando ao mesmo

tempo, tanto quanto possivel, a perda e a alteragdo.
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Se os dados e documentos eletronicos apresentados ao servigo de arquivo
eletronico contiverem uma ou mais assinaturas eletronicas qualificadas ou selos
eletronicos qualificados, o servi¢o devera utilizar procedimentos e tecnologias
capazes de alargar a sua fiabilidade durante o periodo de conservagdo desses
dados, eventualmente com base na utilizacdo de outros servicos de confianca
qualificados estabelecidos pelo presente regulamento. A fim de se criar provas de
conservacdo em caso de utilizacdo de assinaturas eletronicas, selos eletronicos ou
selos temporais eletronicos, deverdo ser utilizados servicos de confianca
qualificados. Na medida em que os servigos de arquivo eletréonico ndo estejam
harmonizados pelo presente regulamento, os Estados-Membros deverdo poder
manter ou introduzir disposi¢coes nacionais, em conformidade com o direito da
Uniao, relativas a esses servigos, tais como disposi¢oes especificas para servigos
integrados numa organizagdo e utilizados apenas para arquivos internos dessa
organizacdo. O presente regulamento ndo devera distinguir entre os dados
eletronicos e os documentos eletronicos criados em formato eletronico e

documentos fisicos que tenham sido digitalizados.

As atividades dos arquivos e das instituicoes da memdria nacionais, na sua
qualidade de organizacgoes dedicadas a preservagdo do patrimoénio documental de
interesse publico, sdo geralmente reguladas pelo direito nacional e ndo prestam
necessariamente servigos de confianca na acecdo do presente regulamento. Na
medida em que estas institui¢oes ndo prestem tais servigos de confianga, o presente

regulamento ndao prejudica o seu funcionamento.
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Os livros-razao eletronicos I sdo uma sequéncia de registos eletronicos de dados
que deverdo assegurar a sua integridade e a exatiddo da sua ordem cronolégica.
Os livros-razao eletronicos deverdo estabelecer uma sequéncia cronologica de
registos de dados. Em conjugacdo com outras tecnologias, deverdo contribuir para
solucoes para servigos publicos mais eficientes e transformadores, tais como a
votagdo eletronica, a cooperacgdo transfronteirica das autoridades aduaneiras, a
cooperagdo transfronteirica das institui¢oes académicas e o registo da propriedade
de bens imoveis em registos prediais descentralizados. Os livros-razdo eletronicos
qualificados deverdo estabelecer uma presuncdo legal para a ordem sequencial
unica e precisa e para a integridade dos registos de dados no livro-razdo. Devido as
suas especificidades, como a ordem cronologica sequencial de registos de dados, os
livros-razdo eletronicos deverdo ser distinguidos de outros servicos de confianga,
como os selos temporais eletronicos e os servicos de envio registado eletronico.
Para garantir a seguranca juridica e promover a inovagdo, hda que criar um regime
juridico ao nivel da Unido que preveja o reconhecimento transfronteiri¢o de servigos
de confianga para o registo de dados em livros-razao eletronicos. Tal deverd impedir
suficientemente que o mesmo ativo digital seja copiado e vendido mais do que uma
vez a diferentes partes. O processo de criacdo e atualizacdo de um livro-razdo
eletronico depende do tipo utilizado, nomeadamente se é centralizado ou
distribuido. O presente regulamento devera assegurar a neutralidade tecnolégica,
nomeadamente nao favorecendo nem discriminando qualquer tecnologia utilizada
para implementar o novo servigo de confianca para os livros-razdo eletronicos.
Além disso, aquando da elaboragdo dos atos de execugdo que especifiquem os
requisitos aplicaveis aos livros-razdo eletronicos qualificados, a Comissdo devera
ter em conta os indicadores de sustentabilidade relativos a quaisquer impactos
negativos no clima ou outros impactos negativos relacionados com o ambiente,

utilizando metodologias adequadas.
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(69) I O papel dos prestadores de servigos de confianca de livros-razdo eletronicos
deverd consistir em verificar o registo sequencial dos dados no livro-razdo. O
presente regulamento ndo prejudica quaisquer obrigagoes legais dos utentes de
livros-razao eletronicos ao abrigo do direito da Unido ou nacional. Por exemplo, os
casos de utilizacdo que envolvam o tratamento de dados pessoais deverdo cumprir o
disposto no Regulamento (UE) 2016/679 e os casos de utilizacdo relacionados com
servigos financeiros deverdo cumprir a legislagdo aplicavel da Unido em matéria de

Servigos I financeiros.
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A fim de evitar a fragmentacao e os entraves no mercado interno, decorrentes da
existéncia de normas divergentes e de restri¢cdes técnicas, € com vista a assegurar um
processo coordenado para evitar afetar a execu¢do do Regime Europeu para a
Identidade Digital, afigura-se necessario um processo de cooperagao estreita e
estruturada entre a Comissao, os Estados-Membros, a sociedade civil, o meio
académico ¢ o setor privado. Para alcangar este objetivo, os Estados-Membros e a
Comissdo deverao cooperar no ambito do quadro estabelecido na Recomendagdo
(UE) 2021/946 da Comissdo’%, a fim de identificar um conjunto de instrumentos
comuns a nivel da Unido para um Regime Europeu para a Identidade Digital. Nesse
contexto, os Estados-Membros deverdo chegar a acordo relativamente a uma
arquitetura técnica abrangente e um regime de referéncia, um conjunto de normas
comuns e referéncias técnicas, incluindo normas reconhecidas em vigor ¢ um
conjunto de orientacdes e descri¢des de boas praticas que contemplem, pelo menos,
todas as I funcionalidades e a interoperabilidade das carteiras europeias de
identidade digital, incluindo as assinaturas eletronicas, e dos prestadores
qualificados de certificados eletronicos de atributos conforme estabelecido no
presente regulamento. Neste contexto, os Estados-Membros deverdo também chegar
a acordo sobre elementos comuns de um modelo de negdcio e a estrutura de taxas
para as carteiras europeias de identidade digital, a fim de facilitar a adesdo, em
especial pelas PME num contexto transfronteiri¢o. O conteudo do conjunto de
instrumentos devera evoluir em paralelo e refletir o resultado do debate e do processo

de adocdo do Regime Europeu para a Identidade Digital.

16

Recomendag¢do (UE) 2021/946 da Comissao, de 3 de junho de 2021, relativa a um
conjunto de instrumentos comuns a nivel da Unido para uma abordagem coordenada do
quadro europeu para a identidade digital (JO L 210 de 14.6.2021, p. 51).
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(71) O presente regulamento proporciona um nivel harmonizado de qualidade,
fiabilidade e seguranca dos servicos de confianca qualificados, independentemente
do local onde as operacgoes sdo realizadas. Por conseguinte, um prestador
qualificado de servigos de confianca devera ser autorizado a externalizar as suas
operagoes relacionadas com a prestacdo de um servigo de confianca qualificado
num pais terceiro, caso esse pais terceiro forneca garantias adequadas, assegurando
que as atividades de supervisdo e as auditorias possam ser executadas como se
fossem realizadas na Unido. Se o cumprimento do presente regulamento ndo puder
ser plenamente assegurado, as entidades supervisoras deverdo poder adotar medidas

proporcionadas e justificadas, incluindo a retirada do estatuto de qualificado do

servico de confianga prestado.
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(72)

(73)

Para garantir a seguranca juridica no que respeita a validade de assinaturas
eletronicas avancadas com base em certificados qualificados, é essencial
especificar a avaliagdo pelo utilizador que efetua a validagdo dessa assinatura

eletronica avancada com base em certificados qualificados.

Os prestadores de servigos de confianca deverdo utilizar métodos criptogrdficos
que reflitam as boas prdticas atuais e aplicagoes fiaveis desses algoritmos, a fim de

garantir a segurancga e a fiabilidade dos seus servigcos de confianca.
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(74) O presente regulamento estabelece para os prestadores qualificados de servicos de
confianga a obrigacdo de verificarem a identidade de uma pessoa singular ou
coletiva a quem o certificado qualificado ou o certificado eletronico qualificado de
atributos é emitido com base em vdrios métodos harmonizados em toda a Unido. A
fim de assegurar que os certificados qualificados e os certificados eletronicos
qualificados de atributos sdo emitidos a pessoa a que pertencem e que atestam o
conjunto correto e unico de dados que representam a identidade dessa pessoa, os
prestadores qualificados de servicos de confianca que emitem certificados
qualificados ou emitem certificados eletronicos qualificados de atributos deverao,
no momento da emissao desses certificados e atestados, assegurar com total certeza
a identificacdo dessa pessoa. Além disso, para além da verificacdo obrigatoria da
identidade da pessoa, se for caso disso para a emissdo de certificados qualificados
e aquando da emissdao de um certificado eletronico qualificado de atributos, os
prestadores qualificados de servicos de confianga deverdo assegurar com total
certeza a correcdo e a exatiddo dos atributos certificados da pessoa a quem o
certificado qualificado ou o certificado eletronico qualificado de atributos é

emitido.
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Essas obrigacoes de resultados e de total certeza na verificacdo dos dados
certificados deverdo ser suportadas por meios adequados, nomeadamente
utilizando um ou, se necessdrio, uma combinagdo de métodos especificos previstos
pelo presente regulamento. Deverd ser possivel combinar esses métodos para
fornecer uma base adequada para a verificacdo da identidade da pessoa a quem é
emitido o certificado qualificado ou um certificado eletronico qualificado de
atributos. Devera ser possivel incluir nessa combinacgdo o recurso a meios de
identificagdo eletronica que cumpram os requisitos do nivel de garantia
substancial, associados a outros meios de verificacdo da identidade que permitam
o cumprimento dos requisitos harmonizados estabelecidos no presente
regulamento no que diz respeito ao nivel de garantia elevado no ambito de
procedimentos adicionais harmonizados a distdncia, assegurando a identificacdo
com um elevado nivel de certeza. Esses métodos deverdo incluir a possibilidade de
o prestador qualificado de servicos de confianga que emite um certificado
eletronico qualificado de atributos verificar os atributos a atestar por meios
eletronicos a pedido do utente, em conformidade com o direito da Unido ou

nacional, nomeadamente por confronto com fontes auténticas.
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(75)

(76)

(77)

(78)

A fim de assegurar que o presente regulamento acompanha a evolu¢do mundial e
de seguir as boas prdticas no mercado interno, os atos delegados e de execugio
adotados pela Comissdo deverdo ser revistos e, se necessdrio, atualizados
regularmente. A avaliacdo da necessidade dessas atualizacoes deverd ter em conta

as novas tecnologias, prdticas, normas ou especificagoes técnicas.

Atendendo a que os objetivos do presente regulamento, a saber, o desenvolvimento
do Regime Europeu para a Identidade Digital e de um regime para os servigos de
confianga a nivel da Unido, ndo podem ser suficientemente alcangados pelos
Estados-Membros, mas podem, devido a dimensao ou aos efeitos da acdo, ser mais
bem alcangados ao nivel da Unido, a Unido pode tomar medidas, em conformidade
com o principio da subsidiariedade consagrado no artigo 5.° do Tratado da Unido
Europeia. Em conformidade com o principio da proporcionalidade consagrado no
mesmo artigo, o presente regulamento ndo excede o necessario para alcangar esses

objetivos.

A Autoridade Europeia para a Protecdo de Dados foi consultada nos termos do

artigo 42.°, n.° 1, do Regulamento (UE) 2018/1725.

Por conseguinte, o Regulamento (UE) n.° 910/2014 devera ser alterado em

conformidade,

ADOTARAM O PRESENTE REGULAMENTO:
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Artigo 1.°
Alteragao do Regulamento (UE) n.° 910/2014

O Regulamento (UE) n.° 910/2014 ¢ alterado do seguinte modo:
1) O artigo 1.° passa a ter a seguinte redacao:

"Artigo 1.°
Objeto

O presente regulamento visa assegurar o bom funcionamento do mercado interno e a
disponibiliza¢ao de um nivel adequado de seguranga dos meios de identificacao
eletrénica e dos servigos de confianca utilizados em toda a Unido, a fim de permitir
e facilitar o exercicio, por pessoas singulares e coletivas, do direito de participar na
sociedade digital em seguranca e de aceder aos servigos publicos e privados em

linha em toda a Unido. Para o efeito, o presente regulamento:

a)  Estabelece as condi¢des em que os Estados-Membros devem reconhecer os
meios de identificacdo eletronica de pessoas singulares e coletivas abrangidas
por um sistema de identificagdo eletronica notificado de outro Estado-Membro

e fornecer e reconhecer carteiras europeias de identidade digital;
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2)

b)  Estabelece normas aplicaveis aos servi¢os de confianca, nomeadamente as

transagoes eletronicas;

c)  Estabelece um regime juridico para as assinaturas eletronicas, os selos
eletronicos, os selos temporais eletronicos, os documentos eletronicos, os
servigos de envio registado eletronico, os servicos de certificados para
autenticagdo de sitios Web, o arquivo eletronico, o certificado eletroénico de
atributos, dispositivos de criagdo de assinaturas eletronicas, dispositivos de

criacdo de selos eletronicos I , € 0s livros-razao eletronicos."’;
O artigo 2.° ¢ alterado do seguinte modo:
a)  On.°1 passa a ter a seguinte redagao:

"1. I O presente regulamento aplica-se aos sistemas de identificagao
eletronica notificados pelos Estados-Membros, as carteiras europeias de
identidade digital fornecidas por um Estado-Membro e aos prestadores

de servigos de confianca estabelecidos na Unido.";
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b)

O n.° 3 passa a ter a seguinte redagao:

H3.

O presente regulamento ndo prejudica o direito da Unido ou nacional em
matéria de celebragdo e validade de contratos, outras obrigacdes legais ou
de natureza processual relacionadas com a forma ou requisitos setoriais

especificos relativos a forma.

O presente regulamento ndo prejudica o Regulamento (UE) 2016/679

do Parlamento Europeu e do Conselho*.

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, relativo a protecio das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulacio
desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral
sobre a Protegdo de Dados) (JO L 119 de 4.5.2016, p. 1).";
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3) O artigo 3.° ¢ alterado do seguinte modo:
a)  Os pontos 1) a 5) passam a ter a seguinte redagdo:

1) "Identificagdo eletronica': o processo de utilizacdo dos dados de
identificagdo pessoal em formato eletronico que representem de modo
unico uma pessoa singular ou coletiva ou uma pessoa singular que

represente outra pessoa singular ou uma pessoa coletiva;

2)  "Meio de identificagdo eletronica": uma unidade material e/ou imaterial,
I que contenha os dados de identificagao pessoal e que ¢ utilizada para
autenticacdo para um servico em linha ou, se for caso disso, um servico

fora de linha;

3)  "Dados de identificacdo pessoal”: um conjunto de dados que é emitido
de acordo com o direito da Unido ou nacional e que permite determinar
a identidade de uma pessoa singular ou coletiva ou de uma pessoa

singular que represente outra pessoa singular ou uma pessoa coletiva;
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4)

5

"Sistema de identificagdo eletronica": um sistema de identificagao
eletronica ao abrigo do qual I sejam emitidos meios de identificagdo
eletronica para as pessoas singulares ou coletivas, ou para as pessoas
singulares que representem outras pessoas singulares ou pessoas

coletivas;

""Autenticagdo'': o processo eletronico que permite a confirmacdo da
identificacgdo eletronica de uma pessoa singular ou coletiva ou a
confirmacgdo da origem e integridade de dados em formato

eletronico;';
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b)  E inserido o seguinte ponto:

""5-4) "Utente'': uma pessoa singular ou coletiva, ou uma pessoa singular
que represente outra pessoa singular ou uma pessoa coletiva, que
utiliza servigos de confianca ou meios de identificacdo eletronica,

prestados em conformidade com o presente regulamento;";
I c) O ponto 6) passa a ter a seguinte redacao:

'"6) "Utilizador": uma pessoa singular ou coletiva que recorre a
identificagdo eletronica, as carteiras europeias de identidade digital ou
a outros meios de identificacdo eletronica, ou a um servigo de

confianga;";
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d) O ponto 16) passa a ter a seguinte redagao:

"16) "Servico de confianca": um servigo eletronico geralmente prestado

mediante remuneragdo, que consista num dos seguintes:

a)

b)

Na emissdo de certificados de assinaturas eletronicas, certificados
de selos eletronicos, certificados de autenticacdo de sitios Web ou

certificados para a prestacdo de outros servigos de confianga;

Na validacgdo de certificados de assinaturas eletronicas,
certificados de selos eletronicos, certificados de autenticagdo de
sitios Web ou certificados para a prestacdo de outros servicos de

confianga;
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2
h)

J)

Na criacao de assinaturas eletronicas ou de selos eletronicos,
Na validacdo de assinaturas eletronicas ou de selos eletronicos;

Na conservacao de assinaturas cletronicas, de selos eletronicos,
de certificados de assinaturas eletronicas ou de certificados de

selos eletronicos;

Na gestao de dispositivos de criagdo de assinaturas eletronicas a
distancia ou dispositivos de criagdo de selos eletronicos a
distdncia;

Na emissdo de certificados eletronicos de atributos;

Na validagdo de certificados eletronicos de atributos;

Na criagdo de selos temporais eletronicos;

Na validacgdo de selos temporais eletronicos;
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k)  Na prestacio de servigos de envio registado eletrénico;

D Na validacdo dos dados transmitidos através de servicos de envio

registado eletronico e comprovativos conexos;

m) No arquivo eletronico de dados eletronicos e de documentos

eletronicos;
n)  No registo de dados eletronicos num livro-razdo eletronico;",;
e) O ponto 18) passa a ter a seguinte redacdo:

""18) "Organismo de avaliagdo da conformidade': um organismo de
avaliacio da conformidade na acecdo do artigo 2.°, ponto 13, do
Regulamento (CE) n.” 765/2008, que é acreditado nos termos do
mesmo regulamento como sendo competente para efetuar a avaliagcdo
da conformidade de um prestador qualificado de servicos de confianga
e dos servicos de confianca qualificados que aquele presta, ou como
sendo competente para proceder a certificacdo de carteiras europeias

de identidade digital ou de meios de identificagdo eletronica;";
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g)

O ponto 21) passa a ter a seguinte redagao:

"21) "Produto": equipamento informatico ou software, ou componentes
pertinentes de equipamento informatico ou software, que se destinam a
ser utilizados para a prestacao de servigos de identificagdo eletronica e de

servigos de confianga;";
Sao aditados os seguintes pontos:

"23-A) "Dispositivo qualificado de criagdo de assinaturas eletrénicas a
distancia": um dispositivo qualificado de criacdo de assinaturas
eletronicas gerido por um prestador qualificado de servicos de confianca

nos termos do artigo 29.°-A em nome de um signatario;

23-B) "Dispositivo qualificado de criacdo de selos eletrénicos a distancia":
um dispositivo qualificado de criagao de selos eletronicos gerido por um
prestador qualificado de servigos de confianca nos termos do

artigo 39.°-A em nome de um criador de selos; I "
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h)

O ponto 38) passa a ter a seguinte redacdo:

""38) "Certificado de autenticacdo de sitios Web'"': um atestado eletronico
que torne possivel autenticar um sitio Web e associe o sitio Web a

pessoa singular ou coletiva a qual o certificado tenha sido emitido;";
O ponto 41) passa a ter a seguinte redagao:

"41) "Validagdo": o processo pelo qual € verificada e confirmada a validade
dos dados em formato eletronico em conformidade com o presente

regulamento;";
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1) Sao aditados os seguintes pontos I :

"42) "Carteira europeia de identidade digital": um meio de identificacdo
eletronica que permite ao utente armazenar, gerir e validar de forma
segura dados de identificagdo pessoal e certificados eletronicos de
atributos, com o objetivo de os fornecer aos utilizadores I € a outros
utentes de carteiras europeias de identidade digital, e assinar com
assinatura eletronica qualificada e apor selos com selos eletronicos

qualificados;

43) "Atributo": uma caracteristica, qualidade, direito ou autorizacio de

uma pessoa singular ou coletiva ou de um objeto;

44) "Certificado eletronico de atributos": um certificado em formato

eletronico que permite a autenticagdo de atributos;

45) "Certificado eletronico qualificado de atributos": um certificado
eletronico de atributos que ¢ emitido por um prestador qualificado de

servigos de confianga e satisfaz os requisitos estabelecidos no anexo V;
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46)

47)

48)

"Certificado eletronico de atributos emitido por um organismo do setor
publico responsavel por uma fonte auténtica, ou em seu nome': um
certificado eletronico de atributos emitido por um organismo do setor
publico responsavel por uma fonte auténtica ou por um organismo do
setor publico designado pelo Estado-Membro para emitir tais
certificados de atributos em nome dos organismos do setor publico
responsdaveis pelas fontes auténticas, em conformidade com o

artigo 45.°-F e o anexo VII;

"Fonte auténtica": um repositdrio ou sistema, sob a responsabilidade de
um organismo do setor publico ou de uma entidade privada, que contém
e fornece atributos relativos a uma pessoa singular ou coletiva ou a um
objeto e ¢ considerado uma fonte principal dessa informagado ou
reconhecido como auténtico de acordo com o direito da Unido ou

nacional, incluindo a prdtica administrativa;

"Arquivo eletronico": um servigo que assegura a recegao, o
armazenamento, a recuperagdo e a supressao de dados eletronicos e de
documentos eletronicos, a fim de assegurar a sua durabilidade e
legibilidade, bem como para preservar a sua integridade,
confidencialidade e prova de origem durante todo o periodo de

preservagao;
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49)

50)

51)

"Servico qualificado de arquivo eletronico": um servico de arquivo
eletronico prestado por um prestador qualificado de servigos de

confianca e que satisfaz os requisitos estabelecidos no artigo 45. °-J;

"Marca de confianga «UE» para a carteira de identidade digital": uma
indicagao verificdvel, simples e reconhecivel, comunicada de forma
clara, de que uma carteira europeia de identidade digital foi fornecida

em conformidade com o presente regulamento;

"Autenticagdo forte do utente": uma autenticacao baseada em pelo menos
dois fatores de autenticacdo pertencentes a categorias diferentes, quer
de conhecimento, algo que so o utente conhece, posse, algo que so o
utente possui, ou ineréncia, uma caracteristica propria do utente, os
quais sdo independentes, na medida em I que a violagao de um deles nao
compromete a fiabilidade dos outros, e que ¢ concebida para proteger a

confidencialidade dos dados de autenticagao;
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52)

53)

54)

55)

56)

"Livro-razdo eletronico": uma sequéncia de registos eletronicos de dados
que assegura a integridade desses registos e a exatidao do I

ordenamento cronoldgico desses registos;

""Livro-razdo eletronico qualificado': um livro-razdo eletronico
fornecido por um prestador qualificado de servicos de confianca e que

satisfaz os requisitos estabelecidos no artigo 45.°-L;

"Dados pessoais": qualquer informacao na acecao do artigo 4.°, ponto 1),

do Regulamento (UE) 2016/679;

"Correspondéncia de identidade": um processo em que os dados de
identificacdo pessoal ou os meios de identificacdo eletronicos
correspondem ou sdo ligados a uma conta existente pertencente a mesma

pessoa I )

"Registo de dados": os dados eletronicos registados com metadados

conexos que apoiam o tratamento dos dados;
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4)

57) ""Modo fora de linha'"': no que respeita as carteiras europeias de
identidade digital, a interacdo entre um utente e um terceiro num local
fisico utilizando tecnologias de proximidade, sem que seja necessario
que a carteira europeia de identidade digital aceda a sistemas a
distancia através de redes de comunicacoes eletronicas para efeitos da

interacgdo."';
O artigo 5.° passa a ter a seguinte redacao:

"Artigo 5.°

Pseudonimos nas transagoes eletronicas

Sem prejuizo das regras especificas do direito da Unido ou nacional que exijam
que os utentes se identifiquem ou dos efeitos legais conferidos aos pseudoénimos nos
termos das legislagdes nacionais, ndo € proibido utilizar pseudonimos escolhidos

pelo utente. | ";
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S)

No capitulo 11, ¢ inserida a seguinte seccio:

"SECCAO 1
CARTEIRA EUROPEIA DE IDENTIDADE DIGITAL

I Artigo 5.°-A

Carteiras europeias de identidade digital

1.

A fim de assegurar que todas as pessoas singulares e coletivas na Unido
dispdem de acesso além-fronteiras seguro, continuo e de confianca a servigos
publicos e privados I , mantendo simultaneamente pleno controlo sobre os
seus dados, cada Estado-Membro fornece pelo menos uma carteira europeia
de identidade digital no prazo de 24 meses a contar da data de entrada em vigor
dos atos de execucgdo a que se referem o n.” 23 do presente artigo e o

artigo 5.°-C, n.” 6.

As carteiras europeias de identidade digital sdo fornecidas de uma ou vdrias

das seguintes formas:

a)  Diretamente por um Estado-Membro;
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b)  Por mandato de um Estado-Membro;

¢)  De forma independente de um Estado-Membro, mas reconhecida por

esse Estado-Membro.

O codigo-fonte dos componentes de software de aplicagdo das carteiras
europeias de identidade digital é objeto de licenca de fonte aberta. Os
Estados-Membros podem prever que, por razoes devidamente justificadas, o
codigo-fonte de componentes especificos que ndo sejam os instalados nos

dispositivos dos utentes ndo seja divulgado.

As carteiras europeias de identidade digital permitem ao utente, de uma forma

que seja de facil utilizagdo, transparente e rastreavel pelo utilizador:

a)  Solicitar, obter, selecionar, combinar, armazenar, apagar, partilhar e
apresentar de forma segura, sob o controlo exclusivo do utente, dados
de identificagdo pessoal e, se for caso disso, em combinagdo com
certificados eletronicos de atributos, autenticar-se em linha aos
utilizadores e, se for caso disso, em modo fora de linha, a fim de aceder
a servigos publicos e privados, assegurando simultaneamente a

possibilidade de divulgacdo seletiva de dados;
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b)

d)

Gerar pseudonimos e armazend-os de forma cifrada e localmente na

carteira europeia de identidade digital;

Autenticar de forma segura a carteira europeia de identidade digital de
outra pessoa e receber e partilhar dados de identificacio pessoal e
certificados eletronicos de atributos de forma segura entre as duas

carteiras europeias de identidade digital;

Aceder a um registo de todas as transagoes realizadas através da
carteira europeia de identidade digital, recorrendo a um painel de

controlo comum que permita ao utente:

i) visualizar uma lista atualizada dos utilizadores com as quais o
utente estabeleceu uma ligagdo e, se for caso disso, todos os

dados trocados,

ii)  solicitar facilmente o apagamento de dados pessoais por parte de
um utilizador, nos termos do artigo 17.° do Regulamento (UE)

2016/679,

iti) Denunciar facilmente um utilizador a autoridade nacional
responsavel pela protegdo em caso de rece¢iao de um pedido de

dados alegadamente ilegal ou suspeito;

Assinar com assinaturas eletronicas qualificadas ou apor selos com selos

eletronicos qualificados;
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) Descarregar, na medida em que tal seja tecnicamente viavel, os dados

do utente, o certificado eletronico de atributos e as configuracoes;
g)  Exercer os direitos do utente a portabilidade dos dados.
Em especial, as carteiras europeias de identidade digital:
a)  Apoiam protocolos e interfaces comuns:

1)  para a emissdo de dados de identificagdo pessoal, certificados
eletronicos qualificados e ndo qualificados de atributos ou I
certificados qualificados e ndo qualificados I para a carteira

europeia de identidade digital,

i1)  para os utilizadores pedirem e validarem dados de identificagdo

pessoal e certificados eletronicos de atributos,

i) para a partilhar e apresentar aos utilizadores dados de identificagao
pessoal ou de certificados eletronicos de atributos ou dados
conexos divulgados seletivamente em linha e, se for caso disso,

em modo fora de linha,
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vi)

vii)

viii)

para o utente poder interagir com a carteira europeia de identidade
digital e exibir uma "marca de confianga «UE» para a carteira de

identidade digital",

para a adesdo segura do utente, utilizando um meio de
identificacgdo eletronica, em conformidade com o artigo 5.°-A,

n.°24,

para a interagdo entre as carteiras europeias de identidade digital
de duas pessoas para efeitos de recegdo, validacao e partilha de
dados de identificacdo pessoal e certificados eletronicos de

atributos de forma segura,

para autenticar e identificar os utilizadores através da aplicagdo
de mecanismos de autentica¢do em conformidade com o

artigo 5.°-B,

para os utilizadores verificarem a autenticidade e a validade das

carteiras europeias de identidade digital,
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b)

ix) para solicitar a um utilizador o apagamento de dados pessoais,

nos termos do artigo 17.° do Regulamento (UE) 2016/679,

Xx)  para denunciar um utilizador a autoridade nacional responsdvel
pela protegdo de dados, em caso de rececio de um pedido de

dados alegadamente ilegal ou suspeito,

Xxi) para a criacdo de assinaturas eletronicas qualificadas ou de selos
eletronicos qualificados com dispositivos qualificados de criagcdo

de assinaturas eletronicas ou de selos eletronicos;

Ndo facultam quaisquer informacaées aos prestadores de servigos de
confianga de certificados eletronicos de atributos I sobre a utilizagdo

desses certificados eletronicos;

Asseguram que a identidade dos utilizadores possa ser autenticada e
identificada através da aplicacdo de mecanismos de autenticacio em

conformidade com o artigo 5.°-B;
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d)

e)

Cumprem os requisitos estabelecidos no artigo 8.° no que diz respeito ao
nivel de garantia elevado, em especial a sua aplicacdo aos requisitos de
prova e verificagdo da identidade, assim como a gestao e autenticagao de

meios de identificacdo eletronica;

No caso do certificado eletronico de atributos com politicas de
divulgacdo incorporadas, aplicam o mecanismo adequado para
informar o utente de que o utilizador ou o utente da carteira europeia
de identidade digital que requer esse certificado eletronico de atributos

estd autorizado a aceder ao mesmo;

Asseguram que os dados de identificacao pessoal, disponiveis a partir do
sistema de identificagdo eletronica ao abrigo do qual é fornecida a
carteira europeia de identidade digital, representam de modo Unico a
pessoa singular ou coletiva ou uma pessoa singular que represente uma
pessoa singular ou coletiva, e estdo associados a essa carteira europeia

de identidade digital;
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g)  Oferecem a todas as pessoas singulares a possibilidade de assinar
através de assinaturas eletronicas qualificadas por defeito e

gratuitamente.

Nao obstante o disposto na alinea g) do primeiro pardgrafo, os Estados-
-Membros podem prever medidas proporcionadas para assegurar que a
utilizacdo gratuita de assinaturas eletronicas qualificadas por pessoas

singulares se limite a fins ndo profissionais.

Os Estados-Membros informam os utentes, sem demora, de qualquer
violacdo da seguranca que possa ter comprometido total ou parcialmente a
respetiva carteira europeia de identidade digital ou o seu conteudo, em
particular, se a respetiva carteira europeia de identidade digital tiver sido

suspensa ou revogada, nos termos do artigo 5.°-E.

Sem prejuizo do artigo 5.°-F, os Estados-Membros podem prever, em
conformidade com o direito nacional, funcionalidades adicionais das
carteiras europeias de identidade digital, incluindo a interoperabilidade com
os meios nacionais de identificacdo eletronica existentes. Essas

Sfuncionalidades adicionais devem cumprir o disposto no presente artigo.
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Os Estados-Membros preveem mecanismos de validacio gratuitos para:

a) I Garantir que a I autenticidade e validade das carteiras europeias de

identidade digital podem ser verificadas;

b)  Permitir aos utentes verificar a autenticidade e a validade da identidade

dos utilizadores registados em conformidade com o artigo 5.°-B.

Os Estados-Membros velam por que a validade da carteira europeia de

identidade digital possa ser revogada nas seguintes circunstincias:
a)  Mediante pedido explicito do utente;

b)  Caso a seguranca da carteira europeia de identidade digital tenha sido

comprometida;

¢) Em caso de morte do utente ou de cessacdo da atividade da pessoa

coletiva.

- 81 -



10.

11.

12.

13.

Os fornecedores de carteiras europeias de identidade digital asseguram que
os utentes possam facilmente solicitar apoio técnico e comunicar problemas
técnicos ou quaisquer outros incidentes que tenham um impacto negativo na

utilizacdo da carteira europeia de identidade digital.

As carteiras europeias de identidade digital sdo fornecidas ao abrigo de um

sistema de identificagdo eletr(')nical com nivel de garantia elevado. I

As carteiras europeias de identidade digital garantem a seguranca desde a

concecdo.

A emissdo, uso e revogacao das carteiras europeias de identidade digital sdo

gratuitos para todas as pessoas singulares.
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14.

Os utentes controlam plenamente a utiliza¢do da sua carteira europeia de
identidade digital e dos dados contidos na mesma. O fornecedor da carteira
europeia de identidade digital ndo recolhe informagdes sobre a utilizacao da
carteira europeia de identidade digital que nao sejam necessarias para a
prestacao dos servicos da carteira europeia de identidade digital, nem combina
os dados de identificacdo pessoal ou quaisquer outros dados pessoais
armazenados ou relacionados com a utilizacao da carteira europeia de
identidade digital com dados pessoais de outros servigos por si oferecidos ou
de servicos de terceiros que ndo sejam necessarios para a prestacao dos
servigos da carteira europeia de identidade digital, salvo pedido expresso do
utilizador. Os dados pessoais relacionados com o fornecimento da carteira
europeia de identidade digital sdo conservados I logicamente separados de
quaisquer outros dados detidos pelo fornecedor da carteira europeia de
identidade digital. Se a carteira europeia de identidade digital for fornecida por
partes privadas nos termos do n.° 2, alineas b) e c¢), do presente artigo, o

disposto no artigo 45.°-H, n.° 3, aplica-se mutatis mutandis.
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15.

16.

A utilizacdo das carteiras europeias de identidade digital é voluntaria. O
acesso a servigcos publicos e privados, o acesso ao mercado de trabalho e a
liberdade de empresa ndo podem, de forma alguma, ser restringidos nem
desfavorecer as pessoas singulares e coletivas que ndo utilizam a carteira
europeia de identidade digital. Continua a ser possivel aceder a servi¢os
publicos e privados através de outros meios de identificacdo e autenticagdo

existentes.
O enquadramento técnico da carteira europeia de identidade digital:

a)  Ndo permite que os fornecedores de certificados eletronicos de
atributos ou qualquer outra parte, apos a emissao do certificado de
atributos, obtenham dados que permitam que as transagoes ou o
comportamento dos utentes sejam seguidos, ligados ou
correlacionados, ou que o conhecimento das transagoes ou o
comportamento dos utentes seja obtido de outra forma, salvo

autorizagdo explicita do proprio utente;

b)  Permite técnicas de preservagdo da privacidade que garantam a
auséncia de associagdo, sempre que o certificado de atributos ndo exija

a identificacdo do utente.
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17.

18.

Qualquer tratamento de dados pessoais efetuado pelos Estados-Membros ou,
em seu nome, por organismos ou partes responsdaveis pelo fornecimento das
carteiras europeias de identidade digital como meio de identificagdo
eletronica é efetuado em conformidade com medidas adequadas e eficazes de
protecio de dados. A conformidade de tais atividades de tratamento com o
Regulamento (UE) 2016/679 deve ser demonstrada. Os Estados-Membros
podem introduzir disposi¢coes nacionais para especificar melhor a aplicagdo

dessas medidas.

Os Estados-Membros notificam a Comissao, sem demora injustificada,

informagoes sobre:

a) O organismo responsavel pela elaboragio e manutengdo da lista dos
utilizadores registados que recorrem as carteiras europeias de
identidade digital, em conformidade com o artigo 5.°-B, n.” 5, e a

localizagdo dessa lista;

b)  Os organismos responsdaveis pelo fornecimento das carteiras europeias

de identidade digital, em conformidade com o artigo 5.°-A, n.’ 1;
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19.

¢)  Os organismos responsdveis por assegurar que os dados de
identificagdo pessoal estio associados a carteira europeia de identidade

digital, em conformidade com o artigo 5.°-A, n.’ 5, alinea f);

d) O mecanismo que permite a validacdo dos dados de identificacao
pessoal a que se refere o artigo 5.°-A, n.” 5, alinea f), e sobre a

identidade dos utilizadores;

e) O mecanismo para validar a autenticidade e a validade das carteiras

europeias de identidade digital.

A Comissao disponibiliza ao publico as informacodes notificadas nos termos
do primeiro pardgrafo, através de um canal seguro, num formato assinado

ou selado por via eletronica, adequado ao tratamento automadtico.

Sem prejuizo do disposto no n.° 22 do presente artigo, o artigo 11.° aplica-se

mutatis mutandis a carteira europeia de identidade digital.
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20.

21.

22,

23.

O artigo 24.°, n.° 2, alineas b), e, d) a h), aplica-se mutatis mutandis aos

fornecedores de carteiras europeias de identidade digital.

As carteiras europeias de identidade digital sdo disponibilizadas para utilizagdo
por pessoas com deficiéncia, em condigoes iguais as dos restantes utentes, em
conformidade com a Diretiva (UE) 2019/882 do Parlamento Europeu e do

Conselho*.

Para efeitos do fornecimento de carteiras europeias de identidade digital, as
carteiras europeias de identidade digital e os sistemas de identificagdo
eletronica ao abrigo dos quais sdo fornecidas ndo estdo sujeitos aos

requisitos estabelecidos nos artigos 7.°, 9.° 10.° 12.° e 12.°-A.

Até ... [seis meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissao estabelece, por meio de atos de
execugdo, uma lista de normas de referéncia e, se necessario, estabelece
especificagdes e procedimentos para os requisitos a que se referem os n.°s 4, 5,
8 e 18 do presente artigo sobre a implementagdo da carteira europeia de
identidade digital. Os referidos atos de execucao sao adotados pelo

procedimento de exame a que se refere o artigo 48.°, n.° 2.
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24. A Comissao estabelece, por meio de atos de execugdo, uma lista de normas
de referéncia e, se necessdrio, estabelece especificacoes e procedimentos a
fim de facilitar a adesdo a carteira europeia de identidade digital através de
meios de identificacdo eletronica conformes com o nivel de garantia elevado
ou através de meios de identificacgdo eletronica conformes com o nivel de
garantia substancial, em conjugagcdo com procedimentos de integracdo a
distancia adicionais que, em conjunto, cumpram os requisitos de nivel de
garantia elevado. Os referidos atos de execugdo sao adotados pelo

procedimento de exame a que se refere o artigo 48.°, n.” 2.

Artigo 5.°-B

Utilizadores de carteiras europeias de identidade digital

1. Sempre que pretenda recorrer a carteiras europeias de identidade digital para
a prestagdo de servicos publicos ou privados por meio da interacdo digital,

o utilizador regista-se no Estado-Membro em que esta estabelecido I .

- 88 -



2.

O processo de registo é eficaz em termos de custos e proporcional ao risco.

O utilizador presta, pelo menos:

a) Asinformagdes necessdrias para autenticar as carteiras europeias de

identidade digital, que incluem, no minimo:
i) o Estado-Membro em que o utilizador esta estabelecido, e

ii) o nome do utilizador e, se for caso disso, o seu numero de registo,
tal como consta num registo oficial, juntamente com os dados de

identificacdo desse registo oficial;
b)  Os dados de contacto do utilizador;

¢) A utilizacdo prevista das carteiras europeias de identidade digital,
incluindo uma indicagdo dos dados a solicitar aos utentes pelo

utilizador.

Os utilizadores nao podem solicitar aos utentes que fornecam quaisquer

dados para além dos indicados nos termos do n.” 2, alinea c).
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Os n.’s 1 e 2 nao prejudicam as disposigoes do direito da Unido ou nacional

aplicavel a prestacdo de servigos especificos.

Os Estados-Membros disponibilizam ao publico em linha as informagées a
que se refere o n.° 2, num formato assinado ou selado por via eletronica,

adequado ao tratamento automadtico.

Os utilizadores registados nos termos do presente artigo informam sem
demora os Estados-Membros de qualquer alteracdo das informagoes

indicadas no registo nos termos do n.” 2.

Os Estados-Membros preveem um mecanismo comum que permita a
identificacdo e a autenticagdo dos utilizadores, tal como referido no

artigo 5.°-A, n.” 5, alinea c).

Sempre que os utilizadores pretendam recorrer a carteiras europeias de

identidade digital, identificam-se junto do utente.
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10.

11.

Os utilizadores sdo responsaveis por executar o procedimento de autenticagdo e
validacdo de dados de identificacdo pessoal e de certificados eletronicos de
atributos solicitados a partir de carteiras europeias de identidade digital. Os
utilizadores nao podem recusar a utilizacdo de pseudonimos, se a

identificacdo do utente nao for exigida pelo direito da Unido ou nacional.

Os intermedidarios que atuam em nome dos utilizadores sdo considerados

utilizadores e ndo podem armazenar dados sobre o conteudo da transagdo.

Até ... [seis meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissdo estabelece especificagdes técnicas e
procedimentos para os requisitos a que se referem os n.°s 2, 5, e 6 a 9 do
presente artigo, por meio de atos de execugdo relativos a implementacdo das
carteiras europeias de identidade digital, como referido no artigo 5.°-4, n.” 23.
Os referidos atos de execugdo sao adotados pelo procedimento de exame a

que se refere o artigo 48.°, n.’ 2.
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Artigo 5.°-C

Certificagdo de carteiras europeias de identidade digital

1. A conformidade das carteiras europeias de identidade digital e do sistema de
identificacgdo eletronica ao abrigo do qual sdo fornecidas com os requisitos
estabelecidos no artigo 5.°-A, n.’s 4, 5 e 8, com o requisito de separacio
logica estabelecido no artigo 5.°-A, n.” 14, e, se for caso disso, com as normas
e especificagoes técnicas a que se refere o artigo 5.°-A, n.° 24, é certificada
por organismos de avaliagdo da conformidade designados pelos Estados-

-Membros.

2. A certificacio da conformidade das carteiras europeias de identidade digital
com os requisitos a que se refere o n.” 1 do presente artigo, ou partes destes,
que sejam pertinentes em matéria de ciberseguranga é efetuada em
conformidade com os sistemas europeus de certificacdo de ciberseguranca
adotados nos termos do Regulamento (UE) 2019/881 do Parlamento
Europeu e do Conselho** e referidos nos atos de execugdo a que se refere o

n.” 6 do presente artigo.
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Para os requisitos a que se refere o n.’ 1 do presente artigo ndo relacionados
com a cibersegurancga e, no que respeita aos requisitos a que se refere o n.” 1
do presente artigo relacionados com a ciberseguranga, na medida em que os
sistemas de certificagdo da ciberseguranga a que se refere o n.” 2 do presente
artigo ndo abrangerem, ou abrangerem apenas parcialmente, esses
requisitos de ciberseguranca, também para esses requisitos, os Estados-
-Membros estabelecem sistemas nacionais de certificacdo em conformidade
com os requisitos estabelecidos nos atos de execug¢do a que se refere o n.’ 6
do presente artigo. Os Estados-Membros transmitem os seus projetos de
sistemas nacionais de certificacdo ao Grupo de Cooperacio Europeia para a
Identidade Digital criado nos termos do artigo 46.°-E, n.’ 1 ("'grupo de
cooperagdo'). O grupo de cooperagdo pode emitir pareceres e

recomendacoes.

A certificacdo nos termos do n.° 1 é valida por um periodo mdximo de cinco
anos, desde que seja realizada uma avalia¢do da vulnerabilidade de dois em
dois anos. Quando uma vulnerabilidade for identificada e ndo corrigida em

tempo util apos tal identificacdo, a certificacdo serd cancelada.

O cumprimento dos requisitos estabelecidos no artigo 5.°-A do presente
regulamento relativos as operagdes de tratamento de dados pessoais pode ser

certificado nos termos do Regulamento (UE) 2016/679.
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Até ... [seis meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissao estabelece, por meio de atos de
execug¢do, uma lista de normas de referéncia e, se necessario, estabelece
especificagoes e procedimentos para a certificacao das carteiras europeias de
identidade digital a que se referem os n.’s 1, 2 e 3 do presente artigo. Os
referidos atos de execucdo sao adotados pelo procedimento de exame a que

se refere o artigo 48.°, n.” 2.

Os Estados-Membros comunicam a Comissao o nome ¢ o enderego dos
organismos de avaliacdo da conformidade a que se refere o n.° 1. A Comissao

disponibiliza a informagao a todos os Estados-Membros.

A Comissao fica habilitada a adotarl atos delegados em conformidade com o
artigo 47.° que estabelecem os critérios especificos a cumprir pelos organismos

de avaliagdo da conformidade referidos no n.° I do presente artigo.
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Artigo 5.°-D

Publicagdo de uma lista de carteiras europeias de identidade digital certificadas

1.  Os Estados-Membros informam a Comissao e o grupo de cooperagdo criado
nos termos do artigo 46.°-E, n.° 1, sem demora indevida sobre as carteiras
europeias de identidade digital que foram fornecidas nos termos do artigo 5.°-A
e certificadas pelos organismos de avaliacio da conformidade a que se refere
o artigo 5.°-C, n.° 1. Informam a Comissao e o grupo de cooperacdo, criado
nos termos do artigo 46.°-E, n.’ 1, sem demora indevida se a certificagao for

cancelada e indicam os motivos do cancelamento.

2. Sem prejuizo do artigo 5.°-A, n.’ 18, as informacgoes prestadas pelos Estados-

-Membros a que se refere o n.° 1 do presente artigo incluem, pelo menos:

a) O certificado e o relatorio de avaliacio da certificacdo da carteira

europeia de identidade digital certificada;

b) A descrigdo do sistema de identificacdo eletronica ao abrigo do qual é

fornecida a carteira europeia de identidade digital;
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¢) O regime de supervisdao aplicdvel e as informacoes sobre o regime de
responsabilidade no que diz respeito a parte que fornece a carteira

europeia de identidade digital;

d)  Os dados da autoridade ou autoridades responsdveis pelo sistema de

identificacdo eletronica;

e)  Asdisposicoes previstas para a suspensdo ou a revogagdo do sistema de
identificacgdo eletronica, da autenticagdo ou das partes afetadas em

causa.

Com base nas informac¢des recebidas nos termos do n.° 1, a Comissao elabora,
publica no Jornal Oficial da Unido Europeia e mantém, num formato legivel

por mdquina, uma lista de carteiras europeias de identidade digital certificadas.

Os Estados-Membros podem solicitar a Comissdo que retire da lista referida
no n.’ 3 uma carteira europeia de identidade digital, bem como o sistema de

identificagdo eletronica ao abrigo do qual é fornecida.

Em caso de alteragdo das informacaoes prestadas nos termos do n.’ 1, o

Estado-Membro fornece a Comissdo informagoes atualizadas.

A Comissdo mantém atualizada a lista a que se refere o n.° 3, publicando no
Jornal Oficial da Unido Europeia as correspondentes alteracdes
correspondentes da lista no prazo de um més a contar da rece¢do de um pedido

nos termos do n.° 4 ou de informagdes atualizadas nos termos do n.° 5.
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Até ... [seis meses a contar da data de entrada em vigor do presente
regulamento modificativo], a Comissdo estabelece os formatos e
procedimentos aplicaveis para efeitos dos n.°s 1, 4 e 5 do presente artigo
mediante atos de execucgao relativos a implementagao das carteiras europeias
de identidade digital conforme referido no artigo 5.°-A4, n.° 23. Os referidos
atos de execugdo sdo adotados pelo procedimento de exame a que se refere o

artigo 48.°, n.’ 2.

Artigo 5.-E

Violagdo da seguranca das carteiras europeias de identidade digital

1.

Se as carteiras europeias de identidade digital fornecidas nos termos do
artigo 5.°-A, os mecanismos de validacdo a que se refere o artigo 5.°-A, n.’ 8,
ou o sistema de identificacdo eletronica ao abrigo do qual sdo fornecidas as
carteiras europeias de identidade digital, forem violados ou ficarem
parcialmente comprometidos de uma forma que afete a sua fiabilidade ou a
fiabilidade das demais carteiras europeias de identidade digital, o Estado-
-Membro que forneceu as carteiras europeias de identidade digital suspende,
sem demora indevida, o fornecimento e a utilizacdo das carteiras europeias

de identidade digital.

Sempre que a gravidade da viola¢do ou comprometimento de seguranca a
que se refere o primeiro pardgrafo o justifique, o Estado-Membro retira as

carteiras europeias de identidade digital sem demora indevida.

O Estado-Membro informa do facto os utentes afetados, os pontos de
contacto unico designados nos termos do artigo 46.°-C, n.° 1, os utilizadores e

a Comissdo.
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Se a violagdo ou o comprometimento da seguranca a que se refere o n.” 1,
primeiro pardgrafo, do presente artigo ndo forem corrigidos no prazo de trés
meses a contar da suspensdo, o Estado-Membro que forneceu as carteiras
europeias de identidade digital retira-as e revoga a sua validade. O Estado-
-Membro informa do facto os utentes afetados, os pontos de contacto uinico

designados nos termos do artigo 46.°-C, n.’ 1, os utilizadores e a Comissdo.

Caso a violagdo ou o comprometimento da segurancga a que se refere o n.” 1,
primeiro pardgrafo, do presente artigo seja corrigido, o Estado-Membro
fornecedor restabelece o fornecimento e a utilizacdo das carteiras europeias
de identidade digital e informa desse facto, sem demora indevida, os utentes e
os utilizadores afetados, os pontos de contacto unico designados nos termos

do artigo 46.°-C, n.’ 1, e a Comissao.
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4. A Comissdo publica no Jornal Oficial da Unido Europeia, sem demora

indevida, as correspondentes alteragoes da lista a que se refere o artigo 5.°-D.

5. Até... [seis meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissdo estabelece, por meio de atos de
execugdo, uma lista de normas de referéncia e, se necessdrio, estabelece
especificagoes e procedimentos para as medidas a que se referem os n.“s 1, 2
e 3 do presente artigo. Os referidos atos de execugdo sdo adotados pelo

procedimento de exame a que se refere o artigo 48.°, n.” 2.

Artigo 5.°-F

Recurso transfronteirigo as carteiras europeias de identidade digital

1.  Sempre que os Estados-Membros exigirem a identificagdo eletronica e uma
autenticagdo para aceder a um servi¢o em linha prestado por um organismo

publico, aceitam igualmente as carteiras europeias de identidade digital

fornecidas em conformidade com o presente regulamento.
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Sempre que os utilizadores privados que prestam servicos, com exce¢do das
microempresas e das pequenas empresas, na ace¢do do artigo 2.° do anexo
da Recomendagdo 2003/361/CE da Comissdo***, forem obrigados pelo
direito nacional ou da Unido a utilizar a autenticagdo forte do utente para
efeitos de identificacdo em linha, ou sempre que a autenticacgdo forte do
utente para efeitos de identificacdo em linha for exigida por obrigagdo
contratual — nomeadamente nos dominios dos transportes, da energia, dos
servigos bancarios, dos servigos financeiros, da segurancga social, da saude,
da agua potavel, dos servigos postais, das infraestruturas digitais, da
educacdo ou das telecomunicagoes — esses utilizadores privados aceitam
também, o mais tardar 36 meses a contar da data de entrada em vigor dos
atos de execucgdo a que se referem o artigo 5.°-A, n.” 23, e o artigo 5.°-C,

n.’ 6, e exclusivamente a pedido voluntdrio do utente, as carteiras europeias
de identidade digital fornecidas em conformidade com o presente

regulamento.
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Sempre que os prestadores das plataformas em linha de muito grande
dimensdo a que se refere o artigo 33.° do Regulamento (UE) 2022/2065 do
Parlamento Europeu e do Conselho™***, exigirem que a autenticagdo do
utilizador para aceder a servicos em linha, aceitam e facilitam também a
utilizacdo de carteiras europeias de identidade digital fornecidas de acordo
com o presente regulamento para a autenticacdo do utente, exclusivamente a
pedido voluntdrio do utente e respeitando os dados minimos necessdrios para

o servi¢o em linha especifico para o qual é exigida a autenticagdo.

Em cooperagdo com os Estados-Membros, a Comissdo facilita a elaboragdo
de codigos de conduta em estreita colaboragdo com todas as partes
interessadas pertinentes, incluindo a sociedade civil, a fim de contribuir para
a ampla disponibilidade e usabilidade de carteiras europeias de identidade
digital abrangidas pelo admbito de aplicacdo do presente regulamento, e
incentiva os prestadores de servi¢os a concluirem a elaboragdo de cédigos de

conduta.

- 101 -



kK

kksk

skokskok

5.  No prazo de 24 meses apos a implantacdo das carteiras europeias de
identidade digital, a Comissdo avalia a procura, a disponibilidade e a
usabilidade das carteiras europeias de identidade digital, tendo em conta
critérios como a aceitagdo pelos utentes, a presenga transfronteirigca de
prestadores de servicos, o desenvolvimento tecnologico, a evolucdo dos

padroes de utilizacdo e a procura dos utentes.

Diretiva (UE) 2019/882 do Parlamento Europeu e do Conselho, de 17 de abril
de 2019, relativa aos requisitos de acessibilidade dos produtos e servigos (JO L 151

de 7.6.2019, p. 70).

Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, de 17 de abril
de 2019, relativo a ENISA (Agéncia da Unido Europeia para a Ciberseguranca) ¢ a
certificacdo da ciberseguranga das tecnologias da informagao e comunicagao e que
revoga o Regulamento (UE) n.° 526/2013 (Regulamento Ciberseguranca) (JO L 151
de 7.6.2019, p. 15).

Recomendacao 2003/361/CE da Comissao, de 6 de maio de 2003, relativa a
definicao de micro, pequenas e médias empresas (JO L 124 de 20.5.2003, p. 36).

Regulamento (UE) 2022/2065 do Parlamento Europeu e do Conselho,

de 19 de outubro de 2022, relativo a um mercado unico para os servicos digitais e
que altera a Diretiva 2000/31/CE (Regulamento dos Servigos Digitais) (JO L 277
de 27.10.2022, p. 1).";
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0) Antes do artigo 6.°, ¢ inserido o seguinte titulo:

"SECCAO 2
SISTEMAS DE IDENTIFICACAO ELETRONICA";

7) No artigo 7.° a alinea g) passa a ter a seguinte redacdo:

n

2)  No minimo seis meses antes da notificacdo prevista no artigo 9.°, n.’ 1, o
Estado-Membro notificante fornecer aos outros Estados-Membros para
efeitos do artigo 12.°, n.” 5, uma descricdo do sistema, de acordo com as

modalidades processuais definidas pelos atos de execuc¢do adotados nos

termos do artigo 12.°, n.” 6;";
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8)

9)

No artigo 8.° n.° 3, o primeiro pardgrafo passa a ter a seguinte redacdo:

"3. Até 18 de setembro de 2015, tendo em conta as normas internacionais
aplicaveis e sob reserva do n.° 2, a Comissdo define, por meio de atos de
execugdo, as especificagoes técnicas minimas, as normas e os procedimentos
que devem servir de referéncia para a especificacdo dos niveis de garantia

reduzido, substancial e elevado para meios de identificacdo eletronica.",
No artigo 9.°, 0s n.°s 2 e 3 passam a ter a seguinte redacao:

"2. A Comissao publica, sem demora injustificada, no Jornal Oficial da Unido
Europeia uma lista dos sistemas de identificagdo eletronica que tenham sido
notificados nos termos do n.° 1, juntamente com as informagdes basicas a

eles respeitantes.

3. A Comissao publica no Jornal Oficial da Unido Europeia as alteragoes da
lista referida no n.° 2 no prazo de um més a contar da data de rece¢do dessa

notificacdo.";
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10) No artigo 10.°, o titulo passa a ter a seguinte redacdo:
"Violagdo da seguranca dos sistemas de identificacdo eletronica";
11) E inserido o seguinte artigol :
"Artigo 11.°-A
Determinacdo de correspondéncia de identidade a nivel transfronteirigo
1. Quando atuarem como utilizadores para servigos transfronteiricos, os
Estados-Membros asseguram a determinacgdo inequivoca da correspondéncia

de identidade das pessoas singulares que utilizam meios de identificagdo

eletronica notificados ou carteiras europeias de identidade digital.

2. Os Estados-Membros preveem medidas técnicas e organizativas para
assegurar um elevado nivel de protegdo dos dados pessoais utilizados para a
determinacdo da correspondéncia de identidade e para impedir a perfilagem

dos utilizadores.
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12)

3. Até... [seis meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissao estabelece uma lista de normas de
referéncia e, se necessdrio, estabelece especificagoes e procedimentos para os
requisitos a que se refere o n.° 1 do presente artigol , por meio de atos de
execugdo. Os referidos atos de execucdo sao adotados pelo procedimento de

exame a que se refere o artigo 48.%, n.” 2.";

O artigo 12.° ¢ alterado do seguinte modo:

a) O titulo passa a ter a seguinte redagdo:
""Interoperabilidade'’;

b) O n.°3 ¢ alterado do seguinte modo:
1) a alinea c) passa a ter a seguinte redagdo:

"¢) Facilitar o respeito da privacidade e da seguranca, desde a

concecdo;",

11) € suprimida a alinea d),
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¢) Non.°4,aalinea d) passa a ter a seguinte redagao:

"d) A referéncia a um conjunto minimo de dados de identifica¢dao necessarios
para representar de modo Unico uma pessoa singular ou coletiva, ou
uma pessoa singular que represente outra pessoa singular ou uma
pessoa coletiva, disponivel a partir de sistemas de identificacdo
eletronica;";

d) Osn.’s5e6passam a ter a seguinte redagdo:

""5.  Os Estados-Membros realizam avaliacées pelos pares dos sistemas de
identificacgdo eletronica abrangidos pelo dmbito de aplicagdo do presente
regulamento e que devem ser notificados nos termos do artigo 9.°, n.’ 1,

alinea a).

6. Até 18 de marco de 2025, a Comissao estabelece, por meio de atos de
execucgdo, as necessdrias disposicoes processuais para as avaliacoes pelos
pares a que se refere o n.” 5 do presente artigo, tendo em vista promover um
nivel elevado de confianca e seguranca, adequado ao grau de risco. Os
referidos atos de execucdo sao adotados pelo procedimento de exame a que

se refere o artigo 48.°, n.” 2."';
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e E suprimido o n.’ 7;
f) O n.”8 passa a ter a seguinte redagdo:

"8. Até 18 de setembro de 2025, para efeitos da definicdao das condigoes
uniformes para o cumprimento do requisito referido no n.” 1 do
presente artigo, a Comissdo, sob reserva dos critérios estabelecidos no
n.’ 3 do presente artigo e tendo em conta os resultados da cooperagio
entre os Estados-Membros, adota atos de execucgdo referentes ao
quadro de interoperabilidade tal como é definido no n.° 4 do presente
artigo. Os referidos atos de execucgdo sdo adotados pelo procedimento

de exame a que se refere o artigo 48.°, n.” 2."";
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13) No Capitulo II sdo inseridos os seguintes artigos:

"Artigo 12.°-A

Certificag¢ao de sistemas de identificagdo eletronica

1.

A conformidade dos I sistemas de identificagdo eletronica que devem ser
notificados, com os requisitos de ciberseguranca estabelecidos no presente
regulamento, incluindo a conformidade com os requisitos pertinentes em
matéria de ciberseguranca estabelecidos no artigo 8.°, n.” 2, no que diz
respeito aos niveis de garantia dos sistemas de identificacdo eletronica, é
certificada pelos organismos de avaliagdo da conformidade designados pelos

Estados-Membros.

A certificacdo nos termos do n.° 1 do presente artigo é efetuada ao abrigo de
I um sistema de certificacdo da ciberseguranca pertinente I nos termos do
Regulamento (UE) 2019/881 ou de partes do mesmo, na medida em que o
certificado de ciberseguranga ou partes do mesmo abranjam esses requisitos

de ciberseguranca.
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A certificacdo nos termos do n.” 1 é vilida por um periodo maximo de cinco
anos, desde que seja realizada, de dois em dois anos, uma avaliagdo da
vulnerabilidade. Sempre que seja detetada uma vulnerabilidade e a mesma

ndo seja corrigida no prazo de trés meses, a certificacdo é cancelada.

Ndo obstante o disposto no n.° 2, os Estados-Membros podem, em
conformidade com o mesmo pardgrafo, solicitar ao Estado-Membro
notificante informagoes adicionais sobre os sistemas de identificagdo

eletronica, ou parte dos mesmos, certificados.

A avaliacdo pelos pares dos sistemas de identificacdo eletronica a que se
refere o artigo 12.°, n.° 5, ndo se aplica aos sistemas de identificacdo
eletronica ou partes desses sistemas que tenham sido certificados em
conformidade com o n.” 1 do presente artigo. Os Estados-Membros podem
utilizar um certificado ou uma declaracdo de conformidade emitidos de
acordo com um sistema de certificacdo pertinente ou parte desses sistemas,
com os requisitos ndo relacionados com a cibersegurancga estabelecidos no
artigo 8.°, n.” 2, relativamente ao nivel de garantia dos sistemas de

identificagdo eletronica.

- 110 -



6. Os Estados-Membros comunicam 3 Comissio || o nome e o enderego dos
organismos de avaliagdo da conformidade a que se refere o n.° 1. A Comissao

disponibiliza essa informacao a todos os Estados-Membros.

Artigo 12.°-B

Acesso a funcionalidades de hardware e de software

Caso os fornecedores de carteiras europeias de identidade digital e os emitentes de
meios de identificacdo eletronica notificados que atuem a titulo comercial ou
profissional e utilizem servigos essenciais de plataforma na acegdo do artigo 2.°,
ponto 2, do Regulamento (UE) 2022/1925 do Parlamento Europeu e do Conselho*
para efeitos, ou no decurso da prestagdo de servicos de carteira europeia de
identidade digital e de meios de identificacdo eletronica aos utentes finais, sejam
utilizadores profissionais na acegdo do artigo 2.°, ponto 21, do mesmo
regulamento, os controladores de acesso permitem-lhes, nomeadamente, a
interoperabilidade efetiva e, para efeitos de interoperabilidade, o acesso ao mesmo
sistema operativo ou funcionalidades de hardware ou de software. Essa
interoperabilidade efetiva e o acesso sao permitidos a titulo gratuito e
independentemente de as funcionalidades de hardware ou de software fazerem
parte do sistema operativo, estarem disponiveis ou serem utilizados por esse
controlador de acesso aquando da prestagio desses servicos, na acecdo do

artigo 6.°, n.” 7, do Regulamento (UE) 2022/1925. O presente artigo ndo prejudica

o disposto no artigo 5.°-A, n.” 14, do presente regulamento.

* Regulamento (UE) 2022/1925 do Parlamento Europeu e do Conselho,

de 14 de setembro de 2022, relativo a disputabilidade e equidade dos mercados no
setor digital e que altera as Diretivas (UE) 2019/1937 e (UE) 2020/1828
(Regulamento dos Mercados Digitais) (JO L 265 de 12.10.2022, p. 1).";
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14) No artigo 13.°, 0 n.° 1 passa a ter a seguinte redagao:

"1. I Nao obstante o disposto no n.° 2 do presente artigo e sem prejuizo do
disposto no Regulamento (UE) 2016/679, os prestadores de servigos de
confianca respondem pelos danos causados com dolo ou negligéncia a qualquer
pessoa singular ou coletiva por incumprimento das obrigagdes previstas no
presente regulamento. Qualquer pessoa singular ou coletiva que tenha
sofrido danos patrimoniais ou ndo patrimoniais em resultado de uma
infragdo do presente regulamento por um prestador de servigos de confianca
tem o direito de pedir uma indemnizacdo nos termos do direito nacional ou

da Uniio. ||

O onus da prova do dolo ou negligéncia de um prestador nao qualificado de
servigos de confianca recai sobre a pessoa singular ou coletiva que intente a

acdo de indemnizacdo pelos danos referidos no n.” 1.

Presume-se a existéncia de dolo ou negligéncia por parte de um prestador
qualificado de servigos de confianca exceto se este provar que os danos
referidos no primeiro pardgrafo ndao foram causados com dolo ou

negligéncia por parte desse prestador qualificado de servicos de confianga.";
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15) Os artigos 14.°, 15.° e 16.° passam a ter a seguinte redagdo:

"Artigo 14.°

Aspetos internacionais

1. Os servigos de confianga prestados por prestadores de servigos de confianca
estabelecidos num pais terceiro ou por uma organizagdo internacional sdo
reconhecidos como juridicamente equivalentes aos servicos de confianca
qualificados prestados por prestadores qualificados de servigos de confianca
estabelecidos na Unido, se os servigos de confianca origindrios do pais
terceiro ou da organizacdo internacional forem reconhecidos por meio de
atos de execugdo ou de um acordo celebrado entre a Unido ¢ o pais terceiro

em causa ou uma organizagdo internacional nos termos do artigo 218.° do

TFUE.

Os atos de execucdo referidos no primeiro pardgrafo sdo adotados pelo

procedimento de exame a que se refere o artigo 48.°, n.” 2.
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Os atos de execucdo e o acordo a que se refere o n.° 1 asseguram que os
requisitos aplicdveis aos prestadores qualificados de servi¢os de confianga
estabelecidos na Unido e os servigos de confianca qualificados por eles
prestados sd@o cumpridos pelos prestadores de servigos de confianca no pais
terceiro em causa ou pelas organizacades internacionais e pelos servigos de
confianga que prestarem. Os paises terceiros e as organizagoes
internacionais, em especial, estabelecem, mantém e publicam uma lista de

confianca de prestadores de servicos de confianca reconhecidos. I

Os acordos referidos no n.° 1 asseguram que os servi¢cos de confianca
qualificados prestados pelos prestadores qualificados de servicos de
confianga estabelecidos na Unido sdo reconhecidos como juridicamente
equivalentes aos servigcos de confianga prestados por prestadores de servigos
de confianca nos paises terceiros ou pelas organizacoes internacionais com

o0s quais tenham sido celebrados.
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Artigo 15.°

Acessibilidade para as pessoas com deficiéncia e necessidades especiais

Os meios de identificagdo eletronica, os servigos de confianca e os produtos
destinados ao utente final que sao utilizados na prestacao desses servigos sao
disponibilizados em linguagem clara e inteligivel, em conformidade com a
Convencgdo das Nagoes Unidas sobre os Direitos das Pessoas com Deficiéncia e
com os requisitos de acessibilidade da Diretiva (UE) 2019/882, beneficiando assim
também as pessoas com limitagoes funcionais, como os idosos, e as pessoas com

acesso limitado as tecnologias digitais. I
Artigo 16.°
Sancgoes

1.  Sem prejuizo do disposto no artigo 31.° da Diretiva (UE) 2022/2555 do
Parlamento Europeu e do Conselho*, os Estados-Membros estabelecem o
regime de sancoes aplicdvel as infracoes ao presente regulamento. Essas

sangoes devem ser efetivas, proporcionadas e dissuasivas.
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16)

17)

Os Estados-Membros asseguram que as infracdes ao presente regulamento
por prestadores qualificados e ndo qualificados de servicos de confianca

sejam passiveis de coimas de um montante mdaximo de, pelo menos:

a) 5000000 EUR se o prestador de servigos de confianca for uma pessoa

singular; ou

b)  Se o prestador de servigos de confianga for uma pessoa coletiva,
5000000 EUR ou 1 % do volume de negocios anual total a nivel
mundial da empresa a que o prestador de servicos de confianga
pertencia no exercicio anterior ao ano em que ocorreu a infragdo,

consoante o que for mais elevado.

Dependendo do ordenamento juridico dos Estados-Membros, as regras
relativas as coimas podem ser aplicadas de uma forma segundo a qual a
coima é iniciada pela entidade supervisora competente e imposta pelos
tribunais nacionais competentes. A aplicacdo dessas regras nesses Estados-
-Membros assegura que essas vias de recurso sdo eficazes e tém um efeito

equivalente as coimas aplicadas diretamente pelas autoridades supervisoras.

Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho,

de 14 de dezembro de 2022, relativa a medidas destinadas a garantir um
elevado nivel comum de ciberseguranca na Unido que altera o

Regulamento (UE) n.° 910/2014 e a Diretiva (UE) 2018/1972, e que revoga a
Diretiva (UE) 2016/1148 (Diretiva SRI 2) (JO L 333 de 27.12.2022, p. 80).";

No capitulo III, sec¢do 2, o titulo passa a ter a seguinte redacao:
"Servigos de confianca ndo qualificados":

Sdo suprimidos os artigos 17.° e 18.%
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18) No capitulo 111, seccdo 2, é inserido o seguinte artigo:

"Artigo 19.°-A

Requisitos aplicaveis aos prestadores ndao qualificados de servicos de confianca

1. Os prestadores ndo qualificados de servigos de confianca que prestam

servigos de confianca ndo qualificados:

a)

Dispoem de politicas adequadas e tomam as medidas correspondentes
para gerir riscos juridicos, comerciais, operacionais e outros riscos
diretos ou indiretos relacionados com a prestacdo de servicos de
confianga ndo qualificados, as quais devem, ndao obstante o disposto no
artigo 21.° da Diretiva (UE) 2022/2555, incluir, pelo menos, as

relacionadas com:
i) os procedimentos de registo e adesdo a um servigo de confiancga,

ii)  os controlos processuais ou administrativos necessdrios para

prestar servigos de confianca,

iii) a gestdo e implementacdo de servigos de confianca;
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b)  Notificam a entidade supervisora, as pessoas afetadas identificaveis, o
publico, se for de interesse publico, e, se for caso disso, outras
autoridades competentes, de quaisquer violagoes da seguranga ou
perturbagoes na prestagao do servico ou na aplicagcio das medidas
referidas na alinea a), subalinea i), ii) ou iii), que tenham um impacto
significativo no servigo de confianga prestado ou nos dados pessoais
nele conservados, sem demora indevida e, em qualquer caso, o mais
tardar 24 horas apos terem tomado conhecimento de quaisquer

violacoes da seguranca ou perturbagoes.

Até ... [12 meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissdo estabelece, por meio de atos de
execucgdo, uma lista das normas de referéncia e, se necessario, estabelece
especificagoes e procedimentos para o n.° 1, alinea a), do presente artigo.
Sempre que essas normas, especificagoes e procedimentos forem cumpridos,
beneficiam da presungdo de conformidade com os requisitos estabelecidos
neste artigo. Os referidos atos de execugdo sdo adotados pelo procedimento

de exame a que se refere o artigo 48.°, n.” 2."';
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19) O artigo 20.° ¢ alterado do seguinte modo:
a)  On.°1 passaa ter a seguinte redacao:

"1.  Os prestadores qualificados de servicos de confianga sdo auditados, pelo
menos de 24 em 24 meses, a expensas suas, por um organismo de
avaliagdo da conformidade. A auditoria confirma que tanto os
prestadores qualificados de servi¢os de confianga como os servigos de
confianca qualificados que prestam cumprem os requisitos estabelecidos
pelo presente regulamento e pelo artigo 21.° da Diretiva (UE) 2022/2555.
Os prestadores qualificados de servigos de confianca apresentam o
relatdrio de avaliacdo da conformidade a entidade supervisora no prazo

de trés dias tteis apos a sua recegdo.";
b)  Sado inseridos os seguintes numeros:

""I-A. Os prestadores qualificados de servicos de confianca informam a
entidade supervisora um més antes das auditorias previstas e permitem
a entidade supervisora participar na qualidade de observador, mediante

pedido.
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c)

1-B. Os Estados-Membros transmitem a Comissdo, sem demora indevida, os

nomes, enderecos e dados relativos a acreditacio dos organismos de
avaliacdo da conformidade a que se refere o n.’ 1, bem como quaisquer
alteracoes subsequentes dos mesmos. A Comissdo poe essa informacgdo

a disposicdo dos Estados-Membros."’;

Os n.° 2, 3 e 4 passam a ter a seguinte redagao:

H2.

Sem prejuizo do disposto no n.° 1, a entidade supervisora pode, em
qualquer altura, auditar ou pedir a um organismo de avaliacao da
conformidade que efetue uma avalia¢do da conformidade dos prestadores
qualificados de servigos de confianga, a expensas desses prestadores
qualificados de servicos de confianga, para confirmar que tanto os
proprios prestadores, como os servigos de confianga qualificados por eles
prestados cumprem as condi¢des estabelecidas no presente regulamento.
Em caso de suspeita de violagdo das regras de protecao de dados
pessoais, a entidade supervisora informa, sem demora indevida, as
autoridades de controlo competentes criadas nos termos do artigo 51.° do

Regulamento (UE) 2016/679 I .

Se o prestador qualificado de servi¢os de confianca ndo cumprir algum
dos requisitos estabelecidos pelo presente regulamento, a entidade
supervisora exige-lhe que corrija a situacdo num prazo determinado, se

aplicavel.

Se o prestador ndo corrigir a situacao, se aplicavel, no prazo fixado pela
entidade supervisora, esta Gltima, se tal se justificar, nomeadamente,
pela extensao, pela duracao e pelas consequéncias do incumprimento,
retira o estatuto de qualificado ao prestador ou ao servigo afetado por ele

prestado || .
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3-A. Se as autoridades competentes designadas ou criadas nos termos do
artigo 8.°, n.” 1, da Diretiva (UE) 2022/2555, informarem a entidade
supervisora de que o prestador qualificado de servigos de confianca
ndo cumpre nenhum dos requisitos estabelecidos no artigo 21.° dessa
diretiva, a entidade supervisora, se tal se justificar, nomeadamente,
pela extensdo, pela duragdo e pelas consequéncias do incumprimento,
retira o estatuto de qualificado ao prestador ou ao servico em causa por

ele prestado.

3-B. Se as autoridades de controlo criadas nos termos do artigo 51.° do
Regulamento (UE) 2016/679, informarem a entidade supervisora de
que o prestador qualificado de servicos de confianca ndo cumpre
nenhum dos requisitos estabelecidos nesse regulamento, a entidade
supervisora, se tal se justificar, nomeadamente, pela extensdo, pela
duracgdo e pelas consequéncias do incumprimento, retira o estatuto de

qualificado ao prestador ou ao servico em causa por ele prestado.
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3-C. A entidade supervisora informa o prestador qualificado de servigos de
confiancga da retirada do seu estatuto de qualificado ou do estatuto de
qualificado do servigo em causa. A entidade supervisora informa a
entidade notificada nos termos do artigo 22.°, n.” 3, do presente
regulamento, para efeitos de atualizacao das listas de confianca
referidas no n.’ 1 do mesmo artigo, bem como a autoridade competente
designada ou criada nos termos do artigo 8.°, n.’ 1, da Diretiva (UE)

2022/2555.

4.  Até... [12 meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissao estabelece, por meio de atos de
execucao, uma lista das normas de referéncia e, se necessario,

estabelece especificagoes e procedimentos no que diz respeito I :

a) A acreditagdo dos organismos de avaliagdo da conformidade e ao

relatorio de avaliagdo da conformidade a que se refere o n.° 1;
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b)  Aos requisitos de auditoria para os organismos de avaliacdo da
conformidade efetuarem a avaliacdo da conformidade, inclusive a
avalia¢do composita, dos prestadores qualificados de servigos de

confianca a que se refere o n.° 1 I ;

¢)  Aos sistemas de avaliacdo da conformidade utilizados pelos
organismos de avaliacdo da conformidade para realizar a avaliacao
da conformidade dos prestadores qualificados de servicos de
confianga e para a apresentagao do I relatdrio a que se refere o

n°1.

Os referidos atos de execug¢do sdo adotados pelo procedimento de exame

a que se refere o artigo 48.°, n.° 2.";

20) O artigo 21.° ¢ alterado do seguinte modo:

a)

Os n.’s 1 e 2 passam a ter a seguinte redagdo:

"1.

Quando os prestadores de servigos de confianca pretendam comegar a
prestar servigos de confianca qualificado, apresentam a entidade
supervisora uma notificagdo da sua inteng¢do, acompanhada de um
relatorio de avaliagdo da conformidade emitido por um organismo de
avaliacio da conformidade que ateste o cumprimento dos requisitos
estabelecidos no presente regulamento e no artigo 21.° da Diretiva (UE)

2022/2555.
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A entidade supervisora verifica se o prestador de servigos de confianca e
os servigos de confianga por ele prestados cumprem os requisitos
estabelecidos no presente regulamento e, designadamente, os requisitos
previstos para os prestadores qualificados de servigos de confianca e para

os servigos de confianga qualificados por eles prestados.

A fim de verificar se o prestador de servigos de confianga cumpre os
requisitos estabelecidos no artigo 21.° da Diretiva (UE) 2022/2555, a
entidade supervisora solicita as autoridades competentes designadas ou
criadas nos termos do artigo 8.°, n.° 1, dessa diretiva que realizem agdes
de supervisao nesse sentido e prestem informagdes sobre o resultado, sem
demora indevida e, em qualquer caso, no prazo de dois meses a contar
da rececio desse pedido. Se a verificagdo ndo ficar concluida no prazo
de dois meses a contar da notificacdo, a autoridade competente
informa a entidade supervisora, indicando as razoes do atraso e o prazo

dentro do qual a verificacdo estard concluida.
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b)

On.°

"4,

Se concluir que o prestador de servigos de confianga e os servicos de
confianga por ele prestados cumprem os requisitos previstos no presente
regulamento, a entidade supervisora atribui o estatuto de qualificado ao
prestador de servicos de confianga e aos servicos de confianga por ele
prestados e informa a entidade referida no artigo 22.°, n.° 3, para efeitos
de atualizacdo das listas de confianca referidas no artigo 22.°, n.° 1, o
mais tardar trés meses apos a notificagao feita nos termos do n.° 1 do

presente artigo.

Se a verificagdo ndo ficar concluida no prazo de trés meses a contar da
notificagdo, a entidade supervisora informa o prestador de servigos de
confianga, indicando as razdes do atraso e o prazo dentro do qual a

verificacao estara concluida.";
4 passa a ter a seguinte redacao:

Até ... [12 meses a contar da data de entrada em vigor do presente
regulamento modificativo], a Comissao estabelece, por meio de atos de
execugao, os formatos e procedimentos de notificacao e verificacdo para
efeitos do disposto nos n.°s 1 e 2 do presente artigo I . Os referidos atos
de execugdo sdo adotados pelo procedimento de exame a que se refere o

artigo 48.°, n.° 2.";

- 125 -



21) O artigo 24.° ¢ alterado do seguinte modo:
a)  On.°1 passaa ter a seguinte redacao:

"1. I Ao emitirem certificados qualificados ou certificados eletronicos
qualificados de atributosl , os prestadores qualificados de servigos de
confianga verificam a identidade e, se aplicével, os eventuais atributos
especificos da pessoa singular ou coletiva a qual € emitido o certificado

qualificado ou o certificado eletronico qualificado de atributos. I

1-A. A verificagdo da identidade referida no n.° 1 ¢ efetuada, pelos meios
adequados, pelos prestadores qualificados de servigos de confianga,
diretamente ou através de um terceiro, com base num dos seguintes
métodos ou numa combinacgdo dos mesmos, quando necessdrio, em

conformidade com os atos de execucgdo a que se refere o n.” 1-C:

a) Através da carteira europeia de identidade digital ou de um
meio de identificagdo eletronica notificado que satisfaca os
requisitos estabelecidos no artigo 8.° no que diz respeito ao nivel

de garantia elevado;
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b)

d)

Através I de um certificado qualificado de assinatura eletronica
ou de um selo eletronico qualificado emitido em cumprimento

da alinea a), c) ou d);

Utilizando outros métodos de identificagao I que garantam a
identificacdo dal pessoa com um elevado nivel de certeza, cuja
conformidade ¢ atestada por um organismo de avaliaciao da

conformidade;

Pela presenca fisica da pessoa singular ou de um representante
autorizado da pessoa coletiva, através de elementos de prova
adequados e procedimentos, em conformidade com o direito

nacional.l
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1-B.

b)

A verificacdo dos atributos referida no n.” 1 é efetuada, pelos
meios adequados, pelos prestadores qualificados de servigos de
confiancga, diretamente ou através de um terceiro, com base
num dos seguintes métodos ou, caso seja necessdrio, numa
combinacgdo dos mesmos, em conformidade com os atos de

execugdo a que se refere o n.” I-C:

Através da carteira europeia de identidade digital ou de
um meio de identificagdo eletronica notificado que
satisfaca os requisitos estabelecidos no artigo 8.° no que

diz respeito ao nivel de garantia elevado;

Através de um certificado qualificado de assinatura
eletronica ou de um selo eletronico qualificado emitido

em conformidade com o n.” 1-A, alinea a), ¢) ou d);
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c) Através de uma validacdo qualificada de certificados

eletronicos de atributos;

d) Utilizando outros métodos que garantam a verificagdo
dos atributos com um elevado nivel de confianca, cuja
conformidade é atestada por um organismo de avaliacio

da conformidade;

e Através da presenga fisica da pessoa singular ou de um
representante autorizado da pessoa coletiva, através de
elementos de prova adequados e procedimentos, em

conformidade com o direito nacional.

1-C. Até... [12 meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissao estabelece, por meio de atos de
execucdo, uma lista de normas de referéncia e, se necessdrio, estabelece
especificagoes e procedimentos para a verificagdo da identidade e dos
atributos em conformidade com os n.°s 1, 1-A e 1-B do presente artigo.
Os referidos atos de execugao sao adotados pelo procedimento de exame

a que se refere o artigo 48.°, n.° 2. I "
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b)

O n.° 2 ¢ alterado do seguinte modo:

)

a alinea a) passa a ter a seguinte redagdo:

"a)

Informam a entidade supervisora pelo menos um més antes de
implementar qualquer alteracdo da prestacdo dos seus servigos de
confianga qualificados ou, pelo menos, trés meses antes em caso

de intencdo de cessar essas atividades;",
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1)  as alineas d) e e) passam a ter a seguinte redacao:

Hd)

Antes de estabelecerem uma relagdo contratual, informam, de
forma clara, completa e facilmente acessivel, num espaco acessivel
ao publico e individualmente, as pessoas que pretendam utilizar
servigos de confianca qualificados dos termos e condigdes exatos
da utilizacao de tais servigos, incluindo de qualquer limitagdo a sua
utilizagao;

Utilizam sistemas e produtos fiaveis que estejam protegidos
contra modificagoes e garantam a seguranca e a fiabilidade
técnicas dos processos de que sdo suporte, incluindo a utilizacdo

de técnicas criptogrdficas adequadas;”,
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iil) sdo aditados os seguintes pontos:

"f-A) Nao obstante o disposto no artigo 21.° da Diretiva (UE) 2022/2555,
dispdem de politicas adequadas e tomam as medidas
correspondentes para gerir riscos juridicos, comerciais,
operacionais e outros riscos diretos ou indiretos relacionados com a
prestacao de servigos de confianga qualificados, incluindo, pelo

menos, medidas relacionadas com:
1) os procedimentos de registo e adesao a um servigo,
i1)  os controlos processuais ou administrativos,

iii) a gestdo e implementacgdo de servigos;
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f-B) Notificam a entidade supervisora, as pessoas afetadas
identificaveis, outros organismos competentes relevantes, se for
caso disso, e, a pedido da entidade supervisora, o publico, se tal
for de interesse publico, de quaisquer violagdes da seguranga ou
perturbagdes na prestacdo do servigo ou na aplicagdo das medidas
referidas na alinea f-A), subalineas 1), ii) ou iii), que tenham um
impacto significativo no servigo de confianga prestado ou nos
dados pessoais nele conservados, sem demora indevida e, em

qualquer caso, no prazo de 24 horas apos o incidente;",

iv) as alineas g), h) e i) passam a ter a seguinte redagdo:

"g) Tomam as medidas adequadas contra a falsificagdo, o roubo ou a
apropriacao indevida dos dados, ou a eliminacgao, a alteracdo ou o

impedimento do acesso aos dados, na auséncia de direito para tal;
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c)

Vi)

h)  Registam e mantém acessiveis durante o tempo que for necessario
depois de o prestador qualificado de servigos de confianga ter
cessado as suas atividades, todas as informacgoes pertinentes
relativas aos dados emitidos e recebidos pelo prestador qualificado
de servicos de confianga, para efeitos de apresenta¢do de provas em
processos judiciais e para garantir a continuidade do servigo. Esse

registo podera ser feito por via eletronica; I

i) Conservam um plano de cessacgdo de atividades atualizado que
garanta a continuidade do servigo de acordo com as disposi¢coes
verificadas pela entidade supervisora nos termos do artigo 46.°-B,

n.’4, alinea i);",
¢ suprimida a alinea j),
¢ aditado o seguinte paragrafo:

"A entidade supervisora pode solicitar informagdes para além das
informacdes notificadas nos termos da alinea a) do primeiro paragrafo ou
do resultado de uma avaliagao da conformidade e pode condicionar a
concessao da autorizacdo para implementar as alteragdes pretendidas dos
servigos de confianca qualificados. Se a verifica¢dao ndo ficar concluida
no prazo de trés meses a contar da notificacdo, a entidade supervisora
informa o prestador de servigos de confianca, indicando as razdes do

atraso e o prazo dentro do qual a verificagdo deve estar concluida.";

O n.° 5 passa a ter a seguinte redagao:

"4-A.

Os n.°%s 3 ¢ 4 aplicam-se em conformidade a revogagao de certificados

eletronicos qualificados de atributos.
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4-B. A Comissao fica habilitada a adotar atos delegados nos termos do
artigo 47.°, estabelecendo as medidas adicionais referidas no n.° 2,

alinea f-A), do presente artigo.

5. Até... [12 meses a contar da data da entrada em vigor do presente
regulamento modificativo], I a Comissao estabelece, por meio de atos de
execucdo, uma lista de normas de referéncia e, se necessario, estabelece
especificagoes e procedimentos para os requisitos referidos no n.° 2 do
presente artigo. Sempre que essas especificagoes técnicas,
procedimentos e normas forem cumpridos, beneficiam da presuncao de
conformidade com os requisitos estabelecidos no presente nimero. Os
referidos atos de execugdo sdao adotados pelo procedimento de exame a

que se refere o artigo 48.°, n.° 2.";
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22) No capitulo 111, seccdo 3, é inserido o seguinte artigo:

"Artigo 24.°-A

Reconhecimento de servigos de confiancga qualificados

1.

As assinaturas eletronicas qualificadas baseadas num certificado qualificado
emitido num Estado-Membro e os selos eletronicos qualificados baseados
num certificado qualificado emitido num Estado-Membro sdo reconhecidos,
respetivamente, como assinaturas eletronicas qualificadas e selos eletronicos

qualificados em todos os outros Estados-Membros.

Os dispositivos qualificados de criacdo de assinaturas eletronicas e os
dispositivos qualificados de criacdo de selos eletronicos certificados num
Estado-Membro sdao reconhecidos, respetivamente, como dispositivos
qualificados de criacdo de assinaturas eletronicas e dispositivos qualificados

de criacdo de selos eletronicos em todos os outros Estados-Membros.
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Um certificado qualificado para assinaturas eletrénicas, um certificado
qualificado para selos eletronicos, um servigo de confianca qualificado para
a gestdo de dispositivos qualificados de criacdo de assinaturas eletronicas a
distidncia e um servico de confianca qualificado para a gestio de dispositivos
qualificados de criagdo de selos eletronicos a distincia fornecidos num
Estado-Membro sdo reconhecidos, respetivamente, como um certificado
qualificado para assinaturas eletronicas, um certificado qualificado para
selos eletronicos, um servigo de confianga qualificado para a gestio de
dispositivos qualificados de criacdo de assinaturas eletronicas a distdncia e
um servigo de confianca qualificado para a gestdo de dispositivos
qualificados de criagdo de selos eletronicos a distdncia em todos os outros

Estados-Membros.

Um servico qualificado de validacao de assinaturas eletronicas qualificadas e
um servigo qualificado de validagdo de selos eletronicos qualificados
prestados num Estado-Membro sdo reconhecidos, respetivamente, como um
servigo qualificado de validagdo de assinaturas eletronicas qualificadas e um
servigco qualificado de validacao de selos eletronicos qualificados em todos os

outros Estados-Membros.
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Um servico qualificado de preservacdio de assinaturas eletronicas
qualificadas e um servigo qualificado de preservacgdo de selos eletronicos
qualificados prestados num Estado-Membro sdo reconhecidos,
respetivamente, como um servi¢o qualificado de preservagdo de assinaturas
eletronicas qualificadas e um servico qualificado de preservagdo de selos

eletronicos qualificados em todos os outros Estados-Membros.

Um selo temporal qualificado fornecido num Estado-Membro é reconhecido

como um selo temporal qualificado em todos os outros Estados-Membros.

Um certificado qualificado de autenticacdo de sitios Web emitido num
Estado-Membro é reconhecido como um certificado qualificado para

autenticacdo de sitios Web em todos os outros Estados-Membros.

Um servigo qualificado de envio registado eletronico prestado num Estado-
-Membro é reconhecido como um servico qualificado de envio registado

eletronico em todos os outros Estados-Membros.
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9.  Um certificado eletronico qualificado de atributos emitido num Estado-
-Membro é reconhecido como um certificado eletronico qualificado de

atributos em todos os outros Estados-Membros.

10. Um servigo qualificado de arquivo eletronico prestado num Estado-Membro
é reconhecido como um servigo qualificado de arquivo eletronico em todos os

outros Estados-Membros.

11.  Um livro-razdo eletronico qualificado fornecido num Estado-Membro é
reconhecido como livro-razao eletronico qualificado em todos os outros

Estados-Membros.",

23) No artigo 25.° é suprimido o n.” 3;
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24) O artigo 26.° é alterado do seguinte modo:
a) O paragrafo unico passaan.’ 1;
b)  E aditado o seguinte niimero:

2. Até ... [24 meses a contar da data da entrada em vigor do presente
regulamento alterado], a Comissao avalia se é necessdrio adotar atos
de execucdo para estabelecer uma lista de normas de referéncia e, se
necessdrio, estabelecer especificagoes e procedimentos para as
assinaturas eletronicas avancadas. Com base nessa avaliacdo, a
Comissdo pode adotar esses atos de execugdo. As assinaturas
avancadas que satisfazem esses procedimentos, normas e
especificagoes beneficiam da presuncgdo de conformidade com os
requisitos para as assinaturas eletronicas avangadas. Os referidos atos
de execucgdo sao adotados pelo procedimento de exame a que se refere

o artigo 48.°, n.° 2."';

25) No artigo 27.°, é suprimido o n.” 4;

_ 140 -



26) No artigo 28.°, 0 n.° 6 passa a ter a seguinte redagdo:

"6. Até... [12 meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissao estabelece, por meio de atos de
execuc¢ao, uma lista das normas de referéncia e, se necessdrio, estabelece
especificagoes e procedimentos para certificados qualificados de assinatura
eletronica. Os certificados qualificados para assinatura eletronica que cumprem
esses procedimentos, normas e especifica¢oes beneficiam da presuncao de
conformidade com os requisitos estabelecidos no anexo I. Os referidos atos de
execucao sdo adotados pelo procedimento de exame a que se refere o

artigo 48.°, n.° 2.";
27) No artigo 29.°, € inserido o seguinte numero:

"1-A. A geracdo ou a gestao de dados para a criagcdo de uma assinatura eletronica
ou a duplicacdo desses dados para a criagdo de assinaturas para fins de copia
de seguranca podem ser efetuadas apenas em nome do signatdrio, a pedido
deste, e por um prestador qualificado de servigos de confianca que ofereca um
servico de confianca qualificado para a gestao de um dispositivo qualificado de

criacdo de assinaturas eletronicas I a distancia."’;
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28)

E inserido o seguinte artigol :
“Artigo 29.°-A

Requisitos aplicaveis a um servigo qualificado para a gestao de dispositivos

qualificados de criacao de assinaturas eletronicas a distancia

1. A gestdo de dispositivos qualificados de criagdo de assinaturas eletronicas a
distancia enquanto servigo qualificado s6 pode ser realizada por um prestador

qualificado de servigos de confianca que:

a)  Proceda a geragao ou a gestao de dados para a criacdo de uma assinatura

eletronica em nome do signatario;

b)  Nao obstante o disposto no ponto 1, alinea d), do anexo II, duplica os
dados para a criagdo de uma assinatura eletronica apenas para fins de

copia de segurancga, desde que sejam cumpridos os seguintes requisitos:

i) a seguranca dos conjuntos de dados duplicados estd ao mesmo

nivel da dos conjuntos de dados originais,
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i) o numero de conjuntos de dados duplicados ndo excede o minimo

necessario para garantir a continuidade do servigo;

c¢)  Cumpra todos os requisitos identificados no relatério de certificagdo do
especifico dispositivo qualificado de criagao de assinaturas eletronicas a

distancia emitido nos termos do artigo 30.°.

2. Até... [12 meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissao estabelece, por meio de atos de
execu¢ao, uma lista de normas de referéncia e, se necessario, especificagoes e
procedimentos para efeitos do n.° 1 do presente artigo. Os referidos atos de
execucgdo sdo adotados pelo procedimento de exame a que se refere o

artigo 48.°, n.” 2."";
29) Ao artigo 30.°, ¢ aditado o seguinte numero:

"3-A. A validade da certificacio a que se refere o n.° 1 ndo excede cinco anos, desde
que as avaliagdes das vulnerabilidades sejam realizadas de dois em dois anos.
Sempre que sejam identificadas vulnerabilidades € as mesmas nao sejam

corrigidas, a certificacao ¢ cancelada."”,
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30) No artigo 31.°, o n.° 3 passa a ter a seguinte redagdo:

"3.

Até ... [12 meses a contar da data de entrada em vigor do presente regulamento
modificativo], a Comissao estabelece, por meio de atos de execucao, formatos
e procedimentos aplicaveis para efeitos do disposto no n.° 1 do presente artigo.
Os referidos atos de execugdo sdo adotados pelo procedimento de exame a que

se refere o artigo 48.°, n.° 2.";

31) O artigo 32.° ¢ alterado do seguinte modo:

a)

Ao n.° 1, é aditado o seguinte paragrafo:

"A validagdo de assinaturas eletronicas qualificadas que cumpre as normas,
especificagoes e procedimentos referidos no n.° 3 beneficia da presungdo de
conformidade com os requisitos estabelecidos no primeiro paragrafo do

presente niamero. I "
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b) O n.°3 passa a ter a seguinte redagao:

"3. Até... [12 meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissao estabelece, por meio de atos de
execucao, uma lista das normas de referéncia e, se necessdrio,
estabelece especificagoes e procedimentos para a validagao de
assinaturas eletronicas qualificadas. Os referidos atos de execucao sao
adotados pelo procedimento de exame a que se refere o artigo 48.°,

n°2.";
32) E inserido o seguinte artigo:
"Artigo 32.°-A

Requisitos para a validagdo de assinaturas eletronicas avangadas com base em

certificados qualificados

1. O processo de validacdo de uma assinatura eletronica avangada baseado
num certificado qualificado atesta a validade de uma assinatura eletronica

avancada baseada num certificado qualificado, desde que:

a) No momento da assinatura, o certificado que lhe serve de suporte seja
um certificado qualificado para assinatura eletronica conforme com o

disposto no anexo I;
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b)

d)

g

O certificado qualificado tenha sido emitido por um prestador
qualificado de servicos de confianca e tenha sido valido no momento

da assinatura;

Os dados para a validagdo da assinatura correspondam aos dados

fornecidos ao utilizador;

O conjunto unico de dados que representam o signatdrio no certificado

sejam corretamente fornecidos ao utilizador;

A utilizacdo de um pseudonimo no momento da assinatura seja

claramente indicada ao utilizador;
A integridade dos dados assinados ndo tenha sido afetada;

Os requisitos previstos no artigo 26.° se encontrassem preenchidos no

momento da assinatura.

O sistema utilizado para validar a assinatura eletronica avancada com base

em certificados qualificados fornece ao utilizador o resultado correto do

processo de validacdo e permite-lhe detetar eventuais problemas de

segurancga.
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Até ... [12 meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissdo estabelece, por meio de atos de
execugdo, uma lista das normas de referéncia e, se necessdrio, estabelece
especificagoes e procedimentos para a validacdo de assinaturas eletronicas
avancadas com base em certificados qualificados. A validagdo de assinaturas
eletronicas avancadas com base em certificados qualificados que cumpre
essas normas, especificacoes e procedimentos beneficia da presungdo de
conformidade com os requisitos estabelecidos no n.° 1 do presente artigo. Os
referidos atos de execucdo sao adotados pelo procedimento de exame a que

se refere o artigo 48.°, n.” 2."';
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33) No artigo 33.°, 0o n.” 2 para a ter a seguinte redacdo:

"2.

Até ... [12 meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissdo estabelece, por meio de atos de
execucgdo, uma lista de normas de referéncia e, se necessdario, estabelece
especificagoes e procedimentos relativos ao servigco qualificado de validagao
a que se refere o n.” 1 do presente artigo. Os servigos qualificados de
validagdo de assinaturas eletronicas qualificadas que cumprem essas
normas, especificacoes e procedimentos beneficiam da presuncgdo de
conformidade com os requisitos estabelecidos no n.° 1 do presente artigo. Os
referidos atos de execucdo sao adotados pelo procedimento de exame a que

se refere o artigo 48.°, n.° 2."';
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34)

O artigo 34.° ¢ alterado do seguinte modo:
a)  E inserido o seguinte niimero:

"1-A. As disposicoes aplicaveis ao servigo qualificado de conservagao de assinaturas
eletronicas qualificadas que cumprem as normas, especificagoes e
procedimentos referidos no n.° 2 beneficiam da presungdo de conformidade

com os requisitos estabelecidos no n.° 1.";
b) O n.°2 passa a ter a seguinte redagao:

"2.  Até... [12 meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissdo estabelece, por meio de atos de
execucao, uma lista das normas de referéncia e, se necessdrio, estabelece
especificagoes e procedimentos para servicos qualificados de preservacao de
assinaturas eletronicas qualificadas. Os referidos atos de execugdo sdao adotados

pelo procedimento de exame a que se refere o artigo 48.°, n.° 2. I "
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35) No artigo 35.°, é suprimido o n.” 3;

36) O artigo 36.° é alterado do seguinte modo:
a) O paréagrafo Uinico passa an.’ 1;
b)  E aditado o seguinte niimero:

"2. Até... [24 meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissdo avalia se é necessdrio adotar
atos de execugdo a fim de estabelecer uma lista de normas de
referéncia e, se necessdrio, estabelecer especificagoes e procedimentos
aplicaveis aos selos eletronicos avancados. Com base no resultado
dessa avaliacio, a Comissdo pode adotar tais atos de execugdo. Os
selos eletronicos avancgados que cumprem essas normas, especificacoes
e procedimentos beneficiam da presuncgdo de conformidade com os
requisitos para os selos eletronicos avancados. Os referidos atos de
execucgdo sdo adotados pelo procedimento de exame a que se refere o

artigo 48.°, n.” 2.";

37) No artigo 37.°, é suprimido o n.” 4;
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38) No artigo 38.°, 0 n.° 6 passa a ter a seguinte redagdo:

"6. Até... [12 meses a contar da data da entrada em vigor do presente regulamento
modificativo], a Comissao estabelece, por meio de atos de execucao, uma lista
das normas de referéncia e, se necessario, estabelece especificagoes e
procedimentos para certificados qualificados de selos eletronicos. Os
certificados qualificados de selos eletronicos que cumprem essas normas,
especificagoes e procedimentos beneficiam da presungdo de conformidade
com os requisitos estabelecidos no anexo IIl. Os referidos atos de execucao

sdo adotados pelo procedimento de exame a que se refere o artigo 48.°, n.° 2.";
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39)

40)

E inserido o seguinte artigol :

"Artigo 39.°-A
Requisitos aplicaveis a um servigo qualificado para a gestao de dispositivos

qualificados de criacdo de selos eletronicos a distancia

O artigo 29.°-A aplica-se mutatis mutandis a um servico qualificado para a gestao de

dispositivos qualificados de criagdo de selos eletronicos a distancia.””;
No capitulo 111, secgdo 5, é inserido o seguinte artigo:

"Artigo 40.°-A
Requisitos para a validagdo de selos eletronicos avancados com base em

certificados qualificados

O artigo 32.°-A aplica-se, mutatis mutandis, a validacdo dos selos eletronicos

avancgados com base em certificados qualificados.'';
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41) No artigo 41.°, é suprimido o n.” 3.

42) O artigo 42.° ¢ alterado do seguinte modo:

a)

b)

E inserido o seguinte nimero:

"1-A. A vinculacdo da data e da hora aos dados ¢ a precisdo da fonte horaria

que cumprem as normas, especificagoes e procedimentos referidos no
n.° 2 beneficiam da presunc¢ao de conformidade com os requisitos

estabelecidos non.° 2.";

O n.° 2 passa a ter a seguinte redagao:

112'

Até ... [12 meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissdo estabelece, por meio de atos de
execuc¢do, uma lista das normas de referéncia e, se necessdrio,
estabelece especificagoes e procedimentos relativos a vinculagdo da data
e da hora aos dados e a determinagdo da precisdo das fontes horarias. Os
referidos atos de execug¢do sdo adotados pelo procedimento de exame a

que se refere o artigo 48.°, n.° 2. I "
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43) O artigo 44.° ¢ alterado do seguinte modo:
a)  E inserido o seguinte niimero:

"1-A. O processo de envio e rececao de dados que cumpre as normas,
especificagoes e procedimentos referidos no n.° 2 beneficia da presuncao

de conformidade com os requisitos estabelecidos no n.° 1.";
b) O n.°2 passa a ter a seguinte redagao:

"2.  Até... [12 meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissao estabelece, por meio de atos de
execucao, uma lista das normas de referéncia e, se necessario,
estabelece especificagoes e procedimentos para os processos de envio e
rececdo de dados. Os referidos atos de execucao sao adotados pelo

procedimento de exame a que se refere o artigo 48.°, n.° 2. I "
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©)

Sdo inseridos os seguintes numeros:

'"2-A. Os prestadores de servicos qualificados de envio registado eletronico

2-B.

podem acordar na interoperabilidade dos servi¢os qualificados de envio
registado eletronico que prestam. Este quadro de interoperabilidade
cumpre 0s requisitos estabelecidos no n.’ 1 e esse cumprimento é

atestado por um organismo de avaliacdo da conformidade.

O Comissdo pode, por meio de atos de execugdo, estabelecer uma lista
de normas de referéncia e, se necessdario, estabelece especificagoes e
procedimentos relativos ao quadro de interoperabilidade a que se refere
o n.” 2-A do presente artigo. As especificacoes técnicas e o conteudo
das normas sdo eficazes em termos de custos e proporcionados. Os atos

de execucdo sdo adotados pelo procedimento de exame a que se refere

o artigo 48.°, n.° 2."';
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44)

O artigo 45.° passa a ter a seguinte redagao:

"Artigo 45.°

Requisitos aplicaveis aos certificados qualificados de autenticacdo de sitios Web

1.  Os certificados qualificados de autenticagao de sitios Web cumprem os
requisitos estabelecidos no anexo IV. A avaliagdo do cumprimento desses
requisitos ¢ efetuada em conformidade com as normas, as especificacoes € 0s

procedimentos referidos no n.° 2 do presente artigo.

1-A. Os certificados qualificados de autenticagao de sitios Web emitidos em
conformidade com o n.° 1 do presente artigo sdao reconhecidos pelos
fornecedores de navegadores Web. I Os fornecedores de navegadores Web
garantem que os dados de identidade atestados no certificado e os atributos
adicionais certificados sdo apresentados de uma forma que facilite a
utilizagdo. Os fornecedores de navegadores Web asseguram a compatibilidade
e a interoperabilidade com os certificados qualificados de autenticacdo de sitios
Web a que se refere o n.° 1 do presente artigo, com excec¢ao das
microempresas ou pequenas empresas, na ace¢ao do artigo 2.° do anexo da
Recomendagao 2003/361/CE, durante os primeiros cinco anos de atividade

como prestadores de servigos de navegacao Web.
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1-B. Os certificados qualificados de autenticagdo de sitios Web ndo estio sujeitos

a requisitos obrigatorios que excedam os requisitos estabelecidos no n.’ 1.

2.  Até... [12 meses a contar da data da entrada em vigor do presente regulamento
modificativo], a Comissao estabelece, por meio de atos de execugdo, uma lista
de normas de referéncia e, se necessdrio, estabelece especificacoes e
procedimentos relativos aos certificados qualificados de autenticag@o de sitios
Web a que se refere o n.° 1 do presente artigo. I Os referidos atos de execugdo

sao adotados pelo procedimento de exame a que se refere o artigo 48.°, n.° 2.";
45) E inserido o seguinte artigo:

"Artigo 45.°-A

Medidas de precaugdo em matéria de ciberseguranca

1.  Os fornecedores de navegadores Web nao tomam nenhuma medida contrdria
as suas obrigacoes estabelecidas no artigo 45.°, nomeadamente os requisitos
de reconhecer certificados qualificados de autenticacdo de sitios Web e de
apresentar os dados de identificagdo fornecidos de uma forma que facilite a

utilizacao.

2. Emderrogacdo do n.’ 1 e apenas em caso de preocupacoes fundamentadas
relacionadas com a violagdo da seguranca ou perda de integridade de um
certificado ou conjunto de certificados identificados, os fornecedores de
navegadores Web podem tomar medidas de precaucdo em relacdo a esse

certificado ou conjunto de certificados.
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Caso um fornecedor de um navegador Web tome medidas de precaucgdo nos
termos do n.” 2, o fornecedor do navegador Web notifica, por escrito, sem
demora indevida, as suas preocupagoes a Comissdo, a entidade de controlo
competente, a entidade a qual o certificado foi emitido e ao prestador
qualificado de servicos de confianca que emitiu esse certificado ou conjunto
de certificados, juntamente com uma descricdo das medidas tomadas para
atenuar essas preocupagoes. Apos recegdo dessa notificagdo, a entidade de
controlo competente envia um aviso de rece¢do ao fornecedor do

navegador Web em causa.

A entidade de controlo competente averigua as questoes suscitadas na
notificagdo nos termos do artigo 46.°-B, n.’ 4, alinea k). Se o resultado dessa
averiguacdo ndo resultar na retirada do estatuto de qualificado do
certificado, a entidade de controlo informa o fornecedor do navegador Web
em conformidade e solicita a esse fornecedor que ponha termo as medidas de

precaucgdo a que se refere o n.” 2 do presente artigo.",
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46)

Ao Capitulo III sdo aditadas as seguintes secg¢oes:

"SECCAO 9
CERTIFICADO ELETRONICO DE ATRIBUTOS

Artigo 45.°-B

Efeitos legais do certificado eletronico de atributos

1.  Nao podem ser negados efeitos legais nem admissibilidade enquanto prova em
processo judicial a um certificado eletronico de atributos pelo simples facto de
revestir a forma eletronica ou de ndo cumprir os requisitos dos certificados

eletronicos qualificados de atributos.

2. Os certificados eletronicos qualificados de atributos e os certificados de
atributos emitidos por um organismo do setor publico responsavel por uma
fonte auténtica ou em seu nome t€m o mesmo efeito juridico que os

certificados legalmente emitidos em papel.
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3. Os certificados de atributos emitidos por ou em nome de um organismo do
setor publico responsavel por uma fonte auténtica num Estado-Membro sdo
reconhecidos em todos os Estados-Membros como certificados de atributos
emitidos por ou em nome de um organismo do setor publico responsavel por

uma fonte auténtica.

Artigo 45.°-C

Certificado eletronico de atributos em servigos publicos

Quando o direito nacional exigir uma identificagdo eletrénica baseada num meio de
identificacdo eletronica e numa autenticacdo para aceder a um servico em linha
prestado por um organismo publico, os dados de identificacdo pessoal constantes do
certificado eletronico de atributos ndo substituem a identificagao eletronica baseada
num meio de identificagdo eletroénica e numa autenticacao para fins de identificacao
eletronica, salvo se especificamente autorizado pelo Estado-MembroI . Nesse caso,
também sdo aceites os certificados eletronicos qualificados de atributos de outros

Estados-Membros. I
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Artigo 45.°-D

Requisitos aplicaveis aos certificados eletronicos qualificados de atributos

1.

O certificado eletronico qualificado de atributos satisfaz os requisitos

estabelecidos no anexo V. I

A avaliacdo do cumprimento dos requisitos estabelecidos no anexo V é
efetuada em conformidade com as normas, especificacoes e procedimentos

referidos no n.’ 5 do presente artigo.

Os certificados eletronicos qualificados de atributos nao podem estar sujeitos a

requisitos obrigatorios para além dos requisitos estabelecidos no anexo V.

Sempre que os certificados eletronicos qualificados de atributos tenham sido
revogados ap0s a emissao inicial perdem a validade a partir do momento da

revogacdo, ndo podendo o seu estatuto ser revertido em caso algum.
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5. Até... [6 meses a contar da data da entrada em vigor do presente regulamento
modificativo], a Comissao estabelece, por meio de atos de execugdo, uma lista
das normas de referéncia e, se necessdrio, estabelece especificacoes e
procedimentos relativos aos certificados eletronicos qualificados de atributos.
Os referidos atos de execugdo sdo conformes com os atos de execucao a que
se refere o artigo 5.°-A, n.° 23, relativos a implementacdo da carteira europeia
de identidade digital. Sd@o adotados pelo procedimento de exame a que se

refere o artigo 48.° n.” 2.

Artigo 45.°-E

Verificacdo de atributos por confronto com fontes auténticas

1.  Os Estados-Membros asseguram, no prazo de 24 meses da data da entrada em
vigor dos atos de execucdo referidos no artigo 5.°-A, n.” 23, e no artigo 5.°-C,
n.’ 6, que, pelo menos em relacdo aos atributos enumerados no anexo VI,
sempre que esses atributos se baseiem em fontes auténticas do setor publico,
sao adotadas medidas que permitam aos prestadores qualificados de servigos de
confianga de certificados eletronicos de atributos verificar esses atributos com
recurso a meios eletronicos, mediante pedido do utente, em conformidade com

o direito da Unido ou nacional.
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Até ... [6 meses a contar da data da entrada em vigor do presente regulamento
modificativo], a Comissdo estabelece, tendo em conta as normas internacionais
aplicaveis, por meio de atos de execu¢do, uma lista das normas de referéncia
e, se necessdrio, estabelece especificacoes e procedimentos relativos ao
catdlogo de atributos, bem como sistemas de certificacdo de atributos e
procedimentos de verifica¢do referentes aos certificados eletronicos
qualificados de atributos para efeitos do n.° 1 do presente artigo. Os referidos
atos de execugdo sdo conformes com os atos de execucdo a que se refere o
artigo 5.°-A, n.° 23, relativos a implementac¢do da carteira europeia de
identidade digital. Sd@o adotados pelo procedimento de exame a que se refere o

artigo 48.% n.” 2. I

Artigo 45.°-F

Requisitos para o certificado eletronico de atributos emitido por ou em nome de

um organismo do setor publico responsdvel por uma fonte auténtica

1.

Um certificado eletronico de atributos emitido por ou em nome de um
organismo do setor publico responsavel por uma fonte auténtica satisfaz os

seguintes requisitos:

a)  Aqueles estabelecidos no anexo VII;
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b) O certificado qualificado que sustenta a assinatura eletronica
qualificada ou do selo eletronico qualificado do organismo do setor
publico a que se refere o artigo 3.°, ponto 46), identificado como o
emitente a que se refere o anexo VII, alinea b), contém um conjunto
especifico de atributos certificados numa forma adequada para o
tratamento automadtico e que:

i) indica que o organismo emissor estd estabelecido, em
conformidade com o direito da Unido ou nacional, como
responsavel pela fonte auténtica com base na qual é emitido o

certificado eletronico de atributos, ou como organismo designado
para agir em seu nome,

ii)  fornece um conjunto de dados que representem inequivocamente

a fonte auténtica referida na subalinea i), e
iii)  identifica o direito da Unido ou nacional referido na subalinea i).

O Estado-Membro em que estio estabelecidos os organismos do setor publico
a que se refere o artigo 3.°, ponto 46), assegura que os organismos do setor
publico que emitem certificados eletronicos de atributos tém um nivel de
fiabilidade e confianca equivalente ao dos prestadores qualificados de

servigos de confianca nos termos do artigo 24.°.
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Os Estados-Membros notificam a Comissdo os organismos do setor publico
referidos no artigo 3.°, ponto 46). Essa notificagdo inclui um relatorio de
avaliacdo da conformidade emitido por um organismo de avaliacdo da
conformidade que atesta o cumprimento dos requisitos estabelecidos nos
n.’s 1, 2 e 6 do presente artigo. A Comissdo disponibiliza ao publico, através
de um canal seguro, a lista dos organismos do setor publico referidos no
artigo 3.°, ponto 46), num formato assinado ou selado por via eletronica,

adequado ao tratamento automadtico.

Se um certificado eletronico de atributos emitido por um organismo do setor
publico responsavel por uma fonte auténtica, ou em seu nome, tiver sido
revogado apos a emissdo inicial, perde a sua validade a partir do momento

da sua revogacdo e o seu estatuto ndo é revertido.

Um certificado eletronico de atributos emitido por um organismo do setor
publico responsavel por uma fonte auténtica ou em seu nome é considerado
conforme com os requisitos estabelecidos no n.° 1 se cumprir as normas, as

especificagoes e os procedimentos referidos no n.’ 6.

- 165 -



Até ... [6 meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissdo estabelece, por meio de atos de
execugdo, uma lista das normas de referéncia e, se necessdrio, estabelece
especificacgoes e procedimentos relativos a certificados eletronicos de
atributos emitidos por um organismo do setor publico responsavel por uma
fonte auténtica ou em seu nome. Os referidos atos de execugdo sdo
conformes com o0s atos de execug¢do a que se refere o artigo 5.-A, n.” 23,
relativos a implementacdo da carteira europeia de identidade digital. Sdo

adotados pelo procedimento de exame a que se refere o artigo 48.°, n.” 2.

Até ... [6 meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissdo estabelece, por meio de atos de
execugdo, uma lista das normas de referéncia e, se necessdrio, estabelece
especificacgoes e procedimentos para efeitos do n.’ 3 do presente artigo. Os
referidos atos de execugdo sdao conformes com os atos de execucdo a que se
refere o artigo 5.°-A, n.° 23, relativos a implementacgdo da carteira europeia
de identidade digital. Sao adotados pelo procedimento de exame a que se

refere o artigo 48.°, n.” 2.
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8.  Os organismos do setor publico referidos no artigo 3.°, ponto 46) que emitem
o certificado eletronico qualificado de atributos facultam uma interface com
as carteiras europeias de identidade digital fornecidas nos termos do
artigo 5.°-A.

Artigo 45.°-G

Emissdo de certificados eletronicos de atributos para as carteiras europeias de

identidade digital

1.  Os fornecedores de certificados eletronicos de atributos proporcionam aos

utentes de carteiras europeias de identidade digital a possibilidade de
solicitar, obter, armazenar e gerir o certificado eletronico de atributos,
independentemente do Estado-Membro em que a carteira europeia de

identidade digital é fornecida.

Os fornecedores de certificados eletronicos qualificados de atributos facultam
uma interface com as carteiras europeias de identidade digital fornecidas nos

termos do artigo 5.°-A. I
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Artigo 45.°-H

Regras adicionais para a prestacao de servicos de certificados eletronicos de atributos

1.  Os prestadores de servigos qualificados e ndo qualificados de certificados
eletronicos de atributos ndo combinam dados pessoais relacionados com a
prestacao desses servicos com dados pessoais de quaisquer outros servigos que

prestem ou que sejam prestados pelos seus parceiros comerciais.

2. Os dados pessoais relacionados com a prestagao de servigos de certificados
eletronicos de atributos sao logicamente mantidos separados de outros dados

detidos pelo fornecedor de certificados eletronicos de atributos.

3. Os prestadores de servicos de certificados eletronicos qualificados de atributos
implementam a prestagdo desses servigos de confianca qualificados de uma

forma funcionalmente separada de outros servicos que prestam.

- 168 -



SECCAO 10
| SERVICOS DE ARQUIVO ELETRONICO

Artigo 45.°-1

Efeito legal de servigos de arquivo eletronico

1.

Ndo podem ser negados efeitos juridicos nem admissibilidade como prova em
processo judicial aos dados eletronicos nem aos documentos eletronicos
conservados através de um servico de arquivo eletronico pelo simples facto
de revestirem a forma eletronica ou de ndo serem conservados através de um

servigco qualificado de arquivo eletronico.

Os dados eletronicos e os documentos eletronicos conservados através de um
servigo qualificado de arquivo eletronico gozam da presuncgdo da sua
integridade e origem durante o periodo de conservagdo pelo prestador

qualificado de servigos de confianca.
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Artigo 45.°-J

Requisitos aplicaveis aos servicos qualificados de arquivo eletronico

1.

Os servigos qualificados de arquivo eletronico satisfazem os seguintes

requisitos:
a)  Sdo fornecidos por prestadores qualificados de servicos de confianca;

b)  Utilizam procedimentos e tecnologias capazes de assegurar a
durabilidade e a legibilidade de dados eletronicos e de documentos
eletronicos para além do periodo de validade tecnologica e, pelo menos,
ao longo do periodo de conservacio legal ou contratual, preservando

simultaneamente a sua integridade e a precisio da sua origem;

¢)  Asseguram que esses dados eletronicos e esses documentos eletronicos
sdo conservados de modo a estarem protegidos contra a perda e a
alteracdo, exceto no que diz respeito as alteracées do seu suporte ou

Sformato eletronico;
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d)  Permitem que aos utilizadores autorizadas recebam um relatorio de
forma automatizada que confirme que dados eletronicos e documentos
eletronicos extraidos de um arquivo eletronico qualificado beneficiam
da presuncao de integridade dos dados desde o inicio do periodo de

conservagdo até ao momento da sua extragdo.

O relatorio referido na alinea d) do primeiro pardgrafo é apresentado de
forma fiavel e eficiente e ostenta a assinatura eletronica qualificada ou o
selo eletronico qualificado do prestador do servigo qualificado de arquivo

eletronico.

Até ... [12 meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissdo estabelece, por meio de atos de
execugdo, uma lista das normas de referéncia e, se necessdrio, estabelece
especificacgoes e procedimentos relativos aos servicos qualificados de arquivo
eletronico. Os servigcos de arquivo eletronico qualificados que cumprem essas
normas, especificagoes e procedimentos beneficiam da presungdo de
conformidade com os requisitos para servigos de arquivo eletronico
qualificados. Os referidos atos de execugdo sdao adotados pelo procedimento

de exame a que se refere o artigo 48.°, n.’ 2.
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SECCAO 11
LIVROS-RAZAO ELETRONICOS

Artigo 45.°-K

Efeitos legais dos livros-razao eletronicos

1.

Nao podem ser negados efeitos legais nem admissibilidade enquanto prova em
processo judicial a um livro-razdo eletronico pelo simples facto de revestir a
forma eletronica ou de ndo satisfazer os requisitos dos livros-razao eletrénicos

qualificados.

Os registos de dados contidos num livro-razio eletronico qualificado
beneficiam da presungado dal sua ordem cronoldgica #inica e exata e da sua

integridade.
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Artigo 45.°-L

Requisitos aplicaveis aos livros-razao eletronicos qualificados

1. Os livros-razao eletronicos qualificados satisfazem os seguintes requisitos:

a)

Sao criados e geridos por um ou mais prestadores qualificados de

servi¢cos de confianca;

b)  Estabelecem a origem dos registos de dados no livro-razio;

¢)  Asseguram a ordem cronologica u#nica e sequencial dos registos de
dados no livro-razao I ;

d) Registam os dados de forma a que qualquer alteracao subsequente dos
mesmos seja imediatamente detetavel, garantindo a sua integridade ao
longo do tempo.

2. Os livros-razao eletronicos que cumprem as normas, especificagoes e

procedimentos referidos no n.° 3 beneficiam da presungdo de conformidade

com os requisitos estabelecidos no n.° 1.
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3. Até... [12 meses a contar da data da entrada em vigor do presente
regulamento modificativo], a Comissao estabelece, por meio de atos de
execucdo, uma lista de normas de referéncia e, se necessario, estabelece
especificacgoes e procedimentos relativos aos requisitos estabelecidos no n.’ 1
do presente artigo. Os referidos atos de execucdo sdo adotados pelo

procedimento de exame a que se refere o artigo 48.°, n.° 2.";
47) E inserido o seguinte capitulo:

"CAPITULO IV-A
REGIME DE GOVERNACAO
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Artigo 46.°-A

Supervisdo do Regime para a carteira europeia de identidade digital

1.  Os Estados-Membros designam uma ou mais entidades supervisoras

estabelecidas no seu territorio.

As entidades supervisoras designadas nos termos do primeiro pardgrafo sdo
dotadas dos poderes necessdrios e dos recursos adequados para o exercicio

das suas funcgoes de forma eficaz, eficiente e independente.

2. Os Estados-Membros notificam a Comissdo os nomes e enderegos das suas
entidades supervisoras designadas nos termos do n.° 1, bem como eventuais
alteragoes subsequentes dos mesmos. A Comissao publica uma lista das

entidades supervisoras notificadas.

3.  As entidades supervisoras designadas nos termos do n.° 1 tém as seguintes
funcgoes:
a)  Supervisionar os fornecedores de carteiras europeias de identidade
digital estabelecidos no Estado-Membro que procedeu a designagdo por
forma a garantir, por meio de atividades de supervisdo a priori e a
posteriori, que os fornecedores e as carteiras europeias de identidade
digital por eles fornecidas cumprem os requisitos estabelecidos no

presente regulamento;
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b)

Tomar medidas, se necessario, em relacdo aos fornecedores de
carteiras europeias de identidade digital estabelecidos no territorio do
Estado-Membro que procedeu a designacgdo, por meio de atividades de
supervisdo a posteriori, sempre que sejam informados de que os
fornecedores ou as carteiras europeias de identidade digital por eles

fornecidas violam o presente regulamento.

As fungoes das entidades supervisoras designadas nos termos do n.’ 1

incluem nomeadamente:

a)

b)

Colaborar com outras entidades supervisoras e prestar-lhes assisténcia,

nos termos dos artigos 46.°-C e 46.°-E;

Solicitar as informacgdes necessdrias para controlar o cumprimento do

presente regulamento;
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d)

Informar as autoridades competentes dos Estados-Membros em causa,
designadas ou criadas nos termos do artigo 8.°, n.’ 1, da

Diretiva (UE) 2022/2555, de quaisquer violacoes significativas da
seguranga ou perda de integridade de que tomem conhecimento no
exercicio das suas funcoes e, em caso de violacdo significativa da
seguranga ou perda de integridade que diga respeito a outros Estados-
-Membros, informar o ponto de contacto unico designado ou criado
nos termos do artigo 8.°, n.° 3, da Diretiva (UE) 2022/2555 do Estado-
-Membro em causa e o ponto de contacto unico designado nos termos
do artigo 46.°-C, n.” 1, do presente regulamento nos restantes Estados-
-Membros em causa, e informar o publico ou exigir que os
fornecedores da carteira europeia de identidade digital o facam, caso a
entidade supervisora determine que a divulgacdo da violacdo da

seguranga ou da perda de integridade seja do interesse publico;,
Realizar inspegoes no local e efetuar a supervisdo fora do local;

EXxigir que os fornecedores de carteiras europeias de identidade digital
corrijam eventuais incumprimentos dos requisitos previstos no presente

regulamento;

- 177 -



g

Suspender ou cancelar o registo e a inclusdo dos utilizadores no
mecanismo a que se refere o artigo 5.°-B, n.° 7, em caso de utilizacdo

ilegal ou fraudulenta da carteira europeia de identidade digital;

Cooperar com as autoridades de controlo competentes criadas nos
termos do artigo 51.° do Regulamento (UE) 2016/679, nomeadamente
informando-as sem demora indevida se houver suspeita de as regras de
protecio de dados pessoais terem sido violadas e sobre violagoes da

seguranga que paregam constituir violagoes dos dados pessoais.
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5.  Caso a entidade supervisora designada nos termos do n.’ 1 exija que o
fornecedor de uma carteira europeia de identidade digital corrija qualquer
incumprimento dos requisitos previstos no presente regulamento nos termos
do n.’ 4, alinea e), e esse fornecedor nao atue em conformidade e, se
aplicavel, dentro de um prazo fixado por essa entidade supervisora, a
entidade supervisora designada nos termos do n.’ 1 pode, tendo em conta,
nomeadamente, a extensdo, a duragdo e as consequéncias desse
incumprimento, ordenar ao fornecedor que suspenda ou cesse a
disponibilizacdo da carteira europeia de identidade digital. A entidade
supervisora informa sem demora indevida as entidades supervisoras dos
outros Estados-Membros, a Comissdo, os utilizadores e os utentes da carteira
europeia de identidade digital da decisdo que exige a suspensao ou a

cessacdo do fornecimento da carteira europeia de identidade digital.

6. Até 31 de marco de cada ano, as entidades supervisoras designadas nos
termos do n.° 1 apresentam a Comissdo um relatorio sobre as principais
atividades do ano civil anterior. A Comissdo disponibiliza esse relatorio

anual ao Parlamento Europeu e ao Conselho.
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7.  Até... [12 meses a contar da data de entrada em vigor do presente
regulamento modificativo], a Comissdo determina, por meio de atos de
execucgdo, os formatos e procedimentos aplicaveis ao relatorio a que se refere
o n.’ 6 do presente artigo. Os referidos atos de execugdo sao adotados pelo

procedimento de exame a que se refere o artigo 48.°, n.’ 2.

Artigo 46.°-B

Supervisdo dos servicos de confianga

1.  Os Estados-Membros designam uma entidade supervisora estabelecida no
seu territorio ou designam, de comum acordo com outro Estado-Membro,
uma entidade supervisora estabelecida nesse outro Estado-Membro. Essa
entidade supervisora é responsdavel pelas fungoes de supervisio no Estado-
-Membro que procedeu a designagdo no que diz respeito aos servigos de

confianca.

As entidades supervisoras designadas nos termos do primeiro pardgrafo sdo
dotadas dos poderes necessarios e dos recursos adequados para o exercicio
das suas funcgoes.

2. Os Estados-Membros notificam a Comissdo os nomes e enderecos das
entidades supervisoras designadas nos termos do n.° 1, bem como quaisquer
alteragoes subsequentes dos mesmos. A Comissao publica uma lista das

entidades supervisoras notificadas.
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As entidades supervisoras designadas nos termos do n.’ 1 tém as seguintes

fungaes:

@)

b)

Supervisionar os prestadores qualificados de servicos de confianga
estabelecidos no territorio do Estado-Membro que procedeu a
designacgdo e assegurar, por meio de atividades de supervisdo a priori e
a posteriori, que os prestadores qualificados de servicos de confianga e
os servigos de confianga qualificados por eles prestados cumprem os

requisitos estabelecidos no presente regulamento;

Se necessdrio, tomar medidas face aos prestadores nao qualificados de
servigos de confianca estabelecidos no territorio do Estado-Membro
que procedeu a designacgdo, por meio de atividades de supervisdo a
posteriori, se for informado que os ditos prestadores ou os servigos de
confiancga por eles prestados ndao cumprem os requisitos estabelecidos

no presente regulamento.
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4.  As funcoes da entidade supervisora designada nos termos do n.’ 1 incluem

nomeadamente:

@)

b)

Informar as autoridades competentes dos Estados-Membros em causa,
designadas ou criadas nos termos do artigo 8.°, n.” 1, da

Diretiva (UE) 2022/2555, de qualquer violacdo significativa da
seguranga ou perda de integridade de que tome conhecimento no
exercicio das suas funcoes e, em caso de violacdo significativa da
segurancga ou perda de integridade que diga respeito a outros Estados-
-Membros, informar o ponto de contacto unico designado ou criado
nos termos do artigo 8.°, n.’ 3, da Diretiva (UE) 2022/2555 do Estado-
-Membro em causa e os pontos de contacto unico designados nos
termos do artigo 46.°-C, n.’ 1, do presente regulamento nos restantes
Estados-Membros em causa, e informar o publico ou exigir que o
prestador de servigos de confianca o faca, caso a entidade supervisora
determine que a divulgacdo da violagdo da seguranca ou da perda de

integridade seja do interesse publico,

Colaborar com outras entidades supervisoras e prestar-lhes assisténcia,

nos termos dos artigos 46.°-C e 46.°-E;
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d)

8

Analisar os relatorios de avaliacdo da conformidade referidos no

artigo 20.°, n.’ 1, e no artigo 21.°, n.’ I;

Apresentar a Comissdo relatorio sobre as suas atividades principais,

nos termos do n.’ 6;

Realizar auditorias ou solicitar a organismos de avaliacdo da
conformidade que efetuem avaliacoes da conformidade de prestadores

qualificados de servicos de confianga, nos termos do artigo 20.°, n.” 2;

Cooperar com as autoridades de controlo competentes criadas nos

termos do artigo 51.° do Regulamento (UE) 2016/679, nomeadamente
informando-as, sem demora indevida, se houver suspeita de as regras
de protecio de dados pessoais terem sido violadas e sobre violagoes da

seguranga que paregam constituir violagoes dos dados pessoais;

Atribuir e retirar o estatuto de qualificado aos prestadores de servicos
de confianca e aos servigos por eles prestados, nos termos dos

artigos 20.° e 21.%
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h)  Informar a entidade responsdvel pela lista de confianca nacional
referida no artigo 22.° n.” 3, das suas decisoes de atribuir ou retirar o
estatuto de qualificado, exceto se a referida entidade for a propria

entidade supervisora designada nos termos do n.” 1 do presente artigo;

i) Verificar a existéncia e correta aplicagdo das disposicoes sobre os
planos de cessacdo quando o prestador qualificado de servigos de
confianga cesse a sua atividade, nomeadamente a forma como é
garantido o acesso a informagdo, nos termos do artigo 24.°, n.” 2,

alinea h);

Jj)  Exigir que os prestadores de servicos de confianga corrijam os
eventuais incumprimentos dos requisitos previstos no presente

regulamento;

k)  Investigar as alegacoes apresentadas pelos fornecedores de
navegadores Web nos termos do artigo 45.°-A e tomar medidas, se

necessdrio.

Os Estados-Membros podem exigir que a entidade supervisora designada nos

termos do n.° 1 crie, conserve e atualize uma infraestrutura de confianga de

acordo com o direito nacional.
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6. Até 31 de marco de cada ano, as entidades supervisoras designadas nos
termos do n.° 1 apresentam a Comissdo um relatorio sobre as principais
atividades do ano civil anterior. A Comissdo disponibiliza o referido relatorio

anual ao Parlamento Europeu e ao Conselho.

7.  Até ... [12 meses a contar da data de entrada em vigor do presente
regulamento modificativo], a Comissdo adota orientagoes sobre o exercicio,
pelas entidades supervisoras designadas nos termos do n.° 1 do presente
artigo, das funcoes a que se refere o n.” 4 do presente artigo e, por meio de
atos de execucdo, estabelece os formatos e procedimentos aplicaveis ao
relatorio a que se refere o n.° 6 do presente artigo. Os referidos atos de
execucgdo sdo adotados pelo procedimento de exame a que se refere o

artigo 48.°, n.’ 2.

Artigo 46.°-C

Pontos de contacto unico

1.  Cada Estado-Membro designa um ponto de contacto unico para os servi¢os
de confianca, as carteiras europeias de identidade digital e os sistemas de

identificagdo eletronica notificados.

- 185 -



Cada ponto de contacto unico exerce uma funcdo de ligagdo para facilitar a
cooperagdo transfronteirica entre as entidades supervisoras dos prestadores
de servicos de confianga e entre as entidades supervisoras dos fornecedores
de carteiras europeias de identidade digital e, se for caso disso, com a
Comissdo e a Agéncia da Unido Europeia para a Ciberseguranca (ENISA) e

com outras autoridades competentes no seu Estado-Membro.

Cada Estado-Membro torna publico e, sem demora indevida, notifica a
Comissdo os nomes e enderecos do ponto de contacto unico designado nos

termos do n.° 1, bem como quaisquer alteracoes subsequentes dos mesmos.

A Comissdo publica uma lista dos pontos de contacto unico notificados nos

termos do n.’ 3.

Artigo 46.°-D

Assisténcia mutua

1.

A fim de facilitar a supervisdo e o cumprimento das obrigacies decorrentes
do presente regulamento, as entidades supervisoras designadas nos termos
dos artigos 46.°-A, n.’ 1, e 46.°-B, n.” 1, podem solicitar, nomeadamente
através do grupo de cooperacdo criado nos termos do artigo 46.°-E, n.’ 1, a
assisténcia mutua das entidades supervisoras de outro Estado-Membro onde
o fornecedor da carteira europeia de identidade digital ou o prestador de
servigos de confianca esta estabelecido, ou onde as suas redes e sistemas de

informagdo estio localizados ou onde sao prestados os seus servigos.
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2. A assisténcia mutua implica, pelo menos, que:

)

b)

¢

A entidade supervisora que aplica medidas de supervisdo e de execugio
num Estado-Membro informa e consulta a entidade supervisora do

outro Estado-Membro em causa;

Uma entidade supervisora pode solicitar a entidade supervisora de
outro Estado-Membro em causa que tome medidas de supervisdao ou de
execucgdo, incluindo, por exemplo, pedidos de realizacdo de inspegoes
relacionadas com os relatorios de avaliacdo da conformidade a que se
referem os artigos 20.° e 21.° relativos a prestagdo de servicos de

confianga;

Se for caso disso, as entidades supervisoras podem realizar
investigacoes conjuntas com as entidades supervisoras de outros

Estados-Membros.

As disposigoes e os procedimentos aplicaveis as acoes conjuntas ao abrigo do

primeiro pardgrafo sdo acordadas e estabelecidas pelos Estados-Membros

em causa nos termos do seu direito nacional.
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A entidades supervisora a qual tenham sido dirigidos pedidos de assisténcias

pode indeferi-los por qualquer dos seguintes motivos:

a) A assisténcia solicitada ndo é proporcional as atividades de supervisao
da entidades supervisora realizadas nos termos do disposto nos

artigos 46.-A e 46.°-B;

b) A entidade supervisora ndo é competentes para prestar a assisténcia

solicitada;

¢)  Prestar a assisténcia solicitada seria incompativel com o presente

regulamento.

Até ... [12 meses a contar da data de entrada em vigor do presente
regulamento modificativo] e, posteriormente, de dois em dois anos, o grupo
de cooperacdo criado nos termos do artigo 46.°-E, n.” 1, emite orientagoes
sobre os aspetos organizacionais e os procedimentos de assisténcia mutua a

que se referem os n.’s 1 e 2 do presente artigo.
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Artigo 46.°-E

Grupo de Cooperacio Europeia para a ldentidade Digital

1.

A fim de apoiar e facilitar a cooperagdo transfronteiriga e o intercimbio de
informacoes entre os Estados-Membros sobre servigos de confiancga,
carteiras europeias de identidade digital e sistemas de identificacdo
eletronica notificados, a Comissdo cria um Grupo de Cooperacio Europeia

para a Identidade Digital (""grupo de cooperagdo”).

O grupo de cooperacgdo é composto por representantes designados pelos
Estados-Membros e da Comissdo. O grupo de cooperagdo é presidido pela

Comissdo. A Comissdo assegura o secretariado do grupo de cooperagao.

Os representantes das partes interessadas pertinentes podem, numa base
ad hoc, ser convidados a assistir as reunioes do grupo de cooperagio e a

participar nos seus trabalhos na qualidade de observadores.

A ENISA é convidada a participar, na qualidade de observador, nos
trabalhos do grupo de cooperagdo sempre que este proceder a troca de pontos
de vista, boas praticas e informacgades sobre aspetos relevantes de
ciberseguranga, como a notificacdo de violagoes da segurancga, e quando for

abordada a utilizacdo de certificados ou normas de ciberseguranca.
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5.  As funcoes do grupo de cooperagdo sdo as seguintes:

)

b)

Proceder ao intercimbio de aconselhamentos e cooperar com a
Comissdo sobre iniciativas estratégicas emergentes no dominio das
carteiras de identidade digital, dos meios de identificacdo eletronica e

dos servicos de confianca;

Aconselhar a Comissdo, se for caso disso, na fase incipiente da
elaboragao de projetos de atos de execugdo e de atos delegados a adotar

nos termos do presente regulamento;

A fim de apoiar as entidades supervisoras na aplicacdo das disposicoes

do presente regulamento:

i)  proceder ao intercimbio de boas prdticas e informacades sobre a

aplicagdo das disposi¢coes do presente regulamento,

ii)  analisar os aspetos importantes da evolugdo nos setores da
carteira de identidade digital, da identificacdo eletronica e dos

servigos de confianca,
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iii)

iv)

v)

vi)

organizar reunioes conjuntas com partes interessadas de toda a
Unido para discutir as atividades desenvolvidas pelo grupo de
cooperagdo e partilhar pontos de vista sobre novos desafios

politicos,

com o apoio da ENISA, proceder a troca de pontos de vista, boas
prdticas e informagoes sobre os aspetos de ciberseguranca
pertinentes relativos as carteiras europeias de identidade digital,
aos sistemas de identificacdo eletronica e aos servigcos de

confiancga,

proceder ao intercimbio boas prdticas relativamente ao
desenvolvimento e a aplicagdo de politicas em matéria de
notificacdo de violagoes da seguranca e medidas comuns a que se

referem os artigos 5.°-E e 10.°,

organizar reunioes conjuntas com o grupo de cooperagiao SRI
criado nos termos do artigo 14.°, n.’ 1, da Diretiva (UE)
202272555 para proceder ao intercdmbio de informacgoes
pertinentes em relagdo aos servigos de confianga e a identificacio
eletronica relacionadas com ciberameacas, incidentes,
vulnerabilidades, iniciativas de sensibilizacdo, acoes de formacgao,
exercicios e competéncias, reforgo das capacidades, capacidade
em matéria de normas e especificacoes técnicas, bem como

normas e especificagoes técnicas,
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vii) debater, a pedido de uma entidade supervisora, os pedidos

especificos de assisténcia mutua a que se refere o artigo 46.°-D,

viii) facilitar o intercambio de informacaes entre as entidades
supervisoras, fornecendo orientagcoes sobre os aspetos
organizacionais e os procedimentos de assisténcia mutua a que se

refere o artigo 46.°-D;

d)  Organizar as avaliacées pelos pares dos sistemas de identificacdo

eletronica a notificar nos termos presente regulamento.

Os Estados-Membros garantem a cooperacgdo eficaz e eficiente dos respetivos

representantes designados no grupo de cooperagao.

Até ... [12 meses a contar da data de entrada em vigor do presente
regulamento modificativo], a Comissdo estabelece, por meio de atos de
execucgdo, as necessdrias disposicoes processuais de facilitacdo da
cooperacgdo entre os Estados-Membros a que se refere o n.” 5 do presente
artigo. Os referidos atos de execugdo sdo adotados pelo procedimento de

exame a que se refere o artigo 48.°, n.° 2.",
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48)

O artigo 47.° é alterado do seguinte modo:

)

Os n.’s 2 e 3 passam a ter a seguinte redagdo:

772.

O poder de adotar atos delegados referido no artigo 5.°-C, n.” 7, no
artigo 24.°, n.” 6, e no artigo 30.°, n.” 4, é conferido a Comissdo por

tempo indeterminado a contar de 17 de setembro de 2014.

A delegacdo de poderes referida no artigo 5.°-C, n.° 7, no artigo 24.°,
n.’ 6, e no artigo 30.°, n.” 4, pode ser revogada em qualquer momento
pelo Parlamento Europeu ou pelo Conselho. A decisdo de revogacgdo
poe termo a delegacdio dos poderes nela especificados. A decisdo de
revogacgdo produz efeitos a partir do dia seguinte ao da sua publicagdo
no Jornal Oficial da Unidao Europeia ou de uma data posterior nela
especificada. A decisdo de revogacdo ndo afeta os atos delegados ja em

vigor."';
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49)

b) O n.’5 passa a ter a seguinte redacdo:

""5.  Os atos delegados adotados nos termos do artigo 5.°.-C, n.° 7, do
artigo 24.°, n.” 6, ou do artigo 30.°, n.° 4, s6 entram em vigor se ndo
tiverem sido formuladas objecoes pelo Parlamento Europeu ou pelo
Conselho no prazo de dois meses a contar da notificacdo do ato ao
Parlamento Europeu e ao Conselho, ou se, antes do termo desse prazo,
0 Parlamento Europeu e o Conselho tiverem informado a Comissdo de
que ndo tém objecoes a formular. O referido prazo é prorrogavel por

dois meses por iniciativa do Parlamento Europeu ou do Conselho.";
No Capitulo VI ¢ inserido o seguinte artigo I :

"Artigo 48.°-A

Obrigagdes de comunicacao de informacgdes

1.  Os Estados-Membros asseguram a recolha de estatisticas relativas ao I
funcionamento das carteiras europeias de identidade digital e dos servicos de

confianca qualificados prestados no seu territorio.
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As estatisticas recolhidas em conformidade com o disposto no n.° 1 incluem o

seguinte:

a) O numero de pessoas singulares e coletivas que t€m uma carteira
europeia de identidade digital valida;

b) O tipo e nimero de servi¢os que aceitam a utilizacao da carteira europeia
de identidade digital;

¢) O numero de queixas dos utentes e incidentes em matéria de protecio
dos consumidores ou de protecao de dados relacionados com os
utilizadores e os servicos de confianca qualificados;

d)  Um relatorio de sintese, incluindo dados sobre incidentes que impedem
a utilizagdo da carteira europeia de identidade digital I ;

e)  Um resumo dos incidentes de segurancga significativos, violagcoes de

dados e utentes afetados das carteiras europeias de identidade digital

ou dos servicos de confianca qualificados.

As estatisticas a que se refere o n.° 2 sdo postas a disposicao do publico num

formato aberto, de uso corrente e legivel por maquina.

- 195 -



4.  Até 31 de marco de cada ano, os Estados-Membros apresentam a Comissdo um

relatorio relativo as estatisticas recolhidas em conformidade com o n.°2.";
50) O artigo 49.° passa a ter a seguinte redacao:

"Artigo 49.°

Revisao

1. A Comissdo analisa a aplicagdo do presente regulamento e, até ... [24 meses a
contar da data da entrada em vigor do presente regulamento modificativo],
apresenta um relatorio ao Parlamento Europeu e ao Conselho. Nesse relatorio,
a Comissdo avalia nomeadamente se ¢ adequado modificar o &mbito de
aplicacdo do presente regulamento ou as suas disposi¢des especiais,
nomeadamente as disposi¢oes incluidas no artigo 5.°-C, n.” 5, tendo em conta
a experiéncia adquirida na aplicagdo do presente regulamento, bem como os
desenvolvimentos tecnologicos, do mercado e juridicos. Se necessario, esse
relatorio ¢ acompanhado de uma proposta de alteragdo do presente

regulamento.

- 196 -



51)

2. Orelatério a que se refere o n.° 1 inclui uma avaliacdo da disponibilidade,
seguranga ¢ usabilidade dos meios de identificagdo eletréonica notificados e
das carteiras europeias de identidade digital abrangidas pelo ambito de
aplicagdo do presente regulamento e afere se todos os prestadores privados de
servigos em linha que dependem de servigos de identificagdo eletronica de
terceiros para a autenticacdo de utentes devem ser obrigados a aceitar a
utilizacao dos meios de identificacao eletronica notificados e da carteira

europeia de identidade digital.

3. Até ... [seis anos a contar da data da entrada em vigor do presente regulamento
modificativo] e, posteriormente, de quatro em quatro anos, a Comissao
apresenta ao Parlamento Europeu e ao Conselho um relatorio sobre os

progressos realizados na consecugao dos objetivos do presente regulamento.";
O artigo 51.° passa a ter a seguinte redagao:

"Artigo 51.°

Medidas transitorias

1.  Os dispositivos seguros de criacao de assinaturas cuja conformidade tenha sido
determinada nos termos do artigo 3.°, n.° 4, da Diretiva 1999/93/CE continuam
a ser considerados dispositivos qualificados de criagdo de assinaturas
eletronicas na acecdo do presente regulamento até ... [36 meses a contar da data

de entrada em vigor do presente regulamento modificativo] I .
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Os certificados qualificados emitidos a pessoas singulares em conformidade
com a Diretiva 1999/93/CE continuam a ser considerados certificados
qualificados de assinatura eletronica na acecao do presente regulamento até ...
[24 meses a contar da data de entrada em vigor do presente regulamento

modificativo] I .

A gestao de dispositivos qualificados de criacdo de assinaturas e selos
eletronicos a distiancia por prestadores qualificados de servicos de confianga
que ndo os prestadores qualificados de servigos de confianca que prestam
servigos de confianca qualificados para a gestio de dispositivos qualificados
de criacdo de assinaturas eletronicas e selos eletronicos a distincia em
conformidade com os artigos 29.°-A e 39.°-A pode ser realizada sem
necessidade de obter o estatuto de qualificado para a prestacdo desses
servigos de gestio até ... [24 meses a contar da data da entrada em vigor do

presente regulamento modificativo].

Os prestadores qualificados de servigos de confianca aos quais tenha sido
concedido o estatuto de qualificado ao abrigo do presente regulamento antes
de ... [data de entrada em vigor do presente regulamento modificativo],
apresentam a entidade supervisora um relatorio de avaliacio da
conformidade que comprove a conformidade com o artigo 24.°, n.s 1, 1-A e
1-B, 0 mais rapidamente possivel e, em qualquer caso, até ... [24 meses a

contar da data de entrada em vigor do presente regulamento modificativo]."';
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52) Os anexos I a IV sdo alterados, respetivamente, em conformidade com os anexos I a

IV do presente regulamento;

53) Sdo aditados os novos anexos V, VI e VII constantes dos anexos V, VI e VII do

presente regulamento.
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Artigo 2.°

Entrada em vigor

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicacao no

Jornal Oficial da Unido Europeia.

O presente regulamento € obrigatorio em todos os seus elementos e diretamente aplicavel em

todos os Estados-Membros.

Feitoem ..., em ...

Pelo Parlamento Europeu Pelo Conselho

A Presidente O Presidente/A Presidente
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ANEXO I

No anexo I do Regulamento (UE) n.® 910/2014, a alinea 1) passa a ter a seguinte redacao:

"

1) A informagdo ou a localizacao dos servigos aos quais se pode recorrer para inquirir

da validade do certificado qualificado;".
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ANEXO II

No anexo II do Regulamento (UE) n.° 910/2014, sdao suprimidos os pontos 3 ¢ 4.
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ANEXO IIT

No Anexo III do Regulamento (UE) n.° 910/2014, a alinea 1) passa a ter a seguinte redagao:

"

1) A informagdo ou a localizacao dos servigos aos quais se pode recorrer para inquirir

da validade do certificado qualificado;".
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ANEXO IV
O anexo IV do Regulamento (UE) n.” 910/2014 é alterado do seguinte modo:
1) A alinea c) passa a ter a seguinte redagdo:

"c) Para as pessoas singulares: pelo menos o nome, ou um pseudonimo, da
pessoa a qual o certificado foi emitido; caso seja utilizado um pseudonimo,

este deve ser claramente indicado como tal;

c-A) Para as pessoas coletivas: um conjunto unico de dados que representem
inequivocamente a pessoa coletiva a qual o certificado é emitido, com, pelo
menos o nome da pessoa coletiva a qual o certificado é emitido e,
eventualmente, o numero de registo, conforme constam dos registos

oficiais;”’;
2) A alinea j) passa a ter a seguinte redacao:

"}) A informacao ou a localizag@o dos servigos que conferem a validade ao
certificado e aos quais se pode recorrer para inquirir da validade do certificado

qualificado.".
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ANEXO V
"ANEXO V

REQUISITOS APLICAVEIS AOS
CERTIFICADOS ELETRONICOS QUALIFICADOS DE ATRIBUTOS

Os certificados eletronicos qualificados de atributos contém:

a)

b)

d)

Uma indicagao, pelo menos num formato adequado ao tratamento automatico, de que

o certificado foi emitido como certificado eletronico qualificado de atributos;

Um conjunto de dados que representem inequivocamente o prestador qualificado de
servigos de confianca que tiver emitido os certificados eletronicos qualificados de
atributos, incluindo, pelo menos, o Estado-Membro em que esse prestador se

encontre estabelecido e:

1)  para as pessoas coletivas: a designagao e, eventualmente, o nimero de registo

conforme constam dos registos oficiais,
i1)  para as pessoas singulares: o nome da pessoa;

Um conjunto de dados que representem inequivocamente a entidade a qual os
atributos certificados se referem; caso seja utilizado um pseudonimo, este deve ser

claramente indicado como tal;

O ou os atributos certificados, incluindo, se for caso disso, as informagdes

necessarias para identificar o &mbito desses atributos;

- 205 -



2

h)

A indicagdo do inicio e do termo da validade do certificado;

O cddigo de identificagdo do certificado, que deve ser unico para o prestador
qualificado de servigos de confianca e, se aplicavel, a indicacao do sistema de

certificagdo de que o certificado de atributos faz parte;

A assinatura eletronica qualificada ou o selo eletronico qualificado do prestador

qualificado de servicos de confianca emitente;

O local em que esté disponivel, a titulo gratuito, o certificado que sustenta a
assinatura eletronica qualificada ou o selo eletronico qualificado a que se refere a

alinea g);

A informagdo ou a localizag¢ao dos servigos aos quais se pode recorrer para inquirir

da validade do certificado qualificado.".

- 206 -



ANEXO VI
"ANEXO VI
LISTA MINIMA DE ATRIBUTOS

Em conformidade com o artigo 45.°-E, os Estados-Membros asseguram que sejam tomadas
medidas que permitam aos prestadores qualificados de servigos de confianga de certificados
eletronicos de atributos verificar por via eletronica, a pedido do utente, a autenticidade dos
seguintes atributos, por confronto com a fonte auténtica pertinente a nivel nacional ou através
de intermediarios designados reconhecidos a nivel nacional, em conformidade com o direito

nacional ou da Unido, e caso esses atributos se baseiem em fontes auténticas do setor

publico:

1. Endereco;

2. Idade;

3. Género;

4, Estado civil;

5. Composi¢ao do agregado familiar;

6. Nacionalidade ou cidadania;

7. HabilitagGes literarias, titulos e licencas;
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10.

11.

Qualificagdes profissionais, titulos e licengas;
Poderes e mandatos para representar pessoas singulares ou coletivas;
Autorizagdes e licencas publicas;

Para as pessoas coletivas, dados financeiros e das empresas.".
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ANEXO VIl
"ANEXO VIl

REQUISITOS PARA O CERTIFICADO ELETRONICO DE
ATRIBUTOS EMITIDO POR UM ORGANISMO DO SETOR PUBLICO
RESPONSAVEL
POR UMA FONTE AUTENTICA OU EM SEU NOME

Um certificado eletronico de atributos emitido por um organismo publico responsavel por

uma fonte auténtica ou em seu nome contém:

a)

b)

d)

Uma indicacdo, pelo menos numa forma adequada ao tratamento automdtico, de
que o certificado foi emitido sob a forma de certificado eletronico de atributos,
emitido por um organismo publico responsdavel por uma fonte auténtica ou em seu

nome;

Um conjunto de dados que representem inequivocamente o organismo publico que
emite o certificado eletronico de atributos, incluindo, pelo menos, o Estado-
-Membro em que esse organismo publico estad estabelecido e o seu nome e, se for

caso disso, o seu numero de registo, tal como indicado nos registos oficiais;

Um conjunto de dados que representem inequivocamente a entidade a que os
atributos certificados se referem; caso seja utilizado um pseudonimo, este deve ser

claramente indicado como tal;

O atributo ou os atributos certificados, incluindo, se for caso disso, as informagoes

necessdrias para identificar o ambito desses atributos;
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h

A indicagdo do inicio e do termo da validade do certificado;

O codigo de identificagdo do certificado, que deve ser unico para o organismo
publico emitente e, se aplicavel, uma indicagdo do sistema de certificacdo do qual o

certificado de atributos faz parte;

A assinatura eletronica qualificada ou o selo eletronico qualificado do organismo

emitente;

O local em que esta disponivel, a titulo gratuito, o certificado que sustenta a
assinatura eletronica qualificada ou o selo eletronico qualificado a que se refere a

alinea g);

A informacgdo ou a localizagdo dos servigos aos quais se pode recorrer para

inquirir da validade do certificado.".
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