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EUROPAPARLAMENTETS STANDPUNKT

faststilld vid forsta behandlingen den 29 februari 2024

infor antagandet av Europaparlamentets och radets forordning (EU) 2024/... om
andring av forordning (EU) nr 910/2014 vad giller inrittandet av ett europeiskt
ramverk for digital identitet

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssatt, sdrskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande!,

med beaktande av Regionkommitténs yttrande?,

i enlighet med det ordinarie lagstiftningsforfarandet®, och

EUT C 105, 4.3.2022, s. 81.
2 EUT C 61, 4.2.2022, s. 42.
3 Europaparlamentets standpunkt av den 29 februari 2024.
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av foljande skél:

(D) I kommissionens meddelande av den 19 februari 2020, At forma EU:s digitala
framtid, tillkdnnages att Europaparlamentets och radets forordning (EU)
nr 910/20144 ska revideras i syfte att forbéttra I dess effektivitet, utvidga dess
formaner till den privata sektorn och frimja betrodda digitala identiteter for alla

europeer.

(2) I sina slutsatser av den 1-2 oktober 2020 uppmanade Europeiska radet
kommissionen att foresla en utveckling av ett unionsomfattande ramverk for siker
offentlig elektronisk identifiering, inklusive interoperabla elektroniska underskrifter,
sé att manniskor kan ha kontroll 6ver sin identitet och sina uppgifter pa nitet och fa

tillgang till offentliga, privata och grinsoverskridande digitala tjdnster.

4 Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjénster for elektroniska transaktioner pa den inre
marknaden och om upphévande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73).
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3) I policyprogrammet for det digitala decenniet, inriittat genom Europaparlamentets
och rddets beslut (EU) 2022/248 1, faststills syftena och de digitala mdlen for ett
unionsramverk som, senast 2030, iir avsett att leda till en omfattande utbyggnad av
en betrodd, frivillig och anvindarkontrollerad digital identitet som erkéiinns i hela
unionen och som innebdr att varje anviindare kan kontrollera sina uppgifter vid

onlineinteraktioner.

4) 1 den europeiska forklaringen om digitala réttigheter och principer for det digitala
decenniet, som kungjordes av Europaparlamentet, radet och kommissionen’
(forklaringen), understryks allas rdtt att ha tillgang till digitala tekniker, produkter
och tjinster som dr sikra och trygga och utformade pa ett sitt som skyddar den
personliga integriteten. Detta inbegriper att sikerstilla att alla ménniskor i
unionen erbjuds en tillginglig, siker och tillforlitlig digital identitet som ger
tillgdng till ett brett utbud av niittjinster och offlinetjinster och som iir skyddad
mot cybersikerhetsrisker och it-brottslighet, diribland personuppgiftsincidenter
och stold eller manipulation av identiteten. I forklaringen anges dven att alla har
ritt till skydd av sina personuppgifter. Denna rdtt innefattar kontrollen déver hur

uppgifterna anvinds och vem som fir ta del av dem.

S Europaparlamentets och radets beslut (EU) 2022/2481 av den 14 december 2022 om
inrdttande av policyprogrammet for det digitala decenniet 2030 (EUT L 323,
19.12.2022, s. 4).

6 EUT C 23, 23.1.2023, s. 1.



)

(6)

Unionsmedborgarna och invianare i unionen bor ha en riitt till en digital identitet
som stdr under deras egen kontroll och som innebir att de kan utova sina
réttigheter i den digitala miljon och delta i den digitala ekonomin. For att nd detta
syfte bor ett europeiskt ramverk for digital identitet inriittas som ger
unionsmedborgare och invdanare i unionen tillgang till offentliga och privata

nittjinster och offlinetjinster i hela unionen.

Ett harmoniserat ramverk for digital identitet bor bidra till att skapa en digitalt mer
integrerad union genom att minska de digitala hindren mellan medlemsstaterna
och ge unionsmedborgarna och invanare i unionen mdajlighet att dra nytta av
digitaliseringens fordelar och samtidigt oka oppenheten och skyddet av deras

rittigheter.



(7

En mer harmoniserad strategi for elektronisk identifiering bér minska de risker och
kostnader som den nuvarande fragmenteringen har lett till pa4 grund av anvandningen
av olika nationella 16sningar eller, i vissa medlemsstater, franvaron av sidana
losningar for elektronisk identifiering. En sddan strategi bor stirka den inre
marknaden genom att gora det mojligt for unionsmedborgare, invanare i unionen
enligt definitionen i1 nationell rétt och foretag att identifiera sig och att autentisera
sin identitet online och offline pa ett siikert, tillforlitligt, anvindarvinligt, enkelt,
tillgiingligt och harmoniserat sdtt 1 hela unionen. Den europeiska digitala
identitetsplanboken bor forse fysiska och juridiska personer i hela unionen med
harmoniserade medel for elektronisk identifiering som mdojliggor autentisering och
utbyte av data som iir kopplade till deras identitet. Alla bor ha mojlighet att komma
at offentliga och privata tjénster pa ett sdkert sitt genom ett forbattrat ekosystem for
betrodda tjdnster och med verifierade identitetsbevis och elektroniska attributsintyg,
till exempel akademiska kvalifikationer, inbegripet universitetsexamina eller andra
utbildnings- eller yrkeskvalifikationer. Det europeiska ramverket for digital identitet
dr avsett att astadkomma en overging fran anvindningen av endast nationella
16sningar for elektronisk identifiering till tillhandahallande av elektroniska
attributsintyg som dr giltiga och rittsligt erkinda i hela unionen. Tillhandahallare
av elektroniska attributsintyg bor omfattas av en tydlig och enhetlig uppsittning av
regler, medan offentliga forvaltningar bor kunna forlita sig pa elektroniska dokument

1 ett visst format.
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Flera medlemsstater har infort och anvinder medel for elektronisk identifiering
som godtas av tjinsteleverantorer i unionen. Dessutom gjordes investeringar i
bade nationella och grinsoverskridande losningar pa grundval av forordning (EU)
nr 91072014, inbegripet interoperabilitet i anmdlda system for elektronisk
identifiering enligt den forordningen. For att sikerstiilla komplementaritet och ett
snabbt ibruktagande av europeiska digitala identitetsplanbocker av nuvarande
anvindare av anmdlda medel for elektronisk identifiering och for att minimera
konsekvenserna for befintliga tjinsteleverantirer, forviintas de europeiska digitala
identitetsplanbiockerna dra nytta av att bygga vidare pa erfarenheterna av
befintliga medel for elektronisk identifiering och av infrastrukturen for anmdilda

system for elektronisk identifiering pd unionsnivd och nationell niva.

Europaparlamentets och radets forordning (EU) 2016/6797 och, i forekommande
fall, Europaparlamentets och rddets direktiv 2002/58/EG? dr tillimpliga pa all
behandling av personuppgifter i enlighet med forordning (EU) nr 910/2014.
Losningarna inom det interoperabilitetsramverk som foreskrivs i den hdr
forordningen dr ocksd forenliga med dessa regler. Unionsriitten om dataskydd
innehdaller dataskyddsprinciper, sisom uppgiftsminimering och principen om
dndamadlsbegrinsning, och skyldigheter, sasom inbyggt dataskydd och dataskydd

som standard.

Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pd behandling av personuppgifter och om
det fria flodet av sadana uppgifter och om upphdivande av direktiv 95/46/EG (allmiin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201,
31.7.2002, s. 37).



(10)

(11)

For att forbéttra unionsforetagens konkurrenskraft bor tillhandahéllare av bdde
nittjanster och offlinetjinster kunna forlita sig pd l0sningar for elektronisk
identifiering som erkénns i hela unionen, oavsett vilken medlemsstat dessa 16sningar
tillhandahalls i, och ddrmed dra nytta av en harmoniserad unionsstrategi for
tillforlitlighet, sédkerhet och interoperabilitet. Bdde anvindare och tjansteleverantorer
I bor kunna gynnas av att samma rattsliga varde ges till elektroniska attributsintyg 1
hela unionen. Ett harmoniserat ramverk for digital identitet iir avsett att skapa
ekonomiskt virde genom att underliitta tillgangen till varor och tjinster, genom att
avsevirt minska driftskostnaderna for elektroniska identifierings- och
autentiseringsforfaranden, t.ex. vid anslutning av nya kunder, genom att minska
risken for it-brottslighet, sasom identitetsstold, datastold och nitbedréigeri, och pd
sd sdtt frimja effektivitetsvinster och en siker digital omstiillning bland unionens

mikroforetag och smda och medelstora foretag.

Europeiska digitala identitetsplanbiocker bor underliitta tillimpningen av
engdngsprincipen och pd sd siitt minska den administrativa bérdan och stodja
grinsoverskridande rorlighet for unionsmedborgare och invdanare i unionen och
foretag i unionen samt frimja utvecklingen av interoperabla e-forvaltningstjinster

i hela unionen.



(12)

Forordning (EU) 2016/679, Europaparlamentets och radets forordning (EU)
2018/1725° och direktiv 2002/58/EG r tillimpliga pa behandlingen av
personuppgifter i samband med genomforandet av denna forordning. Darfor bor
specifika skyddsétgarder faststillas i denna forordning for att forhindra att
tillhandahéllare av medel for elektronisk identifiering och elektroniska attributsintyg
kombinerar personuppgifter som erhallits vid tillhandahéllande av andra tjanster med
personuppgifter som behandlas for att tillhandahalla de tjanster som omfattas av
tillampningsomradet for denna forordning. Personuppgifter som ror
tillhandahdallandet av de europeiska digitala identitetsplanbiockerna bor hdllas
logiskt avskilda fran andra data som innehas av tillhandahdllaren av den
europeiska digitala identitetsplinboken. Denna forordning bor inte hindra
tillhandahallare av europeiska digitala identitetsplanbécker frdan att tillimpa
ytterligare tekniska dtgdrder som bidrar till skyddet av personuppgifter, sasom
fysisk atskillnad mellan personuppgifter som ror tillhandahdllandet av europeiska
digitala identitetsplanbéocker och andra uppgifter som innehas av
tillhandahallaren. Utan att det paverkar tillimpningen av forordning (EU)
2016/679 specificeras i denna forordning ytterligare tillimpningen av principerna
om dndamadalsbegrinsning, uppgifitsminimering, inbyggt dataskydd och dataskydd

som standard.

Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om
skydd for fysiska personer med avseende pa behandling av personuppgifter som utfors
av unionens institutioner, organ och byraer och om det fria flédet av sidana uppgifter
samt om upphivande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG
(EUT L 295, 21.11.2018, s. 39).
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(14)

De europeiska digitala identitetsplanbockerna bor ha en funktion i form av en
gemensam instrumentpanel som dr inbdiddad i dess utformning for att sikerstiilla
att anvindarna har en hogre grad av éppenhet, integritet och kontroll niir det
giiller deras data. Den funktionen bor ha ett enkelt, anvindarvinligt grinssnitt
med en oversikt over alla forlitande parter med vilka anvindaren delar data,
inklusive attribut, och vilken typ av uppgifter som delats med varje forlitande part.
Den bor gora det majligt for anviindare att spdra alla transaktioner som utfors
genom den europeiska digitala identitetsplinboken med datminstone foljande
uppgifter: tidpunkt och datum for transaktionen, identifiering av motparten,
begiirda personuppgifter och delade uppgifter. Denna information bor lagras diven
om transaktionen inte fullfoljs. Det bor inte vara maojligt att bestrida diktheten hos
den information som ingdr i transaktionshistoriken. En sadan funktion bor vara
aktiv som utgangspunkt. Den bor gora det maojligt for anvindare att enkelt begiira
att en forlitande part omedelbart raderar personuppgifter enligt artikel 17 i
Jforordning (EU) 2016/679 och att enkelt rapportera den forlitande parten till den
behoriga nationella dataskyddsmyndigheten om en pdstitt olaglig eller misstinkt
begiiran om personuppgifter tagits emot, direkt via den europeiska digitala

identitetsplanboken.

Medlemsstaterna bor integrera olika integritetsbevarande tekniker, sasom
nollkunskapsbevis, i den europeiska digitala identitetsplinboken. Dessa
kryptografiska metoder bor gora det maojligt for en forlitande part att validera om
ett visst pdstdende baserat pd personens identifieringsuppgifter och attributsintyg
dr sant, utan att ndgra uppgifter med anknytning till detta pdstiende formedlas,

och dirigenom bevara anviindarens integritet.



(15)

Denna forordning faststéiller harmoniserade villkor for inrdttandet av ett ramverk for
europeiska digitala identitetsplanbocker som ska tillhandahdllas av
medlemsstaterna. Alla unionsmedborgare ochl invanare i unionen enligt
definitionen i nationell rétt bor pa ett sikert siitt kunna begira, vilja, kombinera,
lagra, radera, dela och visa identitetsuppgifter och begiira att deras personuppgifter
raderas pa ett anvandarvanligt och bekvamt sitt under anvandarens egen kontroll,
samtidigt som selektivt utliimnande av personuppgifter mojliggors. Denna
forordning dterspeglar gemensamma europeiska virden och respekterar
grundliggande rittigheter, rittsliga garantier och ansvarsskyldighet, och skyddar
dirmed demokratiska samhdillen, unionsmedborgare och invdanare i unionen. De
tekniker som anvinds for att uppna dessa mal bor utformas for att uppnd hogsta
mojliga niva av sékerhet, integritet, anvindarvianlighet, tillgdnglighet, anvindbarhet
och somlés interoperabilitet. Medlemsstaterna bor sikerstilla lika tillgéng till
elektronisk identifiering for alla sina medborgare och invanare. Medlemsstaterna bor
inte, vare sig direkt eller indirekt, begrinsa tillgangen till offentliga eller privata
tidinster for fysiska eller juridiska personer som viiljer att inte anviinda en
europeisk digital identitetsplanbok och bor gora limpliga alternativa losningar

tillgiingliga.

-10 -



(16) Medlemsstaterna bor forlita sig pa de maojligheter som denna forordning erbjuder
for att pa eget ansvar tillhandahdlla europeiska digitala identitetsplanbdcker for
anviindning av fysiska och juridiska personer som iir bosatta pd deras territorium.
For att ge medlemsstaterna flexibilitet och éka utnyttjandet den senaste tekniken
bor denna forordning mdojliggora tillhandahallande av europeiska digitala
identitetsplanbicker direkt av en medlemsstat, pd uppdrag av en medlemsstat eller

oberoende av en medlemsstat men med erkinnande av den medlemsstaten.

-11 -



(17) For registreringsindamdl bor forlitande parter tillhandahdlla den information
som krdivs for att mojliggora elektronisk identifiering och autentisering av dem
gentemot europeiska digitala identitetsplanbocker. Nir forlitande parter deklarerar
sin avsedda anvindning av den europeiska digitala identitetsplanboken bor de
tillhandahdalla information om de uppgifter som de eventuellt kommer att begiira
for att tillhandahdlla sina tjinster och om skiilet till begiiran. Registreringen av
forlitande parter underliittar medlemsstaternas kontroller av lagenligheten hos de
forlitande parternas verksamhet i enlighet med unionsriitten.
Registreringsskyldigheten enligt denna forordning bor inte paverka de skyldigheter
som faststiills i annan unionsridtt eller nationell ritt, sisom den information som
ska limnas till de registrerade i enlighet med forordning (EU) 2016/679.
Forlitande parter bor folja de garantier som erbjuds genom artiklarna 35 och 36 i
den forordningen, sdrskilt genom att utfora konsekvensbedomningar avseende
dataskydd och genom att samrdada med de behoriga dataskyddsmyndigheterna
innan de behandlar uppgifter, om konsekvensbedomningar avseende dataskydd
visar att behandlingen skulle leda till en hog risk. Sadana garantier bor utgora ett
stod for forlitande parters lagliga behandling av personuppgifter, i synnerhet

avseende sirskilda kategorier av uppgifter, sasom hilsouppgifter.

-12 -



(18)

Registreringen av forlitande parter syftar till att oka oppenheten i och fortroendet
for anvindningen av europeiska digitala identitetsplanbocker. Registreringen bor
vara kostnadseffektiv och std i proportion till de relaterade riskerna for att
siikerstilla att den sprids bland tjinsteleverantirerna. I detta sammanhang bor
registreringen innebdra att automatiserade forfaranden anviinds, inbegripet att
medlemsstaterna forlitar sig pa och anvinder befintliga register, och den bor inte
innefatta ndagot forfarande for forhandsgodkinnande. Registreringsprocessen bor
majliggora en rad olika anvindningsfall som kan skilja sig dt i firaga om driftsiitt —
antingen online eller offline — eller i fraga om kravet pa autentisering av enheter
for interaktion med den europeiska digitala identitetsplanboken. Registreringen
bor uteslutande giilla forlitande parter som tillhandahadller tjinster genom digital

interaktion.

Att skydda unionsmedborgare och invdinare i unionen mot obehorig eller bedriglig
anvindning av europeiska digitala identitetsplanbocker dir av stor betydelse for att
siikerstilla fortroende for och en bred spridning av europeiska digitala
identitetsplanbicker. Anvindarna bor forses med ett effektivt skydd mot sadant
missbruk. I synnerhet ndr fakta som utgor grunden for bedriglig eller annan
olaglig anvindning av en europeisk digital identitetspldinbok faststills av en
nationell riittslig myndighet i samband med ett annat forfarande, bor tillsynsorgan
som ansvarar for utfirdare av europeiska digitala identitetsplinbocker efter
anmdlan vidta nodviindiga dtgdrder for att sikerstilla att registreringen av den
forlitande parten och inkluderingen av forlitande parter i
autentiseringsmekanismen dterkallas eller tillfiilligt upphdvs till dess att den
anmdlande myndigheten bekriiftar att de konstaterade oriktigheterna har

dtgdrdats.

- 13-
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Alla europeiska digitala identitetsplanbocker bor gora det mojligt for anvindarna
att identifiera och autentisera sig pé elektronisk vig online och oftline dver granserna
for ant fa tillgdng till ett stort utbud av offentliga och privata tjénster. Utan att det
paverkar medlemsstaternas behorigheter nér det géller identifieringen av deras
medborgare och invanare kan europeiska digitala identitetsplanbocker dven
anvéndas for att tillgodose de institutionella behoven vid offentliga férvaltningar,
internationella organisationer samt EU:s institutioner, organ och byréer. I manga
sektorer dr det viktigt med autentisering offline, bland annat i hilso- och
sjukvérdssektorn, dir tjdnsterna ofta tillhandahalls vid direkta kontakter, och e-recept
bor kunna autentiseras med hjélp av QR-koder eller liknande tekniker. For att
sakerstdlla en hog tillitsniva vad géller system for elektronisk identifiering bor de
europeiska digitala identitetsplanbéckerna utnyttja den potential som erbjuds via
manipuleringssikra 16sningar sdsom sédkerhetsdetaljer for att uppfylla
sdkerhetskraven i denna forordning. Europeiska digitala identitetspldnbocker bor
dven gora det mojligt for anvindarna att skapa och anvinda kvalificerade
elektroniska underskrifter och stdmplar som godtas i hela unionen. Nir fysiska
personer vil har borjat anvinda en europeisk digital identitetsplanbok bor de, som
utgangspunkt och kostnadsfritt, kunna anvinda den for att underteckna med
kvalificerade elektroniska underskrifter utan att behova genomga nagra ytterligare
administrativa forfaranden. Anvindare bor kunna underteckna eller stiimpla egna

forklaringar eller attribut.

- 14 -



For att ge personer och foretag 1 hela unionen tférdelar i form av enkel hantering och
sdnkta kostnader, ddribland genom att tillata behorigheter att foretrdda och
elektroniska fullmakter, bor medlemsstaterna tillhandahdlla europeiska digitala
identitetsplanbicker pa grundval av gemensamma standarder och tekniska
specifikationer for att sikerstilla somlos interoperabilitet och pd adekvat siitt hdja it-
sikerhetsnivdn, stirka motstandskraften mot cyberattacker och pd sa vis avseviirt
minska de potentiella riskerna med den pdgdende digitaliseringen for
unionsmedborgare, invdnare i unionen och foretag. Det dr endast
medlemsstaternas behoriga myndigheter som kan faststilla identiteter med en hog
tillforlitlighetsnivd och ddrmed garantera att en person faktiskt 4r den person som
han eller hon péstér sig vara. Déarfor maste tillhandahdllandet av de europeiska
digitala identitetspldnbdckerna bygga pa den juridiska identiteten for
unionsmedborgare, invanare 1 unionen eller juridiska personer. Anvéindning av den
juridiska identiteten bor inte hindra anvindarna av de europeiska digitala
identitetsplanbéckerna fran att fd tillgang till tjinster under en pseudonym om det
inte finns ndgot rittsligt krav pd juridisk identitet for autentisering. Tilliten till de
europeiska digitala identitetsplinbickerna skulle forstirkas om utfardande och
forvaltande parter hade varit tvungna att genomfora lampliga tekniska och
organisatoriska atgérder for att sdkerstélla den hdgsta séikerhetsniva som stér i rimlig
proportion till riskerna for fysiska personers rittigheter och friheter i enlighet med

forordning (EU) 2016/679.

-15 -



(20)

(1)

Anvindningen av en kvalificerad elektronisk underskrift bor vara kostnadsfri for
alla fysiska personer for icke-yrkesmiissiga iindamal. Det bor vara majligt for
medlemsstaterna att foreskriva datgdrder for att hindra att fysiska personer
kostnadsfritt anviinder kvalificerade elektroniska underskrifter for yrkesmdssiga
dndamadl och samtidigt siikerstilla att alla sadana dtgdrder stdr i proportion till

identifierade risker och dr motiverade.

Det dir fordelaktigt att underliitta spridningen och anvindningen av europeiska
digitala identitetsplinbiocker genom att pd ett smidigt siitt integrera dem i
ekosystemet av offentliga och privata digitala tjinster som redan inforts pa
nationell, lokal eller regional niva. For att uppnda detta mal bor medlemsstaterna
kunna foreskriva rittsliga och organisatoriska dtgdrder for att oka flexibiliteten
for tillhandahdllare av europeiska digitala identitetsplanbocker och medge
ytterligare funktioner i de europeiska digitala identitetsplanbockerna utover vad
som faststills i denna forordning, bland annat genom ékad interoperabilitet med
befintliga nationella medel for elektronisk identifiering. Sadana ytterligare
funktioner bor inte pd ndgot siitt inverka negativt pd tillhandahdllandet av de
europeiska digitala identitetsplinbiockernas centrala funktioner som foreskrivs i
denna forordning och inte heller frimja befintliga nationella losningar framfor
europeiska digitala identitetsplanbicker. Eftersom sddana ytterligare funktioner
gdr utéver denna forordning omfattas de inte av de bestimmelser om
grinsoverskridande anvindning av europeiska digitala identitetsplanbocker som

faststills i denna forordning.

- 16 -



(22)

Europeiska digitala identitetsplanbécker bor ha en funktion for att generera
pseudonymer, som anvindarna viiljer och hanterar, for autentisering vid dtkomst

till niittjiinster.

I (23) For att uppnd en hog niva av sdkerhet och tillforlitlighet innehaller denna forordning

(24)

krav for de europeiska digitala identitetsplanbockerna. Pldnbdckernas efterlevnad med
dessa krav bor intygas av ackrediterade organ for bedomning av éverensstimmelse

som utses av medlemsstaterna.

For att undvika skilda tillvigagdngssitt och harmonisera genomforandet av de
krav som faststills i denna forordning bér kommissionen, med avseende pa
certifiering av europeiska digitala identitetsplanbocker, anta genomforandeakter i
syfte att faststiilla en forteckning éver referensstandarder och, vid behov,
specifikationer och forfaranden i syfte att formulera nirmare tekniska
specifikationer av dessa krav. I den mdn intyg om overensstimmelse for de
europeiska digitala identitetsplinbiockerna med relevanta cybersikerhetskrav inte
omfattas av befintliga ordningar for cybersikerhetscertifiering som avses i denna
forordning, och ndir det giiller andra krav in cybersiikerhetskrav som iir relevanta
for europeiska digitala identitetsplanbocker, bor medlemsstaterna inriitta
nationella certifieringssystem i enlighet med de harmoniserade krav som faststiills
i och antas i enlighet med denna forordning. Medlemsstaterna bor éverfora sina
utkast till nationella certifieringssystem till den europeiska samarbetsgruppen for

digital identitet, som bor kunna utfiirda yttranden och rekommendationer.
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(25)

(26)

(27)

Certifiering av overensstimmelse med de cybersikerhetskrav som faststills i denna
forordning bor, i forekommande fall, bygga pd de relevanta europeiska ordningar
for cybersikerhetscertifiering som inriittats i enlighet med Europaparlamentets
och rddets forordning (EU) 2019/881'°, som inriittar en frivillig europeisk ram for
cybersiikerhetscertifiering av IKT-produkter, IKT-processer och IKT-tjinster.

For att kontinuerligt bedoma och minska siikerhetsrelaterade risker bor
certifierade europeiska digitala identitetsplanbicker bli foremadl for regelbundna
sdarbarhetsbedomningar som syftar till att uppticka eventuella sarbarheter i den

europeiska digitala identitetsplanbokens certifierade produkt-, process- och

tiiinsterelaterade komponenter.

Genom att skydda anvindare och foretag mot cybersiikerhetsrisker bidrar de
viisentliga cybersikerhetskrav som faststills i denna forordning ocksa till att
forbdttra skyddet av personuppgifter och individers integritet. Nir det giiller bdade
standardiseringen och certifieringen av cybersikerhetsaspekter bor synergier
overvigas genom samarbete mellan kommissionen, europeiska
standardiseringsorganisationer, Europeiska unionens cybersikerhetsbyrd (Enisa),
Europeiska dataskyddsstyrelsen, som inrdttats genom forordning (EU) 2016/679,

och de nationella tillsynsmyndigheterna med ansvar for dataskydd.

10

Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om

Enisa (Europeiska unionens cybersidkerhetsbyrd) och om cybersidkerhetscertifiering av
informations- och kommunikationsteknik och om upphévande av forordning (EU)
nr 526/2013 (cybersdkerhetsakten) (EUT L 151, 7.6.2019, s. 15).

- 18 -



(28)

Anslutning av unionsmedborgare och invdnare i unionen till den europeiska
digitala identitetsplanboken bor underliittas genom att man forlitar sig pa medel
for elektronisk identifiering som utfiirdats med tillitsniva hog. Medel for
elektronisk identifiering som utfiirdats med tillitsniva viisentlig bor endast
anvindas om harmoniserade tekniska specifikationer och forfaranden med hjilp
av medel for elektronisk identifiering som utfirdats med tillitsniva visentlig i
kombination med kompletterande medel for kontroll av identitet mojliggor
uppfyllande av kraven i denna forordning vad giiller tillitsniva hog. Sddana
kompletterande medel bor vara tillforlitliga och litta att anviinda och skulle kunna
bygga pa majligheten att anvinda forfaranden for anslutning pad distans,
kvalificerade certifikat som stods av kvalificerade elektroniska underskrifter,
kvalificerade elektroniska attributsintyg eller en kombination av dessa. For att
sikerstilla tillricklig spridning av de europeiska digitala identitetsplinbéckerna
bor harmoniserade tekniska specifikationer och forfaranden for anslutning av
anviindare med hjilp av medel for elektronisk identifiering, inbegripet sadana som

utfirdats med tillitsnivd visentlig, faststillas i genomforandeakter.
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(29) Syftet med denna forordning dr att forse anvindaren med en helt mobil, siker och
anviindarviinlig europeisk digital identitetsplanbok. Som en overgangsdtgdrd till
dess att certifierade manipuleringssiikra losningar, sasom sikerhetskomponenter i
anvindarnas enheter, finns tillgingliga bor de europeiska digitala
identitetsplanbiockerna kunna forlita sig pa certifierade externa
sikerhetskomponenter for skyddet av kryptografiskt material och andra kinsliga
uppgifter eller pa anmdlda medel for elektronisk identifiering med tillitsnivd hog
for att pavisa overensstimmelse med de relevanta kraven i denna forordning vad
giiller den europeiska digitala identitetsplanbokens tillitsniva. Denna forordning
bor inte pdverka nationella villkor avseende utfiirdande och anvindning av
certifierade externa sikerhetskomponenter om denna dvergangsdtgiird ir

beroende av dessa.
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(30)

(1)

De europeiska digitala identitetsplanbdckerna bor garantera hogsta mojliga
dataskydds- och sékerhetsniva for elektronisk identifiering och autentisering som
underlittar tillgangen till offentliga och privata tjinster, oavsett om uppgifterna
lagras lokalt eller genom molnbaserade 16sningar, dir vederbérlig hiansyn tas till de

olika risknivéerna. I

De europeiska digitala identitetsplanbockerna bor ha inbyggd siikerhet och
innefatta avancerade siikerhetsfunktioner for att skydda mot identitetsstold och
annan datastold, tillginglighetsforlust och alla andra cyberhot. Sikerheten bor
innefatta toppmoderna krypterings- och lagringsmetoder som r tillgiingliga och
dekrypterbara endast for anvindaren, och som forlitar sig pad totalstréickskrypterad
kommunikation med andra europeiska digitala identitetsplinbocker och forlitande
parter. Dessutom bor de europeiska digitala identitetsplanbockerna kriiva en siker,
uttrycklig och aktiv bekriiftelse av anvindaren for de operationer som utfors via de

europeiska digitala identitetsplinbéckerna.
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(32)

Kostnadsfri anviindning av europeiska digitala identitetsplanbicker bor inte leda
till behandling av data utover data som dr nodvindig for tillhandahdllandet av
tiinster relaterade till europeiska digitala identitetsplanbocker. Denna forordning
bor inte tilldta behandling av personuppgifter som lagras i eller héirror fran
anvindningen av den europeiska digitala identitetsplanboken av tillhandahdllaren
av den europeiska digitala identitetsplanboken for andra indamal in
tillhandahdallandet av tjinster relaterade till europeiska digitala
identitetsplanbicker. For att sikerstilla integritet bor tillhandahdllare av
europeiska digitala identitetsplanbicker sikerstiilla icke-observerbarhet genom att
inte samla in uppgifter och inte ha insyn i de transaktioner som utfors av
anviindarna av den europeiska digitala identitetsplanboken. Denna icke-
observerbarhet innebiir att tillhandahdllarna inte kan se detaljerade uppgifter om
anvindarens transaktioner. I specifika fall, baserat pa anviindarens uttryckliga
foregaende samtycke i vart och ett av dessa specifika fall, och i full
overensstimmelse med forordning (EU) 2016/679, skulle tillhandahdllare av
europeiska digitala identitetsplanbicker emellertid kunna beviljas tillgdang till den
information som krdvs for tillhandahdllandet av en viss tjinst som giller

europeiska digitala identitetsplanbaicker.
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(33)

Transparensen i europeiska digitala identitetsplanbocker och tillhandahdllarnas
ansvarsskyldighet dr viktiga faktorer for att skapa social tillit och fa till stand
acceptans for ramverket. De europeiska digitala identitetsplinbockernas
Sfunktionssdtt bor dirfor vara transparent och i synnerhet medge kontrollerbar
behandling av personuppgifter. For att uppnda detta bor medlemsstaterna limna ut
killkoden for programvarukomponenter i anvindartillimpningen av europeiska
digitala identitetsplanbicker, inbegripet dem som ror behandling av
personuppgifter och uppgifter om juridiska personer. Offentliggorandet av denna
kiillkod under en licens med oppen killkod bor gora det majligt for samhiillet,
inbegripet anvindare och utvecklare, att forsta hur koden fungerar samt revidera
och granska koden. Detta skulle oka anviindarnas fortroende for ekosystemet och
bidra till de europeiska digitala identitetsplanbockernas séikerhet genom att géra
det maojligt for vem som helst att rapportera sdarbarheter och fel i koden. Pa det
hela taget bor detta ge leverantorerna incitament att leverera och uppriitthdlla en
mycket siker produkt. I vissa fall kan dock offentliggorandet av kiillkoden for
bibliotek, kommunikationskanaler eller andra element som inte finns pd
anvindarenheten begrinsas av medlemsstaterna, av vederborligen motiverade

skiil, sdrskilt med hdénsyn till den allmdinna sikerheten.
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(349

(35)

Att anviinda europeiska digitala identitetsplanbocker liksom att upphora att
anvinda dem bor vara anviindarens exklusiva rdttighet och val. Medlemsstaterna
bor utarbeta enkla och sikra forfaranden sd att anvindarna kan begdira att
giltigheten for europeiska digitala identitetsplinbicker omedelbart dterkallas, dven
i héiindelse av forlust eller stold. Vid anvindarens dod eller niir en juridisk persons
verksamhet upphor bor en mekanism inrdttas som gor det majligt for den
myndighet som ansvarar for att reglera arvet efter den fysiska personen eller
tillgangarna hos den juridiska personen att begiira att europeiska digitala

identitetsplanbocker omedelbart dterkallas.

For att frimja spridningen av europeiska digitala identitetsplanbécker och en
bredare anvindning av digitala identiteter bor medlemsstaterna inte bara frimja
fordelarna med de relevanta tjinsterna, utan bor dven, i samarbete med den
privata sektorn, forskare och den akademiska virlden, utveckla
utbildningsprogram som syftar till att stirka de digitala firdigheterna hos sina
medborgare och invdnare, sdrskilt for utsatta grupper, sasom personer med
Sfunktionsnedsiittning och dldre personer. Medlemsstaterna bér ocksa oka
medvetenheten om fordelarna och riskerna med europeiska digitala

identitetsplanbiocker genom informationskampanjer.
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(36)

(37)

For att sdkerstélla att det europeiska ramverket for digital identitet &r 6ppet for
innovation och teknisk utveckling och att det ar framtidssékrat uppmuntras
medlemsstaterna att gemensamt inriitta testmiljoer dar innovativa losningar kan
testas i en kontrollerad och siker milj6 i syfte att forbéttra 10sningarnas funktion,
personuppgiftsskydd, sdkerhet och interoperabilitet och ldgga grunden for framtida
uppdateringar av tekniska referenser och rittsliga krav. Denna miljo bor dven
uppmuntra deltagande av smd och medelstora foretag, uppstartsforetag och
enskilda innovatorer och forskare samt berérda parter fran branschen. Sddana
initiativ bor bidra till och stirka regelefterlevnaden och den tekniska robustheten
hos de europeiska digitala identitetsplanbocker som ska tillhandahdllas
unionsmedborgare och invdnare i unionen, och dirigenom forhindra att det
utvecklas losningar som inte dr forenliga med unionsrdtten om dataskydd eller

som dr sdarbara vad giiller sikerheten.

Genom Europaparlamentets och radets forordning (EU) 2019/1157'" kommer

sakerheten for identitetskort att utdkas med ytterligare sdkerhetsdetaljer 1 augusti
2021. Medlemsstaterna bor dverviaga om det dr mojligt att anméla dem inom ramen
for systemen for elektronisk identifiering for att utoka den gransdverskridande

tillgdngen till medel for elektronisk identifiering.

11

Europaparlamentets och radets forordning (EU) 2019/1157 av den 20 juni 2019 om
sdkrare identitetskort for unionsmedborgare och uppehéallshandlingar som utférdas till
unionsmedborgare och deras familjemedlemmar nir de utovar rétten till fri rorlighet
(EUT L 188, 12.7.2019, s. 67).
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(38)

(39)

(40)

Anmélningen av system for elektronisk identifiering bor forenklas och paskyndas for
att framja tillgdngen till bekvéma, tillforlitliga, sdkra och innovativa losningar for
autentisering och identifiering och, i forekommande fall, uppmuntra privata
leverantorer av 10sningar for identifiering att erbjuda system for elektronisk
identifiering till medlemsstaternas myndigheter for anmélning som nationella system

for elektronisk identifiering enligt forordning (EU) nr 910/2014.

En effektivisering av de nuvarande forfarandena f6r anmédlan och
sakkunnigbeddmning kommer att forhindra skilda synsétt pa bedomningen av olika
anmadlda system for elektronisk identifiering och bygga upp fortroendet mellan
medlemsstaterna. Nya, forenklade mekanismer ar avsedda att frimja
medlemsstaternas samarbete 1 frdgor som ror sdkerheten och interoperabiliteten med

avseende pa deras anmaélda system for elektronisk identifiering.

Medlemsstaterna bor kunna utnyttja nya, flexibla verktyg for att sékerstélla att
kraven i1 denna férordning och i de relevanta genomférandeakter som antas enligt
denna uppfylls. Denna forordning bor ge medlemsstaterna mojlighet att anvinda
rapporter och beddmningar, som utforts av ackrediterade organ for bedomning av
overensstammelse, sasom foreskrivs i samband med de certifieringsordningar som
ska inréttas pa unionsniva enligt férordning (EU) 2019/881, som stdd i deras arbete

med att anpassa systemen, eller delar av dessa, till forordning (EU) nr 910/2014.
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(41)

Offentliga tjinsteleverantdrer anvander de I uppgifter for personidentifiering som
finns tillgédngliga genom systemen for elektronisk identifiering enligt férordning
(EU) nr 910/2014 for att matcha den elektroniska identiteten hos anvindare frdn
andra medlemsstater med de uppgifter for personidentifiering som tillhandahalls
dessa anvindare i den medlemsstat som utfor den gréinsoverskridande
identitetsmatchningsprocessen. For att sikerstilla korrekt identitetsmatchning ndir
medlemsstaterna agerar som forlitande parter kriivs det dock i mdanga fall, trots
anvindningen av den minimiuppsattning uppgifter som tillhandahélls inom ramen
for de anmailda systemen for elektronisk identifiering, ytterligare information om
anvéindaren och specifika kompletterande unika identifieringsforfaranden som
genomfors pa nationell niva. For att ytterligare stodja anvdndbarheten hos medel for
elektronisk identifiering, tillhandahdlla biittre offentliga niittjinster och oka
réittssiikerheten ndr det giller anvindarnas elektroniska identitet bor forordning
(EU) nr 910/2014 I kriava att medlemsstaterna vidtar specifika datgdrder online for
att sikerstiilla otvetydig identitetsmatchning ndir anvindare avser att fa datkomst till

grinsoverskridande offentliga niittjiinster.
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(42)

(43)

Vid utvecklingen av europeiska digitala identitetsplanbécker dr det mycket viktigt
att ta hiinsyn till anviindarnas behov. Meningsfulla anvindningsfall och
ndttjinster som forlitar sig pd europeiska digitala identitetsplanbocker bor vara
tillgingliga. For anviindarnas bekvimlighet och for att sikerstiilla
grinsoverskridande tillgang till sadana tjinster dr det viktigt att vidta dtgiirder for
att underliitta en liknande strategi for utformning, utveckling och genomforande
av ndttjinster i alla medlemsstater. Icke-bindande riktlinjer for hur niittjiinster
som forlitar sig pd europeiska digitala identitetsplanbocker ska utformas, utvecklas
och genomforas har potential att bli ett anviindbart verktyg for att uppna detta mal.
Sddana riktlinjer bor utarbetas med beaktande av unionens
interoperabilitetsramverk. Medlemsstaterna bor ha en ledande roll ndr det giiller

att anta dessa riktlinjer.

I enlighet med Europaparlamentets och radets direktiv (EU) 2019/88212 bor personer
med funktionsnedsdttning kunna anvénda europeiska digitala identitetspldnbocker,
betrodda tjdnster och slutanviandarprodukter som anvinds i samband med

tillhandahallandet av dessa tjénster pa samma villkor som andra anvéndare.

12

Europaparlamentets och radets direktiv (EU) 2019/882 av den 17 april 2019 om
tillgénglighetskrav for produkter och tjanster (EUT L 151, 7.6.2019, s. 70).
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(44)

(43)

(46)

For att siikerstiilla en effektiv efterlevnad av denna forordning bor det faststiillas
en miniminivd for de maximala administrativa sanktionsavgifterna for bade
kvalificerade och icke-kvalificerade tillhandahdallare av betrodda tjinster.
Medlemsstaterna bor foreskriva effektiva, proportionella och avskréickande
sanktioner. Vid faststillandet av sanktionerna bor vederborlig héinsyn tas till de

berorda enheternas storlek, deras affirsmodeller och overtridelsernas allvar.

Medlemsstaterna bor faststilla regler om sanktioner for overtridelser sasom
direkta eller indirekta metoder som leder till forviixling mellan icke-kvalificerade
och kvalificerade betrodda tjinster eller till att icke-kvalificerade tillhandahdllare
av betrodda tjiinster missbrukar EU-fortroendemdrket. EU-fortroendemdirket bor
inte anviindas pad villkor som direkt eller indirekt leder till uppfattningen att icke-
kvalificerade betrodda tjinster som tillhandahdlls av dessa tillhandahdllare dr

kvalificerade.

Denna forordning bor inte gélla fragor som avser ingaende av och giltigheten hos
avtal eller andra rittsliga forpliktelser om unionsriitten eller nationell ritt
foreskriver vissa formkrav. Den bor inte heller inverka pa nationella formkrav
avseende offentliga register, 1 synnerhet inte kommersiella register eller

fastighetsregister.
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(47)

Tillhandahéallandet och anvéndningen av betrodda tjanster och de fordelar detta
innebir vad giller bekvimlighet och riittssikerhet i samband med
grinsoverskridande transaktioner, i synnerhet ndir kvalificerade betrodda tjiinster
anvinds, blir allt viktigare for internationell handel och internationellt samarbete.
Unionens internationella partner héller pd att inrétta tillitsramverk som har inspirerats
av forordning (EU) nr 910/2014. I For att underlitta erkénnandet av kvalificerade
betrodda tjanster och deras tillhandahallare kan kommissionen anta
genomforandeakter for att faststélla de villkor enligt vilka tillitsramverk i
tredjelénder skulle kunna anses vara likvéardiga med tillitsramverket for kvalificerade
betrodda tjanster och tillhandahéllare av sddana tjanster i denna férordning. En
sddan strategi bor komplettera I mdjligheten till et 6msesidigt erkénnande av
betrodda tjdnster och tillhandahallare av sddana tjénster som ér etablerade i unionen
och 1 tredjeldander i enlighet med artikel 218 1 fordraget om Europeiska unionens
funktionssitt (EUF-fordraget). Vid faststillandet av de villkor som mdste uppfyllas
av tillitsramverk i tredjelinder for att anses vara likviirdiga med tillitsramverket for
kvalificerade betrodda tjinster och tillhandahdllare av sidana tjinster enligt
forordning (EU) nr 910/2014, bor diven efterlevnaden av de relevanta
bestimmelserna i Europaparlamentets och rddets direktiv (EU) 2022/2555'3 och
Jforordning (EU) 2016/679 sikerstillas, liksom anvindningen av forteckningar
over betrodda tjinsteleverantiorer som avgorande komponenter for att bygga upp

fortroende.

13

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgirder for en hog gemensam cybersidkerhetsniva i hela unionen, om éndring av
forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972, och om upphévande av
direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022, s. 80).
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(48)

Denna forordning bor frimja valfrihet och mojligheten att byta mellan europeiska
digitala identitetsplinbiocker om en medlemsstat har godkiint mer din en losning
for europeiska digitala identitetsplanbdcker pa sitt territorium. For att undvika
inldsningseffekter i sdadana situationer bor tillhandahdllarna av europeiska
digitala identitetsplanbocker dir detta dr tekniskt genomforbart sikerstilla effektiv
portabilitet for uppgifter pd begiran av anvindare av europeiska digitala
identitetsplanbécker, och de bor inte tillatas anviinda avtalsenliga, ekonomiska
eller tekniska spirrar for att forhindra eller forsvdra ett effektivt byte mellan olika

europeiska digitala identitetsplanbicker.
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49)

For att sikerstilla att de europeiska digitala identitetsplanbockerna fungerar
korrekt behover tillhandahdllare av europeiska digitala identitetsplinbocker
effektiv interoperabilitet och rittvisa, rimliga och icke-diskriminerande villkor for
att de europeiska digitala identitetsplanbickerna ska fa tillgang till specifika
maskinvaru- och programvarufunktioner hos mobila enheter. Dessa komponenter
skulle sirskilt kunna omfatta NFC-antenner och séikerhetskomponenter,
inbegripet universella smartkort, inbiiddade sikerhetskomponenter, microSD-kort
och Bluetooth Low Energy. Tillgangen till komponenterna skulle kunna
kontrolleras av mobilnditsoperatorer och tillverkare av utrustning. Dérfor bor
tillverkare av originalutrustning for mobila enheter eller tillhandahdllare av
elektroniska kommunikationstjinster inte neka tillgang till sadana komponenter
ndr de behovs for att tillhandahdlla tjiinster relaterade till de europeiska digitala
identitetsplanbiockerna. Dessutom bor de foretag som betecknas som grindvakter
for centrala plattformstjinster enligt kommissionens forteckning i
Europaparlamentets och radets forordning (EU) 2022/1925'* fortsiitta att omfattas
av de siirskilda bestimmelserna i den forordningen, pd grundval av artikel 6.7 i

den forordningen.

14

Europaparlamentets och rddets forordning (EU) 2022/1925 av den 14 september 2022

om oppna och rittvisa marknader inom den digitala sektorn och om dndring av
direktiv (EU) 2019/1937 och (EU) 2020/1828 (forordningen om digitala marknader)
(EUT L 265, 12.10.2022, s. 1).
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(50)

For att anpassa de skyldigheter avseende cybersdkerhet som inforts for
tillhandahdllare av betrodda tjdnster, och for att dessa tillhandahallare och deras
respektive behdriga myndigheter ska kunna gynnas av den rittsliga ram som inrittas
genom direktiv (EU) 2022/2555, ska betrodda tjénster vidta lampliga tekniska och
organisatoriska atgérder i1 enlighet med det direktivet, ddribland &tgarder mot
systembrister, manskliga fel, olagliga handlingar eller naturfenomen, for att hantera
sakerhetsriskerna 1 de nétverk och informationssystem som dessa tillhandahéllare
anvinder for att tillhandahélla sina tjdnster, liksom for att anmala allvarliga
incidenter och cyberhot i1 enlighet med det direktivet. Nér det géller rapporteringen
av incidenter bor tillhandahallare av betrodda tjdnster anméla varje incident som har
en betydande inverkan pa tillhandahallandet av deras tjdnster, diribland sddana som
orsakas av stold eller forlust av anordningar, skador pa nétverkskablar eller
incidenter 1 samband med identifieringen av personer. Kraven och
rapporteringsskyldigheterna for hanteringen av riskerna for cybersidkerheten enligt
direktiv (EU) 2022/2555 bor ses som komplement till de krav som inf6rs {or
tillhandahallare av betrodda tjinster enligt denna forordning. I tillimpliga fall bor
nationella forfaranden eller riktlinjer som faststéllts med avseende pa genomforandet
av sdkerhets- och rapporteringskraven och dvervakningen av efterlevnaden av sadana
krav enligt forordning (EU) nr 910/2014 fortsétta att tillimpas av de behoriga
myndigheter som utses enligt direktiv (EU) 2022/2555. Denna forordning paverkar
inte skyldigheten att anmaila personuppgiftsincidenter enligt forordning (EU)
2016/679.
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(D

Vederborlig hidnsyn bor tas for att sdkerstilla ett effektivt samarbete mellan de
tillsynsorgan som utses 1 enlighet med artikel 46b i férordning (EU) nr 910/2014 och
de behoriga myndigheter som utses eller faststélls i enlighet med artikel 8.1 1 direktiv
(EU) 2022/2555. Om ett sddant tillsynsorgan skiljer sig fran en sddan behorig
myndighet bor de bedriva ett nidra och effektivt samarbete genom att utbyta relevant
information for att sdkerstilla en effektiv tillsyn och att tillhandahéllarna av betrodda
tjanster uppfyller kraven i forordning (EU) nr 910/2014 och direktiv (EU)
2022/2555. 1 synnerhet bor de tillsynsorganen som utses i enlighet med forordning
(EU) nr 910/2014 ha rétt att begédra att behoriga myndigheter som utses eller
faststills 1 enlighet med direktiv (EU) 2022/2555 tillhandahaller all relevant
information som behdvs for att bevilja status som kvalificerad och for att utfora
tillsynsétgirder for att kontrollera att tillhandahallarna av betrodda tjanster uppfyller
de relevanta kraven i direktiv (EU) 2022/2555 eller kriva att de atgirdar bristerna.
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(52)

Det ér av avgorande betydelse att det foreskrivs en réttslig ram for att frimja
gransoverskridande erkdnnande mellan befintliga nationella rattssystem for
elektroniska tjdnster for reckommenderade leveranser. En sddan ram kan &ven skapa
nya marknadsmdjligheter for tillhandahallare av betrodda tjdnster i unionen att
erbjuda nya unionsomfattande elektroniska tjanster for rekommenderade leveranser.
For att sikerstilla att data som skickas med hjilp av en kvalificerad elektronisk
tjinst for rekommenderade leveranser levereras till ritt adressat bor kvalificerade
elektroniska tjinster for rekommenderade leveranser med komplett siikerhet
sikerstilla identifieringen av adressaten, medan en hog tillforlitlighetsniva skulle
riicka ndr det giller identifiering av avsidndaren. Tillhandahdllare av kvalificerade
elektroniska tjinster for rekommenderade leveranser bor av medlemsstaterna
uppmuntras att géra sina tjinster interoperabla med sadana kvalificerade
elektroniska tjinster for rekommenderade leveranser som tillhandahdlls av andra
kvalificerade tillhandahdllare av betrodda tjinster i syfte att enkelt éverfora
elektroniska rekommenderade uppgifter mellan tva eller flera kvalificerade

tillhandahdallare av betrodda tjinster och frimja god sed pd den inre marknaden.
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(33)

(34)

I de flesta fall kan unionsmedborgare och invénare 1 unionen inte utbyta digital
information 6ver granserna om sin identitet, t.ex. adress, alder och
yrkeskvalifikationer, korkort och andra tillstand eller betalningsuppgifter, pa ett

sakert sédtt och med en hog niva av dataskydd.

Det bor vara mojligt att utfarda och hantera tillforlitliga elektroniska attribut och
bidra till att minska den administrativa bérdan genom att ge unionsmedborgare och
invanare i unionen mojlighet att anvinda dem i privata och offentliga transaktioner.
Unionsmedborgare och invanare i unionen bor till exempel kunna bevisa innehav av
ett giltigt kdrkort som har utfardats av en myndighet i en medlemsstat och som kan
verifieras och godtas av de berérda myndigheterna 1 andra medlemsstater. De bor
dven kunna forlita sig pa sina uppgifter om social trygghet eller framtida digitala

resehandlingar i ett gransoverskridande sammanhang.
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(35)

Alla tillhandahallare av tjanster som utfirdar attesterade attribut i elektroniskt
format, sisom examensbevis, licenser, personbevis eller befogenheter och uppdrag
att foretrida fysiska eller juridiska personer eller agera pd deras vignar bor anses
vara en tillhandahdllare av betrodda elektroniska attributsintyg. I Ett elektroniskt
attributsintyg bor inte forvagras réttslig verkan pa grund av att det har elektronisk
form eller inte uppfyller kraven for ett kvalificerat elektroniskt attributsintyg.
Allménna krav bor faststéllas for att sékerstilla att kvalificerade elektroniska
attributsintyg har samma réttsliga verkan som lagligen utfdrdade intyg i pappersform.
Sadana krav bor emellertid gélla utan att det paverkar tillimpningen av unionsrétt
eller nationell ratt som omfattar ytterligare sektorsspecifika krav med underliggande
rittsliga verkningar vad giller formen och, i synnerhet, det gransdverskridande

erkidnnandet av kvalificerade elektroniska attributsintyg i tillimpliga fall.
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(56)

En bred tillgéng till och anvéndbarhet for europeiska digitala identitetsplanbécker
bor leda till att de godtas i storre utstriickning och oka fortroendet for dem bdade
hos privatpersoner och hos privata tillhandahéllare av tjanster. Privata forlitande
parter som tillhandahaller tjénster #ill exempel inom omradena transport, energi,
bankvisende och finansiella tjénster, social trygghet, hélso- och sjukvérd,
dricksvatten, posttjdnster, digital infrastruktur, telekommunikation eller utbildning
bor dérfor godta att de europeiska digitala identitetsplanbdckerna anvands i
samband med tillhandahéllandet av tjinster dir en séker autentisering for
onlineidentifiering kravs enligt unionsriitten eller nationell rétt eller genom
avtalsenliga skyldigheter. Varje begiiran som den forlitande parten framstiller om
information frdan anvindaren av en europeisk digital identitetsplanbok bor vara
nédviindig for och std i proportion till den avsedda anviindningen i ett givet fall,
bor vara forenlig med principen om uppgiftsminimering och bor sékerstiilla
transparens nir det giiller vilka uppgifter som delas och for vilka indamal. For att
underliitta anviindningen och godtagandet av europeiska digitala
identitetsplanbocker bor allmdint accepterade branschstandarder och

specifikationer beaktas nir planbockerna infors I .
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(57)

(58)

Om mycket stora onlineplattformar, enligt artikel 33.1 i Europaparlamentets och
rddets forordning (EU) 2022/2065'°, kriiver att anvindarna ir autentiserade for att
fa tillgdng till nittjinster bor dessa plattformar vara skyldiga att godta anvindning
av europeiska digitala identitetsplanbéocker pd anvindarens frivilliga begdran.
Anviindarna bor inte vara tvungna att anvinda en europeisk digital
identitetsplanbok for att fa tillgang till privata tjinster, och deras tillgdang till
tiinster bor inte begrdinsas eller hindras pad grund av att de inte anvinder en
europeisk digital identitetsplanbok. Om anvindarna emellertid vill gora det, bor
stora onlineplattformar godta dem i detta syfte, med iakttagande av principen om
uppgiftsminimering och anviindarnas rdtt att anvinda pseudonymer som de fritt
viiljer. Med tanke pa de mycket stora onlineplattformarnas réckvidd, i synnerhet
ndir det giiller antalet mottagare av tjiinsten och antalet ekonomiska transaktioner,
dr skyldigheten att godta europeiska digitala identitetsplanbocker nodvindig for att

oka anvindarnas skydd mot bedrigerier och sikerstilla en hog niva av dataskydd.

Uppforandekoder pa unionsnivd bér utarbetas for att bidra till allmiin tillgdng till
och anviindbarhet hos medel for elektronisk identifiering, diribland de europeiska
digitala identitetsplanbiockerna, inom denna forordnings tillimpningsomrdde.
Uppforandekoderna bor underliitta ett brett erkinnande av medel for elektronisk
identifiering, diiribland europeiska digitala identitetsplanbocker, bland de
tiinsteleverantiorer som inte klassificeras som mycket stora plattformar och som
forlitar sig pd tredje parts tjinster for elektronisk identifiering for

anvindarautentisering.

15

Europaparlamentets och radets forordning (EU) 2022/2065 av den 19 oktober 2022 om
en inre marknad for digitala tjdnster och om &ndring av direktiv 2000/31/EG
(forordningen om digitala tjénster) (EUT L 277, 27.10.2022, s. 1).
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(39)

(60)

Selektivt utlimnande dir ett begrepp som ger datadigaren riitt att endast liimna ut
vissa delar av en storre datamdingd, sd att den mottagande enheten endast kan
inhimta information som dr nodvindig for tillhandahallandet av en tjinst som
begiirs av en anvindare. De europeiska digitala identitetsplanbdckerna bor ha
tekniska egenskaper som mojliggor ett selektivt utlimnande av attribut till forlitande
parter. Det bor vara tekniskt mojligt for anvéndaren att selektivt utelimna attribut,
inbegripet frdn flera olika elektroniska intyg, och att kombinera och presentera
dem somlost for forlitande parter. Denna funktion bor vara en grundlaggande
inbyggd funktion i europeiska digitala identitetsplanbécker som forstirker

bekvamligheten och skyddet av personuppgifter, inbegripet uppgiftsminimering.

Savida inte sirskilda bestimmelser i unionsridtten eller nationell riitt kréver att
anviindarna ska identifiera sig bor dtkomst till tjinster med hjilp av en pseudonym

inte forbjudas.
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(61)

Attribut som tillhandahalls av kvalificerade tillhandahéllare av betrodda tjénster som
en del av kvalificerade attributsintyg bor verifieras mot autentiska kéllor, antingen
direkt av den kvalificerade tillhandahallaren av betrodda tjénster eller genom sirskilt
utsedda mellanhénder som erkédnns pé nationell niva i enlighet med unionsrétten eller
nationell rétt for ett sékert utbyte av intygade attribut mellan tillhandahallare av
identitetslosningar eller attributsintyg och forlitande parter. Medlemsstaterna bor
inrdtta limpliga mekanismer pad nationell niva for att sikerstilla att sadana
kvalificerade tillhandahdllare av betrodda tjinster som utfirdar kvalificerade
elektroniska attributsintyg kan kontrollera, pa grundval av samtycke frdn den
person till vilken intyget utfirdas, iktheten hos de attribut som bygger pd
autentiska kdllor. Limpliga mekanismer bor kunna innefatta anvindningen av
sirskilda mellanhdinder eller tekniska losningar som i enlighet med nationell riitt
ger tillgdang till de autentiska killorna. Siikerstillandet av tillgang till en mekanism
som maojliggor kontroll av attribut mot autentiska kdllor avser att underliitta for
kvalificerade tillhandahdallare av betrodda tjinster som utfirdar kvalificerade
elektroniska attributsintyg att uppfylla sina skyldigheter enligt forordning (EU) nr
910/2014. En ny bilaga till den forordningen bor innehdlla en forteckning dver
kategorier av attribut avseende vilka medlemsstaterna ska siikerstilla att datgdirder
vidtas for att géra det majligt for kvalificerade tillhandahdllare av elektroniska
attributsintyg att pd anvindarens begiran pd elektronisk vig kontrollera deras

dkthet gentemot den relevanta autentiska killan.
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(62) Sédker elektronisk identifiering och tillhandahallande av attributsintyg bor erbjuda
ytterligare flexibilitet och 16sningar inom sektorn for finansiella tjdnster for att géra
det mojligt att identifiera kunder och utbyta sirskilda attribut som behovs for att, till
exempel, uppfylla kraven pé kundkontroll enligt en framtida forordning om
inrittande av myndigheten f6r bekdmpning av penningtvétt och lamplighetskraven 1
lagstiftningen om investerarskydd, eller for att bidra till efterlevnaden av kraven pa
stark kundautentisering for onlineidentifiering vid kontoinloggning och inledande av

transaktioner inom betaltjanstomradet.
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(63)

Den rittsliga verkan av en elektronisk underskrift ska inte bestridas pd den
grunden att den dr i elektronisk form eller inte uppfyller kraven for en kvalificerad
elektronisk underskrift. Det dr dock i nationell riitt som den rdittsliga verkan av
elektroniska underskrifter ska faststiillas, med undantag for de krav som foreskrivs
i denna forordning, enligt vilka den rittsliga verkan av en kvalificerad elektronisk
underskrift ska anses vara likviirdig med en handskriven underskrift. Vid
faststiillandet av elektroniska underskrifters rittsliga verkan bor medlemsstaterna
beakta principen om proportionalitet mellan det rittsliga virdet av en handling
som ska undertecknas och den siikerhetsnivi och kostnad som en elektronisk
underskrift kriver. For att oka tillgingligheten till och anvindningen av
elektroniska underskrifter uppmuntras medlemsstaterna att éverviiga
anvindningen av avancerade elektroniska underskrifter for de dagliga
transaktioner for vilka de tillhandahaller en tillricklig niva av sikerhet och

tillforlitlighet.
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(64)

For att siikerstiilla enhetliga certifieringsmetoder i hela unionen bor
kommissionen utfiirda riktlinjer for certifiering och omcertifiering av kvalificerade
anordningar for skapande av elektroniska underskrifter och kvalificerade
anordningar for skapande av elektroniska stimplar, inbegripet vad giiller deras
giltighet och tidsbegrinsningar. Denna forordning hindrar inte de offentliga eller
privata organ som har certifierade kvalificerade anordningar for skapande av
elektroniska underskrifter fran att omcertifiera sadana anordningar for en kort
certifieringsperiod, baserat pd resultaten av den foregdende certifieringsprocessen,
om en sddan omcertifiering inte kan utforas inom den rittsligt faststillda
tidsramen av ett annat skdl dn en overtridelse eller en sikerhetsincident, utan att
det paverkar skyldigheten att utfora en sdarbarhetsbedomning och utan att det

paverkar tillimplig certifieringspraxis.
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(65)

Utfardandet av certifikat for autentisering av webbplatser dr avsett att ge anvindarna
tillit, med en hég tillforlitlighetsnivd ndr det giiller identiteten hos den enhet som
star bakom webbplatsen, oavsett vilken plattform som anviinds for att visa
identiteten. Dessa certifikat bor bidra till att bygga upp fortroendet I for nathandeln,
eftersom anviandarna kan forvéntas hysa tillit till en webbplats som har autentiserats.
I Anvindningen av sddana certifikat bor vara frivillig. I For att autentiseringen av
webbplatser ska kunna bli ett sétt att stirka fortroendet, ge anvandaren en bittre
upplevelse och frdmja tillvixten pa den inre marknaden faststélls i denna forordning
ett tillitsramverk som innefattar minimiskyldigheter vad géller sdkerhet och
skadestandsansvar for tillhandahallare av kvalificerade certifikat for autentisering
av webbplatser och krav i fraga om utfirdandet av dessa certifikat. Nationella
forteckningar over betrodda tjinsteleverantirer bor bekrifta att tjinster for
autentisering av webbplatser och deras tillhandahdllare av betrodda tjinster har
status som kvalificerade, inbegripet att de fullt ut foljer kraven i denna forordning
ndr det giiller utfirdande av kvalificerade certifikat for autentisering av
webbplatser. Erkiinnandet av kvalificerade certifikat for autentisering av
webbplatser innebir att tillhandahallare av webblisare inte bor neka iktheten hos
kvalificerade certifikat for autentisering av webbplatser vars enda i syfte dr att
intyga kopplingen mellan webbplatsens doméinnamn och den fysiska eller
Jjuridiska person till vilken certifikatet dr utfiirdat eller bekrifta den personens
identitet. Tillhandahdllare av webblisare bor visa de certifierade
identitetsuppgifterna och de andra intygade attributen for slutanvindaren pd ett

anvindarviinligt sdtt i webblisarmiljon genom valfria tekniska medel.
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For detta &ndamaél bor tillhandahdllare av webblisare sikerstélla stod och
interoperabilitet med kvalificerade certifikat for autentisering av webbplatser som
utfirdats i fullstindig overensstimmelse med denna forordning. Den skyldighet
som innebiir erkinnande av och kompatibilitet med samt stod for kvalificerade
certifikat for autentisering av webbplatser paverkar inte friheten for
tillhandahallare av webblisare att sikerstilla webbsikerhet, domdnautentisering
och kryptering av webbtrafik pad ett siitt och med hjilp av den teknik som de anser
limpligast. For att bidra till slutanvindarnas onlinesiikerhet bor tillhandahdllare
av webbliisare i undantagsfall kunna vidta sikerhetsdtgdrder som dr bade
nédviindiga och proportionella som en reaktion pd viilgrundade farhdagor om
siikerhetsincidenter eller integritetsforluster hos ett identifierat certifikat eller en
identifierad uppsittning certifikat. Om tillhandahdllare av webblisare vidtar
sddana sikerhetsdtgdrder bor de, utan onédigt drojsmdl, underriitta
kommissionen, det nationella tillsynsorganet om vilken enhet certifikatet
utfirdades till och vilken kvalificerad tillhandahdllare av betrodda tjiinster som
utfirdade certifikatet eller uppsittningen certifikat, om alla farhdigor med
avseende pd en sddan sikerhetsincident eller integritetsforlust samt om vilka
datgiirder som vidtagits avseende det enskilda certifikatet eller uppsdttningen
certifikat. Dessa dtgirder bor inte paverka den skyldighet som tillhandahdllare av
webbliisare har att erkinna kvalificerade certifikat for autentisering av
webbplatser i enlighet med de nationella forteckningarna éver betrodda
tiinsteleverantorer. For att ytterligare skydda unionsmedborgare och invdnare i
unionen och frimja anvindningen av kvalificerade certifikat for autentisering av
webbplatser bor medlemsstaternas offentliga myndigheter dvervéga att infora
kvalificerade certifikat for autentisering av webbplatser pa sina egna webbplatser. De
atgiirder som foreskrivs i denna forordning som syftar till att skapa ékad
samstimmighet mellan medlemsstaternas skilda tillvigagangssiitt och praxis nér
det giiller tillsynsforfaranden dir avsedda att bidra till storre fortroende och tillit for
sikerhet, kvalitet och tillginglighet avseende kvalificerade certifikat for

autentisering av webbplatser.
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Manga medlemsstater har infort nationella krav for tjanster som tillhandahaller sdker
och tillforlitlig elektronisk arkivering for att mojliggora langsiktig lagring av
elektroniska uppgifter och elektroniska dokument och tillhérande betrodda tjénster.
For att sikerstilla rittssékerhet, fortroende och harmonisering mellan
medlemsstaterna bor en rittslig ram for kvalificerade elektroniska
arkiveringstjinster inrdttas, och den bor inspireras av ramen for de andra
betrodda tjinster som foreskrivs i denna forordning. Den rittsliga ramen for
kvalificerade elektroniska arkiveringstjinster bor erbjuda tillhandahdllare och
anvindare av betrodda tjinster en effektiv verktygslada som omfattar
funktionskrav for den elektroniska arkiveringstjinsten samt tydlig riittslig verkan
ndir en kvalificerad elektronisk arkiveringstjinst anviinds. Bestimmelserna bor
vara tillimpliga pa elektroniska uppgifter och elektroniska dokument skapade i
elektronisk form liksom pd pappersdokument som har skannats och digitaliserats.
Ndr sd kriivs bor bestimmelserna tilldata att bevarade elektroniska uppgifter och
elektroniska dokument éverfors till olika medier eller format i syfte att forlinga
deras hallbarhet och lisbarhet bortom den tekniska giltighetstiden, samtidigt som

forluster och dndringar forhindras i mojligaste man.
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Nir elektroniska data och elektroniska dokument som liimnas till den elektroniska
arkiveringstjinsten innehdaller en eller flera kvalificerade elektroniska
underskrifter eller kvalificerade elektroniska stimplar bor tjinsten anvinda
forfaranden och teknik som kan forlinga deras tillforlitlighet under
bevarandeperioden for sadana uppgifter, eventuellt genom anvindning av andra
kvalificerade betrodda tjiinster som inrdttas genom denna forordning. For att
skapa bevarandebevis nir elektroniska underskrifter, elektroniska stimplar eller
elektroniska tidsstimplingar anvinds bor kvalificerade betrodda tjiinster
anvindas. I den man som elektroniska arkiveringstjinster inte harmoniseras
genom denna forordning bor medlemsstaterna kunna behalla eller infora
nationella bestimmelser, i enlighet med unionsriitten, som ror dessa tjinster,
sasom sdrskilda bestimmelser for tiinster som dr integrerade i en organisation
och som endast anviinds for den organisationens interna arkiv. Denna forordning
bor inte gora skillnad pa elektroniska uppgifter och elektroniska dokument

skapade i elektronisk form och fysiska dokument som har digitaliserats.

Nationella arkivs och minnesinstitutioners verksamhet regleras, i egenskap av
organisationer som arbetar med att bevara det dokumenterade arvet i
allmdinhetens intresse, vanligtvis i nationell riitt och tillhandahdller inte
nodvindigtvis betrodda tjinster i den mening som avses i denna forordning. I den
mdn sddana institutioner inte tillhandahdller sadana betrodda tjinster ska denna

forordning inte pdaverka deras verksamhet.
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I Elektroniska liggare dr en sekvens av elektroniska dataloggar som bor siikerstilla
dataintegriteten och riktigheten i deras kronologiska ordning. Elektroniska liggare
bor uppriitta en kronologisk sekvens av dataloggar. Tillsammans med annan
teknik bor de bidra till losningar for effektivare och omdanande offentliga tjinster
sdsom elektronisk rostning, grinsoverskridande samarbete mellan
tullmyndigheter, grinsoverskridande samarbete mellan akademiska institutioner
och registrering av dganderidtt till fastigheter i decentraliserade fastighetsregister.
Kvalificerade elektroniska liggare bor skapa en legal presumtion for den unika
och korrekta sekventiella kronologiska ordningsfoljden och integriteten hos
dataloggarna i liggaren. Pa grund av sina specifika egenskaper, sisom den
sekventiella kronologiska ordningsfoljden for dataloggar, bor elektroniska liggare
skiljas frdan andra betrodda tjinster sasom elektroniska tidsstimplingar och
elektroniska tjinster for rekommenderade leveranser. For att sikerstilla
rittssikerhet och frimja innovation bor en unionsomfattande réttslig ram inrdttas
som foreskriver ett grainsdverskridande erkdnnande av betrodda tjanster for
registrering av uppgifter i elektroniska liggare. Detta bér i tillricklig utstrickning
kunna forhindra att samma digitala tillgang kopieras och siljs mer dn en gdang till
olika parter. Processen for att skapa och uppdatera en elektronisk liggare beror pd
vilken typ av liggare som anviinds, nimligen om den iir centraliserad eller
distribuerad. Denna forordning bor sikerstiilla teknikneutralitet, dvs. varken
gynna eller diskriminera ndgon teknik som anvinds for att genomfora den nya
betrodda tjinsten for elektroniska liggare. Dessutom bor hallbarhetsindikatorer
for eventuella negativa effekter pa klimatet eller andra miljorelaterade negativa
effekter beaktas av kommissionen, med hjilp av limpliga metoder, nir den
utarbetar de genomforandeakter dir kraven for kvalificerade elektroniska liggare

specificeras.
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I Rollen for tillhandahéllare av betrodda tjanster for elektroniska liggare bor vara
att siakerstilla den sekventiella registreringen av uppgifter i liggaren. Denna
forordning pdverkar inte eventuella rittsliga skyldigheter som anvindare av
elektroniska liggare har enligt unionsritten eller nationell ritt. Till exempel bor
anvandningsfall som inbegriper behandlingen av personuppgifter uppfylla kraven i
forordning (EU) 2016/679 och anvéndningsfall som rér finansiella tjdnster bor

uppfylla kraven i relevant unionsrdtt om finansiella I tjénster.
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(70) For att undvika fragmentering och hinder pa den inre marknaden pa grund av
varierande standarder och tekniska begrinsningar, och for att sdkerstélla en
samordnad process for att undvika att genomforandet av det europeiska ramverket
for digital identitet paverkas, krivs det ett forfarande for ett néra och strukturerat
samarbete mellan kommissionen, medlemsstaterna, civilsamhdillet, den akademiska
virlden och den privata sektorn. For att uppna detta mal bor medlemsstaterna och
kommissionen samarbeta inom den ram som faststills i kommissionens
rekommendation (EU) 2021/946'° for att utarbeta en unionsgemensam verktygslada
for det europeiska ramverket for digital identitet. I detta sammanhang bor
medlemsstaterna enas om en 6vergripande teknisk arkitektur och referensram, ett
antal gemensamma standarder och tekniska referenser inbegripet erkinda befintliga
standarder samt en uppséttning riktlinjer och beskrivningar av bésta praxis som
atminstone omfattar all I funktionalitet och interoperabilitet hos europeiska digitala
identitetsplanbécker, inklusive elektroniska underskrifter, och hos tillhandahdllaren
av kvalificerade betrodda tjinster for elektroniska attributsintyg som faststélls 1
denna forordning. I detta sammanhang bor medlemsstaterna dven komma dverens
om gemensamma inslag 1 en affarsmodell och en avgiftsstruktur for europeiska
digitala identitetsplanbocker for att underlétta anvandningen, i synnerhet f6r smd
och medelstora foretag 1 grinsoverskridande sammanhang. Innehéllet 1
verktygsladan bor utvecklas parallellt med och aterspegla resultatet av diskussionen

och processen for antagandet av det europeiska ramverket for digital identitet.

16 Kommissionens rekommendation (EU) 2021/946 av den 3 juni 2021 om en
unionsgemensam verktygsldda for en samordnad strategi for en europeisk ram for
digital identitet (EUT L 210, 14.6.2021, s. 51).
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(71)

Denna forordning foreskriver en harmoniserad niva av kvalitet, tillforlitlighet och
siikerhet ndr det giller kvalificerade betrodda tjiinster, oavsett var verksamheten
bedrivs. En kvalificerad tillhandahdllare av betrodda tjinster bor diirfor ha rdtt att
ligga ut sin verksamhet vad giller tillhandahdllandet av en kvalificerad betrodd
tjinst pa entreprenad i ett tredje land, om om det tredje landet tillhandahdaller
tillriickliga garantier och sdiikerstiiller att tillsynsverksamhet och revisioner kan
verkstiillas som om de hade bedrivits i unionen. Om efterlevnaden av denna
forordning inte kan garanteras fullt ut bor tillsynsorganen kunna vidta
proportionella och motiverade dtgdrder, inbegripet dterkallande av den

tillhandahallna betrodda tjinstens status som kvalificerad.
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(72)

(73)

For att siikerstiilla rittssikerhet vad giller giltigheten for avancerade elektroniska
underskrifter baserade pd kvalificerade certifikat dir det viktigt att bedomningen av
den forlitande part som utfor valideringen av den avancerade elektroniska

underskriften baserad pa kvalificerade certifikat specificeras.

Tillhandahallare av betrodda tjinster bér anvinda krypteringsmetoder som
daterspeglar radande bésta praxis och tillforlitliga tillimpningar av dessa
algoritmer for att siikerstilla sikerheten och tillforlitligheten hos sina betrodda

tjdnster.
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(74)

I denna forordning faststills en skyldighet for kvalificerade tillhandahallare av
betrodda tjinster att kontrollera identiteten pa en fysisk eller juridisk person till
vilken det kvalificerade certifikatet eller det kvalificerade elektroniska
attributsintyget utfirdas pa grundval av olika harmoniserade metoder i hela
unionen. For att sikerstiilla att kvalificerade certifikat och kvalificerade
elektroniska attributsintyg utfirdas till den person som de tillhor och att de intygar
den korrekta och unika uppsdttning uppgifter som representerar den personens
identitet, bor kvalificerade tillhandahdllare av betrodda tjinster som utfiirdar
kvalificerade certifikat eller utfirdar kvalificerade elektroniska attributsintyg, vid
tidpunkten for utfiirdandet av dessa certifikat och intyg med full siikerhet
siikerstilla identifieringen av den personen. Utdver den obligatoriska kontrollen av
personens identitet, i tillimpliga fall for utfiirdande av kvalificerade certifikat och
vid utfiirdande av ett kvalificerat elektroniskt attributsintyg, bor kvalificerade
tillhandahallare av betrodda tjinster med full sikerhet sikerstilla att de intygade
attributen for den person till vilken det kvalificerade certifikatet eller det

kvalificerade elektroniska attributsintyget utfirdas dir korrekta och riktiga.
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Dessa krav pad resultat och full sikerhet vid kontrollen av de intygade uppgifterna
bor stodjas pd limpligt sitt, bland annat genom anvindning av en eller, nér sda
krivs, en kombination av specifika metoder som foreskrivs i denna forordning. Det
bor vara mojligt att kombinera dessa metoder for att ge en limplig grund for
kontroll av identiteten pa den person till vilken det kvalificerade certifikatet eller
ett kvalificerat elektroniskt attributsintyg utfirdas. En sadan kombination bor
kunna innefatta anvindning av medel for elektronisk identifiering som uppfyller
kraven pa tillitsniva viisentlig i kombination med andra metoder for
identitetskontroll som skulle gora det maojligt att uppfylla de harmoniserade kraven
i denna forordning vad giller tillitsniva hog som en del av ytterligare
harmoniserade distansforfaranden och sikerstilla identifiering med en hog
tillforlitlighetsniva. Dessa metoder bor inbegripa maojligheten for den kvalificerade
tillhandahdallare av betrodda tjinster som utfiirdar ett kvalificerat elektroniskt
attributsintyg att kontrollera de attribut som ska intygas pd elektronisk vig pa
anviindarens begdran, i enlighet med unionsriitten eller nationell ritt, inbegripet

mot autentiska killor.
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(75)

(76)

(77)

(78)

For att hdlla denna forordning i linje med den globala utvecklingen och for att
folja praxis pad den inre marknaden bor de delegerade akter och
genomforandeakter som antas av kommissionen ses over och vid behov uppdateras
regelbundet. Vid bedomningen av behovet av dessa uppdateringar bor hiinsyn tas

till ny teknik och nya metoder, standarder eller tekniska specifikationer.

Eftersom maélen for denna forordning, ndmligen utvecklingen av det
unionsomfattande europeiska ramverket for digital identitet och av ett ramverk for
betrodda tjdnster, inte i tillrdcklig utstrackning kan uppnés av medlemsstaterna utan
snarare, pa grund av deras omfattning och verkningar, kan uppnés béttre pa
unionsniva, kan unionen vidta atgérder i enlighet med subsidiaritetsprincipen i artikel
5 1 fordraget om Europeiska unionen. I enlighet med proportionalitetsprincipen 1
samma artikel gir denna forordning inte utdver vad som ar nddviandigt for att uppna

dessa mal.

Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 1 forordning

(EU) 2018/1725.

Forordning (EU) nr 910/2014 bor darfor dndras i enlighet med detta.

HARIGENOM FORESKRIVS FOLJANDE.
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Artikel 1

Andringar av forordning (EU) nr 910/2014

Forordning (EU) nr 910/2014 ska éndras pa foljande sitt:

1.

Artikel 1 ska erséttas med foljande:

”Artikel 1
Innehall

Denna forordning syftar till att sékerstélla en vél fungerande inre marknad och
tillhandahalla en lamplig sédkerhetsniva for medel for elektronisk identifiering och
betrodda tjanster som anviinds i hela unionen i syfte att mojliggéra och underliitta
fysiska och juridiska personers utovande av ritten att delta i det digitala samhillet
pd ett siikert sitt och att ha tillgdng till offentliga och privata niittjiinster i hela

unionen. For dessa dndamal faststills i denna forordning

a)  de villkor enligt vilka medlemsstaterna ska erkédnna fysiska och juridiska
personers medel for elektronisk identifiering som omfattas av en annan
medlemsstats anmélda system for elektronisk identifiering och tillhandahalla

och erkidnna europeiska digitala identitetsplanbéicker,
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b)  regler for betrodda tjanster, i synnerhet for elektroniska transaktioner,

c) enréttslig ram for elektroniska underskrifter, elektroniska stdmplar, elektronisk
tidsstdmpling, elektroniska dokument, elektroniska tjanster for
rekommenderade leveranser, certifikattjinster for autentisering av webbplatser,
elektronisk arkivering och elektroniska attributsintyg, I anordningar for
skapande av elektroniska underskrifter, anordningar for skapande av

elektroniska stimplar samt elektroniska liggare.”
Artikel 2 ska dndras pa foljande sitt:
a)  Punkt I ska ersittas med foljande:

”1. I Denna forordning &r tillimplig pé system for elektronisk identifiering
som har anmélts av en medlemsstat, pa europeiska digitala
identitetsplanbocker som tillhandahdalls av en medlemsstat och pa

tillhandahallare av betrodda tjanster som é&r etablerade inom unionen.”
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b)

Punkt 3 ska ersittas med foljande:

”3 .

Denna férordning paverkar inte unionsratt eller nationell rédtt som avser
ingdende av avtal och avtalens giltighet eller andra rittsliga eller
forfarandemaissiga skyldigheter avseende form, eller sektorsspecifika

krav avseende form.

Denna forordning paverkar inte tillimpningen av Europaparlamentets

och rddets forordning (EU) 2016/679*.

Europaparlamentets och radets forordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pd behandling
av personuppgifter och om det fria flodet av sadana uppgifter och om
upphdivande av direktiv 95/46/EG (allmiin dataskyddsforordning) (EUT
L 119, 4.5.2016,s. 1).”.
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3.

Artikel 3 ska dndras pa foljande sitt:

@)

Leden 1-5 ska ersiittas med foljande:

’)1.

elektronisk identifiering: en process inom vilken uppgifter for
personidentifiering i elektronisk form, som unikt avser en fysisk eller
Jjuridisk person eller en fysisk person som foretrider en annan fysisk

person eller en juridisk person, anviinds.

medel for elektronisk identifiering: en materiell och/eller immateriell
enhet I som innehaller uppgifter for personidentifiering och som
anvinds for autentisering for en néttjanst eller, i tillimpliga fall, {6r en

offlinetjénst.

uppgifter for personidentifiering: en uppsdttning uppgifter som
utfirdas i enlighet med unionsriitten eller nationell riitt, som gor det
majligt att faststilla identiteten pad en fysisk eller juridisk person eller

pd en fysisk person som foretriider en annan fysisk person eller en

Jjuridisk person.
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system for elektronisk identifiering: ett system for elektronisk
identifiering genom vilket medel for elektronisk identifiering I utfardas
till en fysisk eller juridisk person eller en fysisk person som foretridder en

annan fysisk person eller en juridisk person.

autentisering: en elektronisk process som gor det mojligt att bekrdfta
en fysisk eller juridisk persons elektroniska identifiering eller att
bekriifta ursprunget for och integriteten hos uppgifter i elektronisk

form.”
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b)

Io

Foljande led ska inforas:

”Sa. anviindare: en fysisk eller juridisk person, eller en fysisk person som
foretriider en annan fysisk person eller en juridisk person, som
anvinder betrodda tjinster eller medel for elektronisk identifiering som

tillhandahalls i enlighet med denna forordning.”

Led 6 ska ersittas med foljande:

¥6. forlitande part: en fysisk eller juridisk person som forlitar sig pd
elektronisk identifiering, europeiska digitala identitetsplanbocker eller

andra medel for elektronisk identifiering eller pd en betrodd tjinst.”
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d) Led 16 ska ersittas med foljande:

”16. betrodd tjdnst: en elektronisk tjinst som vanligen tillhandahélls mot

ersittning och som bestéar av ndgot av foljande:

a)  Utfirdande av certifikat for elektroniska underskrifter, certifikat
for elektroniska stimplar, certifikat for autentisering av
webbplatser eller certifikat for tillhandahallande av andra

betrodda tjénster.

b)  Validering av certifikat for elektroniska underskrifter, certifikat
for elektroniska stimplar, certifikat for autentisering av
webbplatser eller certifikat for tillhandahallande av andra

betrodda tjinster.
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2
h)

J)

Skapande av elektroniska underskrifter eller elektroniska

staimplar.

Validering av elektroniska underskrifter eller elektroniska

stimplar.

Bevarande av elektroniska underskrifter, elektroniska stimplar,
certifikat for elektroniska underskrifter eller certifikat for

elektroniska stdamplar.

Forvaltning av anordningar for skapande av elektroniska
underskrifter pd distans eller anordningar for skapande av

elektroniska stimplar pa distans.
Utfiirdande av elektroniska attributsintyg.
Validering av elektroniska attributsintyg.
Skapande av elektroniska tidsstimplingar.

Validering av elektroniska tidsstimplingar.
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k)  Tillhandahdllande av elektroniska tjinster for rekommenderade

leveranser.

l) Validering av data som overfors via elektroniska tjinster for

rekommenderade leveranser och tillhorande bevis.

m)  Elektronisk arkivering av elektroniska uppgifter och elektroniska

dokument.
n)  Registrering av elektroniska uppgifter i en elektronisk liggare.”
e) Led 18 ska ersiittas med foljande:

”18. organ for bedomning av éverensstimmelse: ett organ for bedomning av
overensstimmelse enligt definitionen i artikel 2.13 i forordning (EG) nr
765/2008 som i enlighet med den forordningen dr ackrediterat som
behorigt att utfora bedomning av overensstimmelse av en kvalificerad
tillhandahallare av en betrodd tjinst och den kvalificerade betrodda
tiinst som denne tillhandahdller, eller som behdrigt att utfora
certifiering av europeiska digitala identitetsplanbicker eller medel for

elektronisk identifiering.”
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g)

Led 21 ska ersittas med foljande:

”21. produkt: maskinvara eller programvara, eller relevanta komponenter i
maskinvara eller programvara, som &r avsedda att anvindas for

tillhandahéllande av elektronisk identifiering och betrodda tjanster.”
Foljande led ska laggas till:

”23a. kvalificerad anordning for skapande av elektroniska underskrifter pd
distans: en kvalificerad anordning for skapande av elektroniska
underskrifter som forvaltas av en kvalificerad tillhandahallare av

betrodda tjdnster i enlighet med artikel 29a t6r undertecknarens riakning.

23b. kvalificerad anordning for skapande av elektroniska stimplar pa
distans: en kvalificerad anordning for skapande av elektroniska stimplar
som forvaltas av en kvalificerad tillhandahéllare av betrodda tjénster i

enlighet med artikel 39a for stimpelskaparens rakning. I ”
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h

Led 38 ska ersiittas med foljande:

”38. certifikat for autentisering av webbplatser: ett elektroniskt intyg som
gor det mojligt att autentisera en webbplats och kopplar webbplatsen
till den fysiska eller juridiska person som certifikatet utfiirdats for.”

Led 41 ska ersittas med foljande:

”41. validering: en process genom vilken det kontrolleras och bekréftas att

data i elektronisk form dr giltiga i enlighet med denna férordning.”
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j)  Foljande led | ska liggas till:

”42. europeisk digital identitetsplanbok: ett medel for elektronisk
identifiering som gor det mojligt for anvindaren att pd ett séiikert sdtt
lagra, hantera och validera personidentitetsuppgifter och elektroniska
attributsintyg 1 syfte att tillhandahélla dem till forlitande parter I och
andra anviindare av europeiska digitala identitetsplanbocker, och att
underteckna med kvalificerade elektroniska underskrifter eller att

stimpla med kvalificerade elektroniska stamplar.

43. attribut. en egenskap, en kvalitet, en rittighet eller ett tillstand {6r en

fysisk eller juridisk person eller ett foremadl.

44. elektroniskt attributsintyg: ett intyg 1 elektronisk form som mojliggdr

autentisering av attribut.

45.  kvalificerat elektroniskt attributsintyg: ett elektroniskt attributsintyg som
ar utfardat av en kvalificerad tillhandahallare av betrodda tjanster och

uppfyller kraven i bilaga V.
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46.

47.

48.

elektroniskt attributsintyg utfirdat av eller pa uppdrag av ett offentligt
organ som ansvarar for en autentisk kiilla: ett elektroniskt
attributsintyg utfirdat av ett offentligt organ som ansvarar for en
autentisk killa eller av ett offentligt organ som utsetts av
medlemsstaten for att utfirda sddana attributsintyg pd uppdrag av de
offentliga organ som ansvarar for autentiska kiillor i enlighet med

artikel 45f och med bilaga V1I.

autentisk kdlla: samlingsplats eller system, som innehas under ansvar av
ett offentligt organ eller en privat enhet, som innehéller och
tillhandahaller attribut om en fysisk eller juridisk person eller ett
foremal och som anses vara en primirkilla for den informationen eller
erkdnns som autentisk i enlighet med unionsriitten eller nationell ritt,

inbegripet administrativa forfaranden.

elektronisk arkivering: en tjanst som sikerstiller mottagande, lagring,
hédmtning och radering av elektroniska uppgifter och elektroniska
dokument i syfte att sikerstilla deras hdllbarhet och lisbarhet samt att
bevara deras integritet, konfidentialitet och ursprungsbevis under hela

bevarandeperioden.
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49.

50.

51.

kvalificerad elektronisk arkiveringstjdnst: en elektronisk
arkiveringstjanst som tillhandahills av en kvalificerad tillhandahdllare av

betrodda tjdnster och som uppfyller de krav som faststélls i artikel 45j.

EU:s fortroendemdrke for digitala identitetsplanbocker: en kontrollerbar
enkel och igenkdnnlig angivelse, visad pa ett tydligt sétt, som meddelar
att en europeisk digital identitetsplanbok har tillhandahadllits i1 enlighet

med denna forordning.

stark anvindarautentisering: en autentisering som ar baserad pa
anvandningen av dtminstone tvd autentiseringsfaktorer fran olika
kategorier av antingen kunskap (ndgot som endast anviindaren kinner
till), besittning (ndgot som endast anvindaren besitter) eller unik
egenskap (ndgot som anvindaren dr) som ir oberoende av varandra pa
ett sddant séittl att en incident avseende en av faktorerna inte dventyrar
tillforlitligheten hos de andra, och sem ar utformad for att skydda

konfidentialiteten for autentiseringsdata.
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52.

53.

54.

55.

56.

elektronisk liggare: en sekvens av elektroniska dataloggar som
sdkerstiller dataintegriteten och riktigheten i dessa loggars I

kronologiska ordning.

kvalificerad elektronisk liggare: en elektronisk liggare som
tillhandahalls av en kvalificerad tillhandahdllare av betrodda tjinster

och som uppfyller de krav som faststdlls i artikel 451.

personuppgifter: varje upplysning enligt definitionen i artikel 4.1 1
forordning (EU) 2016/679.

identitetsmatchning: en process dér uppgifter for personidentifiering
eller medel for elektronisk identifiering matchas mot eller kopplas till ett

befintligt konto som tillhér samma person I .

datalogg: elektroniska uppgifter som registrerats med tillhérande

metadata som stoder behandlingen av dessa data.
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57. offlineliige: i fraga om anvindningen av europeiska digitala
identitetsplanbicker, en interaktion mellan en anviindare och en tredje
part pd en fysisk plats med beroringsfri teknik, diir det inte kriivs att
den europeiska digitala identitetsplanboken har atkomst till system pd
distans via elektroniska kommunikationsndtverk for att genomfora

interaktionen.”
Artikel 5 ska erséttas med foljande:

”Artikel 5

Pseudonymer vid elektroniska transaktioner

Utan att det paverkar tillimpningen av sdrskilda bestimmelser i unionsrditten eller
nationell ritt som kriver att anviindarna ska identifiera sig, eller pseudonymers
rattsverkan enligt nationell ritt, ska anvdndning av pseudonymer valda av

anviindaren inte vara forbjuden. I ”
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I kapitel 1l ska féljande avsnitt inforas:

“AVSNITT 1
EUROPEISK DIGITAL IDENTITETSPLANBOK

| Artikel 5a
Europeiska digitala identitetsplanbocker

1. For att sékerstélla att alla fysiska och juridiska personer i unionen har séker,
tillitsbaserad och somlos grinsoverskridande tillgéng till offentliga I och
privata tjanster, samtidigt som de har full kontroll over sina uppgifter, ska
varje medlemsstat tillhandahalla dtminstone en curopeisk digital
identitetspldnbok inom 24 manader fran det att de genomfiorandeakter som

avses i punkt 23 i denna artikel och i artikel 5c.6 trider i kraft.

2. Europeiska digitala identitetsplanbdcker ska tillhandahdllas pd ett eller flera
av foljande sitt:

a)  Direkt av en medlemsstat.

-73 -



b) P4 uppdrag av en medlemsstat.
¢)  Oberoende av en medlemsstat men med den medlemsstatens erkédnnande.

Kiillkoden for programvarukomponenterna i europeiska digitala
identitetsplanbocker ska vara licensierad med oppen kiillkod.
Medlemsstaterna far foreskriva att killkoden for andra specifika
komponenter iin de som installeras pa anvindarenheter inte ska limnas ut

om det foreligger vederborligen motiverade skil.

Europeiska digitala identitetsplanbocker ska gora det mojligt for anvandaren
att, pd ett siitt som dr anvindarvinligt, transparent och spdrbart for

anvindaren,

a)  pd ett sikert siitt kunna begira, erhdlla, viilja, kombinera, lagra,
radera, dela och visa, under anviindarens egen kontroll, uppgifter for
personidentifiering och, i tillimpliga fall, i kombination med
elektroniska attributsintyg, autentisera gentemot forlitande parter online
och, i lampliga fall, i offlineliige, 1 syfte att fa tillgang till offentliga och
privata tjinster, samtidigt som det sikerstiills att selektivt utliimnande

av data ir mojligt,
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b)

d)

generera pseudonymer och lagra dem i krypterad form lokalt i den

europeiska digitala identitetsplanboken,

pd ett siikert sitt autentisera en annan persons europeiska digitala
identitetsplanbok och ta emot och dela uppgifter for
personidentifierings och elektroniska attributsintyg pa ett siikert siitt

mellan de tva europeiska digitala identitetsplinbéckerna,

fa tillgdng till en logg dver alla transaktioner som utfors genom den
europeiska digitala identitetsplinboken via en gemensam

instrumentpanel som gor det majligt for anvindaren att

i) se en uppdaterad forteckning over forlitande parter med vilka
anvindaren har uppridttat en forbindelse och, i tillimpliga fall,

alla utbytta uppgifter,

ii)  pd ett enkelt siitt begiira att en forlitande part raderar

personuppgifter enligt artikel 17 i forordning (EU) 2016/679,

iii)  pd ett enkelt siitt rapportera en forlitande part till den behoriga
nationella dataskyddsmyndigheten, om en pdstdtt olaglig eller

misstinkt begdran om uppgifter tas emot,

underteckna med kvalificerade elektroniska underskrifter eller stimpla

med kvalificerade elektroniska stimplar,
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P i den man det dr tekniskt mojligt ladda ned anvindarens uppgifter,

elektroniska attributsintyg och konfigurationer,
g)  utova anvindarens rittigheter till dataportabilitet.
Europeiska digitala identitetspldnbdcker ska i synnerhet
a)  stodja gemensamma protokoll och grinssnitt

1) for utfirdande av uppgifter for personidentifiering, kvalificerade
och icke-kvalificerade elektroniska attributsintyg ellerl
kvalificerade och icke-kvalificerade I certifikat till den europeiska

digitala identitetsplanboken,

1)  for att forlitande parter ska kunna begira och validera uppgifter for

personidentifiering och elektroniska attributsintyg,

iii)  for delning och visning av uppgifter for personidentifiering,
elektroniska attributsintyg eller selektivt utlimnade relaterade
uppgifter for forlitande parter online och, nir sad dr limpligt, i

offlineliige,
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iv)  for att anvidndaren ska kunna tillata interaktion med den europeiska
digitala identitetsplanboken och visa upp EU:s fortroendemairke for
digitala identitetsplanbdcker,

v)  for siiker anslutning av anvindaren genom anvindning av ett

medel for elektronisk identifiering i enlighet med artikel 5a.24,

vi)  for interaktion mellan tvd personers europeiska digitala
identitetsplanbécker i syfte att ta emot, validera och dela

uppgifter for personidentifiering och elektroniska attributsintyg

pd ett sikert siitt,

vii) for autentisering och identifiering av forlitande parter genom att

autentiseringsmekanismer genomfors i enlighet med artikel 5b,

viii) for att forlitande parter ska kunna kontrollera europeiska digitala

identitetsplanbaickers dkthet och giltighet,
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b)

¢

ix) for att begdra att en forlitande part raderar personuppgifter enligt
artikel 17 i forordning (EU) 2016/679,

Xx)  for rapportering av en forlitande part till den behoriga nationella
dataskyddsmyndigheten i fall da en pastitt olaglig eller misstinkt

begiiran om data tas emot,

xi) for skapande av kvalificerade elektroniska underskrifter eller
elektroniska stimplar genom anordningar for skapande av
kvalificerade elektroniska underskrifter eller elektroniska

stimplar,

inte ge ndgon information till tillhandahallare av betrodda tjédnster som
tillhandahaller elektroniska attributsintyg I om anvédndningen av dessa

elektroniska intyg,

sikerstilla att forlitande parter kan autentiseras och identifieras

genom att autentiseringsmekanismer genomfors i enlighet med

artikel 5b,
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d)

e

uppfylla de krav som faststélls 1 artikel 8 vad géller tillitsnivad hog,
sarskilt ndr den tillimpas pa kraven for styrkande och kontroll av
identitet, och forvaltning och autentisering av medel for elektronisk

identifiering,

infora, i fraga om elektroniska attributsintyg med inbyggda policyer for
utlimnande, en limplig mekanism for att informera anvindaren om att
den forlitande parten eller den anviindare av den europeiska digitala
identitetsplanboken som begdr det elektroniska attributsintyget har

tillstand att fa tillgdng till intyget,

sakerstdlla att de uppgifter for personidentifiering som dr tillgingliga
frrdn det system for elektronisk identifiering under vilket den
europeiska digitala identitetsplinboken tillhandahalls, pa ett unikt sitt
avser den fysiska personen, den juridiska personen eller den fysiska
person som foretrider den fysiska eller juridiska personen, och ar

kopplade till den europeiska digitala identitetsplanboken,
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g)  ge alla fysiska personer maojlighet att som utgangspunkt och

kostnadsfritt underteckna med kvalificerade elektroniska underskrifter.

Trots forsta stycket g far medlemsstaterna foreskriva proportionella dtgirder
for att sikerstilla att fysiska personers kostnadsfria anvindning av
kvalificerade elektroniska underskrifter ir begriinsad till icke-yrkesmidissiga

dndamal.

Medlemsstaterna ska utan drojsmdl informera anvindare om eventuella
sikerhetsincidenter som helt eller delvis kan ha dventyrat deras europeiska
digitala identitetsplanbok eller dess innehdll, siirskilt om deras europeiska
digitala identitetsplanbok har upphiivts tillfilligt eller aterkallats enligt
artikel Se,

Utan att det paverkar tillimpningen av artikel 5f far medlemsstaterna, i
enlighet med nationell riitt, foreskriva ytterligare funktioner for europeiska
digitala identitetsplanbocker, inbegripet interoperabilitet med befintliga
nationella medel for elektronisk identifiering. Dessa ytterligare funktioner

ska overensstimma med den hiir artikeln.
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Medlemsstaterna ska tillhandahélla valideringsmekanismer kostnadsfritt i syfte

att

a) I sakerstélla att europeiska digitala identitetsplanbéckers dkthet och
giltighet kan kontrolleras,

b)  gora det mojligt for anviindare att kontrollera dkthet och giltighet for

identiteten hos de forlitande parter som registrerats i enlighet med
artikel 5b.

Medlemsstaterna ska sékerstiilla att den europeiska digitala

identitetsplanbokens giltighet kan dterkallas
a)  pd anviindarens uttryckliga begiran,

b)  niir den europeiska digitala identitetsplinbokens sikerhet har

dventyrats,

¢)  vid anviindarens dod eller niir den juridiska personen upphor med sin

verksamhet.

- 81 -



10.

11.

12.

13.

Tillhandahallare av europeiska digitala identitetsplanbécker ska sikerstilla
att anviindarna enkelt kan begdra tekniskt stod och rapportera tekniska
problem eller andra incidenter som har en negativ inverkan pad

anviindningen av europeiska digitala identitetsplanbicker.

Europeiska digitala identitetsplanbocker ska tillhandahallas enligt ettl system

for elektronisk identifiering med tillitsniva hog. I
Europeiska digitala identitetsplinbécker ska séikerstilla inbyggd siikerhet.

Utfiirdandet, anvindningen och aterkallandet av europeiska digitala

identitetsplanbicker ska vara utan kostnad for alla fysiska personer.
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14.

Anviindarna ska ha full kontroll 6ver anvindningen av, och uppgifterna i, sin
europeiska digitala identitetsplanbok. Tillhandahdllaren av den europeiska
digitala identitetsplanboken far varken samla in sddan information om
anviandningen av den europeiska digitala identitetsplinboken som inte ér
nodvindig for tillhandahéllandet av tjanster relaterade till den europeiska
digitala identitetsplanboken eller kombinera uppgifter for personidentifiering
eller nigra andra personuppgifter som lagras eller som ror anvindningen av
den europeiska digitala identitetspldnboken med personuppgifter frdn andra
tjdnster som erbjuds av den tillhandahdllaren eller fran tredjepartstjanster och
som inte krdvs for tillhandahallandet av tjénster relaterade till den europeiska
digitala identitetsplanboken, om inte anvindaren uttryckligen har begért detta.
Personuppgifter som ror tillhandahéllandet av den europeiska digitala
identitetspldnboken ska héllas I logiskt avskilda fran andra data som innehas
av tillhandahdllaren av europeiska digitala identitetsplanbocker. Om den
europeiska digitala identitetsplanboken tillhandahélls av privata parter 1
enlighet med punkt 2 b och c i denna artikel, ska bestimmelserna i artikel

45h.3 gélla i tillampliga delar.
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15.

16.

Anviindningen av europeiska digitala identitetsplanbocker ska vara frivillig.
Tillgdngen till offentliga och privata tjinster, tilltridet till arbetsmarknaden
och niiringsfriheten far inte pd ndgot sdtt begrinsas eller goras ofordelaktiga
for fysiska eller juridiska personer som inte anviinder europeiska digitala
identitetsplanbocker. Det ska alltjaimt vara maojligt att fa tillgdng till
offentliga och privata tjinster med hjiilp av andra befintliga medel for

identifiering och autentisering.
Det tekniska ramverket for den europeiska digitala identitetsplanboken ska

a) inte tilldta tillhandahallare av elektroniska attributsintyg eller ndgon
annan part att, efter utfirdandet av attributsintyget, erhalla data som
gor det mojligt att spdra, liinka, korrelera transaktioner eller
anviindarbeteende eller pd annat sitt fa kinnedom om transaktioner
eller anviindarbeteende, sdvida inte anvindaren uttryckligen har gett

sitt tillstand till detta,

b)  majliggora integritetsbevarande teknik som sikerstiiller att liinkning dir

omdjlig, om attributsintyget inte krdiver identifiering av anvindaren.
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17.

18.

All behandling av personuppgifter som utfors av medlemsstaterna eller pa
deras vignar av organ eller parter som ansvarar for tillhandahdllandet av
europeiska digitala identitetsplanbicker som medel for elektronisk
identifiering ska utforas i enlighet med limpliga och effektiva
dataskyddsatgiirder. Behandlingens forenlighet med forordning (EU)
2016/679 ska visas. Medlemsstaterna far infora nationella bestimmelser for

att ytterligare specificera tillimpningen av sddana dtgdrder.
Medlemsstaterna ska utan onédigt drojsmal informera kommissionen om

a) det organ som ansvarar for att uppriitta och underhdalla forteckningen
over registrerade forlitande parter som forlitar sig pa de europeiska
digitala identitetsplinbiockerna i enlighet med artikel 5b.5 och var den
forteckningen finns tillginglig,

b)  de organ som ansvarar for tillhandahdllandet av de europeiska digitala

identitetsplanbiockerna i enlighet med artikel 5a.1,
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19.

¢) de organ som ansvarar for att sikerstilla att uppgifterna for
personidentifiering dir kopplade till den europeiska digitala
identitetsplanboken i enlighet med artikel 5a.5 f,

d)  den mekanism som gor det maojligt att validera de uppgifter for
personidentifiering som avses i artikel 5a.5 f och de forlitande

parternas identitet,

e)  mekanismen for validering av de europeiska digitala

identitetsplanbickernas dkthet och giltighet.

Kommissionen ska gora den information som avses i forsta stycket tillginglig
for allmiinheten genom en siiker kanal i elektroniskt undertecknad eller

stimplad form som limpar sig for automatiserad behandling.

Utan att det paverkar tillimpningen av punkt 22 1 denna artikel ska artikel 11

i tillampliga delar gélla for den europeiska digitala identitetsplanboken.
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20.

21.

22.

23.

Artikel 24.2 b och d-h ska gilla 1 tillimpliga delar for tillhandahdllare av

europeiska digitala identitetsplanbocker.

Europeiska digitala identitetsplanbdcker ska goras tillgéngliga for anvindning
av personer med funktionsnedsiittning, pa samma villkor som andra
anvindare, i enlighet med Europaparlamentets och ridets direktiv (EU)

2019/882*.

Vid tillhandahdllandet av europeiska digitala identitetsplanbiocker ska de
europeiska digitala identitetsplinbéckerna och de system for elektronisk
identifiering inom ramen for vilka de tillhandahalls inte omfattas av de krav

som faststills i artiklarna 7, 9, 10, 12 och 12a.

Senast ... [sex manader efter dagen for denna dndringsforordnings
ikrafttridande/ ska kommissionen, genom genomforandeakter, uppritta en
forteckning over referensstandarder och, vid behov, faststiilla specifikationer
och forfaranden t6r de krav som avses i punkterna 4, 5, 8 och 18 i denna
artikel om genomf6randet av den europeiska digitala identitetsplénboken.
Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande

som avses 1 artikel 48.2.
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24. Kommissionen ska genom genomforandeakter uppriitta en forteckning over
referensstandarder och, vid behov, faststiilla specifikationer och forfaranden
for att friimja anslutning av anvindare till den europeiska digitala
identitetsplanboken, antingen genom medel for elektronisk identifiering som
motsvarar tillitsniva hog eller medel for elektronisk identifiering som
motsvarar tillitsniva viisentlig i kombination med ytterligare forfaranden for
anslutning pa distans som tillsammans uppfyller kraven for tillitsnivd hog.
Dessa genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses i artikel 48.2.

Artikel 5b
Europeiska digitala identitetsplanboken — forlitande parter

1. Om en forlitande part avser att forlita sig pa europeiska digitala
identitetsplanbocker for tillhandahallande av offentliga eller privata tjinster
genom digital interaktion ska den forlitande parten registrera sig i den

medlemsstat dir den ar etablerad I .

- 88 -



2. Registreringsprocessen ska vara kostnadseffektiv och sta i proportion till

riskerna. Den forlitande parten ska tillhandahdlla dtminstone foljande:

a)  Den information som kriivs for autentisering till europeiska digitala

identitetsplanbocker, som omfattar minst
i) den medlemsstat diir den forlitande parten dr etablerad, och

ii) den forlitande partens namn och, i tillimpliga fall, dess
registreringsnummer i enlighet med vad som framgdr i ett
officiellt register, tillsammans med identifieringsuppgifter frin
det officiella registret.

b)  Kontaktuppgifter till den forlitande parten.

¢)  Den avsedda anvindningen av europeiska digitala
identitetsplanbdicker, inbegripet angivande av de uppgifter som den

forlitande parten ska begiira fran anvindare.

3. Forlitande parter fir inte begiira att anviindare tillhandahdaller ndgra andra

uppgifter in dem som anges enligt punkt 2 c.
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Punkterna 1 och 2 ska inte paverka tillimpningen av unionsriitt eller

nationell riitt som i tillimplig pa tillhandahdllandet av sdirskilda tjinster.

Medlemsstaterna ska gora den information som avses i punkt 2 tillginglig
Jor allmiinheten online i elektroniskt undertecknad eller stimplad form som

limpar sig for automatiserad behandling.

Forlitande parter som registrerat sig i enlighet med denna artikel ska utan
drojsmal informera medlemsstaterna om eventuella indringar av den

information som liimnats vid registreringen enligt punkt 2.

Medlemsstaterna ska tillhandahdlla en gemensam mekanism for att
majliggora identifiering och autentisering av forlitande parter, enligt vad som

avses i artikel 5a.5 c.

Om forlitande parter avser att forlita sig pd europeiska digitala

identitetsplanbdicker ska de identifiera sig for anvindaren.
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10.

11.

Forlitande parter ska ansvara for genomforandet av forfarandet for
autentisering och validering av uppgifter for personidentifiering och
elektroniska attributsintyg som begiirts frén europeiska digitala
identitetsplanbocker. Forlitande parter fir inte neka anvindning av
pseudonymer om identifiering av anvindaren inte kriivs enligt unionsridtten

eller nationell ritt.

Mellanhiinder som agerar for forlitande parters rikning ska betraktas som

forlitande parter och far inte lagra uppgifter om transaktionens innehdll.

Senast den ... [sex manader frdn dagen for denna dndringsforordnings
ikrafttrddande/ ska kommissionen faststilla tekniska specifikationer och
forfaranden for de krav som avses 1 punkterna 2, 5 och 6—9 i denna artikel
genom genomforandeakter om det genomforande av europeiska digitala
identitetsplanbocker som avses 1 artikel 5a.23. Dessa genomfiorandeakter ska

antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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Artikel 5¢

Certifiering av europeiska digitala identitetspldnbocker

1.

Certifiering av att europeiska digitala identitetsplanbocker och de system for
elektronisk identifiering inom ramen for vilka de tillhandahalls
overensstimmer med kraven i artikel 5a.4, 6a.5 och 6a.8, kravet pd logiskt
avskiljande i artikel 5a.14 och, i tillimpliga fall, de standarder och tekniska
specifikationer som avses i artikel 5a.24 ska utfioras av organ for bedomning

ay Overensstimmelse som utsetts av medlemsstaterna.

Certifiering av att europeiska digitala identitetsplanbocker éverensstimmer
med de krav som avses i punkt 1 i denna artikel, eller delar av dem, som iir
relevanta for cybersikerhet ska utforas i enlighet med europeiska
cybersiikerhetscertifieringsordningar som antagits enligt
Europaparlamentets och radets forordning (EU) 2019/881%** och som avses i

de genomforandeakter som avses i punkt 6 i denna artikel.
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For krav som avses i punkt 1 i denna artikel som inte ir relevanta for
cybersikerhet och for krav som avses i punkt 1 i denna artikel som iir
relevanta for cybersiikerhet, i den mdan som de ordningar for
cybersiikerhetscertifiering som avses i punkt 2 i denna artikel inte, eller
endast delvis, omfattar de cybersikerhetskraven, ska medlemsstaterna iiven
for de kraven inriitta nationella certifieringsordningar i enlighet med de kray
som faststills i de genomforandeakter som avses i punkt 6 i denna artikel.
Medlemsstaterna ska oversinda sina utkast till nationella
certifieringsordningar till den europeiska samarbetsgrupp for digital identitet
som inrdttats enligt artikel 46e.1 (samarbetsgruppen). Samarbetsgruppen far

utfirda yttranden och rekommendationer.

Certifiering enligt punkt 1 ska vara giltig i upp till fem dr, under
forutsittning att en sarbarhetsbedomning utfors vartannat dar. Om en
sdrbarhet identifieras och inte datgdrdas inom limplig tid, ska certifieringen

upphora att giilla.

Overensstimmelse med kraven i artikel 5a i denna forordning avseende
behandling av personuppgifter fir certifieras enligt forordning (EU)
2016/679.
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Senast den ... [sex manader efter dagen for denna dndringsforordnings
ikrafttridande/ ska kommissionen, genom genomf6randeakter, uppritta en
forteckning over referensstandarder och vid behov faststilla specifikationer
och forfaranden for certifiering av europeiska digitala identitetsplénbdcker
som avses 1 punkterna 1, 2 och 3 1 denna artikel. Dessa genomforandeakter

ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

Medlemsstaterna ska meddela kommissionen namn och adress for de organ for
beddmning av dverensstimmelse som avses i punkt 1. Kommissionen ska gora

den informationen tillgénglig for samtliga medlemsstater.

Kommissionen ska ha befogenhet att anta I delegerade akter i enlighet med
artikel 47 om faststillande av sérskilda kriterier som ska uppfyllas av de
utsedda organ for bedomning av overensstimmelse som avses 1 punkt 1 i den

har artikeln.
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Artikel 5d
Offentliggdrande av en forteckning dver certifierade europeiska digitala

identitetspldnbocker

1.  Medlemsstaterna ska utan onddigt drojsmal informera kommissionen och den
samarbetsgrupp som inriittats i enlighet med artikel 46e.1 om europeiska
digitala identitetsplanbdcker som har tillhandahadllits 1 enlighet med artikel Sa
och som har certifierats av de organ for bedomning av éverensstimmelse som
avses i artikel 5c.1. De ska utan onddigt drojsmal informera kommissionen och
den samarbetsgrupp som inridttats i enlighet med artikel 46e.1 om en

certifiering upphor att gilla och ange skilen till detta.

2. Utan att det paverkar tillimpningen av artikel 5a.18 ska den information
som medlemsstaterna limnar enligt punkt 1 i den hiir artikeln dtminstone

omfatta uppgifter om foljande:

a)  Certifikatet och rapporten om certifieringsbedomningen for den

certifierade europeiska digitala identitetsplanboken.

b)  En beskrivning av det system for elektronisk identifiering inom ramen

for vilket den europeiska digitala identitetsplanboken tillhandahdlls.
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¢)  Det tillimpliga tillsynssystemet samt information om systemet for
skadestandsansvar med avseende pa den part som tillhandahdller den

europeiska digitala identitetsplinboken.

d)  Den myndighet eller de myndigheter som ansvarar for systemet for

elektronisk identifiering.

e)  System for tillfilligt upphdvande eller dterkallande av det anmdilda
systemet for elektronisk identifiering eller autentisering eller av de

berorda dventyrade delarna.

Kommissionen ska pé grundval av den information som inkommit uppriétta,
offentliggdra i Europeiska unionens officiella tidning och i maskinlisbar
Sform uppriitthdlla en forteckning 6ver certifierade europeiska digitala

identitetspldnbocker.

En medlemsstat far limna in en begdran till kommissionen om att ta bort en
europeisk digital identitetsplanbok och det system for elektronisk
identifiering inom ramen for vilket den tillhandahdlls fran den forteckning

som avses i punkt 3.

Om den information som limnats i enlighet med punkt 1 indras ska

medlemsstaten forse kommissionen med uppdaterad information.

Kommissionen ska hélla den forteckning som avses i punkt 3 uppdaterad
genom att i Europeiska unionens officiella tidning offentliggéra motsvarande
dndringar av forteckningen inom en ménad fran mottagandet av en begéran

enligt punkt 4 eller av uppdaterad information enligt punkt 5.
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Senast den ... [sex manader fran dagen for denna dndringsforordnings
ikrafttraidande/ ska kommissionen faststélla de format och forfaranden som ska
gilla vid tillimpning av punkterna 1, 4 och 5 i denna artikel; detta ska goras
genom genomforandeakter om genomforandet av europeiska digitala
identitetsplanbiocker som avses 1 artikel 5a.23. Dessa genomforandeakter ska

antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

Artikel Se

Siikerhetsincidenter som ror europeiska digitala identitetsplanbocker

1.

I de fall da europeiska digitala identitetsplanbécker som tillhandahalls i
enlighet med artikel 5a, de valideringsmekanismer som avses i artikel 5a.8
eller det system for elektronisk identifiering inom ramen for vilket de
europeiska digitala identitetsplinbéckerna tillhandahdlls dr foremadl for
incidenter eller delvis dventyras pd ett siitt som paverkar deras tillforlitlighet,
eller tillforlitligheten for andra europeiska digitala identitetsplanbicker, ska
den medlemsstat som tillhandaholl de europeiska digitala
identitetsplanbéckerna utan onddigt drojsmail tillfilligt upphdva
tillhandahallandet och anviindningen av europeiska digitala

identitetsplanbocker.

Niir det iir motiverat mot bakgrund av allvaret i den sikerhetsincident eller
det iiventyrande som avses i forsta stycket ska medlemsstaten dterkalla

europeiska digitala identitetsplinbécker utan onodigt drojsmal.

Medlemsstaten ska informera de berorda anviindarna, de gemensamma
kontaktpunkter som utsetts i enlighet med artikel 46c¢.1, de forlitande

parterna och kommissionen om detta.
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Om den siikerhetsincident eller det dventyrande som avses i punkt 1 forsta
stycket 1 denna artikel inte dtgiirdas inom tre manader fran det tillfilliga
upphdiivandet, ska den medlemsstat som tillhandahéll de europeiska digitala
identitetsplanbickerna dterkalla europeiska digitala identitetsplanbockerna
och upphdiva deras giltighet. Medlemsstaten ska informera de berorda
anvindarna, de gemensamma kontaktpunkter som utsetts i enlighet med

artikel 46c.1, de forlitande parterna och kommissionen om dterkallandet.

I fall da den sikerhetsincident eller det dventyrande som avses i punkt 1
forsta stycket 1 denna artikel dtgdrdas ska den tillhandahallande
medlemsstaten dteruppriitta tillhandahallandet och anvindningen av
europeiska digitala identitetsplanbécker och informera de berorda
anvindarna och forlitande parterna samt de gemensamma kontaktpunkter
som utsetts i enlighet med artikel 46¢.1 och kommissionen utan onodigt

drojsmal.
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Kommissionen ska utan onédigt drojsmal offentliggora motsvarande
dndringar i den forteckning som avses i artikel 5d i Europeiska unionens

officiella tidning.

Senast den ... [sex mdnader efter dagen for denna dndringsforordnings
ikrafttridande] ska kommissionen, genom genomforandeakter, faststilla en
forteckning over referensstandarder och, vid behov, faststiilla specifikationer
och forfaranden for de atgiirder som avses i punkterna 1, 2 och 3 1 denna
artikel. Dessa genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses i artikel 48.2.

Artikel 5f

Grinsoverskridande anvindning av europeiska digitala identitetsplinbocker

1.

1 de fall dd medlemsstater kriiver elektronisk identifiering och autentisering
for att fa dtkomst till en niittjinst som tillhandahadlls av ett offentligt organ,
ska de diven godta europeiska digitala identitetsplanbécker som

tillhandahalls i enlighet med denna forordning.
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I de fall da privata forlitande parter som tillhandahdaller tjinster, med
undantag for mikroforetag och smd foretag enligt definitionen i artikel 2 i
bilagan till kommissionens rekommendation 2003/361/EG***, enligt
unionsritten eller nationell ritt dr dlagda att anviinda stark
anvindarautentisering for onlineidentifiering, eller om stark
anvindarautentisering for onlineidentifiering kriivs enligt avtalsforpliktelse,
inbegripet pa omrddena transport, energi, banktjinster, finansiella tjinster,
social trygghet, hiilso- och sjukvird, dricksvatten, posttjinster, digital
infrastruktur, utbildning eller telekommunikation, ska dessa privata
forlitande parter senast 36 mdnader efter dagen for ikrafitridandet av de
genomforandeakter som avses i artiklarna 5a.23 och 5c.6, och endast pd
anvindarens frivilliga begiiran, dven godta europeiska digitala

identitetsplanbicker som tillhandahadlls i enlighet med denna forordning.
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I de fall da tillhandahdallare av mycket stora onlineplattformar enligt artikel
33 i Europaparlamentets och radets forordning (EU) 2022/2065**** kriver
anviindarautentisering for att fa dtkomst till niittjinster, ska dessa
plattformar dven godta och frimja anvindningen av europeiska digitala
identitetsplanbocker som tillhandahadlls i enlighet med denna forordning ndr
det giiller anviindarautentisering endast pa anvindarens frivilliga begiiran
och iaktta de minimidata som behovs for den specifika niittjiinst som begdran

om autentisering avser.

I samarbete med medlemsstaterna ska kommissionen frimja utvecklingen av
uppforandekoder i nira samarbete med berorda parter, inbegripet
civilsamhidillet, for att bidra till en bred tillgdng till och anvindbarhet for
europeiska digitala identitetsplanbécker inom ramen for denna forordning,
och for att uppmuntra tjinsteleverantorer att slutfora utarbetandet av

uppforandekoder.
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5.  Inom 24 manader fran inforandet av europeiska digitala
identitetsplanbécker ska kommissionen bedéma efterfrdagan pd, och
tillgdngen till, europeiska digitala identitetsplanbécker samt deras
anvindbarhet, med beaktande av kriterier sasom spridning bland
anvindarna, tjinsteleverantorers grinsoverskridande nérvaro, teknisk
utveckling, anvindningsmonstrens utveckling och konsumenternas

efterfrdagan.

ek

kskosk

koK skok

Europaparlamentets och radets direktiv (EU) 2019/882 av den 17 april 2019 om
tillgidnglighetskrav for produkter och tjanster (EUT L 151, 7.6.2019, s. 70).

Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om
Enisa (Europeiska unionens cybersidkerhetsbyra) och om cybersidkerhetscertifiering
av informations- och kommunikationsteknik och om upphédvande av foérordning (EU)

nr 526/2013 (cybersdkerhetsakten), (EUT L 151, 7.6.2019, s. 15).

Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen

av mikroforetag samt sma och medelstora foretag (EUT L 124, 20.5.2003, s. 36).

Europaparlamentets och rddets forordning (EU) 2022/2065 av den 19 oktober 2022
om en inre marknad for digitala tjanster och om @ndring av direktiv 2000/31/EG

(forordningen om digitala tjanster) (EUT L 277 27.10.2022, s. 1).”
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Foljande rubrik ska inforas fore artikel 6:

"AVSNITT 2
SYSTEM FOR ELEKTRONISK IDENTIFIERING”.

I artikel 7 ska led g ersiittas med foljande:

”g)  Minst sex mdnader fore anmdlan enligt artikel 9.1 ska den anmdilande
medlemsstaten for tillimpningen av artikel 12.5 forse andra medlemsstater
med en beskrivning av detta system i enlighet med de forfaranden som

faststiillts genom de genomforandeakter som antas enligt artikel 12.6.”
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8. I artikel 8.3 ska forsta stycket ersiittas med foljande:

”3.

Senast den 18 september 2015 ska kommissionen, med beaktande av
relevanta internationella standarder och om inte annat foljer av punkt 2,
genom genomforandeakter faststilla tekniska minimispecifikationer,
standarder och forfaranden genom vilka tillitsnivdaerna lag, visentlig och

hog specificeras for medel for elektronisk identifiering.”

9. Artikel 9.2 och 9.3 ska ersittas med foljande:

’72.

Kommissionen ska utan ondédigt drojsmal 1 Europeiska unionens officiella
tidning offentliggdra en forteckning over de system for elektronisk
identifiering som anmaélts enligt punkt 1 tillsammans med de grundldggande

uppgifterna om dessa system.

Kommissionen ska i Europeiska unionens officiella tidning offentliggéra
andringarna i den forteckning som avses i punkt 2 inom en ménad fran den

dag da anmélan mottogs.”
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10.

11.

I artikel 10 ska rubriken ersiittas med foljande:
YSiikerhetsincidenter som ror system for elektronisk identifiering”.
Foljande artikel ska inférasl :

”Artikel 11a

Grénsoverskridande identitetsmatchning

1.  Nir medlemsstater agerar som forlitande parter for griinsoverskridande
tiinster ska de siikerstdilla otvetydig identitetsmatchning for fysiska personer
som anvinder anmdilda medel for elektronisk identifiering eller europeiska

digitala identitetsplanbocker.

2. Medlemsstaterna ska foreskriva tekniska och organisatoriska dtgdrder for att

sikerstilla en hog skyddsnivd for personuppgifter som anvinds for

identitetsmatchning och for att forhindra profilering av anviindare.
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3. Senast den ... [sex manader efter dagen for denna dndringsforordnings

ikrafttridande/ ska kommissionen, genom genomforandeakter, faststilla en
forteckning over referensstandarder och, vid behov, faststiilla specifikationer

och forfaranden for de krav som avses i punkt 1 i denna artikell . Dessa

genomforandeakter ska antas i enlighet med det granskningsforfarande som
avses 1 artikel 48.2.”

12. Artikel 12 ska dndras pé foljande sétt:

a)  Rubriken ska ersdttas med foljande:

”Interoperabilitet”.

b)  Punkt 3 ska dndras pé foljande sitt:
1) Led c ska ersiittas med foljande:
”C)

Det ska frimja genomforandet av inbyggt integritetsskydd och
inbyggd sikerhet.”

i1) Led d ska utgé.
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d)

» 5.

I punkt 4 ska led d erséttas med foljande:

”d) Hénvisning till en minimuppséttning uppgifter for personidentifiering
som krévs for att pa ett unikt sétt avse en fysisk eller juridisk person
eller en fysisk person som foretrider en annan fysisk person eller en
juridisk person och som ir tillgiinglig via system for elektronisk

identifiering.”

Punkterna 5 och 6 ska ersittas med foljande:

Medlemsstaterna ska genomfora sakkunnigbedomningar av de system for
elektronisk identifiering som omfattas av tillimpningsomrddet for denna

forordning och som ska anmdilas enligt artikel 9.1 a.

6. Senastden 18 mars 2025 ska kommissionen genom genomforandeakter
faststiilla nédviindiga forfaranden for de sakkunnigbedomningar som
avses i punkt 5 i denna artikel i syfte att frimja en hog nivd av
fortroende och siikerhet som stdr i proportion till risknivdan. Dessa
genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses i artikel 48.2.”
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e)  Punkt 7 ska utgd.
) Punkt 8 ska ersiittas med foljande:

”8. Senast den 18 september 2025 ska kommissionen, for att faststilla
enhetliga villkor for tillimpningen av kraven i punkt 1 i denna artikel, i
enlighet med de kriterier som faststdlls i punkt 3 i denna artikel och
med beaktande av resultaten av samarbetet mellan medlemsstaterna,
anta genomforandeakter om det interoperabilitetsramverk som anges i
punkt 4 i denna artikel. Dessa genomforandeakter ska antas i enlighet

med det granskningsforfarande som avses i artikel 48.2.”
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13. Foljande artiklar ska inforas 1 kapitel 11:

”Artikel 12a

Certifiering av system for elektronisk identifiering

1.

Overensstimmelse I for system for elektronisk identifiering som ska anmidilas
med de cybersiikerhetskrav som faststills 1 denna forordning, inbegripet
overensstimmelse med de relevanta cybersiikerhetskrav som faststills i
artikel 8.2 vad giiller tillitsnivderna for system for elektronisk identifiering,
ska certifieras av organ for bedomning av éverensstimmelse som utsetts av

medlemsstaterna.

Den certifiering enligt punkt 1 i denna artikel ska utforas inom ramen for en
relevant I ordning for cybersédkerhetscertifiering I enligt forordning (EU)
2019/881 eller delar diirav, i den man cybersikerhetscertifikatet eller delar

diirav omfattar dessa cybersiikerhetskrav.
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3.

Certifiering i enlighet med punkt 1 ska giilla i upp till fem ar, under
forutsittning att en sarbarhetsbedomning genomfors vartannat dar. Om en
sdarbarhet identifieras och inte dtgdrdas inom tre mdnader frdn

identifieringen, ska certifieringen upphora att giilla.

Trots vad som sdigs i punkt 2 far medlemsstaterna, i enlighet med den
punkten, begira ytterligare information firan en anmdlande medlemsstat om

system for elektronisk identifiering eller delar diirav som certifieras.

Den sakkunnigbedomning av system for elektronisk identifiering som avses i
artikel 12.5 ska inte tillimpas pad de system for elektronisk identifiering, eller
delar av sadana system, som certifierats i enlighet med punkt 1 i den hdir
artikeln. Medlemsstaterna far anviinda ett certifikat eller en forsikran om
overensstimmelse, som utfirdats i enlighet med en relevant europeisk
ordning for cybersikerhetscertifiering eller delar av en sadan ordning, ndr
det giiller krav som inte avser cybersikerhet enligt artikel 8.2 avseende

tillitsnivdn for system for elektronisk identifiering.

- 110 -



6. Medlemsstaterna ska meddela kommissionen I namn och adress for de organ
for bedomning av dverensstimmelse som avses 1 punkt 1. Kommissionen ska

gora den informationen tillgénglig for samtliga medlemsstater.

Artikel 12b

Tillgang till maskinvaru- och programvarufunktioner

Om tillhandahdllare av europeiska digitala identitetsplanbocker och utfiirdare av
anmdlda medel for elektronisk identifiering som agerar kommersiellt eller
yrkesmdissigt och anviinder centrala plattformstjinster enligt definitionen i artikel
2.2 i Europaparlamentets och rdadets forordning (EU) 2022/1925%* for eller i
samband med tillhandahdllande av tjiinster relaterade till europeiska digitala
identitetsplanbécker och medel for elektronisk identifiering till slutanviindare iir
foretagsanviindare i enlighet med artikel 2.21 i den forordningen, ska grindvakter
sdrskilt tillata dem faktisk interoperabilitet med och, for interoperabilitetsindamal,
dtkomst till samma operativsystem eller maskinvaru- eller programvarufunktioner.
Sddan faktisk interoperabilitet och dtkomst ska tillatas kostnadsfritt och oavsett om
maskinvaru- eller programvarufunktionerna dr en del av det operativsystem som
grindvakten har tillgang till eller anvinder niir denne tillhandahdaller sadana
tiinster, i den mening som avses i artikel 6.7 i forordning (EU) 2022/1925. Den

hér artikeln paverkar inte tillimpningen av artikel 5a.14 i den hiir forordningen.

* Europaparlamentets och radets forordning (EU) 2022/1925 av den
14 september 2022 om dppna och rittvisa marknader inom den digitala sektorn
och om dndring av direktiv (EU) 2019/1937 och (EU) 2020/1828 (forordningen om
digitala marknader) (EUT L 265, 12.10.2022, s. 1).”
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14.

Artikel 13.1 ska ersittas med foljande:

”1.

I Trots punkt 2 i denna artikel och utan att det paverkar tillimpningen av
forordning (EU) 2016/679 ska tillhandahéllare av betrodda tjanster ha
skadestandsansvar for skada som asamkats en fysisk eller juridisk person
avsiktligt eller pd grund av oaktsamhet genom deras underlatenhet att uppfylla
sina skyldigheter enligt denna forordning. Varje fysisk eller juridisk person
som har lidit materiell eller immateriell skada till foljd av en dvertridelse av
denna forordning av en tillhandahdllare av betrodda tjinster ska ha riitt att

begiira ersiittning i enlighet med unionsriitten och nationell ritt. I

Bevisbordan for avsikt eller oaktsamhet hos en icke-kvalificerad
tillhandahdallare av betrodda tjiinster ska vila pa den fysiska eller juridiska

person som gor gillande sidan skada som avses i forsta stycket.

Avsikt eller oaktsamhet hos en kvalificerad tillhandahallare av betrodda
tiinster med avseende pd skada som avses i forsta stycket ska presumeras
savida inte den kvalificerade tillhandahdllaren av betrodda tjiinster bevisar
att den skada som avses i forsta stycket har uppstdtt utan avsikt eller

oaktsamhet hos den kvalificerade tillhandahdllaren av betrodda tjinster.”
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15. Artiklarna 14, 15 och 16 ska erséttas med foljande:

”Artikel 14

Internationella aspekter

1.

Betrodda tjinster som tillhandahadlls av tillhandahdllare av betrodda tjinster
som dr etablerade i ett tredjeland eller av en internationell organisation ska
erkiinnas som rdttsligt likvirdiga med kvalificerade betrodda tjiinster som
tillhandahalls av kvalificerade tillhandahallare av betrodda tjdnster som é&r
etablerade inom unionen, under forutsittning att de betrodda tjansterna fran
tredjelandet eller firan den internationella organisationen dr erkinda genom
genomforandeakter eller ett avtal som ingdtts mellan unionen och
tredjelandet eller den internationella organisationen enligt artikel 218 i

EUF-fordraget.

De genomforandeakter som avses i forsta stycket ska antas i enlighet med det

granskningsforfarande som avses i artikel 48.2.
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De genomforandeakter och det avtal som avses i punkt 1 ska séikerstiilla att
de krav som dr tillimpliga pa kvalificerade tillhandahdllare av betrodda
tiinster som iir etablerade inom unionen och de kvalificerade betrodda
tjénster som de tillhandahdller uppfylls av tillhandahallarna av betrodda
tidnster 1 det berorda tredjelandet eller av den internationella organisationen
och av de betrodda tjanster som de tillhandahadller. Tredjelinder och
internationella organisationer ska sdrskilt uppriitta, underhdlla och
offentliggira en forteckning éver erkiinda tillhandahdllare av betrodda

tidinster. I

De avtal som avses i punkt 1 ska siikerstiilla att de kvalificerade betrodda
tiinster som tillhandahadlls av kvalificerade tillhandahdllare av betrodda
tiinster som dr etablerade inom unionen erkiinns som rdttsligt likviirdiga
med betrodda tjiinster som tillhandahadlls av tillhandahdllare av betrodda
tiiinster i det tredjeland eller av den internationella organisation med vilket

eller vilken avtalet ingas.
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Artikel 15

Tillginglighet for personer med funktionsnedséttning och sérskilda behov

Tillhandahéllandet av medel for elektronisk identifiering, betrodda tjénster och
slutanviandarprodukter som anvinds vid tillhandahéllandet av dessa tjinster ska goras
tillgingliga pa ett klart och begripligt sprdk, 1 enlighet med Férenta nationernas
konvention om riittigheter for personer med funktionsnedsiittning och med
tillginglighetskraven i bilaga 1 till direktiv (EU) 2019/882, och diirmed dven gynna
personer med funktionsbegrinsningar, sisom dldre personer, och personer med
begrinsad tillgang till digital teknik. I ”

Artikel 16

Sanktioner

1.  Utan att det paverkar tillimpningen av artikel 31 i Europaparlamentets och
rddets direktiv (EU) 2022/2555* ska medlemsstaterna faststiilla bestimmelser
om sanktioner som ska gilla vid overtridelser av denna forordning.

Sanktionerna ska vara effektiva, proportionella och avskrickande.
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16.

17.

2. Medlemsstaterna ska sdikerstilla att overtrddelser av denna forordning som
begds av kvalificerade och icke-kvalificerade tillhandahdllare av betrodda

tiinster medfor administrativa sanktionsavgifter pd minst

a) 5000000 EUR om tillhandahallaren av betrodda tjinster dir en fysisk

person, eller

b)  om tillhandahdllaren av betrodda tjiinster dr en juridisk person,
5000000 EUR eller 1 % av den totala globala arsomsiittningen for det
foretag som tillhandahdllaren av betrodda tjinster tillhorde under det
riikenskapsdr som foregick det dar dd overtridelsen intriffade, beroende

pa vilket som dir hogst.

3. Beroende pa medlemsstaternas rittssystem far reglerna om administrativa
sanktionsavgifter tillimpas pa ett sddant sditt att forfarandet inleds av det
behoriga tillsynsorganet och sanktionsavgifterna pdfors av behériga
nationella domstolar. Tillimpningen av sddana regler i dessa medlemsstater
ska sdkerstiilla att dessa rittsmedel dr effektiva och har motsvarande verkan
som de administrativa sanktionsavgifter som pdfors direkt av

tillsynsmyndigheter.

* Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december
2022 om atgérder for en hog gemensam cybersidkerhetsniva i hela unionen, om
andring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972, och om
upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333,
27.12.2022, s. 80).”

I kapitel III avsnitt 2 ska titeln erséttas med foljande:
“Icke-kvalificerade betrodda tjinster”

Artiklarna 17 och 18 ska utga.
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18.

Foljande artikel ska inforas i kapitel III avsnitt 2:
YArtikel 19a
Krav pad icke-kvalificerade tillhandahdllare av betrodda tjinster

1.  Enicke-kvalificerad tillhandahdllare av betrodda tjinster som

tillhandahaller icke-kvalificerade betrodda tjiinster ska

a)  ha limpliga policyer och vidta motsvarande dtgdrder for att hantera
rittsliga, affirsmdissiga, operativa och andra direkta eller indirekta
risker for tillhandahdllandet av icke-kvalificerade betrodda tjinster,
som trots artikel 21 i direktiv (EU) 2022/2555, ska innefatta datminstone

dtgiirder avseende
i) registrerings- och anslutningsforfaranden for en tjinst,

ii)  forfarandemdissiga eller administrativa kontroller som kriivs for

att tillhandahdlla betrodda tjinster,

iti)  forvaltning och genomforande av betrodda tjinster,
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b)  anmidila till tillsynsorganet, de identifierbara berorda personerna,
allmdnheten om det dir av allmdint intresse och, om tillimpligt, andra
relevanta behoriga myndigheter, alla siikerhetsincidenter eller
storningar vid tillhandahdllandet av tjinsten eller genomforandet av de
datgiirder som avses i led a i, ii eller iii och som har en betydande
inverkan pd den tillhandahdllna betrodda tjiinsten eller de
personuppgifter som lagras diiri, utan ondodigt drojsmdl och under alla
omstindigheter inom 24 timmar frdn sikerhetsincidenten eller

storningen.

Senast den ... [tolv manader efter dagen for denna dndringsforordnings
ikrafttridande] ska kommissionen, genom genomforandeakter, uppriitta en
forteckning over referensstandarder och, vid behov, faststiilla specifikationer
och forfaranden avseende punkt 1 a i denna artikel. Overensstimmelse med
kraven i denna artikel ska presumeras om dessa standarder, specifikationer
och forfaranden uppfylls. Dessa genomforandeakter ska antas i enlighet med

det granskningsforfarande som avses i artikel 48.2.”
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19. Artikel 20 ska éndras pé foljande sétt:
a)  Punkt 1 ska ersittas med foljande:

”1.  Kovalificerade tillhandahéllare av betrodda tjénster ska minst en gang
vartannat ar och pa egen bekostnad granskas av ett organ for bedomning
av overensstammelse. Granskningen ska bekréfta att de kvalificerade
tillhandahallarna av betrodda tjénster och de kvalificerade betrodda
tjanster som de tillhandahéller uppfyller kraven i denna forordning och i
artikel 21 i direktiv (EU) 2022/2555. Kvalificerade tillhandahallare av
betrodda tjdnster ska lamna in den resulterande rapporten om bedémning
av overensstammelse till tillsynsorganet inom tre arbetsdagar fran

mottagandet.”
b)  Foljande punkter ska inforas:

”la. Kvalificerade tillhandahdallare av betrodda tjinster ska senast en
mdnad fore en planerad revision informera tillsynsorganet och ska

tilldta tillsynsorganet att pd begiiran delta som observator.
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1b.

Medlemsstaterna ska utan ondodigt drojsmal till kommissionen anmdla
namn, adress och ackrediteringsuppgifter for de organ for bedomning
av overensstimmelse som avses i punkt 1 och eventuella senare
dndringar av dessa. Kommissionen ska gora den informationen

tillginglig for samtliga medlemsstater.”

Punkterna 2, 3 och 4 ska erséttas med foljande:

”Tillsynsorganet far, utan att det paverkar tillimpningen av punkt 1, nir som

helst granska eller begira att ett organ for bedomning av dverensstimmelse gor

en dverensstammelsebedomning av de kvalificerade tillhandahéllarna av

betrodda tjdnster pa dessa tillhandahallare av betrodda tjdnsters egen bekostnad

for att bekréfta att dessa och de kvalificerade betrodda tjdnster som de

tillhandahaller uppfyller kraven i denna forordning. Vid missténkta

overtrddelser av reglerna om skydd av personuppgifter ska tillsynsorganet utan

onddigt drojsmal informera de behoriga tillsynsmyndigheterna som inréttats

enligt artikel 51 1 férordning (EU) 2016/679 I .

3.

Om den kvalificerade tillhandahallaren av betrodda tjanster underlater att
uppfylla kraven i denna forordning ska tillsynsorganet aldgga denna
tillhandahallare att atgérda bristerna inom en faststilld tidsfrist, om

tillampligt.

Om tillhandahallaren inte &tgirdar bristerna, i tillimpliga fall inom den
tidsfrist som faststéllts av tillsynsorganet, ska tillsynsorganet, i synnerhet
ndr det dr motiverat av underlatenhetens omfattning, varaktighet och
foljder, aterkalla den tillhandahéllarens eller den berdrda tillhandahallna

tjdinstens status som kvalificerad || .
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3a.

3b.

Om de behoriga myndigheter som utsetts eller inrdttats enligt artikel
8.1 i direktiv (EU) 2022/2555 informerar tillsynsorganet om att den
kvalificerade tillhandahdadllaren av betrodda tjinster underldter att
uppfylla kraven i artikel 21 i det direktivet ska tillsynsorganet, i
synnerhet ndr det dr motiverat av underldtenhetens omfattning,
varaktighet och foljder, dterkalla status som kvalificerad for den
tillhandahallaren eller den berorda tillhandahdllna tjiinst som denne

tillhandahdaller.

Om tillsynsmyndigheterna som inrdttats enligt artikel 51 i forordning
(EU) 2016/679 informerar tillsynsorganet om att den kvalificerade
tillhandahdallaren av betrodda tjiinster underldter att uppfylla kraven i
den forordningen ska tillsynsorganet, i synnerhet ndr det ir motiverat
av underlitenhetens omfattning, varaktighet och foljder, daterkalla den
tillhandahallarens eller den berorda tillhandahdllna tjiinstens status

som kvalificerad.
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3c.

Tillsynsorganet ska informera den kvalificerade tillhandahallaren av
betrodda tjinster om dterkallandet av dess eller den berorda tjinstens
status som kvalificerad. Tillsynsorganet ska informera det organ som
anmdilts i enlighet med artikel 22.3 i denna forordning i syfte att
uppdatera de forteckningar over betrodda tjinsteleverantorer som
avses i punkt 1 i den artikeln och den behériga myndighet som utsetts

eller inriittats i enlighet med artikel 8.1 i direktiv (EU) 2022/2555.

Senast den ... [tolv manader efter dagen for denna dndringsforordnings
ikrafttrddande/ ska kommissionen, genom genomforandeakter, uppritta
en forteckning over referensstandarder och, vid behov, faststiilla

specifikationer och forfaranden for f6ljande I :

a)  Ackreditering av organ for bedomning av dverensstimmelse och
for den rapport om beddmning av dverensstimmelse som avses 1

punkt 1.
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b)  Granskningskrav for hur organ f6r beddmning av
overensstimmelse ska gora sin bedomning av dverensstimmelse,
inbegripet sammansatt bedomning, vad giller kvalificerade

tillhandahéllare av betrodda tjanster som avses i punkt 1 I .

c¢)  De system for bedomning av 6verensstimmelse som géller for den
beddmning av dverensstimmelsen for kvalificerade tillhandahéllare
av betrodda tjinster som utfors av organ for beddmning av
overensstimmelse och for tillhandahallandet av denl rapport som

avses 1 punkt 1.

Dessa genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses 1 artikel 48.2.”

20. Artikel 21 ska dndras pé foljande sétt:

a)  Punkterna I och 2 ska ersiittas med foljande:

,’1.

Nair tillhandahadllare av betrodda tjiinster har for avsikt att borja
tillhandahdalla en kvalificerad betrodd tjinst, ska de anmiila sin avsikt
till tillsynsorganet och samtidigt liimna in en rapport om bedomning av
overensstimmelse som utfirdats av ett organ for bedomning av
overensstimmelse och som bekrdftar att kraven i denna forordning och

i artikel 21 i direktiv (EU) 2022/2555 dr uppfyllda.
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Tillsynsorganet ska kontrollera huruvida tillhandahéllaren av betrodda tjdnster
och de betrodda tjénster som denne tillhandahaller uppfyller kraven i denna
forordning, och i synnerhet kraven for kvalificerade tillhandahéllare av
betrodda tjdnster och for de kvalificerade betrodda tjénster som de

tillhandahaller.

For att kontrollera att tillhandahallaren av betrodda tjénster uppfyller de krav
som faststills i artikel 21 i direktiv (EU) 2022/2555 ska tillsynsorganet begéra
att de behoriga myndigheter som utsetts eller inrdttats enligt artikel 8.1 i det
direktivet utfor tillsynsverksamhet i det avseendet och tillhandahéller
information om resultatet utan onédigt dréjsmal och under alla
omstindigheter inom tvd mdnader efter det att denna begiiran har mottagits.
Om kontrollen inte har slutforts inom tva manader frin anmdlan, ska dessa
behoriga myndigheter informera tillsynsorganet om detta och ange

orsakerna till forseningen samt niir kontrollen berdiknas vara slutford.
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Om tillsynsorganet kommer fram till att tillhandahdllaren av betrodda
tjanster, och de betrodda tjanster som denne tillhandahéller, uppfyller de
krav som faststiills i denna forordning, ska tillsynsorganet bevilja
tillhandahéllaren av betrodda tjinster, och de betrodda tjdnster som denne
tillhandahaller, status som kvalificerad, samt informera det organ som
avses 1 artikel 22.3 sa att de forteckningar 6ver betrodda
tjénsteleverantorer som avses i artikel 22.1 kan uppdateras, senast tre

ménader efter anmélan i enlighet med punkt 1 i denna artikel.

Om kontrollen inte har slutforts inom tre manader fran anmélan, ska
tillsynsorganet informera tillhandahallaren av betrodda tjénster om detta
och ange orsakerna till forseningen samt nir kontrollen berdknas vara

slutford.”

b)  Punkt 4 ska ersittas med foljande:

4.

Senast den ... [tolv ménader fran dagen for denna dndringsforordnings
ikrafttradande/ ska kommissionen genom genomforandeakter faststilla
formaten och forfarandena for anmilan och kontroll enligt punkterna 1
och 2 1 denna artikel I . Dessa genomforandeakter ska antas 1 enlighet

med det granskningsforfarande som avses i artikel 48.2.”
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21. Artikel 24 ska éndras pé foljande sitt:
a)  Punkt 1 ska ersittas med foljande:

1. I En kvalificerad tillhandahéllare av betrodda tjanster ska, nér den
utfirdar ett kvalificerat certifikat eller ett kvalificerat elektroniskt
attributsintyg I , kontrollera identiteten och, i forekommande fall,
eventuella sirskilda attribut for den fysiska eller juridiska person till
vilken det kvalificerade certifikatet eller det kvalificerade elektroniska

attributsintyget ska utfirdas. I

la. Den kontroll av identiteten som avses 1 punkt 1 ska utforas pd limpligt
sditt av den kvalificerade tillhandahéllaren av betrodda tjénster, antingen direkt
eller med hjdlp av en tredje part, pd grundval av en av f6ljande metoder eller
vid behov en kombination av dessa, i enlighet med de genomforandeakter

som avses i punkt Ic:

a) Genom den europeiska digitala identitetsplanboken eller ett
anmalt medel for elektronisk identifiering som uppfyller kraven

i artikel 8 vad géller tillitsnivd hog.
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b)

d)

Genom ett I certifikat for en kvalificerad elektronisk
underskrift eller en kvalificerad elektronisk stimpel som

utfdrdats 1 enlighet med led a, c eller d.

Genom anvéndning av andra identiﬁeringsmetoderl som
sakerstéller identifiering av I personen med en hog
tillforlitlighetsniva, vars 6verensstimmelse ska ha bekriftats av

ett organ for bedomning av dverensstimmelse.

Genom fysisk nérvaro av den fysiska personen eller av en
behorig foretradare for den juridiska personen, med hjilp av
lampliga bevis och forfaranden och 1 enlighet med nationell

ritt ]
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1b. Den kontroll av attribut som avses i punkt 1 ska utforas pd limpligt

b)

sditt av den kvalificerade tillhandahallaren av betrodda
tiinster, antingen direkt eller med hjilp av en tredje part, pd
grundval av en av foljande metoder eller vid behov en
kombination av dessa, i enlighet med de genomforandeakter

som avses i punkt Ic:

Genom den europeiska digitala identitetsplanboken eller
ett anmilt medel for elektronisk identifiering som

uppfyller kraven i artikel 8 vad giller tillitsniva hog.

Genom ett certifikat for en kvalificerad elektronisk
underskrift eller en kvalificerad elektronisk stimpel som

utfirdats i enlighet med punkt 1 a, c eller d.
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c) Genom ett kvalificerat elektroniskt attributsintyg.

d) Genom anvindning av andra metoder som sdikerstiller
kontroll av attributen med en hog tillforlitlighetsnivd,
vars overensstimmelse ska ha bekriiftats av ett organ for

bedomning av overensstimmelse.

e) Genom fysisk nérvaro av den fysiska personen eller av
en behorig foretridare for den juridiska personen, med
hjiilp av liimpliga bevis, forfaranden och i enlighet med

nationell ritt.”

”1c. Senast den ... [tolv manader fran dagen for denna dndringsforordnings
ikrafttradande/ ska kommissionen, genom genomforandeakter, uppritta
en forteckning over referensstandarder och, vid behov, faststiilla
specifikationer och forfaranden for kontrollen av identitet och attribut 1
enlighet med punkterna 1, 1 a och 1b i denna artikel. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande

som avses i artikel 48.2. ]|
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c)  Punkt 2 ska éndras pé foljande sitt:

i) Led a ska ersdttas med foljande:

Ya) informera tillsynsorganet minst en mdnad innan ndgon dndring

av tillhandahdllandet av dess kvalificerade betrodda tjinster
genomfors, eller minst tre manader om det finns en avsikt att

upphora med denna verksamhet;”,
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1)  Leden d och e ska ersittas med foljande:

’3d)

innan den ingér ett avtalsforhallande, pé ett tydligt, utttmmande
och lattillgidngligt sitt, pa en allmint tillgénglig plats och
individuellt, informera de personer som vill anvénda en
kvalificerad betrodd tjdnst om de exakta villkor som géller for
anvandning av den tjinsten, inbegripet om eventuella

begrinsningar av anvindningen,

anvdinda tillforlitliga system och produkter som dir skyddade mot
dndringar och sikerstiilla den tekniska sikerheten och
tillforlitligheten hos de processer som stods av dessa, och dven

anvinda limpliga krypteringstekniker,”.
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1i1)  Foljande led ska laggas till:

”fa) trots artikel 21 1 direktiv (EU) 2022/2555, ha ldmpliga policyer och
vidta motsvarande atgérder for att hantera rattsliga, affarsméssiga,
operativa och andra direkta eller indirekta risker for
tillhandahallandet av kvalificerade betrodda tjénster, inbegripet

atminstone atgéarder avseende foljande:
1)  registrerings- och anslutningsforfaranden for en tjinst,
ii))  forfarandeméssiga eller administrativa kontroller,

1)  forvaltning och genomférande av tjénster,
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fb) anmidla till tillsynsorganet, de identifierbara berérda personerna,
andra relevanta behoriga organ om tillampligt och, pd begiran
av tillsynsorganet, allminheten om det dr av allmdint intresse, alla
sdkerhetsincidenter eller storningar vid tillhandahdllandet av
tiinsten eller genomforandet av de atgidrder som avses i led fa i, ii
eller iii och som har en betydande inverkan pa den tillhandahéllna
betrodda tjénsten eller de personuppgifter som lagras déri, utan
onddigt drdjsmadl och under alla omstindigheter inom 24 timmar

fran hiindelsen.”
iv) Leden g, h och i ska ersittas med foljande:

”g) vidta lampliga atgérder mot forfalskning, stold eller felaktigt
forvérv av data eller mot radering, dndring eller otillgdngliggérande

av data om réttighet till detta saknas,
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h)  under en sé lang tid som dr nddvéndig efter det att den
kvalificerade tillhandahéllaren av betrodda tjénster har upphort
med sin verksamhet, registrera och tillgidnglighélla all relevant
information om uppgifter som den kvalificerade tillhandahallaren
av betrodda tjdnster har utfardat och tagit emot, for att kunna ldgga
fram bevis vid rittsliga forfaranden och for att sdkerstilla tjanstens

kontinuitet; registreringen far goras elektroniskt, I

i) ha en uppdaterad plan for verksamhetens upphorande i syfte att
sikerstilla tjiinstens kontinuitet i enlighet med bestimmelser som

kontrolleras av tillsynsorganet enligt artikel 46b.4 i,”.
v)  Led] ska utgé.
vi)  Foljande stycke ska laggas till:

’Tillsynsorganet far begira information utdver den information som
anmélts 1 enlighet med forsta stycket a eller resultatet av en beddmning
av overensstimmelse och fér villkora beviljandet av tillstindet att
genomfora de avsedda dndringarna av de kvalificerade betrodda
tjansterna. Om kontrollen inte har slutforts inom tre manader fran
anmaélan, ska tillsynsorganet informera tillhandahallaren av betrodda
tjanster om detta och ange orsakerna till forseningen samt nér kontrollen

berdknas vara slutfoérd,”
c)  Punkt 5 ska ersdttas med foljande:

”4a. Punkterna 3 och 4 ska i enlighet med detta tillimpas vid aterkallelse av

kvalificerade elektroniska attributsintyg.
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4b.

Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med
artikel 47, for faststillande av ytterligare atgérder som avses i punkt 2 fa i den

hdir artikeln.

Senast ... [tolv manader efter dagen for denna dndringsforordnings
ikrafttrddande/ I ska kommissionen, genom genomforandeakter, uppritta en
forteckning over referensstandarder och, vid behov, faststilla specifikationer
och forfaranden for de krav som avses i punkt 2 b—h i denna artikel.
Overensstimmelse med kraven i denna punkt i denna artikel ska forutsittas
ndr dessa standarder, specifikationer och forfaranden uppfylls. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som

avses 1 artikel 48.2.”.
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22,

Foljande artikel ska inforas i kapitel 111, avsnitt 3:

>Artikel 24a

Erkinnande av kvalificerade betrodda tjiinster

”1.  Kvalificerade elektroniska underskrifter baserade pa ett kvalificerat certifikat
som utfirdats i en medlemsstat, och kvalificerade elektroniska stimplar
baserade pa ett kvalificerat certifikat som utfiirdats i en medlemsstat, ska
erkinnas som kvalificerade elektroniska underskrifter respektive

kvalificerade elektroniska stimplar i alla andra medlemsstater.

2. Kvalificerade anordningar for skapande av elektroniska underskrifter och
kvalificerade anordningar for skapande av elektroniska stimplar som
certifierats i en medlemsstat ska erkiinnas som kvalificerade anordningar for
skapande av elektroniska underskrifter respektive kvalificerade anordningar

for skapande av elektroniska stimplar i alla andra medlemsstater.
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Ett kvalificerat certifikat for elektroniska underskrifter, ett kvalificerat
certifikat for elektroniska stimplar, en kvalificerad betrodd tjinst for
forvaltning av en kvalificerad anordning for skapande av elektroniska
underskrifter pa distans och en kvalificerad betrodd tjinst for forvaltning av
kvalificerade anordningar for skapande av elektroniska stimplar pa distans,
tillhandahallna i en medlemsstat, ska erkinnas som ett kvalificerat certifikat
for elektroniska underskrifter, ett kvalificerat certifikat for elektroniska
stimplar, en kvalificerad betrodd tjinst for forvaltning av kvalificerade
anordningar for skapande av elektroniska underskrifter pa distans och en
kvalificerad betrodd tjiinst for forvaltning av kvalificerade anordningar for

skapande av elektroniska stimplar pd distans i alla andra medlemsstater.

En kvalificerad valideringstjiinst for kvalificerade elektroniska underskrifter
och en kvalificerad valideringstjinst for kvalificerade elektroniska stimplar,
tillhandahallna i en medlemsstat, ska erkinnas som en kvalificerad
valideringstjiinst for kvalificerade elektroniska underskrifter respektive en
kvalificerad valideringstjinst for kvalificerade elektroniska stimplar i alla

andra medlemsstater.
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En kvalificerad tjinst for bevarande av kvalificerade elektroniska
underskrifter och en kvalificerad tjinst for bevarande av kvalificerade
elektroniska stimplar, tillhandahdllna i en medlemsstat, ska erkinnas som
en kvalificerad tjiinst for bevarande av kvalificerade elektroniska
underskrifter respektive en kvalificerad tjinst for bevarande av kvalificerade

elektroniska stimplar i alla andra medlemsstater.

En kvalificerad elektronisk tidsstimpling, tillhandahdllen i en medlemsstat,
ska erkinnas som en kvalificerad elektronisk tidsstimpling i alla andra

medlemsstater.

Ett kvalificerat certifikat for autentisering av webbplatser, utfiirdat i en
medlemsstat, ska erkiinnas som ett kvalificerat certifikat for autentisering av

webbplatser i alla andra medlemsstater.

En kvalificerad elektronisk tjinst for rekommenderade leveranser,
tillhandahallen i en medlemsstat, ska erkinnas som en kvalificerad
elektronisk tjiinst for rekommenderade leveranser i alla andra

medlemsstater.
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23.

9.  Ett kvalificerat elektroniskt attributsintyg, utfirdat i en medlemsstat, ska
erkinnas som ett kvalificerat elektroniskt attributsintyg i alla andra

medlemsstater.

10. En kvalificerad elektronisk arkiveringstjinst, tillhandahdllen i en
medlemsstat, ska erkiinnas som en kvalificerad elektronisk arkiveringstjinst i

alla andra medlemsstater.

11.  En kvalificerad elektronisk liggare, tillhandahdllen i en medlemsstat, ska
erkinnas som en kvalificerad elektronisk liggare i alla andra

medlemsstater.”

Artikel 25.3 ska utgd.
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26.

25.

Artikel 26 ska diindras pa foljande sdtt:
a)  Det enda stycket ska bendmnas punkt 1.
b)  Foljande punkt ska liggas till:

2. Senast den ... [24 mdnader firdin dagen for denna dndringsforordnings
ikrafttridande] ska kommissionen bedoma huruvida det dr nédviindigt att anta
genomforandeakter for att uppriitta en forteckning éver referensstandarder och,
vid behov, faststiilla specifikationer och forfaranden for avancerade elektroniska
underskrifter. Pd grundval av resultatet av den bedomningen fir kommissionen
anta sddana genomforandeakter. Overensstimmelse med kraven for avancerade
elektroniska underskrifter ska presumeras om en avancerad elektronisk
underskrift overensstimmer med dessa standarder, specifikationer och
forfaranden. Dessa genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses i artikel 48.2.”

Artikel 27.4 ska utgd.
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26. Artikel 28.6 ska ersittas med foljande:

”6. Senast den ... [tolv ménader efter dagen for denna dndringsforordnings

ikrafttrddande/ ska kommissionen, genom genomforandeakter, uppritta en
forteckning over referensstandarder och, vid behov, faststilla specifikationer
och forfaranden for kvalificerade certifikat for elektroniska underskrifter.
Overensstimmelse med kraven i bilaga I ska presumeras om ett kvalificerat
certifikat for elektroniska underskrifter uppfyller kraven i dessa standarder,
specifikationer och forfaranden. Dessa genomforandeakter ska antas i

enlighet med det granskningsforfarande som avses i artikel 48.2.”

217. I artikel 29 ska foljande punkt infGras:

”la. Generering eller hantering av uppgifter for skapande av elektroniska
underskrifter eller kopiering av sddana uppgifter for skapande av underskrifter
for framstillning av sikerhetskopior fir utforas endast for undertecknarens
rakning, pd undertecknarens begdran, av en kvalificerad tillhandahallare av

betrodda tjanster som tillhandahéller en kvalificerad betrodd tjénst for

forvaltningen av en I kvalificerad anordning for skapande av elektroniska
underskrifter pa distans.”
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28.Foljande artikel ska inforas I :

”Artikel 29a
Krav for kvalificerade tjanster for forvaltning av kvalificerade anordningar for

skapande av elektroniska underskrifter pa distans

”1.  Forvaltning av kvalificerade anordningar for skapande av elektroniska
underskrifter pa distans som en kvalificerad tjanst far utforas endast av en

kvalificerad tillhandahillare av betrodda tjdnster som

a)  genererar eller hanterar uppgifter for skapande av elektroniska

underskrifter for undertecknarens rikning,

b)  trots punkt 1 d i bilaga II, kepierar uppgifterna f6r skapande av
elektroniska underskrifter endast for framstillning av sdkerhetskopior,

forutsatt att foljande krav uppfylls:

i) Sdkerheten for de kopierade datauppsittningarna maste vara pa

samma niva som for de ursprungliga datauppséttningarna.
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i)  Antalet kopierade datauppsittningar far inte overskrida det minsta

antal som krivs for att sékerstilla tjanstens kontinuitet.

c) uppfyller alla krav som anges i certifieringsrapporten for den specifika
kvalificerade anordning for skapande av elektroniska underskrifter pa

distans som utfardats i enlighet med artikel 30.

2. Senast den ... [tolv manader efter dagen for denna dndringstorordnings
ikrafttrddande/ ska kommissionen, genom genomforandeakter, upprétta en
forteckning over referensstandarder och, vid behov, specifikationer och
forfaranden 6t tillampningen av punkt 1 1 denna artikel. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som

avses i artikel 48.2.”
29. I artikel 30 ska foljande punkt inforas:

”3a. Giltigheten for den certifiering som avses i punkt 1 far inte overstiga fem ar,
forutsatt att sarbarhetsbedomningar genomfors vartannat ar. Om sarbarheter

identifieras och inte atgirdas ska certifieringen upphéra att gilla.”
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30.

31.

Artikel 31.3 ska ersittas med foljande:

”3.  Senast den ... [tolv manader fran dagen for denna dndringsforordnings
ikrafttradande/ ska kommissionen genom genomforandeakter faststédlla format
och forfaranden som ska vara tillimpliga for de andamal som avses i punkt 1 i
denna artikel. Dessa genomforandeakter ska antas 1 enlighet med det

granskningsforfarande som avses i artikel 48.2.”
Artikel 32 ska dndras pé foljande sitt:
a)  Ipunkt 1 ska foljande stycke ldggas till:

”Overensstimmelse med kraven i forsta stycket i denna artikel ska presumeras
om valideringen av kvalificerade elektroniska underskrifter foljer de

standarder, specifikationer och forfaranden som avses i punkt 3. I ”?
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32.

b)  Punkt 3 ska ersittas med foljande:

”3.  Senast den ... [tolv ménader efter dagen for denna dndringsforordnings
ikrafttradande/ ska kommissionen, genom genomforandeakter, uppritta
en forteckning over referensstandarder och, vid behov, faststiilla
specifikationer och forfaranden for validering av kvalificerade
elektroniska underskrifter. Dessa genomforandeakter ska antas i enlighet

med det granskningsforfarande som avses i artikel 48.2.”
Foljande artikel ska inforas:

YArtikel 32a
Krav for validering av avancerade elektroniska underskrifter baserade pd

kvalificerade certifikat

1.  Genom valideringsforfarandet for en avancerad elektronisk underskrift
baserad pa ett kvalificerat certifikat ska giltigheten for en avancerad
elektronisk underskrift baserad pa ett kvalificerat certifikat bekriiftas under

Sforutsiittning att

a)  det certifikat som stoder underskriften vid tidpunkten for
undertecknandet var ett kvalificerat certifikat for elektroniska

underskrifter som overensstimmer med bilaga I,
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b)

d)

e)

P

8

det kvalificerade certifikatet har utfiirdats av en kvalificerad
tillhandahdallare av betrodda tjinster och var giltigt vid tidpunkten for

undertecknandet,

valideringsuppgifterna for underskriften overensstimmer med de

uppgifter som limnats till den forlitande parten,

certifikatets unika uppsiittning uppgifter som avser undertecknaren har

tillhandahallits den forlitande parten pa ritt sitt,

anvindningen av en eventuell pseudonym tydligt har angetts for den
forlitande parten om en pseudonym anvindes vid tidpunkten for

undertecknandet,
integriteten hos de undertecknade uppgifterna inte har dventyrats,

kraven i artikel 26 var uppfyllda vid tidpunkten for undertecknandet.

Det system som anvinds for att validera den avancerade elektroniska

underskriften baserad pa kvalificerade certifikat ska ge den forlitande parten

det korrekta resultatet av valideringsforfarandet och ska gora det maojligt for

den forlitande parten att uppticka eventuella problem som iir relevanta for

sdkerheten.
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Senast den ... [tolv manader efter dagen for denna dndringsforordnings
ikrafttridande] ska kommissionen, genom genomforandeakter, uppriitta en
forteckning over referensstandarder och, vid behov, faststiilla specifikationer
och forfaranden for validering av avancerade elektroniska underskrifter
baserade pa kvalificerade certifikat. Overensstimmelse med kraven i punkt 1
i denna artikel ska presumeras om valideringen av avancerade elektroniska
underskrifter baserade pd kvalificerade certifikat uppfyller kraven i dessa
standarder, specifikationer och forfaranden. Dessa genomforandeakter ska

antas i enlighet med det granskningsforfarande som avses i artikel 48.2.”
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33.

Artikel 33.2 ska ersiittas med foljande text:

”» 2.

Senast den ... [tolv mdnader efter dagen for denna indringsforordnings
ikrafttridande] ska kommissionen, genom genomforandeakter, uppriitta en
forteckning over referensstandarder och, vid behov, faststilla specifikationer
och forfaranden for den kvalificerade valideringstjinst som avses i punkt 1 i
denna artikel. Overensstimmelse med kraven i punkt 1 i denna artikel ska
presumeras om den kvalificerade valideringstjiinsten for kvalificerade
elektroniska underskrifter uppfyller kraven i dessa standarder,
specifikationer och forfaranden. Dessa genomforandeakter ska antas i

enlighet med det granskningsforfarande som avses i artikel 48.2.”
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34.

Artikel 34 ska éndras pé foljande sétt:
a) Foljande punkt ska inforas:

”la. Overensstimmelse med kraven i punkt 1 ska presumeras om arrangemangen
for de kvalificerade tjansterna for bevarande av kvalificerade elektroniska
underskrifter uppfyller kraven 1 de standarder, specifikationer och forfaranden

som avses 1 punkt 2.”.
b)  Punkt 2 ska ersittas med foljande:

”2.  Senast den ... [tolv ménader efter dagen for denna dndringsforordnings
ikrafttrddande/ ska kommissionen, genom genomforandeakter, uppritta en
forteckning over referensstandarder och, vid behov, faststilla specifikationer
och forfaranden for de kvalificerade tjinsterna for bevarande av kvalificerade
elektroniska underskrifter. Dessa genomforandeakter ska antas i enlighet med

det granskningsforfarande som avses 1 artikel 48.2. I ”
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35.

36.

b)

37.

Artikel 35.3 ska utgd.

Artikel 36 ska dndras pa foljande sdtt:
Det enda stycket ska bendmnas punkt 1.
Foljande punkt ska liggas till:

¥2.  Senastden ... [24 mdnader efter dagen for denna dndringsforordnings
ikrafttridande] ska kommissionen bedoma huruvida det dir nodviindigt att
anta genomforandeakter i syfte att uppridtta en forteckning over
referensstandarder och, vid behov, faststiilla specifikationer och forfaranden
for avancerade elektroniska stimplar. Pa grundval av resultatet av den
bedomningen fiar kommissionen anta sadana genomforandeakter.
Overensstimmelse med kraven for avancerade elektroniska stimplar ska
presumeras om en avancerad elektronisk stimpel uppfyller kraven i dessa
standarder, specifikationer och forfaranden. Dessa genomforandeakter ska

antas i enlighet med det granskningsforfarande som avses i artikel 48.2.”

Artikel 37.4 ska utgad.
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38. Artikel 38.6 ska ersittas med foljande:

”6. Senast den ... [tolv ménader efter dagen for denna dndringsforordnings
ikrafttradande/ ska kommissionen, genom genomforandeakter, uppritta
en forteckning over referensstandarder och, vid behov, faststiilla
specifikationer och forfaranden for kvalificerade certifikat for
elektroniska stimplar. Overensstimmelse med kraven i bilaga I1I ska
presumeras om ett kvalificerat certifikat for elektroniska stimplar
uppfyller kraven i dessa standarder, specifikationer och forfaranden.
Dessa genomforandeakter ska antas i1 enlighet med det

granskningsforfarande som avses i artikel 48.2.”
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39.

40.

Foljande artikel I ska infOras:

”Artikel 39a
Krav for kvalificerade tjanster for forvaltning av kvalificerade anordningar for

skapande av elektroniska stimplar pa distans

Artikel 29a ska 1 tillampliga delar gélla for kvalificerade tjanster for férvaltning av

kvalificerade anordningar for skapande av elektroniska stdmplar pa distans.”
Foljande artikel ska inforas i kapitel I1I avsnitt 5:

YArtikel 40a
Krav for validering av avancerade elektroniska stimplar baserade pa kvalificerade

certifikat

Artikel 32a ska i tillimpliga delar giilla for validering av avancerade elektroniska

stimplar baserade pd kvalificerade certifikat.”
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41.

42.

Artikel 41.3 ska utgd.

Artikel 42 ska dndras pé foljande sétt:

a)  Foljande punkt ska inforas:

”la. Overensstimmelse med kraven i punkt 1 ska presumeras om bindningen

av datum och tidpunkt till uppgifter och korrektheten for tidskéllan

uppfyller kraven i de standarder, specifikationer och forfaranden som

avses 1 punkt 2.”

b)  Punkt 2 ska erséttas med foljande:

2.

Senast den ... [tolv minader frén dagen for denna dndringsforordnings
ikrafttrddande/ ska kommissionen, genom genomforandeakter, uppritta
en forteckning éver referensstandarder och, vid behov, faststiilla
specifikationer och forfaranden for bindningen av datum och tidpunkt
till uppgifter och faststillande av korrektheten for tidskillor. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande

som avses 1 artikel 48.2. I ”
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43. Artikel 44 ska éndras pé foljande sitt:
a)  Foljande punkt ska inforas:

”la. Overensstimmelse med kraven i punkt 1 ska presumeras om en process
for att sinda och ta emot uppgifter uppfyller kraven i de standarder,

specifikationer och forfaranden som avses i punkt 2.”
b)  Punkt 2 ska ersittas med foljande:

”2.  Senast den ... [tolv ménader fran dagen {or denna dndringstorordnings
ikrafttridande/ ska kommissionen, genom genomforandeakter, uppritta
en forteckning over referensstandarder och, vid behov, faststiilla
specifikationer och forfaranden t6r processer for att sinda och ta emot
uppgifter. Dessa genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses i artikel 48.2. I ”?
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¢

Foljande punkter ska inforas:

»2a. Tillhandahdllare av kvalificerade elektroniska tjinster for

2b.

rekommenderade leveranser fir komma dverens om interoperabilitet
mellan de kvalificerade elektroniska tjiinster for rekommenderade
leveranser som de tillhandahdller. Ett sadant interoperabilitetsramverk
ska uppfylla kraven i punkt 1 och denna uppfyllelse ska bekriiftas av ett

organ for bedomning av dverensstimmelse.

Kommissionen far, genom genomforandeakter, uppritta en forteckning
over referensstandarder och, vid behov, faststiilla specifikationer och
forfaranden for det interoperabilitetsramverk som avses i punkt 2a i
denna artikel. Standarderna ska, vad giiller tekniska specifikationer
och innehdll, vara kostnadseffektiva och proportionerliga.
Genomforandeakterna ska antas i enlighet med det

granskningsforfarande som avses i artikel 48.2.”
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44,

Artikel 45 ska erséttas med foljande:

”Artikel 45

Krav pa kvalificerade certifikat for autentisering av webbplatser

1. Kvalificerade certifikat for autentisering av webbplatser ska uppfylla de krav
som faststélls 1 bilaga IV. Bedomningen av huruvida dessa krav ér uppfyllda ska
utforas i enlighet med de standarder, specifikationer och forfaranden som avses i

punkt 2 i denna artikel.

la. Kvalificerade certifikat for autentisering av webbplatser som utfirdats i
enlighet med punkt 1 ska erkénnas av tillhandahallare av webbldsare. I
Tillhandahéallare av webbldsare ska sékerstilla att identitetsuppgifter som
intygas i certifikatet och ytterligare intygade attribut visas pa ett
anvindarvinligt sétt. Tillhandahéllare av webbldsare ska sikerstilla stod och
interoperabilitet med kvalificerade certifikat for autentisering av webbplatser
enligt punkt 1 i denna artikel, med undantag for mikroforetag eller smé foretag
enligt definitionen i artikel 2 i bilagan till reckommendation 2003/361/EG
under de fem forsta &r som de dr verksamma som tillhandahéllare av

webbldsartjénster.
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45.

1b.

2.

Kvalificerade certifikat for autentisering av webbplatser ska inte omfattas av

ndgra obligatoriska krav utover de krav som faststills i punkt 1.

Senast den ... [tolv manader fran dagen {for denna dndringsforordnings
ikrafttradande/ ska kommissionen, genom genomforandeakter, upprétta en
forteckning over referensstandarder och, vid behov, faststiilla specifikationer
och forfaranden for de kvalificerade certifikat for autentisering av webbplatser
som avses 1 punkt 1 i denna artikel. I Dessa genomforandeakter ska antas i

enlighet med det granskningsforfarande som avses i artikel 48.2.”

Foljande artikel ska inforas:

Artikel 45a

Siikerhetsatgidrder for cybersiikerhet

1.

Tillhandahallare av webbliisare ska inte vidta ndagra dtgirder som strider mot
deras skyldigheter enligt artikel 45, sdrskilt kraven pa att erkiinna
kvalificerade certifikat for autentisering av webbplatser och att visa de

identitetsuppgifter som tillhandahadlls pa ett anvindarvinligt sdtt.

Genom undantag fran punkt 1 och endast vid viil underbyggda farhdgor om
sikerhetsincidenter eller integritetsforlust hos ett identifierat certifikat eller
en identifierad uppsdittning certifikat far tillhandahdallare av webblisare vidta
sikerhetsatgiirder med avseende pd det certifikatet eller den uppsdttningen

av certifikat.
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Om en tillhandahdllare av en webbliisare vidtar sikerhetsatgdrder enligt
punkt 2 ska tillhandahdllaren av webblisaren utan onédigt drojsmal
skriftligen meddela sina farhdgor, tillsammans med en beskrivning av de
dtgdrder som vidtagits for att hantera dessa farhdgor, till kommissionen, det
behdoriga tillsynsorganet, den enhet till vilken certifikatet utfirdades och den
kvalificerade tillhandahdllare av betrodda tjiinster som utfirdade certifikatet
eller uppsittningen av certifikat. Vid mottagandet av ett sadant meddelande
ska det behoriga tillsynsorganet utfiirda ett mottagningsbevis till

tillhandahdallaren av webblisaren i fraga.

Det behdriga tillsynsorganet ska undersoka de fragor som tas upp i
meddelandet i enlighet med artikel 46b.4 k. Om resultatet av utredningen inte
leder till att certifikatets status som kvalificerat dterkallas ska tillsynsorganet
informera tillhandahdallaren av webblisaren om detta och begiira att den
tillhandahallaren avbryter de sikerhetsdtgdrder som avses i punkt 2 i den

hdir artikeln.”
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46.

Foljande avsnitt ska ldggas till 1 kapitel I11:

”AVSNITT 9
ELEKTRONISKA ATTRIBUTSINTYG

Artikel 45b

Rattslig verkan av elektroniska attributsintyg

1.

Ett elektroniskt attributsintyg féar inte forvéigras rittslig verkan eller giltighet
som bevis vid réttsliga forfaranden enbart pa grund av att det har elektronisk

form eller inte uppfyller kraven for kvalificerade elektroniska attributsintyg.

Ett kvalificerat elektroniskt attributsintyg och attributsintyg utfirdade av eller
pd uppdrag av ett offentligt organ som ansvarar for en autentisk kiilla ska ha

samma rattsliga verkan som lagligt utfardade intyg i pappersformat.
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3. Ett attributsintyg utfirdat av eller pa uppdrag av ett offentligt organ som
ansvarar for en autentisk killa i en medlemsstat ska erkiinnas som ett
attributsintyg utfirdat av eller pa uppdrag av ett offentligt organ som

ansvarar for en autentisk killa i alla medlemsstater.

Artikel 45¢
Elektroniska attributsintyg i offentliga tjénster

I de fall da det enligt nationell rétt krdvs elektronisk identifiering med anvindning av
ett medel for elektronisk identifiering och autentisering for atkomst till en néttjénst
som tillhandahéills av ett offentligt organ, ska inte uppgifterna for personidentifiering
1 det elektroniska attributsintyget ersétta den elektroniska identifieringen med
anvindning av medel for elektronisk identifiering och autentisering om inte detta
specifikt tillats av medlemsstaten I . I sddana fall ska kvalificerade elektroniska

attributsintyg fran andra medlemsstater ockséd godtas. I
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Artikel 45d

Krav pd kvalificerade elektroniska attributsintyg

1.

Kvalificerade elektroniska attributsintyg ska uppfylla de krav som faststills i
bilaga V|| .

Bedomningen av huruvida kraven i bilaga V dr uppfyllda ska utforas i
enlighet med de standarder, specifikationer och forfaranden som avses i

punkt 5 i denna artikel.

Kvalificerade elektroniska attributsintyg ska inte omfattas av nigra

obligatoriska krav utover de krav som faststills 1 bilaga V.

Om ett kvalificerat elektroniskt attributsintyg har aterkallats efter det
ursprungliga utfiardandet, ska det forlora sin giltighet fran och med tidpunkten
for dterkallandet och dess status som giltigt ska inte under nagra

omstindigheter aterstéllas.
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5. Senast den ... [sex minader frén dagen for denna dndringsforordnings
ikrafttrddande/ ska kommissionen, genom genomforandeakter, upprétta en
forteckning over referensstandarder och, vid behov, faststiilla specifikationer
och forfaranden for kvalificerade elektroniska attributsintyg. Dessa
genomforandeakter ska vara forenliga med de genomforandeakter som avses
i artikel 5a.23 om genomfOrandet av den europeiska digitala
identitetspldnboken. De ska antas i enlighet med det granskningsforfarande

som avses 1 artikel 48.2.

Artikel 45¢

Kontroll av attribut mot autentiska kéallor

1.  Medlemsstaterna ska inom 24 mdnader fran dagen for ikrafttridandet av de
genomforandeakter som avses i artiklarna 5a.23 och 5c.6, dtminstone for de
attribut som fortecknas i bilaga VI nér dessa attribut baseras pa autentiska
kallor inom offentliga sektorn, sdkerstilla att atgarder vidtas som gor det
mojligt for kvalificerade tillhandahéllare av betrodda tjinster for elektroniska
attributsintyg att p4 anvéndarens begéran, i enlighet med unionsritten eller

nationell rétt pa elektronisk vdg kontrollera dessa attribut.
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2. Senast den ... [sex minader frdn dagen for denna dndringstorordnings
ikrafttradande/ ska kommissionen, med beaktande av relevanta internationella
standarder, genom genomforandeakter, uppriitta en forteckning over
referensstandarder och, vid behov, faststilla specifikationer och forfaranden
for katalogen med attribut, liksom system for attributsintyg och
kontrollforfaranden for kvalificerade elektroniska attributsintyg for
tillimpningen av punkt 1 i denna artikel. Dessa genomfiorandeakter ska vara
forenliga med de genomforandeakter som avses i artikel 5a.23 om
genomforandet av den europeiska digitala identitetsplanboken. De ska antas i

enlighet med det granskningsforfarande som avses 1 artikel 48.2. I

Artikel 45f
Krav pad elektroniska attributsintyg utfiirdade av eller pa uppdrag av ett offentligt

organ som ansvarar for en autentisk kiilla

1.  Ett elektroniskt attributsintyg utfirdat av eller pa uppdrag av ett offentligt

organ som ansvarar for en autentisk kiilla ska uppfylla foljande krav:

a) De som anges i bilaga VII.
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b)  Det kvalificerade certifikat som stoder den kvalificerade elektroniska
underskriften eller den kvalificerade elektroniska stimpeln firdan det
offentliga organ som avses i artikel 3.46 och som identifierats som den
utfirdare som avses i led b i bilaga VII, som innehdller en sdrskild
uppsidttning certifierade attribut i en form som limpar sig for

automatiserad behandling och

i) som anger att det utfiirdande organet iir inrdttat i enlighet med
unionsriitten eller nationell riitt som ansvarigt for den autentiska
kéilla pd grundval av vilken det elektroniska attributsintyget

utfirdas eller som det organ som utsetts att agera pd dess vignar,

ii)  som tillhandahdller en uppsiittning uppgifter som otvetydigt avser

den autentiska kiilla som avses i led i, och

iii) som identifierar den unionsriitt eller nationella ritt som avses i

led i.

Den medlemsstat diir de offentliga organ som avses i artikel 3.46 dir
etablerade ska sikerstiilla att de offentliga organ som utfirdar elektroniska
attributsintyg har en tillforlitlighetsnivd som dr likvirdig med den hos

kvalificerade tillhandahdllare av betrodda tjinster i enlighet med artikel 24.
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Medlemsstaterna ska underriitta kommissionen om de offentliga organ som
avses i artikel 3.46. Denna anmdlan ska innehdlla en rapport om bedomning
av overensstimmelse som utfiirdats av ett organ for bedomning av
overensstimmelse och som bekriiftar att kraven i punkterna 1, 2 och 6 i
denna artikel dr uppfyllda. Kommissionen ska sikerstiilla att en forteckning
over de offentliga organ som avses i avses i artikel 3.46 genom en siker
kanal gors tillginglig for allminheten i elektroniskt undertecknad eller

stimplad form som liimpar sig for automatiserad behandling.

Om ett elektroniskt attributsintyg utfiirdat av eller pd uppdrag av ett offentligt
organ som ansvarar for en autentisk killa har dterkallats efter det
ursprungliga utfirdandet ska det forlora sin giltighet frdan och med

tidpunkten for daterkallandet, och dess status ska inte dterstillas.

Ett elektroniskt attributsintyg utfirdat av eller pd uppdrag av ett offentligt
organ som ansvarar for en autentisk kdilla ska anses uppfylla kraven i punkt
1 om det uppfyller kraven i de standarder, specifikationer och forfaranden

som avses i punkt 6.
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Senast den ... [sex mdnader fran dagen for denna dndringsforordnings
ikrafttridande] ska kommissionen, genom genomforandeakter, uppritta en
forteckning over referensstandarder och, vid behov, faststilla specifikationer
och forfaranden for ett elektroniskt attributsintyg utfiirdat av eller pd
uppdrag av ett offentligt organ som ansvarar for en autentisk killa. Dessa
genomforandeakter ska vara forenliga med de genomforandeakter som avses
i artikel 5a.23 om genomforandet av den europeiska digitala
identitetsplanboken. De ska antas i enlighet med det granskningsforfarande

som avses i artikel 48.2.

Senast den ... [sex mdnader fran dagen for denna dndringsforordnings
ikrafttridande] ska kommissionen, genom genomforandeakter, uppriitta en
forteckning over referensstandarder och, vid behov, faststilla specifikationer
och forfaranden for tillimpningen av punkt 3 i denna artikel. Dessa
genomforandeakter ska vara forenliga med de genomforandeakter som avses
i artikel 5a.23 om genomforandet av den europeiska digitala
identitetsplinboken. De ska antas i enlighet med det granskningsforfarande

som avses i artikel 48.2.
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8.  Offentliga organ som avses i artikel 3.46 som utfiirdar elektroniska
attributsintyg ska tillhandahdalla ett grinssnitt med de europeiska digitala

identitetsplanbocker som utfiirdas i enlighet med artikel 5a.

Artikel 45¢

Utfardande av elektroniska attributsintyg till europeiska digitala identitetspldnbocker

1. Tillhandahallare av elektroniska attributsintyg ska ge anvindare av den
europeiska digitala identitetsplanbécker majlighet att begiira, erhdlla, lagra
och hantera det elektroniska attributsintyget, oavsett i vilken medlemsstat

den europeiska digitala identitetsplanboken tillhandahalls.

2. Tillhandahallare av kvalificerade elektroniska attributsintyg ska tillhandahalla
ett grianssnitt med europeiska digitala identitetsplanbocker som tillhandahalls i

enlighet med artikel Sa. ||
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Artikel 45h

Ytterligare regler for tillhandahallande av tjdnster for elektroniska attributsintyg

1.  Tillhandahallare av kvalificerade och icke-kvalificerade tjinster for
elektroniska attributsintyg far inte kombinera personuppgifter som ror
tillhandahdllandet av dessa tjanster med personuppgifter fran nigra andra

tjénster som de eller deras affiirspartner erbjuder.

2. Personuppgifter som ror tillhandahéllande av tjanster for elektroniska
attributsintyg ska héllas logiskt atskilda fran andra data som innehas av

tillhandahdallaren av elektroniska attributsintyg.

3. Tillhandahéllare av tjanster for kvalificerade elektroniska attributsintyg ska
genomfora tillhandahdllandet av sadana kvalificerade betrodda tjinster pd ett

sdtt som till sin funktion dr dtskilt fran andra tjinster som de tillhandahdller.
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AVSNITT 10
I ELEKTRONISKA ARKIVERINGSTJANSTER

Artikel 451

Riittslig verkan av elektroniska arkiveringstjinster

1.

Elektroniska uppgifter och elektroniska dokument som bevaras genom en
elektronisk arkiveringstjinst far inte forvigras rittslig verkan eller giltighet
som bevis vid riittsliga forfaranden enbart pd grund av att de har elektronisk
form eller inte iir bevarade genom en kvalificerad elektronisk

arkiveringstjinst.

Elektroniska uppgifter och elektroniska dokument som bevaras genom en
kvalificerad elektronisk arkiveringstjinst ska omfattas av en presumtion om
deras integritet och ursprung under hela den period som de bevaras av den

kvalificerade tillhandahdllaren av betrodda tjinster.
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Artikel 45

Krav pa kvalificerade elektroniska arkiveringstjinster
1. Kvalificerade elektroniska arkiveringstjinster ska uppfylla foljande krav:

a)  De ska tillhandahallas av kvalificerade tillhandahdllare av betrodda

tjiinster.

b)  De ska anvinda forfaranden och teknik som kan sikerstilla att
elektroniska uppgifter och elektroniska dokument haller och dir lisbara
dven efter den tekniska giltighetstiden och datminstone under hela den
rittsliga eller avtalsenliga bevarandeperioden, samtidigt som deras

integritet och korrekta ursprung bibehalls.

¢)  De ska siikerstilla att dessa elektroniska uppgifter och elektroniska
dokument bevaras pd ett sadant siitt att de skyddas mot forlust och
dndring, med undantag for dndringar som ror deras medium eller

elektroniska format.

- 170 -



d)  De ska gora det mojligt for behoriga forlitande parter att ta emot en
rapport pd ett automatiserat sétt som bekriftar att elektroniska
uppgifter och elektroniska dokument som héimtats firdn ett kvalificerat
elektroniskt arkiv omfattas av presumtionen om uppgifternas integritet

firan borjan av bevarandeperioden till tidpunkten for himtningen.

Den rapport som avses i forsta stycket led d ska tillhandahdllas pa ett
tillforlitligt och effektivt siitt och ska vara forsedd med den kvalificerade
elektroniska underskriften eller den kvalificerade elektroniska stimpeln for

tillhandahdallaren av den kvalificerade elektroniska arkiveringstjinsten.

Senast den ... [tolv manader efter dagen for denna dndringsforordnings
ikrafttridande] ska kommissionen, genom genomforandeakter, uppriitta en
forteckning over referensstandarder och, vid behov, faststilla specifikationer
och forfaranden for kvalificerade elektroniska arkiveringstjinster.
Overensstimmelse med kraven pd kvalificerade elektroniska
arkiveringstjinster ska presumeras om en kvalificerad elektronisk
arkiveringstjinst uppfyller kraven i dessa standarder, specifikationer och
forfaranden. Dessa genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses i artikel 48.2.”
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AVSNITT 11
ELEKTRONISKA LIGGARE

Artikel 45k

Rittslig verkan av elektroniska liggare

1.

En elektronisk liggare far inte forvagras rittslig verkan eller giltighet som bevis
vid rittsliga forfaranden enbart pa grund av att den har elektronisk form eller

inte uppfyller kraven pa kvalificerade elektroniska liggare.

Dataloggar i en kvalificerad elektronisk liggare ska omfattas av en presumtion
oml deras unika och korrekta sekventiella kronologiska ordningsfoljd och

deras integritet.
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Artikel 451

Krav pd kvalificerade elektroniska liggare
1. Kuvalificerade elektroniska liggare ska uppfylla foljande krav:

a)  De ska skapas och forvaltas av en eller flera kvalificerade

tillhandahallare av betrodda tjanster.
b)  De ska faststilla ursprunget till dataloggarna i liggaren.

c)  De ska sikerstilla unik sekventiell kronologisk ordning for dataloggarna

i liggaren I .

d) De ska registrera data pa ett sddant sitt att alla senare dndringar av
uppgifterna omedelbart kan upptéckas, varvid deras integritet séikerstiills

over tid.

2. Uppfyllelse av kraven i punkt 1 ska presumeras om en elektronisk liggare
uppfyller kraven ide standarder, specifikationer och forfaranden som avses 1

punkt 3.

- 173 -



3.  Senastden ... [tolv manader fran dagen for denna dndringsforordnings
ikrafttridande] ska kommissionen, genom genomforandeakter, uppritta en
forteckning over referensstandarder och, vid behov, faststilla specifikationer
och forfaranden for de krav som faststills i punkt 1 i denna artikel. Dessa
genomforandeakter ska antas 1 enlighet med det granskningsforfarande som

avses 1 artikel 48.2.”

47. Foljande kapitel ska inforas:

"KAPITEL IVa
STYRNINGSRAMVERK
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Artikel 46a

Tillsyn éver ramverket for den europeiska digitala identitetsplinboken

1.  Medlemsstaterna ska utse ett eller flera tillsynsorgan som dir etablerade pd

deras territorium.

De tillsynsorgan som utses enligt forsta stycket ska ges nodvindiga
befogenheter och adekvata resurser for att de ska kunna utfora sina

uppgifter pd ett indamdlsenligt, effektivt och oberoende sitt.

2. Medlemsstaterna ska till kommissionen anmdla namn och adresser for de
tillsynsorgan som utsetts enligt punkt 1 och eventuella senare dndringar av
dessa. Kommissionen ska offentliggora en forteckning éver de anmidilda

tillsynsorganen.
3. De tillsynsorgan som utsetts enligt punkt 1 ska ha foljande roll:

a)  Utéva tillsyn over tillhandahdllare av europeiska digitala
identitetsplanbicker etablerade i den medlemsstat dir de har utsetts
och, genom tillsynsverksamhet pd forhand och i efterhand, sikerstiilla
att dessa tillhandahallare och de europeiska digitala
identitetsplanbicker som de tillhandahdller uppfyller kraven i denna
forordning.

- 175 -



b)  Vid behov vidta dtgiirder med avseende pa tillhandahallare av
europeiska digitala identitetsplanbécker etablerade pa territoriet for
den medlemsstat som utsett den, genom tillsynsverksamhet i efterhand,
ndr de informeras om att tillhandahallarna eller de europeiska digitala
identitetsplanbocker som de tillhandahdller inte uppfyller kraven i

denna forordning.

Uppgifterna for det tillsynsorgan som utsetts enligt punkt 1 ska sdrskilt
inbegripa foljande:

a) Samarbeta med andra tillsynsorgan och bistd dem i enlighet med

artiklarna 46¢ och 46e.

b)  Begira information som dr nodviindig for att évervaka efterlevnaden

av denna forordning.

- 176 -



d)

e)

Informera de relevanta behoriga myndigheter som utsetts eller inrdittats
enligt artikel 8.1 i direktiv (EU) 2022/2555 i berorda medlemsstater om
alla betydande siikerhetsincidenter eller integritetsforluster som de fir
kédnnedom om vid utforandet av sina uppgifter och, i hindelse av en
betydande siikerhetsincident eller integritetsforlust som beror andra
medlemsstater, informera den gemensamma kontaktpunkt som utsetts
eller inriittats enligt artikel 8.3 i direktiv (EU) 2022/2555 i den berorda
medlemsstaten och de gemensamma kontaktpunkter som utsetts i
enlighet med artikel 46¢.1 i denna forordning i évriga berorda
medlemsstater, och informera allmdinheten eller kriiva att
tillhandahdallare av europeiska digitala identitetsplanbécker gor detta
om tillsynsorganet slir fast att ett avslojande av sikerhetsincidenten

eller integritetsforlusten skulle ligga i allmiinhetens intresse.
Utfora inspektioner pd plats och utova tillsyn pa distans.

Kréva att tillhandahdallare av europeiska digitala identitetsplanbécker

dtgdrdar varje underldtenhet att uppfylla kraven i denna forordning.
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g

Tillfdlligt eller permanent upphdiva registreringen och inkluderingen
av forlitande parter i den mekanism som avses i artikel 5b.7 vid olaglig
eller bedriglig anviindning av den europeiska digitala

identitetsplanboken.

Samarbeta med behoriga tillsynsmyndigheter som inrdittats enligt
artikel 51 i forordning (EU) 2016/679, siirskilt genom att utan onodigt
drojsmal informera dem vid misstinkta évertriidelser av reglerna om
skydd av personuppgifter, och om siikerhetsincidenter som forefaller

utgora personuppgiftsincidenter.
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Om det tillsynsorgan som utsetts enligt punkt 1 kréver att tillhandahdallaren
av en europeisk digital identitetsplanbok dtgiirdar en underldtenhet att
uppfylla kraven enligt denna forordning i enlighet med punkt 4 e, och
tillhandahallaren inte agerar i enlighet med detta och, i tillimpliga fall, inom
en tidsfrist som faststillts av det tillsynsorganet, far det tillsynsorgan som
utsetts enligt punkt 1, sirskilt med beaktande av denna underldtenhets
omfattning, varaktighet och foljder, dligga tillhandahdllaren att tillfilligt
eller permanent upphora med tillhandahdllandet av den europeiska digitala
identitetsplanboken. Tillsynsorganet ska utan ondodigt drojsmadl informera
tillsynsorganen i ovriga medlemsstater, kommissionen, forlitande parter och
anviindare av den europeiska digitala identitetsplinboken om beslutet att
kréva att tillhandahdllandet av den europeiska digitala identitetsplanboken

tillfiilligt eller permanent upphor.

Senast den 31 mars varje ar ska varje tillsynsorgan som utsetts enligt punkt 1
overliimna en rapport om det foregdaende kalenderdrets huvudverksamhet till
kommissionen. Kommissionen ska gora de drliga rapporterna tillgingliga for

Europaparlamentet och rddet.
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Senast den ... [tolv manader fran dagen for denna dndringsforordnings
ikrafttridande] ska kommissionen genom genomforandeakter faststilla
formaten och forfarandena for den rapport som avses i punkt 6 i denna
artikel. Dessa genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses i artikel 48.2.

Artikel 46b

Tillsyn over betrodda tjinster

1

Medlemsstaterna ska utse ett tillsynsorgan som dir etablerat pa deras
territorium eller utse, efter omsesidig éverenskommelse med en annan
medlemsstat, ett tillsynsorgan som ir etablerat i den andra medlemsstaten.
Det tillsynsorganet ska ansvara for tillsynsuppgifter i den medlemsstat som

utsett organet vad giiller betrodda tjiinster.

De tillsynsorgan som utses enligt forsta stycket ska ges nodviindiga
befogenheter och adekvata resurser for att de ska kunna utfora sina
uppgifter.

Medlemsstaterna ska till kommissionen anmdla namn och adresser for de
tillsynsorgan som utsetts enligt punkt 1 och eventuella senare dindringar av
dessa. Kommissionen ska offentliggiora en forteckning over de anmiilda

tillsynsorganen.
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3. De tillsynsorgan som utses enligt punkt 1 ska ha foljande roll:

@)

b)

Utova tillsyn over kvalificerade tillhandahdallare av betrodda tjinster
som dr etablerade i den medlemsstat diir de har utsetts och, genom
tillsynsverksamhet pd forhand och i efterhand, sikerstilla att de
kvalificerade tillhandahdllarna av betrodda tjiinster och de
kvalificerade betrodda tjinster som de tillhandahdller uppfyller kraven

i denna forordning.

Vid behov vidta atgdirder avseende icke-kvalificerade tillhandahdllare
av betrodda tjiinster som dr etablerade i den medlemsstat diir de har
utsetts genom tillsynsverksamhet i efterhand om de tar del av
pdstdenden att dessa icke-kvalificerade tillhandahdllare av betrodda
tiinster eller de betrodda tjinster som de tillhandahdller inte uppfyller

kraven i denna forordning.
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4. Uppgifterna for det tillsynsorgan som utsetts enligt punkt 1 ska sdrskilt

inbegripa foljande:

a)

b)

Informera de relevanta behoriga myndigheter som utsetts eller inrdttats
enligt artikel 8.1 i direktiv (EU) 2022/2555 i de berérda
medlemsstaterna om alla betydande siikerhetsincidenter eller
integritetsforluster som de far kidnnedom om under utforandet av sina
uppgifter och, i hiindelse av en betydande siikerhetsincident eller
integritetsforlust som beror andra medlemsstater, informera den
gemensamma kontaktpunkt som utsetts eller inriittats enligt artikel 8.3 i
direktiv (EU) 2022/2555 i den berorda medlemsstaten och de
gemensamma kontaktpunkter som utsetts enligt artikel 46¢.1 i denna
forordning i ovriga beriorda medlemsstater, och informera allméinheten
eller kriva att tillhandahdllaren av betrodda tjinster gor detta om
tillsynsorganet slar fast att ett avslojande av sikerhetsincidenten eller

integritetsforlusten skulle ligga i allmiinhetens intresse.

Samarbeta med andra tillsynsorgan och bistd dem i enlighet med

artiklarna 46¢ och 46e.
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d)

g

Analysera de rapporter om bedomning av overensstimmelse som avses

i artiklarna 20.1 och 21.1.

Rapportera till kommissionen om sin huvudverksamhet i enlighet med

punkt 6 i denna artikel.

Granska eller begiira att ett organ for bedomning av dverensstimmelse
gor en bedomning av éverensstiimmelse avseende kvalificerade

tillhandahdallare av betrodda tjinster i enlighet med artikel 20.2.

Samarbeta med behoriga tillsynsmyndigheter som inrdittats enligt
artikel 51 i forordning (EU) 2016/679, sirskilt genom att utan onodigt
drojsmal informera dem vid misstinkta overtriidelser av reglerna om
skydd av personuppgifter, och om siikerhetsincidenter som forefaller

utgora personuppgiftsincidenter.

Bevilja status som kvalificerad tillhandahallare av betrodda tjinster
och till de tjinster som de tillhandahaller samt aterkalla denna status i

enlighet med artiklarna 20 och 21.
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h)

)

k)

Informera det organ som dr ansvarigt for den nationella forteckning
over tillhandahdallare av betrodda tjinster som avses i artikel 22.3 om
sina beslut om beviljande eller dterkallande av status som kvalificerad,
savida inte det organet diven dr det tillsynsorgan som utsetts enligt

punkt 1 i denna artikel.

Kontrollera befintlighet och korrekt tillimpning av bestimmelser om
planer for verksamhetens upphérande i sadana fall nér den
kvalificerade tillhandahdadllaren av betrodda tjinster upphér med sin
verksamhet, inbegripet hur information halls tillginglig i enlighet med
artikel 24.2 h.

Kréva att tillhandahdllare av betrodda tjinster dtgirdar varje

underldtenhet att uppfylla kraven i denna forordning.

Undersika pastaenden fran tillhandahdllare av webblisare enligt

artikel 45a och vid behov vidta dtgiirder.

Medlemsstaterna fir kriva att det tillsynsorgan som utsetts enligt punkt 1

inrittar, underhdller och uppdaterar en infrastruktur for betrodda tjinster i

enlighet med nationell riitt.
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6.  Senast den 31 mars varje ar ska varje tillsynsorgan som utsetts enligt punkt 1
overliimna en rapport om det foregiaende kalenderdrets huvudverksamhet till
kommissionen. Kommissionen ska gora de drliga rapporterna tillgingliga for

Europaparlamentet och rddet.

7. Senastden ... [12 manader efter dagen for denna dindringsforordnings
ikrafttridande] ska kommissionen anta riktlinjer for utovningen, av det
tillsynsorgan som utsetts enligt punkt 1 i denna artikel, av de uppgifter som
avses i punkt 4 i denna artikel och, genom genomforandeakter, faststilla
format och forfaranden for den rapport som avses i punkt 6 i denna artikel.
Dessa genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses i artikel 48.2.

Artikel 46¢

Gemensamma kontaktpunkter

1. Varje medlemsstat ska utse en gemensam kontaktpunkt for betrodda tjiinster,
europeiska digitala identitetsplanbécker och anmidlda system for elektronisk

identifiering.
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2. Varje gemensam kontaktpunkt ska utova en sambandsfunktion for att
underliitta grinsoverskridande samarbete mellan tillsynsorganen for
tillhandahdllare av betrodda tjinster och mellan tillsynsorganen for
tillhandahallare av europeiska digitala identitetsplanbéocker och, ndr sd dr
limpligt, med kommissionen och Europeiska unionens cybersiikerhetsbyrad

(Enisa) och med andra behériga myndigheter i sin medlemsstat.

3. Varje medlemsstat ska offentliggéra och utan onddigt drojsmal meddela
kommissionen namnen pd och adresserna till den gemensamma
kontaktpunkt som utsetts enligt punkt 1 och eventuella senare dndringar av

denna.

4.  Kommissionen ska offentliggiora en forteckning éver den gemensamma

kontaktpunkt som utsetts enligt punkt 3.

Artikel 46d

Omsesidigt bistind

1. For att underliitta tillsynen och efterlevnaden av skyldigheterna enligt denna
forordning far de tillsynsorgan som utsetts enligt artikel 46a.1, bland annat
genom den samarbetsgrupp som inrdttats enligt artikel 46e.1, soka
omsesidigt bistand frdn tillsynsorganen i en annan medlemsstat dir
tillhandahdallaren av den europeiska digitala identitetsplanboken eller
tillhandahdallaren av betrodda tjinster iir etablerad, eller dir dennes

niitverks- och informationssystem dr beldgna eller dess tjinster

tillhandahalls.
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Det omsesidiga bistandet ska dtminstone innebdira att

a) det tillsynsorgan som tillimpar tillsyns- och verkstillighetsdtgdrder i en
medlemsstat ska informera och samrada med tillsynsorganet i den

andra berorda medlemsstaten,

b)  ett tillsynsorgan far begiira att tillsynsorganet i en annan berord
medlemsstat vidtar tillsyns- eller verkstillighetsdatgirder, till exempel
begiiranden om att utfora inspektioner i samband med de rapporter om
bedomning av overensstimmelse som avses i artiklarna 20 och 21

avseende tillhandahdllandet av betrodda tjinster,

¢)  vid behov far tillsynsorganen genomfiora gemensamma utredningar

tillsammans med tillsynsmyndigheterna i andra medlemsstater.

De berorda medlemsstaterna ska i enlighet med sin nationella rdtt besluta om
och inriitta arrangemangen och forfarandena for gemensamma

atgirder enligt forsta stycket.
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Ett tillsynsorgan till vilket en begiran om bistdnd riktas far vigra att

tillmotesga denna begiran pd grundval av ndgot av foljande skil:

a)  Det begiirda bistdndet star inte i proportion till den tillsynsverksamhet

som tillsynsorganet utfor i enlighet med artiklarna 46a och 46b.

b)  Tillsynsorganet dr inte behorigt att tillhandahdalla det begdrda
bistindet.

¢)  Det skulle std i strid med denna forordning att tillhandahdalla det
begirda bistindet.

Senast den ... [12 mdnader efter dagen for denna dndringsforordnings
ikrafttridande] och direfter vartannat dr ska den samarbetsgrupp som
inrdttats enligt artikel 46e.1 utfirda riktlinjer om organisatoriska aspekter
och forfaranden for det 6msesidiga bistdnd som avses i punkterna 1 och 2 i

den hdr artikeln.
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Artikel 46e

Den europeiska samarbetsgruppen for digital identitet

1. For att stodja och underliitta medlemsstaternas grinsoverskridande
samarbete och informationsutbyte om betrodda tjiinster, europeiska digitala
identitetsplanbocker och anmidilda system for elektronisk identifiering ska
kommissionen inrditta en europeisk samarbetsgrupp for digital identitet

(samarbetsgruppen).

2. Samarbetsgruppen ska bestd av foretridare som utnimns av
medlemsstaterna och av kommissionen. Samarbetsgruppen ska ledas av
kommissionen. Kommissionen ska tillhandahdlla samarbetsgruppens

sekretariat.

3. Foretridare for berorda parter far, pd ad hoc-basis, inbjudas att nérvara vid

samarbetsgruppens méten och delta i dess arbete som observatorer.

4.  Enisa ska bjudas in att delta som observatir i samarbetsgruppens arbete niir
den utbyter dsikter, bésta praxis och information om relevanta
cybersiikerhetsaspekter sasom anmidlan av sikerhetsincidenter, och niir
anvindning av cybersikerhetscertifikat eller cybersiikerhetsstandarder

behandlas.
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Samarbetsgruppen ska ha foljande uppgifter:

a)  Utbyta rdd och samarbeta med kommissionen om nya politiska initiativ
pd omrddet digitala identitetsplanbécker, medel for elektronisk

identifiering och betrodda tjiinster.

b)  Vid behov ge kommissionen rdd vid utarbetandet av utkast till
genomforandeakter och delegerade akter som ska antas enligt denna

forordning.

¢)  For att stodja tillsynsorganens genomforande av bestimmelserna i

denna forordning:

i) Utbyta bista praxis och information om genomforandet av

bestimmelserna i denna forordning.

ii) Bedoma den relevanta utvecklingen inom sektorerna for digitala
identitetsplanbdicker, elektronisk identifiering och betrodda

tjiinster.
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iii) Anordna gemensamma moten med relevanta intressenter frin
hela unionen for att diskutera samarbetsgruppens verksamhet

och inhdmta synpunkter pd framviixande politiska utmaningar.

iv)  Med stod av Enisa utbyta dsikter, bista praxis och information
om relevanta cybersikerhetsaspekter ndr det giller europeiska
digitala identitetsplanbicker, system for elektronisk identifiering

och betrodda tjinster.

v)  Utbyta béista praxis om utarbetande och genomforande av
strategier for anmdlan av sikerhetsincidenter, och gemensamma

atgiirder enligt artiklarna 5e och 10.

vi) Anordna gemensamma moten med den samarbetsgrupp for niit-
och informationssdkerhet som inrdttats enligt artikel 14.1 i
direktiv (EU) 2022/2555 for att utbyta relevant information om
betrodda tjinster och elektronisk identifiering som dr relaterade
till cyberhot, incidenter, sarbarheter, medvetandehdjande
initiativ, utbildning, ovningar och kompetens,
kapacitetsuppbyggnad, kapacitet for standarder och tekniska

specifikationer samt standarder och tekniska specifikationer.
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vii) Pa begiiran av ett tillsynsorgan diskutera specifika begiranden

om omsesidigt bistind enligt artikel 46d.

viii) Underliitta informationsutbytet mellan tillsynsorganen genom att
ge viigledning om organisatoriska aspekter och forfaranden for

det omsesidiga bistand som avses i artikel 46d.

d)  Anordna sakkunnigbedomningar av system for elektronisk

identifiering som ska anmdilas enligt denna forordning.

Medlemsstaterna ska séikerstilla att deras utsedda foretridare samarbetar pd

ett effektivt och indamalsenligt siitt i samarbetsgruppen.

Senast den ... [tolv manader efter dagen for denna dndringsforordnings
ikrafttridande] ska kommissionen genom genomforandeakter infora de
nodvindiga forfarandemdssiga arrangemangen for att frimja samarbete
mellan medlemsstaterna enligt punkt 5 d i denna artikel. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som

avses i artikel 48.2.”
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48. Artikel 47 ska dindras pa foljande sdtt:

a)  Punkterna 2 och 3 ska ersiittas med foljande:

”» 2.

Den befogenhet att anta delegerade akter som avses i artiklarna 5c.7,
24.6 och 30.4 ska ges till kommissionen tills vidare fran och med den

17 september 2014.

Den delegering av befogenhet som avses i artiklarna 5c.7, 24.6 och
30.4 far ndir som helst dterkallas av Europaparlamentet eller radet. Ett
beslut om dterkallelse innebdir att delegeringen av den befogenhet som
anges i beslutet upphor att giilla. Beslutet fir verkan dagen efter det att
det offentliggors i Europeiska unionens officiella tidning, eller vid ett
senare i beslutet angivet datum. Det pdverkar inte giltigheten av

delegerade akter som redan har tritt i kraft.”
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b)  Punkt 5 ska ersiittas med foljande:

”5. En delegerad akt som antas enligt artikel 5c.7, 24.6 eller 30.4 ska triida
i kraft endast om varken Europaparlamentet eller radet har gjort
invindningar mot den delegerade akten inom en period av tvd mdnader
fran den dag da akten delgavs Europaparlamentet och radet, eller om
bdde Europaparlamentet och rddet, fore utgangen av den perioden, har
underrdittat kommissionen om att de inte kommer att invinda. Denna
period ska forlingas med tva mdanader pd Europaparlamentets eller

rddets initiativ.”
49. Foljande artikel I ska inforas i kapitel VI:

”Artikel 48a
Rapporteringskrav

1.  Medlemsstaterna ska sdkerstdlla att det samlas in statistik oml hur europeiska
digitala identitetsplanbdcker och de kvalificerade betrodda tjanster som

tillhandahalls pd deras territorium anvinds.
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Den statistik som samlas in i1 enlighet med punkt 1 ska omfatta f6ljande:

a)

b)

d)

e)

Antalet fysiska och juridiska personer som har en giltig europeisk digital

identitetsplanbok.

Antalet och typen av tjidnster som godtar anvéndning av den europeiska

digitala identitetsplanboken.

Antalet klagomal frdan anvindare och konsumentskydds- eller
dataskyddsincidenter som ror forlitande parter och kvalificerade

betrodda tjinster.

En sammanfattande rapport med uppgifter om incidenter som hindrar

anvandningen av den europeiska digitala identitetsplanboken I .

En sammanfattning av betydande sikerhetsincidenter,
dataovertridelser och berorda anvindare av europeiska digitala

identitetsplanbdicker eller kvalificerade betrodda tjinster.

Den statistik som avses 1 punkt 2 ska goras tillgénglig for allménheten i ett

Oppet och allmént anvént maskinldsbart format.
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50.

4. Senast den 31 mars varje ar ska medlemsstaterna 1dmna en rapport om den

statistik som samlats in 1 enlighet med punkt 2 till kommissionen. ”
Artikel 49 ska ersittas med foljande:

”Artikel 49

Oversyn

1.  Kommissionen ska senast den ... [24 manader efter dagen for denna
andringsforordnings ikrafttridande], gora en Gversyn dver denna forordnings
tillimpning och rapportera resultaten till Europaparlamentet och radet. I den
rapporten ska kommissionen sarskilt utviardera huruvida det ar ldmpligt att
dndra denna forordnings tillampningsomréde eller dess sérskilda bestimmelser,
inbegripet sirskilt bestimmelserna i artikel 5c.5, med beaktande av den
erfarenhet som erhallits vid tillimpningen av denna férordning samt den
tekniska och rittsliga utvecklingen och marknadsutvecklingen. Rapporten ska

vid behov atfoljas av ett forslag till &ndringar av denna forordning.
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51.

Den rapport som avses i punkt 1 ska innehalla en bedomning av
tillgéngligheten, sdkerheten och anvindbarheten for de anmidilda elektroniska
medel for identifiering och de europeiska digitala identitetsplanbdcker som
omfattas av denna forordning, och beddma om alla privata tillhandahallare av
ndttjénster som anvénder sig av tredje parts tjdnster for elektronisk identifiering
for anvandarautentisering ska aldggas att godta anvindningen av anméilda
medel for elektronisk identifiering och den europeiska digitala

identitetsplanboken.

Senast den ... [6 ar efter dagen for denna dndringsférordnings ikrafttrddande]
och vart fjarde ar dérefter ska kommissionen ldmna den rapport som avses i
forsta stycket till Europaparlamentet och rddet om de framsteg som gjorts i

forhéllande till denna férordnings mal.”

Artikel 51 ska erséttas med foljande:

”Artikel 51

Overgangsbestimmelser

1.

Sdkra anordningar for skapande av underskrifter for vilka 6verensstimmelsen
har faststéllts 1 enlighet med artikel 3.4 1 direktiv 1999/93/EG ska dven
fortsdttningsvis anses vara kvalificerade anordningar for skapande av
elektroniska underskrifter enligt denna férordning fram till och med den ... [36

madnader efter dagen for denna dndringsforordnings ikrafttradande] I .
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Kvalificerade certifikat som utfardas till fysiska personer enligt direktiv
1999/93/EG ska dven fortsdttningsvis anses som kvalificerade certifikat for
elektroniska underskrifter enligt denna férordning fram till och med den ... [24

mdnader fran dagen for denna dndringsforordnings ikrafttrddande] I .

Forvaltning av kvalificerade anordningar for skapande av elektroniska
underskrifter och stimplar pa distans som utfors av andra kvalificerade
tillhandahdallare av betrodda tjinster in sadana kvalificerade
tillhandahdallare av betrodda tjiinster som tillhandahdller kvalificerade
betrodda tjinster for forvaltning av kvalificerade anordningar for skapande
av elektroniska underskrifter och stimplar pa distans i enlighet med
artiklarna 29a och 39a far utforas utan att status som kvalificerad for
tillhandahdallandet av dessa forvaltningstjinster behover erhallas forrin den

... [24 manader fran dagen for denna dndringsforordnings ikrafttridande].

Kvalificerade tillhandahdllare av betrodda tjinster som har beviljats status
som kvalificerad enligt denna forordning fore den ... [dagen for denna
dndringsforordnings ikrafttridande] ska limna in en rapport om bedomning
av overensstimmelse till tillsynsorganet som styrker overensstimmelse med
artikel 24.1, 24.1a och 24.1b sa snart som mdojligt och i alla hiindelser senast
den ... [24 manader efter dagen for denna dindringsforordnings

ikrafttridande].” .
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52. Bilagorna I-IV ska dndras 1 enlighet med bilagorna I-IV till den hér férordningen.

53. Nya bilagor V, VI och VII ska lidggas till i enlighet med bilagorna V, VI och VII till

den hér forordningen.
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Artikel 2
Ikrafttridande

Denna forordning tréder i kraft den tjugonde dagen efter det att den har offentliggjorts 1

Europeiska unionens officiella tidning.

Denna forordning ér till alla delar bindande och direkt tillamplig i alla medlemsstater.

Utfardad i ...
Pa Europaparlamentets vignar Pd radets vignar
Ordforande Ordforande
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BILAGA I
I bilaga I till forordning (EU) nr 910/2014 ska led 1 ersittas med foljande:

1) Information om det kvalificerade certifikatets giltighet, eller uppgift om var de
tjanster som kan anvindas for att gora forfradgningar om det kvalificerade certifikatets

giltighet dr lokaliserade.”
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BILAGA II

I bilaga II till f6rordning (EU) nr 910/2014 ska punkterna 3 och 4 utga.
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BILAGA 111
I bilaga III till férordning (EU) nr 910/2014 ska led 1 erséttas med foljande:

1) Information om det kvalificerade certifikatets giltighet, eller uppgift om var de
tjanster som kan anvindas for att gora forfradgningar om det kvalificerade certifikatets

giltighet dr lokaliserade.”
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BILAGA IV
Bilaga 1V till forordning (EU) nr 910/2014 ska iindras pa foljande siitt:
1. Led c ska ersiittas med foljande:

”c) For fysiska personer: dtminstone namnet pd den person som certifikatet
utfirdats till eller en pseudonym; om en pseudonym anvinds ska detta tydligt

anges.

ca) For juridiska personer: en unik uppsittning uppgifter som otvetydigt avser
den juridiska person som certifikatet utfirdats till, med dtminstone namnet
pd den juridiska person som intyget utfiirdats till och, i forekommande fall,
registreringsnummer i enlighet med vad som uppgetts i de officiella

registren.”
2. Led j ska erséttas med foljande:

”1)  Information om det kvalificerade certifikatets giltighet, eller uppgift om var de
tjnster som kan anvindas for att gora forfragningar om det kvalificerade

certifikatets giltighet ar lokaliserade.”
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BILAGA V
"BILAGA V

KRAV PA KVALIFICERADE ELEKTRONISKA ATTRIBUTSINTYG

Kvalificerade elektroniska attributsintyg ska innehalla f6ljande:

a)

b)

d)

En uppgift, atminstone i en form som ldmpar sig for automatiserad behandling, om

att intyget har utfardats som ett kvalificerat elektroniskt attributsintyg.

En uppsittning uppgifter som otvetydigt avser den kvalificerade tillhandahéllare av
betrodda tjanster som utfardar det kvalificerade elektroniska attributsintyget,
inbegripet uppgift om atminstone vilken medlemsstat tillhandahallaren &r etablerad 1,

samt

1) for en juridisk person: namn och, i tillimpliga fall, registreringsnummer i

enlighet med vad som uppgetts i de officiella handlingarna,
i1)  for en fysisk person: personens namn.

En uppsittning uppgifter som otvetydigt avser den enhet som de intygade attributen

hénvisar till; om en pseudonym anvénds ska detta anges tydligt.

Det intygade attributet eller de intygade attributen, inbegripet, i tillimpliga fall, de

uppgifter som dr nddvindiga for att faststidlla omfattningen for dessa attribut.
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g)

h)

Detaljerade uppgifter om nér intyget borjar respektive upphor att gélla.

Intygets identitetskod, vilken maste vara unik for den kvalificerade tillhandahallaren
av betrodda tjdnster, och, i tillimpliga fall, uppgift om det intygssystem som

attributsintyget omfattas av.

Den kvalificerade elektroniska underskriften eller den kvalificerade elektroniska

staimpeln for den utfardande kvalificerade tillhandahéallaren av betrodda tjdnster.

Uppgift om var det certifikat som stdder den kvalificerade elektroniska underskrift
eller den kvalificerade elektroniska stimpel som avses i led g ér tillgangligt

kostnadsfritt.

Information om det kvalificerade intygets giltighet, eller uppgift om var de tjanster

som kan anvindas for att gora forfragningar dr lokaliserade.”
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BILAGA VI
"BILAGA VI
MINIMIFORTECKNING OVER ATTRIBUT

Enligt artikel 45¢ ska medlemsstaterna sékerstilla att atgarder vidtas for att gora det mojligt
for kvalificerade tillhandahéllare av betrodda tjénster som tillhandahéller elektroniska
attributsintyg att pa anvédndarens begéiran pa elektronisk vig kontrollera dktheten hos foljande
attribut gentemot den relevanta autentiska kéllan pd nationell niva eller via sdrskilt utsedda
mellanhénder som &r erkénda pa nationell niv4, i enlighet med unionsritten eller nationell

rditt och 1 de fall da dessa attribut utgdr frin autentiska kéllor inom den offentliga sektorn:

1. Adress.

2. Alder.

3. Kon.

4. Civilstand.

5. Familjesammansittning.

6. Nationalitet eller medborgarskap.

7. Utbildningskvalifikationer, titlar och licenser.
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10.

11.

Yrkeskvalifikationer, titlar och licenser.
Befogenheter och uppdrag att foretrida fysiska eller juridiska personer
Offentliga tillstdnd och licenser.

For juridiska personer, finansiella uppgifter och foretagsuppgifter.”
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BILAGA VI
"BILAGA VIl

KRAV PA ELEKTRONISKA INTYG PA
ATTRIBUT UTFARDADE AV ELLER PA UPPDRAG AV ETT OFFENTLIGT ORGAN
SOM ANSVARAR FOR EN AUTENTISK KALLA

Ett elektroniskt attributsintyg utfirdat av eller pda uppdrag av ett offentligt organ som

ansvarar for en autentisk killa ska innehdlla foljande:

a)  En uppgift, atminstone i en form som limpar sig for automatiserad
behandling, om att intyget har utfiirdats som ett elektroniskt attributsintyg
utfirdat av eller pda uppdrag av ett offentligt organ som ansvarar for en

autentisk kidlla.

b)  En uppsiittning uppgifter som otvetydigt avser det offentliga organ som
utfirdar det elektroniska attributsintyget, inbegripet dtminstone den
medlemsstat dir det offentliga organet iir etablerat och dess namn och, i
tillimpliga fall, dess registreringsnummer i enlighet med vad som anges i de

officiella registren.

¢)  Enuppsittning uppgifter som otvetydigt avser den enhet som de intygade

attributen hdnvisar till; om en pseudonym anvinds ska detta anges tydligt.

d)  Det intygade attributet eller de intygade attributen, inbegripet, i tillimpliga
fall, de uppgifter som dr nodvindiga for att faststiilla omfattningen for dessa
attribut.
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g

h)

Detaljerade uppgifter om ndr intyget borjar respektive upphdor att gilla.

Intygets identitetskod, vilken mdste vara unik for det utfirdande offentliga
organet, och, i tillimpliga fall, uppgift om det intygssystem som

attributsintyget omfattas av.

Det utfirdande organets kvalificerade elektroniska underskrift eller

kvalificerade elektroniska stimpel.

Uppgift om var det certifikat som stoder den kvalificerade elektroniska
underskrift eller den kvalificerade elektroniska stimpel som avses i led g iir

tillgingligt kostnadsfritt.

Information om intygets giltighet, eller uppgift om var de tjinster som kan

anviindas for att gora forfrdagningar om intygets giltighet ir lokaliserade.”

-210-



