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POSICION DEL PARLAMENTO EUROPEO

aprobada en primera lectura el 21 de noviembre de 2023

con vistas a la adopcion del Reglamento (UE, Euratom) 2023/... del Parlamento Europeo
y del Consejo por el que se establecen medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad en las instituciones, los 6rganos y los organismos de la Union

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,
Visto el Tratado de Funcionamiento de la Union Europea, y en particular su articulo 298,

Visto el Tratado constitutivo de la Comunidad Europea de la Energia Atomica, y en particular

su articulo 106 bis,
Vista la propuesta de la Comision Europea,
Previa transmision del proyecto de acto legislativo a los Parlamentos nacionales,

De conformidad con el procedimiento legislativo ordinario!,

! Posicion del Parlamento Europeo de 21 de noviembre de 2023.
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Considerando lo siguiente:

(M

2

En la era digital, las tecnologias de la informacion y la comunicacioén son una piedra
angular de una administracion europea abierta, eficiente e independiente. La
constante evolucion tecnoldgica y la complejidad e interconexion crecientes de los
sistemas digitales amplifican los riesgos relacionados con la ciberseguridad y hacen
que las entidades de la Unioén sean mas vulnerables a las ciberamenazas y los
incidentes, lo que supone una amenaza para la continuidad de sus actividades y la
capacidad de proteger sus datos. Aunque el mayor uso de servicios en la nube, el uso
extendido de las tecnologias de la informacion y de las comunicaciones (TIC), el
alto grado de digitalizacion, el trabajo a distancia y las tecnologias y posibilidades de
conexion en constante evolucion son caracteristicas fundamentales de todas las
actividades de las entidades de la Unidn, la resiliencia digital aun no se ha

desarrollado lo suficiente.

El panorama de las ciberamenazas a las que se enfrentan las entidades de 1a Unioén
evoluciona constantemente. Las tacticas, las técnicas y los procedimientos empleados
por los agentes de la amenaza también estan en constante evolucion, pero los
principales motivos de sus ataques varian poco: desde robar informacion valiosa no
divulgada hasta obtener dinero, manipular la opinion ptblica o debilitar la
infraestructura digital. Los ciberataques de estos agentes se suceden cada vez con
mayor frecuencia, y sus campafias, cada vez mas sofisticadas y automatizadas, se
dirigen contra superficies de ataque expuestas que no dejan de expandirse y

aprovechan rapidamente las vulnerabilidades.



3)

Los entornos de TIC de las entidades de la Union se caracterizan por las
interdependencias, los flujos de datos integrados y la estrecha colaboracion entre sus
usuarios. Debido a esa interconexion, toda perturbacion, aunque en un primer
momento se limite a una sola entidad de 1a Union, puede tener un efecto en cascada
mas amplio y acabar perjudicando, de manera grave y duradera, al resto. Ademas, en
algunos casos, ciertos entornos de TIC de las entidades de 1a Union estan conectados
con los entornos de TIC de los Estados miembros, de manera que un incidente en
una entidad de la Union puede suponer un riesgo para la ciberseguridad de los
entornos de TIC de los Estados miembros y viceversa. El intercambio de
informacion sobre incidentes concretos puede facilitar la deteccion de

ciberamenazas o incidentes similares que afecten a los Estados miembros.



“4)

)

Las entidades de 1a Unidn son objetivos atractivos que se enfrentan a agentes de
amenaza altamente cualificados y dotados de amplios recursos, pero también a otro
tipo de amenazas. Por otra parte, hay grandes diferencias de una entidad a otra en
cuanto al grado de madurez y ciberresiliencia, asi como en cuanto a la capacidad de
detectar y responder a actividades cibernéticas maliciosas. Asi pues, el
funcionamiento de las entidades de la Union requiere que estas alcancen un elevado
nivel comun de ciberseguridad mediante la aplicacion de medidas de ciberseguridad
que guarden proporcion con los riesgos de ciberseguridad identificados, asi como

mediante el intercambio de informacion y la colaboracion.

La Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo? tiene por
objeto mejorar la ciberresiliencia y las capacidades de respuesta a incidentes de las
entidades publicas y privadas, las autoridades y los organismos competentes y la
Uniodn en su conjunto. Por consiguiente, es necesario garantizar que las entidades de
la Unién actuen de modo homogéneo, para lo que se deben adoptar normas que sean

coherentes con la Directiva (UE) 2022/2555 y que reflejen su nivel de ambicion.

Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre

de 2022, relativa a las medidas destinadas a garantizar un elevado nivel comun de
ciberseguridad en toda la Union, por la que se modifican el Reglamento

(UE n.° 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la Directiva
(UE) 2016/1148 (Directiva SRI 2) (DO L 333 de 27.12.2022, p. 80).
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(6)

A fin de alcanzar un elevado nivel comun de ciberseguridad, es necesario que cada
entidad de la Unidn establezca un marco interno I de gestion, gobernanza y control
de riesgos en materia de ciberseguridad (en lo sucesivo, «marco») que garantice una
gestion eficaz y prudente de todos los riesgos de ciberseguridad y tenga en cuenta la
gestion de las crisis y la continuidad de las actividades. EI marco debe establecer
politicas en materia de ciberseguridad, que incluyan prioridades y objetivos, para
la seguridad de los sistemas de redes y de informacion que constituyan la totalidad
del entorno de TIC no clasificado. El marco debe basarse en un enfoque que
contemple todos los riesgos y tenga por objetivo proteger los sistemas de redes y de
informacion y el entorno fisico de dichos sistemas frente a sucesos como robos,
incendios, inundaciones, fallos en las telecomunicaciones o en el suministro de
electricidad, acceso fisico no autorizado o daiios a la informacion que posee una
entidad de la Union y a las instalaciones de tratamiento de informacion de la
entidad, o frente a cualquier tipo de injerencia en esa informacion y esas
instalaciones, que puedan poner en peligro la disponibilidad, la autenticidad, la
integridad o la confidencialidad de los datos almacenados, transmitidos, tratados o

accesibles a través de los sistemas de redes y de informacion.



(7)

(%)

9

A fin de gestionar los riesgos de ciberseguridad identificados en el marco, cada
entidad de la Union debe tomar medidas técnicas, operativas y organizativas
adecuadas y proporcionadas. Dichas medidas deben abordar los ambitos y las
medidas de gestion de riesgos de ciberseguridad que se contemplan en el presente
Reglamento, para reforzar la ciberseguridad de cada una de las entidades de la
Union.

Cada entidad de la Union debe reflejar en un plan de ciberseguridad los activos y
los riesgos para la ciberseguridad determinados en el marco, asi como las
conclusiones derivadas de las evaluaciones periodicas de madurez de la
ciberseguridad. El plan de ciberseguridad debe incluir las medidas adoptadas para

la gestion de los riesgos de ciberseguridad.

Dado que garantizar la ciberseguridad es un proceso continuo, debe revisarse
periodicamente la eficacia y la idoneidad de todas las medidas adoptadas en virtud
del presente Reglamento a la luz de la evolucion de los riesgos de ciberseguridad,
los activos y la madurez de la ciberseguridad de las entidades de la Union. El
marco debe revisarse periodicamente y al menos cada cuatro afios, mientras que el
plan de ciberseguridad debe revisarse cada dos aiios, o con mds frecuencia de ser
necesario, tras las evaluaciones de madurez de la ciberseguridad o tras cualquier

revision sustancial del marco.



(10)

(11)

Las medidas de gestion de riesgos de ciberseguridad establecidas por las entidades
de la Union deben incluir politicas destinadas, en la medida de lo posible, a dar
transparencia al codigo fuente, teniendo en cuenta las salvaguardias de los
derechos de terceros o de entidades de la Union. Dichas politicas deben guardar
proporcion con el riesgo de ciberseguridad y tener por objeto facilitar el andalisis de
las ciberamenazas, sin crear obligaciones de divulgacion o derechos de acceso a

los codigos de terceros mas alla de las condiciones contractuales aplicables.

Las herramientas y aplicaciones de ciberseguridad de codigo abierto pueden
contribuir a un mayor grado de apertura. Unos estandares abiertos facilitan la
interoperabilidad entre herramientas de seguridad, contribuyendo asi a la
seguridad de las partes interesadas. Las herramientas y aplicaciones de
ciberseguridad de codigo abierto pueden suponer un impulso a la amplia
comunidad de desarrolladores, permitiendo la diversificacion de los proveedores.
El codigo abierto puede propiciar un proceso de verificacion mds transparente de
las herramientas relacionadas con la ciberseguridad y un proceso de deteccion de
vulnerabilidades a cargo de la comunidad. Por consiguiente, las entidades de la
Union deben poder promover el uso de software de codigo abierto estandares
abiertos aplicando politicas relativas al uso de datos abiertos y de codigo abierto

como parte de la estrategia de seguridad a través de la transparencia.



(12) Las diferencias entre las entidades de 1a Union exigen flexibilidad en la aplicacion
del presente Reglamento. Las medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad previstas en el presente Reglamento no deben imponer
ninguna obligacion que interfiera directamente en el desempefio de la misién o
vulnere la autonomia institucional de cada entidad de la Union. Asi pues, dichas
entidades deben establecer sus propios marcos y adoptar sus propias medidas de
gestion de riesgos de ciberseguridad y planes de ciberseguridad. Al aplicar dichas
medidas, deben tenerse debidamente en cuenta las sinergias existentes entre las
entidades de la Union, con el fin de gestionar adecuadamente los recursos y
optimizar los costes. También debe prestarse la debida atencion para que las
medidas no afecten negativamente a la eficiencia del intercambio de informacion y
de la cooperacion entre las entidades de la Union y entre estas y sus homdologos de

los Estados miembros.

(13) Con el fin de optimizar el uso de los recursos, el presente Reglamento debe prever
la posibilidad de que dos o0 mas entidades de la Union con estructuras similares
cooperen en la realizacion de las evaluaciones de madurez de la ciberseguridad de

sus respectivas entidades.



(14)

Para evitar imponer una carga financiera y administrativa desproporcionada a las
entidades de la Unidn, los requisitos de gestion de riesgos de ciberseguridad han de
guardar proporcion con los riesgos de ciberseguridad que presenten para los sistemas
de redes y de informacion en cuestion, teniendo en cuenta el grado de progreso de
dichas medidas. Cada entidad de la Union ha de proponerse destinar un porcentaje
adecuado de su presupuesto de TIC a la mejora de su nivel de ciberseguridad. A mas
largo plazo, debe perseguirse un objetivo indicativo que se sitie en al menos el

10 %. La evaluacion de madurez de la ciberseguridad debe valorar si el gasto de la
entidad de la Union en ciberseguridad guarda proporcion con los riesgos de
ciberseguridad que afronta. Sin perjuicio de las normas relativas al presupuesto
anual de la Union contenidas en los Tratados, en su propuesta sobre el primer
presupuesto anual que se haya de adoptar tras la entrada en vigor del presente
Reglamento, la Comision debe tener en cuenta las obligaciones derivadas del
presente Reglamento a la hora de evaluar las necesidades presupuestarias y de
personal de las entidades de la Union que se desprendan de sus estimaciones de

gastos.



(15)

Para lograr un elevado nivel comun de ciberseguridad es preciso que la
ciberseguridad sea supervisada por el mas alto nivel de direccion de cada entidad de
la Unién. El mas alto nivel de direccion de la entidad de la Union debe ser
responsable de la aplicacion del presente Reglamento, lo que incluye el
establecimiento del marco, la adopcion de medidas de gestion de riesgos de
ciberseguridad y la aprobacion del plan de ciberseguridad. Fomentar la cultura de
la ciberseguridad, esto es, la practica cotidiana de la ciberseguridad, es una parte
integral del marco y de las medidas correspondientes de gestion de riesgos de

ciberseguridad en todas las entidades de 1a Union.
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(16)

La seguridad de los sistemas de redes y de informacion que manejan informacion
clasificada de la Union (ICUE) es esencial. Las entidades de la Union que
manejan ICUE estdn obligadas a aplicar los marcos normativos exhaustivos
establecidos para proteger dicha informacion, incluidos procedimientos especificos
de gobernanza, estrategia y gestion de riesgos. Es preciso que los sistemas de redes
y de informacion que manejan ICUE cumplan normas de seguridad mas estrictas
que los sistemas de redes y de informacion no clasificados, de modo que los
sistemas de redes y de informacion que manejan ICUE sean mas resilientes a las
ciberamenazas e incidentes. Por consiguiente, aun reconociendo la necesidad de
un marco comun a este respecto, el presente Reglamento no debe aplicarse a los
sistemas de redes y de informacion que manejan ICUE. No obstante, si una
entidad de la Union lo solicita explicitamente, el Equipo de Respuesta a
Emergencias Informdticas de las instituciones, organos y organismos de la UE
(CERT-EU, por sus siglas en inglés) debe poder prestar asistencia a dicha entidad

de la Union en relacion con los incidentes en entornos de TIC clasificados.
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(17)

Las entidades de 1a Union deben evaluar los riesgos de ciberseguridad que se derivan
de sus relaciones con los proveedores y los prestadores de servicios, incluidos los
proveedores de servicios de almacenamiento y tratamiento de datos o de servicios de
seguridad gestionados, y adoptar las medidas adecuadas para hacer frente a esos
riesgos. Las medidas de ciberseguridad han de I especificarse con mas detalle en
directrices o recomendaciones emitidas por el CERT-EU. Al establecer medidas y
directrices, es preciso tomar debidamente en consideracion el estado de la tecnologia
), en su caso, las normas técnicas europeas e internacionales pertinentes, asi como
el Derecho y las politicas pertinentes de la Union, incluidas las evaluaciones de
riesgos de ciberseguridad y las recomendaciones del Grupo de Cooperacion
establecido en virtud del articulo 14 de la Directiva (UE) 2022/2555, como la
evaluacion de riesgos coordinada de la UE de la ciberseguridad de las redes 5G y el
conjunto de instrumentos de la UE para la ciberseguridad de las redes 5G. Ademas,
teniendo en cuenta el panorama de ciberamenazas y la importancia de fortalecer
la ciberresiliencia de las entidades de la Union, podria exigirse la certificacion de
los productos, servicios y procesos de las TIC pertinentes en el marco de los
esquemas europeos especificos de certificacion de la ciberseguridad adoptados en
virtud del articulo 49 del Reglamento (UE) 2019/881 del Parlamento Europeo y del

Consejo’.

Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril
de 2019, relativo a ENISA (Agencia de la Union Europea para la Ciberseguridad) y a la
certificacion de la ciberseguridad de las tecnologias de la informacion y la
comunicacion y por el que se deroga el Reglamento (UE) n.° 526/2013 («Reglamento
sobre la Ciberseguridad») (DO L 151 de 7.6.2019, p. 15).
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(18)

En mayo de 2011, los secretarios generales de las instituciones, 6rganos y
organismos de la Unién decidieron crear un grupo para la preconfiguracion de un
equipo de CERT-EU, bajo la supervision de un comité de direccion
interinstitucional. En julio de 2012, los secretarios generales confirmaron las
disposiciones practicas y, como ejemplo de una cooperacion interinstitucional visible
en el ambito de la ciberseguridad, acordaron mantener el CERT-EU con caracter de
entidad permanente para seguir ayudando a mejorar el nivel global de seguridad de
las tecnologias de la informacion de las instituciones, los érganos y los organismos
de la Unidn. En septiembre de 2012, se establecio el CERT-EU, a modo de grupo de
trabajo de la Comision con un mandato interinstitucional. En diciembre de 2017, las
instituciones, los 6rganos y los organismos de la Union celebraron un acuerdo
interinstitucional sobre la organizacion y el funcionamiento del CERT-EU*. El
presente Reglamento debe disponer un conjunto exhaustivo de normas sobre la
organizacion, el funcionamiento y la actividad del CERT-EU. Lo dispuesto en el
presente Reglamento prevalece sobre lo dispuesto en el acuerdo interinstitucional
sobre la organizacion y el funcionamiento del CERT-EU celebrado en diciembre

de 2017.

Acuerdo entre el Parlamento Europeo, el Consejo Europeo, el Consejo de la Union
Europea, la Comision Europea, el Tribunal de Justicia de la Union Europea, el
Banco Central Europeo, el Tribunal de Cuentas Europeo, el Servicio Europeo de
Accion Exterior, el Comité Economico y Social Europeo, el Comité Europeo de las
Regiones y el Banco Europeo de Inversiones sobre la organizacion y el
Sfuncionamiento del Equipo de Respuesta a Emergencias Informdticas de las
instituciones, organos y organismos de la UE (CERT-UE) (DO C 12 de 13.1.2018,

p.- D.
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(19) Debe modificarse la denominacion del CERT-EU, que pasaria a llamarse Servicio de
Ciberseguridad de las instituciones, 6rganos y organismos de la Union I , pero, por

ser ya reconocible, ha de conservarse el nombre abreviado CERT-EU.
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(20)

Ademas de atribuir al CERT-EU més tareas y ampliar sus funciones, el presente
Reglamento crea el Consejo Interinstitucional de Ciberseguridad (CIIC) a fin de
facilitar un elevado nivel comun de ciberseguridad en las entidades de 1a Union. El
CIIC debe desemperiar un papel exclusivo en el seguimiento y apoyo de la
aplicacion del presente Reglamento por parte de las entidades de la Unidn, asi como
en la supervision del cumplimiento de las prioridades y los objetivos generales del
CERT-EU, al que debe marcar su direccion estratégica. Por consiguiente, el CIIC
debe garantizar la representacion de las instituciones de la Unidn y contar con
representantes de los drganos y organismos de la Union a través de la Red de
Agencias de la UE (EUAN, por sus siglas en inglés). La organizacion y el
funcionamiento del CIIC deben regirse asimismo por un reglamento interno, en el
que se pueden incluir disposiciones mas detalladas sobre la periodicidad de las
reuniones del CIIC, incluidos encuentros anuales a nivel politico en los que la
presencia de representantes del mas alto nivel de direccion de cada miembro del
CIIC permita al CIIC mantener debates sobre la estrategia y marcar la orientacion
estratégica del CIIC. Ademas, el CIIC debe tener la posibilidad de crear un comité
ejecutivo que lo asista en el desemperio de su labor, y de delegar en él parte de sus
funciones y facultades, especialmente en lo que ataiie a las funciones que
requieren conocimientos especializados de sus miembros, como, por ejemplo, la
aprobacion del catdlogo de servicios y sus actualizaciones, las modalidades de los
acuerdos de nivel de servicio, las evaluaciones de documentos e informes
presentados por las entidades de la Union al CIIC en virtud del presente
Reglamento o las funciones relacionadas con la preparacion de decisiones sobre
las medidas de cumplimiento emitidas por el CIIC o con el seguimiento de su
aplicacion. El CIIC debe establecer el reglamento interno del comité ejecutivo, que

ha de incluir sus funciones y facultades.
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El objetivo del CIIC es apoyar a las entidades de la Union para reforzar sus
respectivas posturas de ciberseguridad mediante la aplicacion del presente
Reglamento. Con el fin de apoyar a las entidades de la Union, el CIIC debe
orientar al director del CERT-EU, adoptar una estrategia plurianual para
aumentar el nivel de ciberseguridad en las entidades de la Union, establecer la
metodologia y otros aspectos de las revisiones inter pares voluntarias y facilitar la
creacion de un grupo informal de responsables locales de ciberseguridad, con el
apoyo de la Agencia de la Union Europea para la Ciberseguridad (ENISA, por sus
siglas en inglés), al objeto de intercambiar mejores prdcticas e informacion en

relacion con la aplicacion del presente Reglamento.
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A fin de lograr un elevado nivel de ciberseguridad en todas las entidades de la
Union, los intereses de los organos y organismos de la Union que gestionan su
propio entorno de TIC deben estar representados en el CIIC por tres
representantes designados por la EUAN. La seguridad del tratamiento de datos
personales y, por tanto, también su ciberseguridad, es una piedra angular de la
proteccion de datos. Habida cuenta de las sinergias entre la proteccion de datos y
la ciberseguridad, el Supervisor Europeo de Proteccion de Datos debe estar
representado en el CIIC en su calidad de entidad de la Union sujeta al presente
Reglamento, con conocimientos especificos en el ambito de la proteccion de datos,
incluida la seguridad de las redes de comunicaciones electronicas. Dada la
importancia de la innovacion y la competitividad en la ciberseguridad, el Centro
Europeo de Competencia Industrial, Tecnologica y de Investigacion en
Ciberseguridad debe estar representado en el CIIC. Habida cuenta del papel de la
ENISA como centro de conocimientos especializados en ciberseguridad y del
apoyo que presta, asi como de la importancia de la ciberseguridad de las
infraestructuras y los servicios espaciales de la Union, la ENISA y la Agencia de la
Union Europea para el Programa Espacial deben estar representadas en el CIIC.
Habida cuenta de las funciones encomendadas al CERT-EU con arreglo al
presente Reglamento, el presidente del CIIC debe invitar al director del CERT-EU
a todas las reuniones del CIIC, excepto cuando el CIIC debata cuestiones

directamente relacionadas con el director del CERT-EU.
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(23) El CIIC debe hacer un seguimiento del cumplimiento del presente Reglamento y de
la aplicacion de las directrices, las recomendaciones y los llamamientos a la accion
I . Es preciso que el CIIC cuente, para las cuestiones técnicas, con el respaldo de
grupos técnicos consultivos, constituidos como el CIIC considere adecuado. Dichos
grupos técnicos consultivos deben trabajaren estrecha cooperacion con el CERT-EU,

las entidades de 1a Unidn y, en su caso, otras partes interesadas. I
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(24)

(25)

Cuando el CIIC constate que una entidad de la Union no ha aplicado
efectivamente el presente Reglamento, incluidas las directrices, las
recomendaciones o los llamamientos a la accion emitidos en virtud del presente
Reglamento, el CIIC debe tener la posibilidad, sin perjuicio de los procedimientos
internos de la entidad de la Union de que se trate, de adoptar medidas de
cumplimiento. El CIIC debe aplicar las medidas de cumplimiento de forma
progresiva, es decir, debe adoptar primero la medida menos severa, a saber, un
dictamen motivado, y, solo en caso necesario, medidas cada vez mds severas, hasta
culminar con la medida mads severa, que seria recomendar la suspension temporal
de los flujos de datos hacia la entidad de la Union de que se trate. Dicha
recomendacion solo debe aplicarse en casos excepcionales de incumplimiento
prolongado, deliberado, reiterado o grave del presente Reglamento por parte de la

entidad de la Union de que se trate.

El dictamen motivado representa la medida de cumplimiento menos severa para
abordar las lagunas observadas en la aplicacion del presente Reglamento. EIl CIIC
debe estar facultado para dar seguimiento al dictamen motivado con orientaciones
que ayuden a la entidad de la Union a garantizar que su marco, las medidas de
gestion de riesgos de ciberseguridad, el plan de ciberseguridad y sus notificaciones
cumplan lo dispuesto en el presente Reglamento, y posteriormente con una
advertencia para que se subsanen en un plazo concreto las deficiencias detectadas
de la entidad de la Union. Si las deficiencias sefialadas en la advertencia no se han

subsanado suficientemente, el CIIC debe poder emitir una notificacion motivada.
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(27)

EIl CIIC debe poder recomendar que una entidad de la Union se someta a una
auditoria. Con este fin, la entidad de la Union debe tener la posibilidad de recurrir
a su propio servicio de auditoria interna. El CIIC también debe poder solicitar que
la auditoria sea realizada por un servicio de auditoria de un tercero, que puede
pertenecer a un proveedor de servicios del sector privado determinado de mutuo

acuerdo.

En casos excepcionales de incumplimiento prolongado, deliberado, reiterado o
grave del presente Reglamento por parte de una entidad de la Union, el CIIC debe
estar facultado para recomendar, como ultimo recurso, a todos los Estados
miembros y entidades de la Union la suspension temporal de los flujos de datos a
dicha entidad de la Union hasta que esta ponga fin al incumplimiento. Esa
recomendacion debe comunicarse a través de canales de comunicacion adecuados

y seguros.
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28) A fin de garantizar la correcta aplicacion del presente Reglamento, el CIIC, si
considera que un incumplimiento continuado del presente Reglamento por parte
de una entidad de la Union ha sido causada directamente por las acciones u
omisiones de un miembro de su personal, incluso al mas alto nivel de direccion,
debe solicitar a la entidad de la Union de que se trate que adopte las medidas
oportunas, e incluso solicitar que considere la posibilidad de adoptar medidas
disciplinarias de conformidad con las normas y procedimientos previstos en el
Estatuto de los funcionarios de la Union Europea y régimen aplicable a los otros
agentes de la Union Europea, establecido en el Reglamento (CEE, Euratom,
CECA) n.” 259/68 del Consejo’ (en lo sucesivo, «Estatuto de los funcionarios») y

cualesquiera otras normas y procedimientos aplicables.

Reglamento (CEE, Euratom, CECA) n.” 259/68 del Consejo, de 29 de febrero de
1968, por el que se establece el Estatuto de los funcionarios de las Comunidades
Europeas y el régimen aplicable a los otros agentes de estas Comunidades y por el

que se establecen medidas especificas aplicables temporalmente a los funcionarios de
la Comision (DO L 56 de 4.3.1968, p. 1).
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(29)

(30)

El CERT-EU debe contribuir a la seguridad del entorno de TIC de la totalidad de las
entidades de 1la Union. A la hora de valorar si ofrece asesoramiento o
contribuciones de cardcter técnico sobre cuestiones estratégicas pertinentes a
peticion de una entidad de la Union, el CERT-EU debe asegurarse de que ello no
impida el desemperio del resto de las tareas que se le asignan en virtud del presente
Reglamento. E1 CERT-EU debe ejercer, respecto de las entidades de 1a Union, la
funcion equivalente a la de coordinador designado a efectos de la divulgacion
coordinada de las vulnerabilidades segun lo dispuesto en el articulo 12, apartado 1,

de la Directiva (UE) 2022/2555.

El CERT-EU ha de apoyar la aplicacion de las medidas destinadas a garantizar un
elevado nivel comun de ciberseguridad por medio de propuestas de directrices y
recomendaciones dirigidas al CIIC o emitiendo llamamientos a la accion. EL CIIC
debe aprobar dichas directrices y recomendaciones. En caso necesario, el CERT-EU
ha de emitir llamamientos a la accion en los que se describan las medidas urgentes de
seguridad que se insta a adoptar a las entidades de la Union en un plazo determinado.
El CIIC debe poder dar instrucciones al CERT-EU para que emita, retire o
modifique una propuesta de directrices o de recomendacion o un llamamiento a la

accion.
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(€1)

(32)

El CERT-EU también debe desempefiar la funcion que se le atribuye en la Directiva
(UE) 2022/2555 por lo que respecta a la cooperacion y el intercambio de
informacion con la red de equipos de respuesta a incidentes de seguridad informatica
(CSIRT, por sus siglas en inglés), establecida en virtud del articulo 15 de dicha
Directiva. Ademas, en consonancia con la Recomendacion (UE) 2017/1584 de la
Comision®, el CERT-EU ha de cooperar con las partes interesadas pertinentes y
coordinar con ellas una respuesta. A fin de contribuir a un elevado nivel de
ciberseguridad en la Unién, el CERT-EU debe compartir informacion especifica
sobre incidentes con sus homdlogos de los Estados miembros. Asimismo, el CERT-
EU ha de colaborar con otros homologos publicos y privados, incluida la

Organizacién del Tratado del Atlantico Norte, previa aprobacion del CIIC.

El CERT-EU, en su labor de apoyo a la ciberseguridad operativa, debe usar los
conocimientos especializados disponibles de la ENISA por medio de la cooperacion
estructurada prevista en el Reglamento (UE) 2019/881. Cuando proceda, deben
establecerse disposiciones especificas entre las dos entidades para definir los
aspectos practicos de dicha cooperacion y evitar la duplicacion de actividades. El
CERT-EU ha de cooperar con la ENISA en el anlisis de ciberamenazas y compartir

con esta peridodicamente su informe sobre el panorama de amenazas.

Recomendacion (UE) 2017/1584 de la Comision, de 13 de septiembre de 2017, sobre la
respuesta coordinada a los incidentes y crisis de ciberseguridad a gran escala (DO L 239
de 19.9.2017, p. 36).
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(33)

(34)

I El CERT-EU debe poder cooperar e intercambiar informacion con las
comunidades pertinentes en materia de ciberseguridad dentro de la Union y sus
Estados miembros para fomentar la cooperacion operativa y favorecer que las redes

existentes desarrollen todo su potencial de proteccion de la Union.

Dado que los servicios y las funciones del CERT-EU redundan en interés de las
entidades de la Union, cada entidad con gasto de TIC debe contribuir de manera
equitativa a dichos servicios y funciones. La contribucion ha de entenderse sin

perjuicio de la autonomia presupuestaria de las entidades de la Union.
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(35)

Muchos ciberataques se inscriben en campafias mas amplias dirigidas contra grupos
de entidades de 1a Union o comunidades de intereses que incluyen a entidades de la
Unidn. A fin de facilitar la deteccion proactiva, la respuesta a incidentes o la
adopcion de medidas paliativas y la recuperacion en caso de incidente, las entidades
de la Union deben notificar al CERT-EU los incidentes, las ciberamenazas, las
vulnerabilidades y los cuasiincidentes y transmitir los datos técnicos necesarios para
poder detectar, mitigar o responder a ciberamenazas, vulnerabilidades y
cuasiincidentes que afecten a otras entidades de la Union. Siguiendo el mismo
planteamiento de la Directiva (UE) 2022/2555, se ha de exigir a las entidades de la
Union que transmitan una alerta temprana al CERT-EU en un plazo de veinticuatro
horas desde el momento en que tengan conocimiento de un incidente significativo.
Tal intercambio de informacion deberia permitir al CERT-EU difundir la
informacion al resto de entidades de 1a Union, asi como a los homologos pertinentes,
y ayudar asi a proteger los entornos de TIC de las entidades de la Union y de sus

homologos frente a incidentes I similares.
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(36)

El presente Reglamento establece un planteamiento en varias etapas con respecto
a la notificacion de informacion sobre incidentes significativos con el fin de lograr
el equilibrio idoneo entre, por un lado, una notificacion dagil que ayude a reducir la
posible propagacion de incidentes significativos y permita a las entidades de la
Union buscar asistencia y, por otro, una notificacion minuciosa que extraiga
lecciones valiosas de cada incidente concreto y mejore con el tiempo la
ciberresiliencia de entidades concretas de la Union y contribuya a reforzar su nivel
general de ciberseguridad. En este sentido, el presente Reglamento debe incluir la
notificacion de incidentes que, a partir de una evaluacion inicial realizada por la
entidad de la Union de que se trate, podrian provocar perturbaciones operativas
graves o pérdidas economicas graves a la entidad de la Union de que se trate o
podrian afectar a otras personas fisicas o juridicas causdandoles perjuicios
materiales o inmateriales considerables. La evaluacion inicial debe tener en
cuenta, entre otros aspectos, los sistemas de redes y de informacion afectados y, en
particular, su importancia para el funcionamiento de la entidad de la Union, la
gravedad y las caracteristicas técnicas de la ciberamenaza, asi como las
vulnerabilidades subyacentes que se estén aprovechando y la experiencia de la
entidad de la Union con incidentes similares. Indicadores como en qué medida se
ve afectado el funcionamiento de la entidad de la Union, cudanto dura un incidente
o0 cudntas personas fisicas o juridicas se ven afectadas, podrian ser importantes a

la hora de determinar si la perturbacion operativa es grave.
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(37)

Dada la interconexion de la infraestructura y los sistemas de redes y de
informacion de la entidad de la Union de que se trate y del Estado miembro donde
esté ubicada, resulta crucial que se informe sin demora indebida a ese Estado
miembro de todo incidente significativo ocurrido en dicha entidad de la Union. A
tal efecto, la entidad de la Union afectada debe informar a los homologos
pertinentes del Estado miembro designados o establecidos en virtud de los
articulos 8 y 10 de la Directiva (UE) 2022/2555 de la aparicion de un incidente
significativo sobre el que estd notificando al CERT-EU. Cuando el CERT-EU
tenga conocimiento de un incidente significativo que acaezca en algun Estado

miembro, debe notificarlo al homdologo pertinente de ese Estado miembro.
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(38)

Debe establecerse un mecanismo que garantice el intercambio efectivo de
informacion, la coordinacion y la cooperacion entre las entidades de la Union en
caso de incidentes graves, que incluya una clara identificacion de las funciones y
las responsabilidades de las entidades de la Union participantes. Con arreglo a lo
que disponga el plan de gestion de cibercrisis, el representante de la Comision en
el CIIC debe ser el punto de contacto para facilitar la puesta a disposicion, por
parte del CIIC, de informacion pertinente sobre incidentes graves con la Red
europea de organizaciones de enlace nacionales para las crisis de ciberseguridad
(EU-CyCLONe, por sus siglas en inglés) con el fin de contribuir al conocimiento
comun de la situacion. La funcion del representante de la Comision en el CIIC
como punto de contacto debe entenderse sin perjuicio de la funcion autéonoma y
diferenciada de la Comision dentro de EU-CyCLONe en virtud del articulo 16,
apartado 2, de la Directiva (UE) 2022/2555.
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39)

(40)

El Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo’ es de
aplicacion al tratamiento de datos personales llevado a cabo en el marco del
presente Reglamento. El tratamiento de datos personales podria producirse en
relacion con las medidas adoptadas en el contexto de la gestion de riesgos de
ciberseguridad, la gestion de vulnerabilidades e incidentes, el intercambio de
informacion sobre incidentes, ciberamenazas y vulnerabilidades, y la coordinacion
y cooperacion en la respuesta a incidentes. Tales medidas podrian requerir el
tratamiento de determinadas categorias de datos personales, como las direcciones
1P, los localizadores uniformes de recursos (URL), los nombres de dominio, las
direcciones de correo electronico, las funciones organizativas del interesado, los
sellos de tiempo, el asunto de los correos electronicos o los nombres de archivo.
Todas las medidas adoptadas en virtud del presente Reglamento deben cumplir el
marco de proteccion de datos y privacidad, y las entidades de la Union, el CERT-
EU y, en su caso, el CIIC, deben adoptar todas las salvaguardias técnicas y
organizativas pertinentes para garantizar que se puedan exigir responsabilidades

en relacion con dicho cumplimiento.

De conformidad con el articulo 5, apartado 1, letra b), del Reglamento (UE)
2018/17235, el presente Reglamento establece la base juridica para el tratamiento
de datos personales por las entidades de la Union, el CERT-EU y, en su caso, el
CIIC, a efectos del desemperio de sus funciones y el cumplimiento de sus
obligaciones con arreglo al presente Reglamento. El CERT-EU puede actuar como
encargado del tratamiento o responsable del tratamiento atendiendo a las

Jfunciones que desempeiie en virtud del Reglamento (UE) 2018/1725.

Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de

23 de octubre de 2018, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales por las instituciones, organos y
organismos de la Union y a la libre circulacion de estos datos y por el que se deroga
el Reglamento (CE) n.° 45/2001 y la Decision 1247/2002/CE (DO L 295 de
21.11.2018, p. 39).
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(41)

En determinados casos, a efectos del cumplimiento de sus obligaciones con arreglo
al presente Reglamento a fin de lograr un elevado nivel de ciberseguridad y, en
particular, en el contexto de la gestion de vulnerabilidades e incidentes, puede ser
necesario que las entidades de la Union y el CERT-EU traten las categorias
especiales de datos personales a que se refiere el articulo 10, apartado 1, del
Reglamento (UE) 2018/1725. El presente Reglamento establece la base juridica
para el tratamiento de categorias especiales de datos personales por las entidades
de la Union y el CERT-EU de conformidad con el articulo 10, apartado 2, letra g),
del Reglamento (UE) 2018/1725. El tratamiento de categorias especiales de datos
personales con arreglo al presente Reglamento debe ser estrictamente
proporcional al objetivo perseguido. Con arreglo a las condiciones establecidas en
el articulo 10, apartado 2, letra g), del Reglamento (UE) 2018/1725, las entidades
de la Union y el CERT-EU solo deben poder tratar dichos datos en la medida
necesaria y cuando asi se disponga expresamente en el presente Reglamento. Al
tratar categorias especiales de datos personales, las entidades de la Union y el
CERT-EU deben respetar el contenido esencial del derecho a la proteccion de
datos y establecer medidas adecuadas y especificas para salvaguardar los derechos

fundamentales y los intereses de los interesados.
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(42)

En virtud del articulo 33 del Reglamento (UE) 2018/1725, las entidades de la
Union y el CERT-EU, teniendo en cuenta el estado de la tecnologia, los costes de
aplicacion, y la naturaleza, el alcance, el contexto y los fines del tratamiento, asi
como los riesgos de probabilidad y gravedad variables para los derechos y
libertades de las personas fisicas, deben aplicar medidas técnicas y organizativas
apropiadas para garantizar un nivel adecuado de seguridad de los datos
personales, como el derecho de acceso restringido en funcion del principio de la
necesidad de conocer, la aplicacion de los principios de registro de auditoria, la
adopcion de una cadena de custodia, la conservacion de datos en reposo en un
entorno controlado y auditable, procedimientos operativos normalizados y medidas
de proteccion de la privacidad, como la seudonimizacion o el cifrado. Dichas
medidas no deben aplicarse de manera que afecten a los fines de gestion de
incidentes y a la integridad de las pruebas. Cuando una entidad de la Union o el
CERT-EU transfiera datos personales relacionados con un incidente, incluidas
categorias especiales de datos personales, a un homdologo o socio a efectos del
presente Reglamento, dichas transferencias deben cumplir lo dispuesto en el
Reglamento (UE) 2018/1725. Cuando se transfieran categorias especiales de datos
personales a un tercero, las entidades de la Union y el CERT-EU deben asegurarse
de que el tercero aplique medidas relativas a la proteccion de datos personales de

un nivel equivalente al del Reglamento (UE) 2018/1725.
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43)

Los datos personales tratados a efectos del presente Reglamento solo deben
conservarse durante el tiempo que sea necesario de conformidad con el
Reglamento (UE) 2018/1725. Las entidades de la Union y, en su caso, el CERT-
EU en calidad de responsable del tratamiento deben establecer periodos de
conservacion que se limiten a lo necesario para alcanzar los fines especificados.
En particular, en el caso de datos personales recogidos para la gestion de
incidentes, las entidades de la Union y el CERT-EU deben diferenciar entre los
datos personales recogidos para la deteccion de una ciberamenaza en sus entornos
de TIC a fin de prevenir un incidente y los datos personales recogidos para mitigar
un incidente, darle respuesta y recuperarse de él. Para la deteccion de una
ciberamenaza es importante tener en cuenta el tiempo en que un agente de
amenaza puede permanecer en un sistema sin ser detectado. Para la mitigacion, la
respuesta y la recuperacion en caso de incidente es importante tener en cuenta si
los datos personales son necesarios para investigar y gestionar un incidente
recurrente o un incidente de naturaleza similar cuando pueda demostrarse una

correlacion.
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(44)

(435)

El manejo de informacion por el CERT-EU vy las entidades de la Union debe
ajustarse a las normas aplicables a la seguridad de la informacion. La inclusion de
la seguridad de los recursos humanos como medida de gestion de riesgos de

ciberseguridad también debe atenerse a las normas aplicables.

A efectos del intercambio de informacion, se usan marcas visibles para indicar que
los destinatarios de la informacion deben aplicar limites al intercambio de esta,
basandose, en particular, en acuerdos de confidencialidad o acuerdos informales
de confidencialidad, como el protocolo TLP (del inglés «traffic light protocol»)
para el intercambio de informacion) u otras indicaciones claras por parte de la
fuente. El protocolo TLP debe entenderse como un medio para facilitar
informacion sobre cualquier limitacion de la difusion ulterior de la informacion.
Se utiliza en casi todos los CSIRT y en algunos centros de intercambio y andlisis

de la informacion.
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(46) El presente Reglamento debe evaluarse de forma periodica a la luz de las futuras
negociaciones de marcos financieros plurianuales que permitan la adopcion de
nuevas decisiones en relacion con el funcionamiento y la funcion institucional del
CERT-EU, incluida la posible constitucion del CERT-EU como organismo de la
Union.

47) El CIIC, asistido por el CERT-EU, debe revisar y evaluar la aplicacion del presente
Reglamento e informar de sus conclusiones a la Comision. La Comision, a partir de
dichas conclusiones, ha de presentar un informe al Parlamento Europeo, al Consejo,
al Comité Econdmico y Social Europeo y al Comité de las Regiones. Dicho informe,
con la contribucion del CIIC, debe evaluar la conveniencia de incluir los sistemas
de redes y de informacion que manejen ICUE en el ambito de aplicacion del
presente Reglamento, en particular cuando no existan normas de seguridad de la

informacion comunes a las entidades de la Union.

“48) De acuerdo con el principio de proporcionalidad, para alcanzar el objetivo
Sfundamental de lograr un elevado nivel comun de ciberseguridad es necesario y
conveniente regular la ciberseguridad de las entidades de la Union. El presente
Reglamento no excede de lo necesario para alcanzar el objetivo perseguido, de
conformidad con lo dispuesto en el articulo 5, apartado 4, del Tratado de la Union

Europea.
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49) El presente Reglamento refleja las grandes diferencias de tamaiio y capacidad
entre las entidades de la Union, también por lo que se refiere a los recursos

financieros y humanos.

(50) El Supervisor Europeo de Proteccion de Datos, al que se consulto de conformidad
con el articulo 42, apartado 1, del Reglamento (UE) 2018/1725, emitio su dictamen
el 17 de mayo de 20228,

HAN ADOPTADO EL PRESENTE REGLAMENTO:

8

DO C258de5.7.2022, p. 10.
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Capitulo I
DISPOSICIONES GENERALES

Articulo 1
Objetivo
El presente Reglamento establece medidas destinadas a lograr un elevado nivel comun de

ciberseguridad dentro de las entidades de la Union en relacion con:

a) el establecimiento por cada entidad de la Union de un marco interno de gestion,

gobernanza y control de riesgos en materia de ciberseguridad en virtud del articulo 6;

b) la gestion, la notificacion y el intercambio de informacion en materia de riesgos de
ciberseguridad;
c) I la organizacion, el funcionamiento y la actividad del Consejo Interinstitucional de

Ciberseguridad creado en virtud del articulo 10, asi como la organizacion, el
funcionamiento y la actividad del Servicio de Ciberseguridad para las instituciones,

los 6rganos y los organismos de la Unién (CERT-EU por sus siglas en inglés);

d) el seguimiento de la aplicacion del presente Reglamento.
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Articulo 2

Ambito de aplicacion

El presente Reglamento se aplica al las entidades de la Union, al Consejo

Interinstitucional de Ciberseguridad creado en virtud del articulo 10 y al CERT-EU.

El presente Reglamento se aplica sin perjuicio de la autonomia institucional

prevista en los Tratados.

Con la excepcion del articulo 13, apartado 8, el presente Reglamento no se aplica a
los sistemas de redes y de informacion para el manejo de informacion clasificada de

la UE (ICUE).
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Articulo 3

Definiciones
A los efectos del presente Reglamento, se entendera por:

1) «entidades de 1a Uniony: las instituciones, los 6rganos y los organismos de la Union
creados o constituidos en virtud del Tratado de la Union Europea, el Tratado de
Funcionamiento de la Union Europea (TFUE) o el Tratado constitutivo de la

Comunidad Europea de la Energia Atémica;

2) «sistemas de redes y de informaciony: los sistemas de redes y de informacion segun

se definen en el articulo 6, punto 1, de la Directiva (UE) 2022/25585,

3) «seguridad de los sistemas de redes y de informaciény»: la seguridad de los sistemas
de redes y de informacion segiin se define en el articulo 6, punto 2, de la Directiva

(UE) 2022/2555;
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4)

S)

6)

7)

«ciberseguridad»: la ciberseguridad segitn se define en el articulo 2, punto 1, del

Reglamento (UE) 2019/881,

«mas alto nivel de direcciony: el cargo directivo, el 6rgano de gestion o el érgano de
coordinacion y supervision, al mas alto nivel administrativo, responsable del
funcionamiento de una entidad de la Union, y que tenga encomendada la
adopcion o autorizacion de decisiones con arreglo a los sistemas de gobernanza de
alto nivel de dicha entidad de 1a Union, sin perjuicio de las responsabilidades
formales de otros niveles de gestion respecto al cumplimiento y a la gestion de

riesgos de ciberseguridad en sus respectivas dreas de responsabilidad,

«cuasiincidente»: un cuasiincidente segun se define en el articulo 6, punto 5, de la

Directiva (UE) 2022/2555;

«incidente»: un incidente segun se define en el articulo 6, punto 6, de la Directiva

(UE) 2022/2555;
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8)

9)

10)

11)

12)

«incidente grave»: un incidente que cause perturbaciones que superen la capacidad
de una entidad de la Union o del CERT-EU para responder a él o que afecte

significativamente a dos entidades de la Union como minimo;

«incidente de ciberseguridad a gran escala): un incidente de ciberseguridad a
gran escala segun se define en el articulo 6, punto 7, de la Directiva (UE)

2022/2555;

«gestion de incidentes», la gestion de incidentes segiin se define en el articulo 6,

punto 8, de la Directiva (UE) 2022/2555;

«ciberamenazay: una ciberamenaza segun se define en el articulo 2, punto 8, del

Reglamento (UE) 2019/881;

«ciberamenaza significativa»: una ciberamenaza significativa segiun se define en el

articulo 6, punto 11, de la Directiva (UE) 2022/25535;
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13) «vulnerabilidad»: una vulnerabilidad segin se define en el articulo 6, punto 15, de la

Directiva (UE) 2022/2555;

14) «riesgo de ciberseguridad»: un riesgo segiin se define en el articulo 6, punto 9, de

la Directiva (UE) 2022/2555,

15) «servicio de computacion en nubey: un servicio de computacion en nube segun se

define en el articulo 6, punto 30, de la Directiva (UE) 2022/2555.
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Articulo 4

Tratamiento de datos personales

El tratamiento de datos personales con arreglo al presente Reglamento por parte
del CERT-EU, del Consejo Interinstitucional de Ciberseguridad creado en virtud
del articulo 10 y de las entidades de la Union se llevara a cabo de conformidad con

el Reglamento (UE) 2018/1725.

Cuando desempeiien funciones o cumplan obligaciones en virtud del presente
Reglamento, el CERT-EU, el Consejo Interinstitucional de Ciberseguridad creado
en virtud del articulo 10y las entidades de la Union unicamente tratardn e
intercambiardn datos personales en la medida necesaria y con el unico fin de

desemperiar dichas funciones o cumplir dichas obligaciones.
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El tratamiento de las categorias especiales de datos personales a que se refiere el
articulo 10, apartado 1, del Reglamento (UE) 2018/1725 se considerard necesario
por razon de un interés publico esencial de conformidad con el articulo 10,
apartado 2, letra g), de dicho Reglamento. Dichos datos solo podran tratarse en la
medida necesaria para la aplicacion de las medidas de gestion de riesgos de
ciberseguridad a que se refieren los articulos 6 y 8 del presente Reglamento, para
la prestacion de servicios por el CERT-EU en virtud del articulo 13 del presente
Reglamento, para el intercambio de informacion especifica sobre incidentes en
virtud del articulo 17, apartado 3, y del articulo 18, apartado 3, del presente
Reglamento, para el intercambio de informacion en virtud del articulo 20 del
presente Reglamento, para las obligaciones de notificacion del articulo 21 del
presente Reglamento, para la coordinacion de la respuesta a incidentes y la
cooperacion en caso de incidentes en virtud del articulo 22 del presente
Reglamento y para la gestion de incidentes graves en virtud del articulo 23 del
presente Reglamento. Las entidades de la Union y el CERT-EU, cuando actuen
como responsables del tratamiento de datos, aplicardan medidas técnicas para
impedir el tratamiento de categorias especiales de datos personales para otros fines
y estableceran medidas adecuadas y especificas para salvaguardar los derechos

Jundamentales y los intereses de los interesados.
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Capitulo 11
MEDIDAS DESTINADAS A GARANTIZAR UN ELEVADO NIVEL COMUN DE
CIBERSEGURIDAD

Articulo 5

Aplicacion de medidas

A mas tardar el ... [ocho meses a partir de la fecha de entrada en vigor del presente
Reglamento], el Consejo Interinstitucional de Ciberseguridad creado en virtud del
articulo 10, previa consulta a la Agencia de la Union Europea para la
Ciberseguridad (ENISA, por sus siglas en inglés) y tras recibir orientaciones del
CERT-EU, emitira directrices para las entidades de la Union con el fin de llevar a
cabo una revision inicial de la ciberseguridad y establecer el marco interno de
gestion, gobernanza y control de riesgos de ciberseguridad en virtud del articulo 6,
llevar a cabo evaluaciones de madurez de la ciberseguridad en virtud del

articulo 7, adoptar medidas de gestion de riesgos de ciberseguridad en virtud del

articulo 8 y adoptar el plan de ciberseguridad en virtud del articulo 9.

Al aplicar los articulos 6 a 9, las entidades de la Union tendrdn en cuenta las
directrices a que se refiere el apartado 1 del presente articulo, asi como las

directrices y recomendaciones pertinentes adoptadas en virtud de los articulos 11 y

14.
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Articulo 6

Marco de gestion, gobernanza y control de riesgos de ciberseguridad

A mas tardar el.... [quince meses a partir de la fecha de entrada en vigor del presente
Reglamento], cada entidad de la Unidn, tras llevar a cabo un anadlisis inicial de la
ciberseguridad, que puede consistir en una auditoria, establecera un marco interno
de gestion, gobernanza y control de riesgos de ciberseguridad (en lo sucesivo,
«marcoy). I El mas alto nivel de direccion de la entidad de la Union supervisard y

sera responsable del establecimiento del marco.
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El marco abarcari la totalidad del entorno de TIC no clasificado de la entidad de la
Union de que se trate, incluidos cualquier entorno local de TIC, de red tecnologica
operativa, activos externalizados y servicios en entornos de computacion en la nube
o alojados por terceros, dispositivos moviles, redes corporativas, redes profesionales
no conectadas a internet y dispositivos conectados a dichos entornos (en lo sucesivo,
«entorno de TIC»). El marco se basarda en un planteamiento que contemple todas

las amenazas.

El marco garantizard un elevado nivel de ciberseguridad. El marco establecerd
politicas internas de ciberseguridad, incluidos objetivos y prioridades, para la
seguridad de los sistemas de redes y de informacion, y las funciones y
responsabilidades del personal de la entidad de la Union encargado de garantizar
la aplicacion efectiva del presente Reglamento. El marco incluird asimismo

mecanismos para medir la eficacia de la aplicacion.
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El marco se revisard de forma periodica, a la luz de la evolucion de los riesgos de
ciberseguridad, y, como minimo, cada cuatro aiios. Cuando proceda y previa
solicitud del Consejo Interinstitucional de Ciberseguridad creado en virtud del
articulo 10, el marco de una entidad de la Union se actualizara basandose en las
orientaciones del CERT-EU relativas a los incidentes detectados o las posibles

deficiencias constatadas en la aplicacion del presente Reglamento.

El més alto nivel de direccion de cada entidad de 1a Union serd responsable de la
aplicacion del presente Reglamento y supervisard el cumplimiento I de sus

obligaciones relacionadas con el marco.

Cuando proceda, y sin perjuicio de su responsabilidad en la aplicacion del
presente Reglamento, el mads alto nivel de direccion de cada entidad de la Union
podra delegar obligaciones especificas en virtud del presente Reglamento en altos
funcionarios en el sentido del articulo 29, apartado 2, del Estatuto de los
funcionarios, u otros funcionarios de nivel equivalente, dentro de la entidad de la
Union de que se trate. Independientemente de dicha delegacion, el mas alto nivel
de direccion podra ser considerado responsable de las infracciones del presente

Reglamento en que incurra la entidad de la Union de que se trate.
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7.

Cada entidad de 1a Union dispondra de mecanismos eficaces para asegurar que un
porcentaje adecuado de su presupuesto de TIC se destine a la ciberseguridad. Al fijar

ese porcentaje se tendrd debidamente en cuenta el marco.
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Cada entidad de 1a Union designard a su responsable local de ciberseguridad, o a una
persona con una funcion equivalente, que sera el punto de contacto unico para todos
los aspectos relacionados con la ciberseguridad. El responsable local de
ciberseguridad facilitard la aplicacion del presente Reglamento e informara
directamente al mas alto nivel de direccion de manera periodica sobre el estado de
la aplicacion. Sin perjuicio de que el responsable local de ciberseguridad sea el
punto de contacto en cada entidad de la Union, la entidad de la Union podra
delegar determinadas funciones del responsable local de ciberseguridad relativas a
la aplicacion del presente Reglamento en el CERT-EU mediante un acuerdo de
nivel de servicio celebrado entre dicha entidad de la Union y el CERT-EU, o se
podran compartir esas funciones entre varias entidades de la Union. Cuando
dichas funciones se deleguen en el CERT-EU, el Consejo Interinstitucional de
Ciberseguridad creado en virtud del articulo 10 decidira si la prestacion de ese
servicio formard parte de los servicios basicos del CERT-EU, teniendo en cuenta
los recursos humanos y financieros de la entidad de la Union de que se trate. Cada
entidad de la Union comunicard al CERT-EU sin demora indebida quién haya
sido designado responsable local de ciberseguridad y cualquier cambio posterior a

este respecto.

El CERT-EU elaborara y actualizard una lista de los responsables locales de

ciberseguridad designados.
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Los altos funcionarios en el sentido del articulo 29, apartado 2, del Estatuto de los
funcionarios, u otros funcionarios de nivel equivalente, de cada entidad de la
Union, asi como todo el personal pertinente encargado de aplicar las medidas de
gestion de riesgos de ciberseguridad y de cumplir las obligaciones establecidas en
el presente Reglamento, recibirdn periodicamente formacion especifica a fin de
adquirir los conocimientos y las capacidades suficientes para comprender y
evaluar las prdcticas de gestion de riesgos de ciberseguridad y su repercusion en

las actividades de la entidad de la Union.
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Articulo 7

Evaluaciones de la madurez de la ciberseguridad

A mas tardar el ... [dieciocho meses a partir de la fecha de entrada en vigor del
presente Reglamento], y posteriormente al menos cada dos aios, cada entidad de la
Union realizard una evaluacion de la madurez de ciberseguridad que englobara todos

los elementos de su entorno de TIC.

Las evaluaciones de la madurez de la ciberseguridad se realizardn, cuando proceda,

con la asistencia de un tercero especializado.

Las entidades de la Union con estructuras similares podrdn cooperar en la
realizacion de las evaluaciones de la madurez de la ciberseguridad de sus

respectivas entidades.

Previa solicitud del Consejo Interinstitucional de Ciberseguridad creado en virtud
del articulo 10y con el consentimiento expreso de la entidad de la Union de que se
trate, los resultados de las evaluaciones de la madurez de la ciberseguridad podran
examinarse en el seno de dicho Consejo o en la red informal de responsables locales
de ciberseguridad a fin de aprender de la experiencia adquirida y compartir buenas

prdcticas.
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Articulo 8

Medidas de gestion de riesgos de ciberseguridad

Sin demora indebida y, en cualquier caso, a mds tardar el ... [veinte meses a partir
de la fecha de entrada en vigor del presente Reglamento], cada entidad de la Union
adoptara, bajo la supervision de su mads alto nivel de direccion, las medidas
técnicas, operativas y organizativas adecuadas y proporcionadas para gestionar los
riesgos de ciberseguridad identificados en el marco y prevenir o minimizar los
efectos de los incidentes. Teniendo en cuenta el estado de la tecnologia y, en su
caso, las normas técnicas europeas e internacionales, dichas medidas garantizardn
un nivel de seguridad de los sistemas de redes y de informacion en todo el entorno
de TIC que guarde proporcion con los riesgos de ciberseguridad existentes. Al
evaluar la proporcionalidad de dichas medidas, se tendra debidamente en cuenta el
grado de exposicion de la entidad de la Union a los riesgos de ciberseguridad, el
tamario de dicha entidad y la probabilidad de que se produzcan incidentes y la

gravedad de estos, incluidos sus efectos sociales, econémicos e interinstitucionales.
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Las entidades de la Union abordardn al menos los siguientes aspectos en la

aplicacion de las medidas de gestion de riesgos de ciberseguridad:

a) la politica de ciberseguridad, incluidas las medidas necesarias para alcanzar
los objetivos y prioridades a que se refieren el articulo 6 y el apartado 3 del

presente articulo;

b)  las politicas de andlisis de riesgos de ciberseguridad y seguridad de los

sistemas de informacion;

¢)  los objetivos de la politica de ciberseguridad relativos al uso de servicios de

computacion en nube;

d)  la auditoria de ciberseguridad, cuando proceda, que podra incluir una
evaluacion de los riesgos de ciberseguridad, de la vulnerabilidad y de las
ciberamenazas, y las pruebas de penetracion realizadas periodicamente por

un proveedor privado de confianza;

e) laaplicacion de las recomendaciones resultantes de las auditorias de
ciberseguridad a que se refiere la letra d) por medio de actualizaciones de la

ciberseguridad y de la politica de ciberseguridad;
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h

V)
k)

D

la organizacion de la ciberseguridad, incluida la determinacion de funciones

y responsabilidades;

la gestion de activos, incluidos un inventario de los activos de TIC y la

cartografia de las redes de TIC;

la seguridad en materia de recursos humanos y el control del acceso;
la seguridad de las operaciones;

la seguridad de las comunicaciones;

la adquisicion, el desarrollo y el mantenimiento de los sistemas, incluidas las

politicas de gestion y divulgacion de vulnerabilidades;

cuando sea posible, las politicas de transparencia del codigo fuente;
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m) la seguridad de la cadena de suministro, incluidos los aspectos de seguridad
relativos a las relaciones entre cada entidad de la Union y sus proveedores o

prestadores de servicios directos;

n)  la gestion de incidentes y la cooperacion con el CERT-EU, como el

mantenimiento de los registros y del seguimiento de seguridad;

0) la gestion de la continuidad de las actividades, como la gestion de copias de

seguridad y la recuperacion en caso de catdstrofe, y la gestion de crisis, y

p)  lapromocion y el desarrollo de programas de educacion, capacidades,

concienciacion, ejercicios y formacion en materia de ciberseguridad.

A efectos del parrafo primero, letra m), las entidades de la Union tendrdan en
cuenta las vulnerabilidades especificas de cada proveedor y prestador de servicios
directo y la calidad general de los productos y de las practicas de ciberseguridad de
sus proveedores y prestadores de servicios, incluidos sus procedimientos de

desarrollo seguro.
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Las entidades de la Union adoptaran al menos las siguientes medidas concretas de

gestion de riesgos de ciberseguridad:

a)
b)

¢

d)

g

disposiciones técnicas para permitir y mantener el teletrabajo;
medidas concretas para avanzar hacia principios de confianza cero;

uso de la autenticacion multifactor como norma en la totalidad de los

sistemas de redes y de informacion;

uso de la criptografia y el cifrado, y en particular el cifrado de extremo a

extremo, asi como de la firma digital segura;

en su caso, implantacion de comunicaciones de voz, video y texto seguras, y
de sistemas de comunicaciones de emergencia seguras dentro de la entidad

de la Union;

medidas proactivas para la deteccion y retirada de programas maliciosos y

programas espia;

garantia de la seguridad de la cadena de suministro de software mediante

criterios para la evaluacion y desarrollo seguros de software;
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h

J

k)

establecimiento y adopcion de programas de formacion sobre ciberseguridad
que guarden proporcion con las tareas exigidas y las capacidades previstas
para el mas alto nivel de direccion y para el personal de la entidad de la
Union encargado de garantizar la aplicacion efectiva del presente

Reglamento;
formacion periodica en materia de ciberseguridad para el personal;

cuando sea pertinente, participacion en andlisis de riesgos de interconexion

entre entidades de la Union;

introduccion de mejoras en las normas de contratacion publica a fin de

garantizar un elevado nivel comun de ciberseguridad mediante:

i) la eliminacion de los obstdaculos contractuales que limitan la
comunicacion de informacion al CERT-EU, por parte de los
proveedores de servicios de TIC, acerca de incidentes, vulnerabilidades

y ciberamenazas;

ii)  obligaciones contractuales de notificar incidentes, vulnerabilidades y
ciberamenazas, asi como de disponer de mecanismos adecuados de

respuesta y seguimiento de incidentes.
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Articulo 9

Planes de ciberseguridad

A partir de las conclusiones extraidas de la evaluacion de madurez de la
ciberseguridad realizada en virtud del articulo 7 y teniendo en cuenta los activos y
los riesgos determinados en el marco, asi como las medidas de gestion de riesgos de
ciberseguridad adoptadas en virtud del articulo 8, el mas alto nivel de direccion de
cada entidad de la Union aprobara un plan de ciberseguridad sin demora indebida y,
en cualquier caso, a mds tardar el... [veinticuatro meses a partir de la fecha de
entrada en vigor del presente Reglamento]. El objetivo del plan de ciberseguridad
serd aumentar el nivel global de ciberseguridad de la entidad de la Union de que se
trate y contribuir asi a la mejora de un elevado nivel comun de ciberseguridad
dentro de las entidades de la Union. I El plan de ciberseguridad incluira, como
minimo, I las medidas de gestion de riesgos de ciberseguridad adoptadas en virtud
del articulo 8. El plan de ciberseguridad se revisara cada dos aios, o con mas
frecuencia de ser necesario, tras la evaluacion de madurez de la ciberseguridad

realizada en virtud del articulo 7 o tras cualquier revision sustancial del marco.
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El plan de ciberseguridad incluird el plan de gestion de cibercrisis de la entidad de

la Union para los incidentes graves.

Cada entidad de la Union presentara su plan de ciberseguridad final al Consejo

Interinstitucional de Ciberseguridad creado en virtud del articulo 10.
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Capitulo III
CONSEJO INTERINSTITUCIONAL DE CIBERSEGURIDAD

Articulo 10

Consejo Interinstitucional de Ciberseguridad
Se crea el Consejo Interinstitucional de Ciberseguridad (CIIC).
El CIIC sera responsable de:

a)  hacer un seguimiento de la aplicacion del presente Reglamento por parte de las

entidades de la Union y apoyar dicha aplicacion;

b)  supervisar la aplicacion de las prioridades y los objetivos generales por parte

del CERT-EU, al que, ademas, proporcionara una direccion estratégica.
EIl CIIC estarda compuesto por:
a)  un representante designado por cada una de las instituciones siguientes:

i) el Parlamento Europeo;
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iii)
iv)
v)

el Consejo Europeo;

el Consejo de la Union Europea;

la Comision;

el Tribunal de Justicia de la Union Europea;
el Banco Central Europeo;

el Tribunal de Cuentas;

el Servicio Europeo de Accion Exterior;

el Comité Economico y Social Europeo;

el Comité de las Regiones;

el Banco Europeo de Inversiones;
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b)

xii) el Centro Europeo de Competencia Industrial, Tecnoldgica y de

Investigacion en Ciberseguridad;
xiii) la ENISA;
xiv) el Supervisor Europeo de Proteccion de Datos (SEPD);
xv) la Agencia de la Union Europea para el Programa Espacial;

tres representantes designados por la EUAN, a propuesta de su Comité
consultivo para las TIC, que representaran los intereses de los 6rganos y
organismos de la Unién que gestionen sus propios entornos de TIC y que no

estén incluidos en la letra a).
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Las entidades de la Union representadas en el CIIC procurardn lograr el

equilibrio de género entre los representantes designados.

Los miembros del CIIC podran estar asistidos por sus suplentes. El presidente podra
invitar a otros representantes de las entidades de la Union a que se refiere el apartado

3 o de otras entidades de la Unidn a asistir a las reuniones del CIIC sin derecho de

voto.
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El director del CERT-EU y los presidentes del Grupo de Cooperacion, de la red de
CSIRT y de EU-CyCLONe, establecidos, respectivamente, en virtud de los
articulos 14, 15 y 16 de la Directiva (UE) 2022/2555, o sus suplentes, podran
participar en las reuniones del CIIC como observadores. En casos excepcionales,

el CIIC podra disponer otra cosa, de conformidad con su reglamento interno.
El CIIC aprobara su reglamento interno.

De conformidad con dicho reglamento interno, el CIIC designara a su presidente, de
entre sus miembros, por un periodo de tres afios. Su suplente pasara a ser miembro

de pleno derecho del CIIC durante el mismo periodo.

El CIIC se reunira al menos tres veces al afio a iniciativa de su presidente, a peticion

del CERT-EU o a peticion de cualquiera de sus miembros.
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10.

11.

Cada miembro del CIIC dispondra de un voto. Las decisiones del CIIC se adoptaran
por mayoria simple, salvo que se disponga otra cosa en el presente Reglamento. El
presidente del CIIC no tendra voto, salvo que se produzca un empate, en cuyo caso

podra emitir un voto de calidad.

El CIIC podré actuar mediante un procedimiento escrito simplificado iniciado de
conformidad con su reglamento interno. Con arreglo a dicho procedimiento, la
decision pertinente se considerara aprobada en el plazo establecido por el presidente,

salvo oposicion de uno de sus miembros.

La Comision prestara servicios de secretaria al CIIC y dicha secretaria rendira

cuentas al presidente de la CIIC.
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12.

13.

Los representantes nombrados por la EUAN I transmitiran las decisiones del CIIC a
los miembros de la EUAN. Todo miembro de la EUAN estara autorizado a plantear
a dichos representantes o al presidente del CIIC cualquier cuestion que considere que

debe ponerse en conocimiento del CIIC.

El CIIC podréa establecer un comité ejecutivo que le asista en el desempefio de su
labor, y delegar en este parte de sus funciones y facultades. El CIIC establecera el
reglamento interno del comité ejecutivo, que incluira sus funciones y facultades y el

mandato de sus miembros.
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14. A mas tardar el... [doce meses a partir de la fecha de entrada en vigor del presente
Reglamento], y anualmente a partir de entonces, el CIIC presentarda al Parlamento
Europeo y al Consejo un informe en el que se detallaran los avances realizados en
la aplicacion del presente Reglamento y se especificard, en particular, el grado de
cooperacion del CERT-EU con sus homologos en cada uno de los Estados
miembros. El informe se incorporara al informe bienal sobre la situacion de la

ciberseguridad en la Union adoptado en virtud del articulo 18 de la

Directiva (UE) 2022/2555.

Articulo 11
Funciones del CIIC

En el ejercicio de sus responsabilidades, el CIIC debera en particular:
a) proporcionar orientacion al director del CERT-EU;

b) hacer un seguimiento y supervisar eficazmente la aplicacion del presente
Reglamento y apoyar a las entidades de la Union para reforzar su ciberseguridad,

incluyendo, cuando proceda, la solicitud de informes ad hoc a las entidades de la
Union y al CERT-EU;
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d)

tras un debate estratégico, adoptar una estrategia plurianual sobre el aumento del
nivel de ciberseguridad de las entidades de la Union, evaluar dicha estrategia
periddicamente, en cualquier caso cada cinco afios, y, de ser necesario, modificar

la estrategia;

establecer la metodologia y los aspectos organizativos para la realizacion de
revisiones interpares voluntarias por parte de las entidades de la Union, para
aprender de las experiencias compartidas, reforzar la confianza mutua, lograr un
elevado nivel comun de ciberseguridad y mejorar las capacidades de
ciberseguridad de las entidades de la Union, garantizando que dichas revisiones
interpares sean realizadas por expertos en ciberseguridad designados por una
entidad de la Union distinta de la entidad de la Union objeto de revision y que la
metodologia se base en el articulo 19 de la Directiva (UE) 2022/2555 y, en su caso,

se adapte a las entidades de la Union;

aprobar, sobre la base de una propuesta del director del CERT-EU, el programa de

trabajo anual del CERT-EU y hacer un seguimiento de su ejecucion;

aprobar, sobre la base de una propuesta del director del CERT-EU, el catdlogo de

servicios del CERT-EU y toda actualizacion al respecto;
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g)

h)

)

k)

)

aprobar, sobre la base de una propuesta del director del CERT-EU, el plan financiero
anual de ingresos y gastos, incluida la dotacion de personal, para las actividades del

CERT-EU;

aprobar, sobre la base de una propuesta del director del CERT-EU, las disposiciones

de los acuerdos de nivel de servicio;

examinar y aprobar el informe anual elaborado por el director del CERT-EU sobre

las actividades y la gestion de fondos del CERT-EU;

aprobar y hacer un seguimiento de los indicadores clave de rendimiento (KPI, por
sus siglas en inglés) del CERT-EU establecidos sobre la base de una propuesta de su

director;

aprobar los acuerdos de cooperacion, los acuerdos de nivel de servicio o los contratos

celebrados entre el CERT-EU y otras entidades en virtud del articulo 18;

adoptar directrices y recomendaciones sobre la base de una propuesta del CERT-
EU de conformidad con el articulo 14 y dar instrucciones al CERT-EU para que
emita, retire o modifique alguna propuesta de directrices o de recomendaciones o

algun llamamiento a la accion;
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p)

establecer grupos de asesoramiento técnico con tareas concretas para asistir al CIIC

en su labor, aprobar su mandato y nombrar a los respectivos presidentes;

recibir y evaluar los documentos e informes presentados por las entidades de la
Union con arreglo al presente Reglamento, como las evaluaciones de madurez de

la ciberseguridad;

facilitar la creacion de un grupo informal de responsables locales de
ciberseguridad de las entidades de la Union, apoyado por la ENISA, con el
objetivo de intercambiar mejores prdcticas e informacion en relacion con la

aplicacion del presente Reglamento;

teniendo en cuenta la informacion proporcionada por el CERT-EU sobre los
riesgos de ciberseguridad detectados y las lecciones aprendidas, supervisar la
adecuacion de los mecanismos de interconexion entre los entornos de TIC de las

entidades de la Union y asesorar sobre posibles mejoras;
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q)

establecer un plan de gestion de cibercrisis para apoyar, desde el punto de vista
operativo, la gestion coordinada de los incidentes graves que afecten a las
entidades de la Union y contribuir al intercambio periédico de informacion
pertinente, en particular en lo que se refiere a los efectos y la gravedad de los

incidentes graves y las posibles formas de reducir sus efectos;

coordinar la adopcion de los planes de gestion de cibercrisis de las distintas

entidades de la Union, a que se refiere el articulo 9, apartado 2;

adoptar recomendaciones en relacion con la seguridad de la cadena de suministro
a que se refiere el articulo 8, apartado 2, parrafo primero, letra m), teniendo en
cuenta los resultados de las evaluaciones de riesgo coordinadas a escala de la
Union sobre las cadenas de suministro criticas a las que se refiere el articulo 22 de
la Directiva (UE) 2022/2555 para apoyar a las entidades de la Union en la
adopcion de medidas de gestion de riesgos de ciberseguridad eficaces y

proporcionadas.
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Articulo 12

Cumplimiento

El CIIC, en virtud del articulo 10, apartado 2, y del articulo 11, hard un seguimiento
efectivo de la aplicacion, por parte de las entidades de 1a Union, del presente
Reglamento y de las directrices, las recomendaciones y los llamamientos a la accion
adoptados. El CIIC podra solicitar a las entidades de la Union la informacion o la
documentacion necesarias a tal efecto. A los efectos de la adopcion de medidas de
cumplimiento con arreglo al presente articulo, cuando la entidad de la Union de
que se trate esté representada directamente en el CIIC, dicha entidad de la Union

no tendra derecho de voto.
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Cuando el CIIC constate que una entidad de la Union no ha aplicado de manera
efectiva el presente Reglamento, o las directrices, las recomendaciones o los
llamamientos a la accion emitidos en virtud del presente Reglamento, podrd, sin
perjuicio de los procedimientos internos de la entidad de la Union de que se trate y

tras haber dado la oportunidad a esta ultima de presentar observaciones:

a) comunicar un dictamen motivado a la entidad de la Union de que se trate

con las deficiencias observadas en la aplicacion del presente Reglamento;

b)  proporcionar, después de consultar con el CERT-EU, directrices a la entidad
de la Union de que se trate para garantizar que su marco, sus medidas de
gestion de riesgos de ciberseguridad, su plan de ciberseguridad y sus
informes cumplan lo dispuesto en el presente Reglamento dentro de un plazo

concreto;

¢)  formular una advertencia para subsanar las deficiencias detectadas en un
plazo concreto, incluidas las recomendaciones para modificar las medidas
adoptadas por la entidad de la Union de que se trate en virtud del presente

Reglamento;
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d)

e

emitir una notificacion motivada a la entidad de la Union de que se trate, en
caso de que las deficiencias seiialadas en una advertencia formulada con
arreglo a la letra c) no se hayan subsanado suficientemente en el plazo

concreto;
SJormular:
i) una recomendacion de que se efectie una auditoria; o

ii)  una solicitud para que un servicio de auditoria externo efectiie una

auditoria;

si procede, informar al Tribunal de Cuentas, en el marco de su mandato, del

presunto incumplimiento;
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g)  formular una recomendacion para que todos los Estados miembros y
entidades de la Union apliquen una suspension temporal de los flujos de

datos a la entidad de la Union de que se trate.

A efectos del parrafo primero, letra c), los destinatarios de una advertencia se
limitaran adecuadamente, cuando sea necesario ante la existencia de un riesgo de

ciberseguridad.

Las advertencias y las recomendaciones formuladas en virtud del parrafo primero
irdn dirigidas al mas alto nivel de direccion de la entidad de la Union de que se

trate.

Cuando el CIIC haya adoptado medidas con arreglo al apartado 2, parrafo
primero, letras a) a g), la entidad de la Union de que se trate proporcionara datos
sobre las medidas y acciones emprendidas para subsanar las presuntas
deficiencias detectadas por el CIIC. La entidad de la Union de que se trate

presentard dichos datos en un plazo razonable que se pactard con el CIIC.

Cuando el CIIC considere que una entidad de la Union ha incumplido de forma
continuada el presente Reglamento debido directamente a las acciones u omisiones
de un funcionario u otro agente de la Union, incluso al mds alto nivel de
direccion, el CIIC solicitara a la entidad de la Union de que se trate que adopte las
medidas oportunas, solicitandole incluso que considere la posibilidad de adoptar
medidas de cardcter disciplinario, de conformidad con las normas y
procedimientos previstos en el Estatuto de los funcionarios y cualesquiera otras
normas y procedimientos aplicables. A tal efecto, el CIIC transmitird la

informacion necesaria a la entidad de la Union de que se trate.

Cuando las entidades de la Union comuniquen que no estdn en disposicion de
cumplir los plazos establecidos en el articulo 6, apartado 1, y en el articulo 8,
apartado 1, el CIIC podra autorizar la prorroga de tales plazos, en casos

debidamente justificados y teniendo en cuenta el tamaiio de la entidad de la Union.
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Capitulo IV
CERT-EU

Articulo 13
Mision y funciones del CERT-EU

La mision del CERT-EUI sera contribuir al refuerzo de la seguridad del entorno de
TIC no clasificado de las entidades de la Union ofreciéndoles asesoramiento sobre
ciberseguridad, prestandoles ayuda para prevenir, detectar, gestionar, mitigar y
responder a incidentes, y recuperarse de ellos, y actuando como centro de
coordinacion para el intercambio de informacidn sobre ciberseguridad y la respuesta

a incidentes.

El CERT-EU recopilara, gestionard, analizard y compartird con las entidades de
la Union informacion sobre las ciberamenazas, las vulnerabilidades y los
incidentes relacionados con infraestructuras de TIC no clasificadas. Coordinara
las respuestas a los incidentes a escala interinstitucional y de las entidades de la
Union, entre otros medios prestando asistencia operativa especializada o

coordinando la prestacion de dicha asistencia.
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El CERT-EU desempeiiara las funciones siguientes para asistir a las entidades de la
Union:
a) les prestard apoyo en la aplicacion del presente Reglamento y contribuird a la

coordinacién de su aplicacion a través de las medidas enumeradas en el

articulo 74, apartado 1, o de informes ad hoc solicitados por el CIIC;

b)  ofrecerd servicios ordinarios de CSIRT a las entidades de la Union a través
de un paquete de servicios de ciberseguridad descritos en su catalogo de

servicios (servicios basicos);

¢)  mantendra una red de homodlogos y socios en apoyo de los servicios de acuerdo

con lo dispuesto en los articulos 17 y 18;

d)  pondré en conocimiento del CIIC todo problema relacionado con la aplicacion
del presente Reglamento y de las directrices, las recomendaciones y los

llamamientos a la accidn;
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g

h

I sobre la base de la informacion a que se refiere el apartado 2, contribuira al
conocimiento situacional de la UE en el ambito cibernético en estrecha

cooperacion con la ENISA;
coordinara la gestion de incidentes graves;

ejercerd, respecto de las entidades de la Union, la funcion equivalente a la de
coordinador designado a efectos de la divulgacion coordinada de las
vulnerabilidades segun lo dispuesto en el articulo 12, apartado 1, de la

Directiva (UE) 2022/2555;

proporcionard, a peticion de una entidad de la Union, una exploracion
proactiva y no intrusiva de los sistemas de redes y de informacion de acceso

publico de dicha entidad de la Union.

La informacion a que se refiere el pdarrafo primero, letra e), se compartird con el

CIIC, la red de CSIRT y el Centro de Inteligencia y de Situacion de la Union

Europea (EU INTCEN, por sus siglas en inglés), cuando proceda y resulte

adecuado, y en funcion de las condiciones de confidencialidad adecuadas.
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El CERT-EU podra, de conformidad con los articulos 17 o 18, segun proceda,
cooperar con las comunidades de ciberseguridad pertinentes dentro de la Union y

sus Estados miembros, entre otros, en los &mbitos siguientes:

a)  preparacion, coordinacion de incidentes, intercambio de informacion y
respuesta a las crisis, en el plano técnico, en asuntos que afecten a las entidades

de la Union;

b)  cooperacion operativa en relacion con la red de CSIRT, también en lo referente

a la asistencia mutua | ;

c) inteligencia sobre ciberamenazas, también en lo referente a la conciencia

situacional;

d) cualquier aspecto que requiera los conocimientos técnicos sobre ciberseguridad

del CERT-EU.
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Dentro de sus competencias, el CERT-EU entablara una cooperacion estructurada
con la ENISA en relacion con el desarrollo de capacidades, la cooperacion operativa
y los andlisis estratégicos a largo plazo de las ciberamenazas, de conformidad con el
Reglamento (UE) 2019/881 I . El CERT-EU podra cooperar e intercambiar

informacion con el Centro Europeo de Ciberdelincuencia de Europol.

El CERT-EU podra prestar los servicios no descritos en su catalogo de servicios (en

lo sucesivo, «servicios facturables») que se indican a continuacion:

a)  servicios de apoyo a la ciberseguridad del entorno de TIC de las entidades de
la Union distintos de los referidos en el apartado 3, sobre la base de acuerdos
de nivel de servicio y en funcidn de los recursos disponibles, en particular el
seguimiento de las redes de amplio espectro, incluido el seguimiento de
primera linea, veinticuatro horas al dia y siete dias a la semana, de las

ciberamenazas muy graves,
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b)  servicios de apoyo a las operaciones o los proyectos de ciberseguridad de las
entidades de la Union distintos de los destinados a proteger sus entornos de

TIC, sobre la base de acuerdos escritos y con la aprobacion previa del CIIC;

¢)  previa solicitud, una exploracion proactiva de los sistemas de redes y de
informacion de la entidad de la Union de que se trate para detectar

vulnerabilidades con posibles repercusiones significativas;

d) servicios de apoyo a la seguridad del entorno de TIC de organizaciones
distintas de las entidades de 1a Union que cooperen estrechamente con estas,
por ejemplo, mediante el desempefio de funciones o responsabilidades
encomendadas con arreglo al Derecho de la Union, en virtud de acuerdos

escritos y con la aprobacién previa del CIIC.

Por lo que respecta al parrafo primero, letra d), el CERT-EU podra celebrar, con
cardcter excepcional, acuerdos de nivel de servicio con entidades distintas de las

entidades de la Union, previa aprobacion del CIIC.
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El CERT-EU organizara ejercicios de ciberseguridad y podra participar en ellos o
recomendar la participacion en ejercicios en curso, cuando proceda en estrecha
cooperacion con la ENISA, con objeto de someter a prueba el nivel de

ciberseguridad de las entidades de la Union.

El CERT-EU podra prestar asistencia a las entidades de 1a Union en relacion con
incidentes en sistemas de redes y de informacion que manejen ICUE cuando lo
soliciten expresamente las entidades de la Union afectadas, de conformidad con
sus respectivos procedimientos. La prestacion de asistencia por parte del CERT-
EU con arreglo al presente apartado se entenderd sin perjuicio de la normativa

aplicable relativa a la proteccion de la informacion clasificada.

El CERT-EU informara a las entidades de la Union sobre sus procedimientos y

procesos de gestion de incidentes.
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10.

11.

12.

El CERT-EU proporcionard, con un alto grado de confidencialidad y fiabilidad, a
través de los mecanismos de cooperacion y canales de informacion adecuados,
informacion pertinente y anonimizada sobre incidentes graves y la forma en que se
gestionaron. Dicha informacion se incluird en el informe a que se refiere el

articulo 10, apartado 14.

En cooperacion con el SEPD, el CERT-EU apoyard a las entidades de la Union de
que se trate cuando hagan frente a incidentes que den lugar a violaciones de la
seguridad de los datos personales, sin perjuicio de las competencias y funciones

del SEPD como autoridad de control en virtud del Reglamento (UE) 2018/1725.

El CERT-EU, a peticion expresa de los departamentos temadticos de las entidades
de la Union, podra facilitar asesoramiento o informacion técnicos sobre cuestiones

politicas pertinentes.
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Articulo 14

Directrices, recomendaciones y llamamientos a la accion
En apoyo de la aplicacion del presente Reglamento, el CERT-EU:

a)  emitird llamamientos a la accidn, en los que se describiran determinadas
medidas urgentes de seguridad que se insta a las entidades de 1a Unién a

adoptar en un plazo determinado;

b)  propondra al CIIC directrices dirigidas a la totalidad o a un subconjunto de las

entidades de la Union;

¢)  propondré al CIIC recomendaciones dirigidas a entidades especificas de la
Union.

Por lo que respecta al parrafo primero, letra a), la entidad de la Union de que se

trate informard al CERT-EU, sin demora indebida tras recibir el llamamiento a la

accion, de como se han aplicado las medidas urgentes de seguridad.
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2. Las directrices y las recomendaciones podran incluir:

a)

b)

d)

metodologias comunes y un modelo para evaluar la madurez en materia de
ciberseguridad de las entidades de la Union, incluidos los baremos o KPI
correspondientes, que sirvan de referencia en apoyo de la mejora continua
de la ciberseguridad en todas las entidades de la Union y faciliten la
priorizacion de los ambitos y las medidas de ciberseguridad teniendo en

cuenta la posicion de las entidades en materia de ciberseguridad;

disposiciones para la gestion de riesgos de ciberseguridad y las medidas de

gestion de riesgos de ciberseguridad, o mejoras al respecto;

mecanismos de las evaluaciones de madurez en materia de ciberseguridad y

los planes de ciberseguridad;

cuando proceda, el uso de tecnologias, arquitecturas y mejores practicas de
codigo abierto comunes con miras a la interoperabilidad y el establecimiento
de normas comunes, incluido un enfoque coordinado en relacion con la

seguridad de las cadenas de suministro;
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cuando proceda, informacion para facilitar el uso de instrumentos de
contratacion comun para la compra a terceros de los correspondientes

servicios y productos de ciberseguridad;

mecanismos de intercambio de informacion en virtud del articulo 20.
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Articulo 15
Direccion del CERT-EU

La Comision, tras obtener la aprobacion por mayoria de dos tercios de los miembros
del CIIC, nombrara al director del CERT-EU. Se consultara al CIIC en todas las
fases del procedimiento de nombramiento, en particular por lo que respecta a la
redaccion de las convocatorias para la provision de vacantes, el examen de las
candidaturas y la designacion de los comités de seleccion para el puesto. El
procedimiento de seleccion, incluida la lista definitiva de candidatos
preseleccionados a partir de la cual se nombrara al director del CERT-EU,
garantizard una representacion equitativa de cada género, teniendo en cuenta las

candidaturas presentadas.

El director del CERT-EU sera responsable del correcto funcionamiento del CERT-
EU y actuarda dentro de los limites de sus atribuciones y bajo la direccion del CIIC.
El director del CERT-EU informard periodicamente al presidente del CIIC y

presentard informes ad hoc al CIIC a peticion de este.
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El director del CERT-EU prestard asistencia al ordenador delegado competente en
la redaccion del informe anual de actividades que contenga datos financieros y de
gestion, incluidos los resultados de los controles, elaborado de conformidad con el
articulo 74, apartado 9, del Reglamento (UE, Euratom) 2018/1046 del Parlamento
Europeo y del Consejo®, e informard periédicamente al ordenador delegado sobre

la aplicacion de las medidas respecto de las cuales se le hayan subdelegado

competencias al director del CERT-EU.

El director del CERT-EU elaborara anualmente un plan financiero de ingresos y
gastos administrativos en relacion con sus actividades, una propuesta de programa
de trabajo anual, una propuesta de catdlogo de servicios del CERT-EU, propuestas
de revision del catdlogo de servicios, propuestas de disposiciones de los acuerdos
de nivel de servicio y propuestas de KIP del CERT-EU que debera aprobar el CIIC
de conformidad con el articulo 11. A la hora de revisar la lista de servicios del
catdlogo del CERT-EU, su director tendra en cuenta los recursos que hayan sido

asignados al CERT-EU.

Reglamento (UE, Euratom) 2018/1046 del Parlamento Europeo y del Consejo, de 18
de julio de 2018, sobre las normas financieras aplicables al presupuesto general de la
Union, por el que se modifican los Reglamentos (UE) n.” 1296/2013, (UE)
n.’1301/2013, (UE) n.” 1303/2013, (UE) n.° 1304/2013, (UE) n.° 1309/2013, (UE)
n.°1316/2013, (UE) n.” 223/2014 y (UE) n.” 283/2014 y la Decision n.° 541/2014/UE y
por el que se deroga el Reglamento (UE, Euratom) n.” 966/2012 (DO L 193 de
30.7.2018, p. 1).
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El director del CERT-EU presentara, al menos una vez al afio, informes al CIIC y a
su presidente sobre las actividades y el desempeno del CERT-EU durante el periodo
de referencia, también sobre la ejecucion del presupuesto, los acuerdos de nivel de
servicio y los acuerdos escritos celebrados, la cooperaciéon con homologos y socios, y
las misiones realizadas por el personal del CERT-EU, incluidos los informes a que se
refiere el articulo 11. Dichos informes incluirdn el programa de trabajo para el
periodo siguiente, el plan financiero de ingresos y gastos, incluidas la dotacion de
personal, las actualizaciones previstas del catilogo de servicios del CERT-EU y una
evaluacion de las repercusiones esperadas que dichas actualizaciones puedan tener

en términos de recursos financieros y humanos.
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Articulo 16

Aspectos financieros y de personal

El CERT-EU se integrara en la estructura administrativa de alguna direccion
general de 1a Comision con el fin de beneficiarse de las estructuras de apoyo
administrativo, financiero y contable de la Comision, manteniendo al mismo
tiempo su condicion de proveedor de servicios interinstitucional autonomo para
todas las entidades de la Union. La Comision informara al CIIC sobre la sede
administrativa del CERT-EU y sobre cualquier modificacion al respecto. La
Comision revisard los acuerdos administrativos relacionados con el CERT-EU de
forma periddica y, en cualquier caso, antes del establecimiento de cualquier marco
financiero plurianual en virtud del articulo 312 del TFUE, a fin de permitir la
adopcion de las medidas adecuadas. La revision incluira la posibilidad de

constituir el CERT-EU en organismo de la Union.
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En la aplicacion de los procedimientos administrativos y financieros, el director del

CERT-EU actuara bajo la autoridad de la Comision y bajo la supervision del CIIC.

Las funciones y actividades del CERT-EU, incluidos los servicios que preste en
virtud del articulo 13, apartados 3, 4, 5y 7, y el articulo 14, apartado 1, a las
entidades de la Union financiados con cargo a la rubrica del marco financiero
plurianual dedicada a la administracion publica europea, se financiardn mediante una
linea presupuestaria especifica del presupuesto de la Comision. Los puestos
reservados al CERT-EU se detallaran en una nota a pie de pagina de la plantilla de

personal de la Comision.
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Las entidades de 1a Union distintas de las mencionadas en el apartado 3 del presente
articulo efectuaran una contribucioén financiera anual al CERT-EU para cubrir los
servicios prestados por este de conformidad con dicho apartado. Las contribuciones
se basaran en orientaciones del CIIC y seran pactadas entre cada entidad de la Union
y el CERT-EU en acuerdos de nivel de servicio. Las contribuciones representaran
una parte equitativa y proporcional del coste total de los servicios prestados. Se
consignaran en la linea presupuestaria especifica a que se refiere el apartado 3 del
presente articulo como ingresos afectados internos, de conformidad con lo previsto

en el articulo 21, apartado 3, letra c), del Reglamento (UE, Euratom) 2018/1046.

Los costes de los servicios previstos en el articulo 13, apartado 6, se recuperaran de
las entidades de 1a Unidn que reciban los servicios del CERT-EU. Los ingresos se

asignaran a las lineas presupuestarias con las que se cubran los costes.
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Articulo 17

Cooperacion del CERT-EU con sus homodlogos de los Estados miembros

El CERT-EU cooperaré e intercambiara informacion, sin demora indebida, con sus
homologos de los Estados miembros, en particular los CSIRT designados o
establecidos en virtud del articulo 10 de la Directiva (UE) 2022/2555, o, cuando
proceda, las autoridades competentes y los puntos de contacto unicos designados o
establecidos en virtud del articulo 8 de dicha Directiva, en lo concerniente a
incidentes, ciberamenazas, vulnerabilidades y cuasiincidentes, posibles
contramedidas, asi como mejores prdcticas y cualesquiera cuestiones pertinentes
para la mejora de la proteccion del entorno de TIC de las entidades de 1a Union,
entre otros, a través de la red de CSIRT establecida en virtud del articulo 15 de la
Directiva (UE) 2022/2555. El CERT-EU prestard apoyo a la Comision en EU-
CyCLONe, establecida en virtud del articulo 16 de la Directiva (UE) 2022/2555
sobre la gestion coordinada de los incidentes de ciberseguridad a gran escala y las

CFisis.
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-EUCuando el CERT-EU tenga conocimiento de algun incidente significativo que
se produzca en el territorio de un Estado miembro, lo notificara, sin demora, al

homdlogo pertinente de ese Estado miembro, de conformidad con el apartado 1.

-EUSiempre que los datos personales estén protegidos de conformidad con el
Derecho de la Union aplicable en materia de proteccion de datos, el CERT-EU
intercambiara, sin demora indebida, informacion especifica pertinente sobre
incidentes con sus homologos de los Estados miembros para facilitar la deteccion de
ciberamenazas o incidentes similares, o para contribuir al andlisis de un incidente,
sin la autorizacion de la entidad de la Union afectada. El CERT-EU intercambiara
informacion especifica sobre incidentes en la que se revele la identidad del objetivo

del incidente iinicamente si concurre alguna de las condiciones siguientes:
a) la entidad de la Union afectada dé su consentimiento;

b)  cuando la entidad de la Union afectada no dé su consentimiento tal como
dispone la letra a), pero la divulgacion de la identidad de la entidad de la
Union afectada mejore la probabilidad de evitar o mitigar incidentes en otros

lugares;

¢) la entidad de la Union afectada ya haya hecho publico que se vio afectada.
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Las decisiones de intercambiar informacion especifica sobre incidentes que revele
la identidad del objetivo del incidente en virtud del parrafo primero, letra b), serdan
aprobadas por el director del CERT-EU. Antes de tomar dicha decision, el CERT-
EU se pondra en contacto por escrito con la entidad de la Union afectada, para
explicar claramente como la revelacion de su identidad ayudaria a evitar o mitigar
incidentes en otros lugares. El director del CERT-EU proporcionarda la explicacion
y solicitara expresamente a la entidad de la Union afectada que declare si da su
consentimiento en un plazo determinado. El director del CERT-EU también
informard a la entidad de la Union afectada de que, a la luz de la explicacion
proporcionada, se reserva el derecho a revelar la informacion incluso sin
consentimiento. Se informard a la entidad de la Union afectada antes de revelar la

informacion.
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Articulo 18

Cooperacion del CERT-EU con otros homologos

El CERT-EU podré cooperar con otros homélogos pertenecientes a la Union
distintos de los mencionados en el articulo 17, que deban cumplir los requisitos de
la Union en materia de ciberseguridad, incluidos los de sectores especificos de la
industria, en lo tocante a herramientas y métodos tales como técnicas, tacticas,
procedimientos y mejores practicas, y en lo tocante a las ciberamenazas y las
vulnerabilidades. A los efectos de la cooperacion con dichos homologos, el CERT-
EU solicitara la aprobacion previa del CIIC en funcion de cada caso. Cuando el
CERT-EU establezca una cooperacion con dichos homdologos, informard a los
homologos pertinentes de los Estados miembros a que se refiere el articulo 17,
apartado 1, del Estado miembro en el que esté ubicado el homdlogo. Cuando
proceda y resulte apropiado, dicha cooperacion y sus condiciones, incluidas las
relativas a la ciberseguridad, la proteccion de datos y el manejo de la informacion,
se establecerdn en acuerdos de confidencialidad especificos, como contratos o

acuerdos administrativos.
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Los acuerdos de confidencialidad no requeriran la aprobacion previa del CIIC,
pero si se informard a su presidente. En caso de necesidad urgente e inminente de
intercambiar informacion sobre ciberseguridad en interés de las entidades de la
Union o de otra parte, el CERT-EU podra hacerlo con una entidad cuya
competencia, capacidad y experiencia especificas sean necesarios justificadamente
para prestar asistencia ante tal necesidad urgente e inminente, incluso si el CERT-
EU no cuenta con un acuerdo de confidencialidad con dicha entidad. En tales
casos, el CERT-EU informard inmediatamente al presidente del CIIC e informara

al CIIC mediante informes periodicos o reuniones.

El CERT-EU podra cooperar con socios, como entidades comerciales, incluidas
entidades de sectores especificos de la industria, organizaciones internacionales,
entidades nacionales no pertenecientes a la Unidn o expertos individuales, con el fin
de recopilar informacidn sobre ciberamenazas, cuasiincidentes, vulnerabilidades y
posibles contramedidas generales y especificas. A los efectos de una cooperacion
mas amplia con dichos socios, el CERT-EU solicitard la aprobacion previa del CIIC

en funcion de cada caso.

-97 -



El CERT-EU podra proporcionar, con el consentimiento de la entidad de la Union
afectada por un incidente y siempre que exista un acuerdo o contrato de
confidencialidad con el homdlogo o socio pertinente, informacion relacionada con
el incidente especifico a 1os homologos o socios a que se refieren los apartados 1

¥ 2 con el unico fin de contribuir a su analisis.
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Capitulo V
OBLIGACIONES DE COOPERACION E INFORMACION

Articulo 19

Manejo de la informacion

1. Las entidades de la Unién y el CERT-EU respetaran la obligacion de secreto
profesional de conformidad con el articulo 339 del TFUE u otros marcos

equivalentes aplicables.

2. Toda solicitud de acceso del publico a documentos que obren en poder del CERT-EU
se atendra al Reglamento (CE) n.° 1049/2001 del Parlamento Europeo y del
Consejo'?, 1o que se aplica también a la obligacion, prevista en dicho Reglamento, de
consultar a otras entidades de 1a Union o, si procede, a los Estados miembros

cuando la solicitud se refiera a sus documentos.

10 Reglamento (CE) n.° 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo
de 2001, relativo al acceso del publico a los documentos del Parlamento Europeo, del
Consejo y de la Comision (DO L 145 de 31.5.2001, p. 43).
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El manejo de informacion por las entidades de la Union y el CERT-EU cumplira las

normas aplicables a la seguridad de la informaciénl .
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Articulo 20

Mecanismos de intercambio de informacion sobre ciberseguridad

De forma voluntaria, las entidades de la Union podran notificar y proporcionar al
CERT-EU informacion sobre incidentes, ciberamenazas, cuasiincidentes y
vulnerabilidades que les afecten. El CERT-EU velara por disponer de medios
eficaces de comunicacion, con un alto grado de trazabilidad, confidencialidad y
fiabilidad, al objeto de facilitar el intercambio de informacion con las entidades de
la Union. Al tratar las notificaciones, el CERT-EU podra dar prioridad a la
tramitacion de notificaciones obligatorias sobre la de notificaciones voluntarias.
Sin perjuicio de lo dispuesto en el articulo 12, la notificacion voluntaria no dard
lugar a la imposicion de obligaciones adicionales a la entidad de la Union

notificante a las que no estaria sujeta de no haber presentado dicha notificacion.
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A fin de desempeiiar su mision y las funciones atribuidas en virtud del articulo 13,
el CERT-EU podra solicitar a las entidades de 1a Unidon que le proporcionen
informacion acerca de sus respectivos inventarios de sistemas de TIC, incluida
informacion sobre ciberamenazas, cuasiincidentes, vulnerabilidades, indicadores
de compromiso, alertas de ciberseguridad y recomendaciones relativas a la
configuracion de las herramientas de ciberseguridad para detectar incidentes. La
entidad de la Union objeto de la solicitud transmitird sin demora indebida la

informacion solicitada, asi como toda actualizacion posterior de la informacion.
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El CERT-EU podra intercambiar con las entidades de la Unién informacion
especifica sobre incidentes en la que se revele la identidad de la entidad de 1a Unidén
afectada por el incidente, siempre que esta dé su consentimiento. Cuando una
entidad de la Union deniegue su consentimiento, comunicard al CERT-EU los

motivos que justifiquen su decision.

Previa solicitud, las entidades de la Union compartirdn informacion con el
Parlamento Europeo y el Consejo sobre la finalizacion de los planes de

ciberseguridad.

ElL CIIC o el CERT-EU, segun proceda, compartirdan, previa solicitud, directrices,
recomendaciones y llamamientos a la accion con el Parlamento Europeo y el

Consejo.
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Las obligaciones de intercambio de informacion establecidas en el presente articulo

no se exigiran respecto de:
a) laICUE;

b) lainformacidn cuya distribucion ulterior haya sido excluida mediante una
marca visible, a menos que se haya autorizado expresamente su intercambio

con el CERT-EU.
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Articulo 21

Obligaciones de notificacion
Un incidente se considerara significativo si:

a)  ha causado o puede causar graves perturbaciones operativas o pérdidas

economicas para la entidad de la Union afectada;

b)  ha afectado o puede afectar a otras personas fisicas o juridicas al causar

perjuicios materiales o inmateriales considerables.

Las entidades de la Union presentaran al CERT-EU:
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b)

sin demora indebida, y en cualquier caso en el plazo de veinticuatro horas
desde que se haya tenido constancia del incidente significativo, una alerta
temprana en la que se indicard, cuando proceda, si cabe sospechar que el
incidente significativo responde a una accion ilicita o malintencionada o

puede tener repercusiones entre entidades o repercusiones transfronterizas;

sin demora indebida, y en cualquier caso en el plazo de setenta y dos horas
desde que se haya tenido constancia del incidente significativo, una
notificacion del incidente en la que se actualizard, cuando proceda, la
informacion a que se refiere la letra a) y se expondra una evaluacion inicial
del incidente significativo, incluyendo su gravedad e impacto, asi como

indicadores de compromiso, cuando estén disponibles;
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d)

a peticion del CERT-EU, un informe intermedio con las actualizaciones

pertinentes sobre la situacion;

un informe final, a mads tardar un mes después de presentar la notificacion
del incidente a que se refiere la letra b), en el que se recojan, entre otros, los

siguientes elementos:

i) una descripcion detallada del incidente, incluidos su gravedad y

repercusiones;

ii) el tipo de amenaza o causa principal que probablemente haya

desencadenado el incidente;
iti)  las medidas paliativas aplicadas y en curso;

iv)  cuando proceda, las repercusiones transfronterizas o entre entidades

del incidente;
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en el caso de que el incidente esté ocurriendo en el mismo momento de la
presentacion del informe final mencionado en la letra d), un informe de la
situacion en ese momento y un informe final en el plazo de un mes a partir

de que se haya gestionado el incidente.
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Las entidades de la Union informardn, sin demora indebida, y en cualquier caso
en el plazo de veinticuatro horas desde la constatacion de un incidente
significativo, a los homdlogos pertinentes a los que se refiere el articulo 17,
apartado 1, del Estado miembro en el que estén ubicadas, de que se ha producido

un incidente significativo.

Las entidades de la Union notificardn, entre otras cosas, cualquier informacion que
permita al CERT-EU determinar las repercusiones entre entidades, las
repercusiones en el Estado miembro de acogida o las repercusiones
transfronterizas después de un incidente significativo. Sin perjuicio de lo dispuesto
en el articulo 12, el mero acto de notificar no incrementard la responsabilidad de la

entidad de la Union.

Cuando proceda, las entidades de la Union comunicardn, sin demora indebida, a los
usuarios de los sistemas de redes y de informacion afectados o de otros componentes
del entorno de TIC que puedan verse afectados por un incidente significativo o una
ciberamenaza significativa y que, en su caso, deban adoptar medidas paliativas, las
medidas o soluciones que pueden adoptar en respuesta al incidente o la amenaza.
Cuando proceda, las entidades de la Union informaran de la propia ciberamenaza

significativa a dichos usuarios.

Cuando un incidente significativo o una ciberamenaza significativa afecte a un
sistema de redes y de informacion o a un componente del entorno de TIC de una
entidad de la Union de la que se tenga conocimiento que estd conectada con el
entorno de TIC de otra entidad de la Union, el CERT-EU emitira la correspondiente

alerta de ciberseguridad.
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A peticion del CERT-EU, las entidades de la Union le proporcionardn, sin demora
indebida, la informacion digital generada por el uso de dispositivos electronicos
implicados en sus respectivos incidentes. El CERT-EU podrd proporcionar mds
detalles sobre el tipo de informacion que necesita a efectos del conocimiento

situacional y la respuesta a incidentes.

El CERT-EU presentara al CIIC, a la ENISA, al INTCEN y a la red de CSIRT,
cada tres meses, un informe de sintesis que contendra datos anonimizados y
agregados sobre los incidentes significativos, los incidentes, las ciberamenazas, los
cuasiincidentes y las vulnerabilidades en virtud del articulo 20 y los incidentes
significativos notificados en virtud del apartado 2 del presente articulo. El informe
de sintesis se incorporard al informe bienal sobre la situacion de la ciberseguridad

en la Union, adoptado en virtud del articulo 18 de la Directiva (UE) 2022/2555.
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A mas tardar el... [seis meses a partir de la fecha de entrada en vigor del presente
Reglamento], el CIIC emitira directrices o recomendaciones que especifiquen con
mayor detalle 10os mecanismos, el formato y el contenido de las notificaciones
previstas en el presente articulo. Al preparar dichas directrices o recomendaciones,
el CIIC tendra en cuenta cualquier acto de ejecucion adoptado en virtud del
articulo 23, apartado 11, de la Directiva (UE) 2022/2555 en el que se especifique el
tipo de informacion, el formato y el procedimiento de las notificaciones. El CERT-
EU difundira los detalles técnicos pertinentes a fin de facilitar la deteccion proactiva,
la respuesta a incidentes o la adopcion de medidas paliativas por parte de las

entidades de 1la Union.
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10.

Las obligaciones de noftificacion establecidas en el presente articulo no se exigiran

respecto de:
a) lalICUE;

b) lainformacidn cuya distribucion ulterior haya sido excluida mediante una
marca visible, a menos que se haya autorizado expresamente su intercambio

con el CERT-EU.
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Articulo 22

Coordinacion de la respuesta a incidentes y cooperacion I

En el ejercicio de su funcidon de centro de intercambio de informacion sobre
ciberseguridad y coordinacion de la respuesta a incidentes, el CERT-EU facilitara el
intercambio de informacidn sobre incidentes, ciberamenazas, vulnerabilidades y

cuasiincidentes entre:
a) las entidades de 1a Union;
b) los homologos a que se refieren los articulos 17 y 18.

El CERT-EU, cuando proceda en estrecha cooperacion con la ENISA, facilitaré la
coordinacion de la respuesta a incidentes entre las entidades de la Union, incluyendo

lo siguiente:

a)  contribucidn a una comunicacion externa coherente;
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b)  apoyo mutuo, como el intercambio de informacion pertinente para las
entidades de la Union, o la prestacion de asistencia, cuando proceda

directamente in situ;
c)  uso optimo de los recursos operativos;

d) coordinacidn con otros mecanismos de respuesta a las crisis a nivel de la
Unidn.

El CERT-EU, en estrecha cooperacion con la ENISA, apoyara a las entidades de la

Unidn en lo que respecta al conocimiento situacional en materia de incidentes,

ciberamenazas, vulnerabilidades y cuasiincidentes, y compartira informacion sobre

los avances en materia de ciberseguridad.

A mas tardar el... [doce meses a partir de la fecha de entrada en vigor del presente
Reglamento], ¢l CIIC adoptard, sobre la base de una propuesta del CERT-EU,
directrices o recomendaciones sobre la coordinacion de la respuesta a incidentes y la
cooperacion en caso de incidentes significativos. Cuando se sospeche que un
incidente es de caracter delictivo, el CERT-EU ofrecera asesoramiento sobre el modo

de notificar el incidente a las autoridades policiales, sin demora indebida.
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Previa solicitud especifica de un Estado miembro y tras la aprobacion de las
entidades de la Union de que se trate, el CERT-EU podra recurrir a expertos de la
lista a que se refiere el articulo 23, apartado 4, para contribuir a la respuesta a un
incidente grave que tenga repercusiones en dicho Estado miembro, o a un
incidente de ciberseguridad a gran escala, de conformidad con el articulo 15,
apartado 3, letra g), de la Directiva (UE) 2022/2555. Las normas especificas sobre
el acceso y el recurso a expertos técnicos de las entidades de la Union serdn

aprobadas por el CIIC sobre la base de una propuesta del CERT-EU.
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Articulo 23

Gestion de incidentes graves

Con el fin de apoyar desde el punto de vista operativo la gestion coordinada de

incidentes graves que afecten a entidades de la Union y de contribuir al

intercambio periodico de informacion pertinente entre las entidades de la Union y

con los Estados miembros, el CIIC establecerd un plan de gestion de cibercrisis, en

virtud del articulo 11, letra q), basado en las actividades a que se refiere el

articulo 22, apartado 2, en estrecha cooperacion con el CERT-EU y con la ENISA.

El plan de gestion de cibercrisis incluird al menos los elementos siguientes:

@)

b)

e

los mecanismos para la coordinacion y el flujo de informacion entre las
entidades de la Union para la gestion de incidentes graves en el plano

operativo;

procedimientos operativos normalizados comunes (SOPs por sus siglas en

inglés);

una taxonomia comun de la gravedad de los incidentes graves y los

elementos causantes de crisis;
ejercicios periodicos;

los canales de comunicacion seguros que han de utilizarse.

Con arreglo al plan de gestion de cibercrisis establecido en virtud del apartado 1

del presente articulo y sin perjuicio de lo dispuesto en el articulo 16, apartado 2,

parrafo primero, de la Directiva (UE) 2022/2555, el representante de la Comision

en el CIIC sera el punto de contacto para el intercambio de informacion pertinente

sobre incidentes graves con EU-CyCLONe.
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El CERT-EU coordinara la gestion de los incidentes graves entre las entidades de la
Unién I . Llevard un inventario de los conocimientos técnicos disponibles que serian
necesarios para la respuesta a incidentes en caso de incidentes graves y asistird al
CIIC a coordinar los planes de gestion de cibercrisis de las entidades de la Union

para los incidentes graves a que se refiere el articulo 9, apartado 2.

Las entidades de la Union contribuirdn al inventario de conocimientos técnicos
proporcionando una lista, que actualizaran anualmente, en la que figuren los expertos
disponibles en sus respectivas organizaciones, junto con una descripcion detallada de

sus capacidades técnicas especificas.
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Capitulo VI
DISPOSICIONES FINALES

Articulo 24

Reasignacion presupuestaria inicial

Para garantizar un funcionamiento correcto y estable del CERT-EU, la Comision podrd
proponer la reasignacion a su presupuesto de recursos de personal y financieros, para su
utilizacion en las operaciones del CERT-EU. La reasignacion sera efectiva al mismo tiempo

que el primer presupuesto anual de la Unién adoptado tras la entrada en vigor del presente

Reglamento.
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Articulo 25
Revision
A mas tardar el ... [doce meses a partir de la fecha de entrada en vigor del presente
Reglamento], y anualmente a partir de entonces, el CIIC, asistido por el CERT-EU,
informarél a la Comision acerca de la aplicacion del presente Reglamento. El CIIC
podra formular recomendaciones a la Comision para que revise el presente

Reglamento.

A mas tardar el... [36 meses a partir de la fecha de entrada en vigor del presente
Reglamento/, y posteriormente cada dos afos, la Comision evaluard la aplicacion del
presente Reglamento y la experiencia adquirida tanto de tipo estratégico como

operativo, e informard de ello al Parlamento Europeo y al Consejo.

El informe a que se refiere el parrafo primero del presente apartado incluira la
revision prevista en el articulo 16, apartado 1, sobre la posibilidad de constituir el

CERT-EU en organismo de la Union.
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A mas tardar el... [cinco afos a partir de la fecha de entrada en vigor del presente
Reglamento], la Comision evaluard el funcionamiento del presente Reglamento y
presentard un informe al Parlamento Europeo, al Consejo, al Comité Econdmico y
Social Europeo y al Comité de las Regiones. La Comision evaluard asimismo la
conveniencia de incluir sistemas de redes y de informacion que manejen ICUE en
el ambito de aplicacion del presente Reglamento, teniendo en cuenta otros actos
legislativos de la Union aplicables a dichos sistemas. El informe ird acompariado,

en su caso, de una propuesta legislativa.
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Articulo 26

Entrada en vigor

El presente Reglamento entrard en vigor a los veinte dias de su publicacion en el Diario

Oficial de la Union Europea.

El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable en

cada Estado miembro.

Hechoen ..., el

Por el Parlamento Europeo Por el Consejo

La Presidenta La Presidenta / El Presidente
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