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КРАТКА ОБОСНОВКА

Организациите, засегнати от кибератаки, включително в транспортния сектор, рядко 
съобщават за тях, особено дружествата от частния сектор, тъй като те са склонни да ги 
възприемат като „лоша реклама“. Повечето организации предпочитат да се справят с тях 
на вътрешно ниво и често нападателите са тези, които ги разгласяват. Добрата новина в 
ЕС е, че с влизането в сила на Директива 2022/2555 относно мрежовата сигурност 
(известна като „Директивата за МИС 2“), която държавите членки трябва да 
транспонират до октомври 2024 г., се хармонизират задълженията за докладване на 
инциденти във всички държави членки. Поради това през следващите години вероятно 
ще се постигне по-добро разбиране на естеството и мащаба на проблема.

Агенцията на Европейския съюз за киберсигурност (ENISA) публикува неотдавнашен 
доклад1, в който се предоставя информация относно заплахите за киберсигурността в 
транспортния сектор и се подчертава, че киберпрестъпниците са отговорни за повече от 
половината от инцидентите, наблюдавани през отчетния период 2022 г. (55%), и че 
водещата мотивация за тези атаки е била финансова изгода. В него също така се 
отбелязва, че повечето кибератаки в транспортния сектор са насочени към ИТ системи, 
причиняващи оперативни смущения. 

Що се отнася до готовността и реагирането при киберинциденти, понастоящем 
подкрепата на равнището на Съюза и солидарността между държавите членки са 
ограничени. В заключенията на Съвета от май 2022 г. беше подчертана необходимостта 
от преодоляване на тези пропуски, като Комисията беше призована да представи 
предложение за нов фонд за реагиране при извънредни ситуации в областта на 
киберсигурността2.

С настоящия регламент се изпълнява Стратегията на ЕС за киберсигурност, приета 
през декември 2020 г., в която се обявява създаването на европейски киберщит, с който 
се подсилват способностите за откриване на киберзаплахи и обмен на информация в 
Европейския съюз чрез обединение на национални и трансгранични центрове за 
операции по сигурността (ЦОС). Действията, предвидени в настоящия регламент, ще 
бъдат подкрепени с финансиране по линия на стратегическата цел 
„Киберсигурност“ на програмата „Цифрова Европа“.

Общият бюджет включва увеличение от 100 млн. евро, за които в настоящия регламент 
се предлага да бъдат преразпределени от други стратегически цели на програма 
„Цифрова Европа“. Така общата сума, която ще бъде на разположение за действия в 
областта на киберсигурността в рамките на програма „Цифрова Европа“, ще достигне 
842,8 млн. евро. 

С част от допълнителните 100 млн. евро ще бъде увеличен бюджетът, управляван от 
Европейския център за експертни познания в областта на киберсигурността (ECCC), за 
изпълнение на действия по отношение на ЦОС и готовността като част от работната(ите) 

1 „Understanding Cyber Threats in Transport“ („Разбиране на киберзаплахите в транспорта“), ENISA, 
публикуван на 21 март 2023 г.

2 Заключения на Съвета относно установяването на позицията на Европейския съюз в 
киберпространството, 23 май 2022 г., (9364/22).

https://www.enisa.europa.eu/news/understanding-cyber-threats-in-transport
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им програма(и). Допълнителното финансиране също така ще подпомогне създаването на 
резерва за киберсигурност на ЕС. То допълва бюджета, който вече е предвиден за 
подобни действия в основната програма „Цифрова Европа“ и работната програма в 
областта на киберсигурността по програмата „Цифрова Европа“ за периода 2023—
2027 г., с което общата сума може да бъде увеличена до 551 млн. евро за периода 2023—
2027 г., като 115 млн. евро вече са били заделени под формата на пилотни проекти за 
периода 2021—2022 г. Като се включат вноските на държавите членки, общият бюджет 
може да достигне 1,109 млрд. евро.

Позиция на докладчика

Докладчикът приветства новото предложение и счита, че то ще донесе значителни ползи 
за различните заинтересовани страни. Докладчикът подчертава необходимостта от по-
задълбочено разбиране на потребностите и изискванията на транспорта по отношение на 
киберсигурността, както и от предоставяне на достъп на критичните за транспорта 
субекти до подходящо финансиране за подготовка, реагиране и решаване на инциденти. 

Докладчикът подкрепя „инструментариума за киберсигурност в областта на 
транспорта“, който има за цел да допринася за по-високи равнища на осведоменост в 
областта на киберсигурността и киберхигиена, със специален акцент върху транспортния 
сектор. Той е насочен към транспортните организации, независимо от техния размер и 
сфера на дейност, както и взема предвид критичната транспортна инфраструктура и 
военната мобилност, по-специално по отношение на войната в Украйна, особено, но не 
само: 

 въздушни превозвачи, управителни органи на летища, основни летища, центрове 
за управление на въздушното движение и контрол на въздушното движение, 
Агенцията за авиационна безопасност на Европейския съюз и Евроконтрол;

 управителите на инфраструктура, железопътните предприятия и Европейската 
система за управление на железопътното движение (ERTMS);

 дружества за вътрешен, морски и крайбрежен пътнически и товарен воден 
транспорт, управителни органи на пристанища, включително техните 
пристанищни съоръжения, субекти, експлоатиращи съоръжения и оборудване, 
намиращи се в пристанищата, оператори на служби по морския трафик;

 пътни органи, отговарящи за контрола на управлението на движението, оператори 
на интелигентни транспортни системи;

 пощенски и куриерски услуги.

Докладчикът счита, че размерът на бюджета за функционирането на фонда за реагиране 
при извънредни ситуации в областта на киберсигурността (ERFC) ще определи 
неговия успех; ето защо той следва да бъде достатъчно голям, за да подпомага държавите 
членки при подготовката, реагирането и възстановяването след значителни и 
мащабни киберинциденти. Подкрепа за реагиране при инциденти се предоставя и на 
институциите, органите, службите и агенциите на Съюза.

Европейският киберщит ще подобри способностите на държавите членки за откриване 
на киберзаплахи. Механизмът за действие при извънредни ситуации в областта на 
киберсигурността ще допълва действията на държавите членки чрез спешна подкрепа 
за готовност, реагиране и незабавно възстановяване/възобновяване на функционирането 
на основните услуги.
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ИЗМЕНЕНИЕ

Комисията по транспорт и туризъм приканва водещата комисия по промишленост, 
изследвания и енергетика да вземе предвид следното: 

Изменение 1

Предложение за регламент
Съображение 2

Текст, предложен от Комисията Изменение

(2) Мащабът, честотата и 
въздействието на киберинцидентите се 
увеличават, включително атаките по 
веригата на доставки, целящи 
кибершпионаж, софтуер за изнудване 
или смущения. Те представляват 
съществена заплаха за функционирането 
на мрежовите и информационните 
системи. С оглед на бързо променящата 
се картина на заплахите, заплахата от 
възможни мащабни инциденти, 
причиняващи значителни смущения или 
вреди на критичните инфраструктури, 
изисква повишена готовност на всички 
нива на рамката за киберсигурност на 
Съюза. Тази заплаха надхвърля рамките 
на военната агресия на Русия в Украйна 
и е вероятно да продължи да 
съществува, като се има предвид 
многообразието от свързани с държави 
участници, престъпни участници и 
хактивисти, замесени в настоящото 
геополитическо напрежение. Такива 
инциденти могат да възпрепятстват 
предоставянето на обществени услуги и 
осъществяването на икономически 
дейности, включително в критични или 
висококритични сектори, да доведат до 
значителни финансови загуби, да 
нарушат доверието на потребителите, да 
нанесат големи вреди на икономиката 
на Съюза и дори да имат застрашаващи 
здравето или живота последици. Освен 
това киберинцидентите са 
непредвидими, тъй като често възникват 
и се развиват за много кратък период от 

(2) Мащабът, честотата и 
въздействието на киберинцидентите се 
увеличават, включително атаките по 
веригата на доставки, целящи 
кибершпионаж, софтуер за изнудване 
или смущения. Те представляват 
съществена заплаха за функционирането 
на мрежовите и информационните 
системи, както и на критичната ИТ и 
физическа инфраструктура. С оглед 
на бързо променящата се картина на 
заплахите, заплахата от възможни 
мащабни инциденти, причиняващи 
значителни смущения или вреди на 
критичните инфраструктури, изисква 
повишена готовност на всички нива на 
рамката за киберсигурност на Съюза. 
Тази заплаха надхвърля рамките на 
военната агресия на Русия в Украйна и е 
вероятно да продължи да съществува, 
като се има предвид многообразието от 
свързани с държави участници, 
престъпни участници и хактивисти, 
замесени в настоящото геополитическо 
напрежение. Такива инциденти могат да 
възпрепятстват предоставянето на 
обществени услуги, на обществен и 
частен транспорт и осъществяването 
на икономически дейности, 
включително в критични или 
висококритични сектори, да доведат до 
значителни финансови загуби, да 
нарушат доверието на потребителите, да 
нанесат големи вреди на икономиката 
на Съюза, както и на мобилността в 
рамките на Съюза, и дори да имат 
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време, не се ограничават в рамките на 
определен географски район и се 
случват едновременно или се 
разпространяват мигновено в много 
държави.

застрашаващи здравето или живота 
последици. Освен това 
киберинцидентите са непредвидими, 
тъй като често възникват и се развиват 
за много кратък период от време, не се 
ограничават в рамките на определен 
географски район и се случват 
едновременно или се разпространяват 
мигновено в много държави.

Изменение 2

Предложение за регламент
Съображение 2a (ново)

Текст, предложен от Комисията Изменение

(2a) Все по-сериозна киберзаплаха за 
транспортния сектор възниква от 
държавно спонсорирани субекти, от 
киберпрестъпници и хактивисти, 
атакуващи органи, оператори, 
производители и доставчици, 
включително доставчици на услуги в 
областта на въздушния, морския, 
железопътния и автомобилния 
транспорт. Агенцията на 
Европейския съюз за киберсигурност 
(ENISA) отбелязва увеличение с 25% 
на средномесечния брой на 
докладваните инциденти, засягащи 
транспортния сектор през 2022 г., в 
сравнение с нивата от 2021 г. Голяма 
част от атаките срещу 
транспортния сектор са насочени 
към информационните системи, с 
възможни оперативни смущения, 
възникващи в резултат на това14a.
_________________
14б ENISA (2023 г.), „ENISA threat 
landscape: Transport sector“ („Картина 
на заплахите на ENISA: транспортен 
сектор“), стр. 7 и 17.

Изменение 3
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Предложение за регламент
Съображение 2б (ново)

Текст, предложен от Комисията Изменение

(2б) Непровокираното нашествие 
на Русия в Украйна доведе до 
значително увеличение на 
киберинцидентите, включително 
разпределени кибератаки тип „отказ 
от обслужване“ (DDoS), насочени към 
транспортния сектор в ЕС и в райони 
в близост до ЕС, главно летища, 
железопътни линии и транспортни 
органи14б. Има голяма вероятност 
това увеличение на атаките да 
продължи.
_________________
14б ENISA (2023 г.), „ENISA threat 
landscape: Transport sector“ („Картина 
на заплахите на ENISA: транспортен 
сектор“), стр. 9.

Изменение 4

Предложение за регламент
Съображение 2в (ново)

Текст, предложен от Комисията Изменение

(2в) Кибератаките са насочени към 
органи и служби във всички 
транспортни подсектори, като 
засягат железопътните предприятия 
и управителите на инфраструктура, 
както и пристанищните оператори. 
Що се отнася до автомобилния 
сектор, атаките бяха насочени към 
производителите на оригинално 
оборудване (ПОО), доставчиците, 
включително доставчиците на услуги, 
наред с операторите на обществен 
транспорт. В сектора на 
въздухоплаването на прицел бяха 
основно авиокомпаниите и 
летищните оператори, следвани от 
доставчиците на услуги, наземните 
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превозвачи и веригата на доставки14в.
_________________
14в ENISA (2023 г.), „ENISA threat 
landscape: Transport sector“ („Картина 
на заплахите на ENISA: транспортен 
сектор“), стр. 17.

Изменение 5

Предложение за регламент
Съображение 3

Текст, предложен от Комисията Изменение

(3) Необходимо е да се укрепи 
конкурентната позиция на 
промишлеността и сектора на услугите в 
Съюза в рамките на цифровизираната 
икономика, както и да се подкрепи 
тяхната цифрова трансформация, като 
се повиши нивото на киберсигурност на 
цифровия единен пазар. Както се 
препоръчва в три различни 
предложения на Конференцията за 
бъдещето на Европа16, необходимо е да 
се повиши устойчивостта на 
гражданите, предприятията и субектите, 
извършващи дейност в критични 
инфраструктури, срещу нарастващите 
киберзаплахи, които могат да имат 
опустошителни последици за 
обществото и икономиката. Ето защо са 
необходими инвестиции в 
инфраструктури и услуги, които ще 
подпомогнат по-бързото откриване и 
реагиране при киберзаплахи и 
инциденти, а държавите членки се 
нуждаят от помощ, за да се подготвят, 
както и да реагират по-добре в случай 
на значителни и мащабни 
киберинциденти. Съюзът следва също 
така да увеличи способностите си в тези 
области, особено по отношение на 
събирането и анализирането на данни за 
киберзаплахите и инцидентите.

(3) Необходимо е да се укрепи 
конкурентната позиция на 
промишлеността и сектора на услугите в 
Съюза в рамките на цифровизираната 
икономика, както и да се подкрепи 
тяхната цифрова трансформация, като 
се повиши нивото на киберсигурност на 
цифровия единен пазар. Както се 
препоръчва в три различни 
предложения на Конференцията за 
бъдещето на Европа16, необходимо е да 
се повиши устойчивостта на 
гражданите, предприятията, 
превозвачите и субектите, извършващи 
дейност в критични инфраструктури, 
срещу нарастващите киберзаплахи, 
които могат да имат опустошителни 
последици за обществото и 
икономиката. Ето защо са необходими 
инвестиции в инфраструктури и услуги, 
които ще подпомогнат по-бързото 
откриване и реагиране при 
киберзаплахи и инциденти, а държавите 
членки се нуждаят от помощ, за да се 
подготвят, както и да реагират по-добре 
в случай на значителни и мащабни 
киберинциденти. Съюзът следва също 
така да увеличи способностите си в тези 
области, особено по отношение на 
събирането и анализирането на данни за 
киберзаплахите и инцидентите, както и 
за състоянието и развитието на 
пазара на труда в областта на 
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киберсигурността, тъй като той 
играе важна роля за предоставянето 
на необходимите услуги за откриване 
и реагиране.

_________________ _________________
16 https://futureu.europa.eu/bg/ 16 https://futureu.europa.eu/bg/

Изменение 6

Предложение за регламент
Съображение 4

Текст, предложен от Комисията Изменение

(4) Съюзът вече е предприел редица 
мерки за намаляване на уязвимостта и 
повишаване на устойчивостта на 
критичните инфраструктури и субектите 
срещу киберрисковете, по-специално 
Директива (ЕС) 2022/2555 на 
Европейския парламент и на Съвета17, 
Препоръка (ЕС) 2017/1584 на 
Комисията18, Директива 2013/40/ЕС на 
Европейския парламент и на Съвета19 и 
Регламент (ЕС) 2019/881 на 
Европейския парламент и на Съвета20. В 
допълнение в препоръката на Съвета 
относно координиран подход на 
равнището на Съюза за укрепване на 
устойчивостта на инфраструктурата от 
критично значение държавите членки се 
приканват да предприемат спешни и 
ефективни мерки и да си сътрудничат 
лоялно, ефикасно, солидарно и 
координирано помежду си, с Комисията 
и с други съответни публични органи, 
както и със съответните субекти, за да 
повишат устойчивостта на 
инфраструктурата от критично 
значение, използвана за предоставяне на 
основни услуги на вътрешния пазар.

(4) Съюзът вече е предприел редица 
мерки за намаляване на уязвимостта и 
повишаване на устойчивостта на 
критичните инфраструктури и субектите 
срещу киберрисковете, по-специално 
Директива (ЕС) 2022/2555 на 
Европейския парламент и на Съвета17, 
Препоръка (ЕС) 2017/1584 на 
Комисията18, Директива 2013/40/ЕС на 
Европейския парламент и на Съвета19 и 
Регламент (ЕС) 2019/881 на 
Европейския парламент и на Съвета20, 
както и предложението за регламент 
относно насоките на Съюза за 
развитието на трансевропейската 
транспортна мрежа и 
предложението за регламент 
относно хоризонтални изисквания за 
киберсигурност за продукти с 
цифрови елементи (Законодателен 
акт за киберустойчивост). В 
допълнение в препоръката на Съвета 
относно координиран подход на 
равнището на Съюза за укрепване на 
устойчивостта на инфраструктурата от 
критично значение държавите членки се 
приканват да предприемат спешни и 
ефективни мерки и да си сътрудничат 
лоялно, ефикасно, солидарно и 
координирано помежду си, с Комисията 
и с други съответни публични органи, 
както и със съответните субекти, за да 
повишат устойчивостта на 
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инфраструктурата от критично 
значение, използвана за предоставяне на 
основни услуги на вътрешния пазар.

_________________ _________________
17 Директива (ЕС) 2022/2555 на 
Европейския парламент и на Съвета от 
14 декември 2022 г. относно мерки за 
високо общо ниво на киберсигурност в 
Съюза, за изменение на Регламент (ЕС) 
№ 910/2014 и Директива (ЕС) 2018/1972 
и за отмяна на 
Директива (ЕС) 2016/1148 (ОВ L 333, 
27.12.2022 г.).

17 Директива (ЕС) 2022/2555 на 
Европейския парламент и на Съвета от 
14 декември 2022 г. относно мерки за 
високо общо ниво на киберсигурност в 
Съюза, за изменение на Регламент (ЕС) 
№ 910/2014 и Директива (ЕС) 2018/1972 
и за отмяна на 
Директива (ЕС) 2016/1148 (ОВ L 333, 
27.12.2022 г.).

18 Препоръка (ЕС) 2017/1584 на 
Комисията от 13 септември 2017 г. 
относно координирана реакция на 
мащабни киберинциденти и кризи 
(ОВ L 239, 19.9.2017 г., стр. 36).

18 Препоръка (ЕС) 2017/1584 на 
Комисията от 13 септември 2017 г. 
относно координирана реакция на 
мащабни киберинциденти и кризи 
(ОВ L 239, 19.9.2017 г., стр. 36).

19 Директива 2013/40/ЕС на 
Европейския парламент и на Съвета от 
12 август 2013 г. относно атаките срещу 
информационните системи и за замяна 
на Рамково решение 2005/222/ПВР на 
Съвета (ОВ L 218, 14.8.2013 г., стр. 8.).

19 Директива 2013/40/ЕС на 
Европейския парламент и на Съвета от 
12 август 2013 г. относно атаките срещу 
информационните системи и за замяна 
на Рамково решение 2005/222/ПВР на 
Съвета (ОВ L 218, 14.8.2013 г., стр. 8.).

20 Регламент (ЕС) 2019/881 на 
Европейския парламент и на Съвета от 
17 април 2019 г. относно ENISA 
(Агенцията на Европейския съюз за 
киберсигурност) и сертифицирането на 
киберсигурността на информационните 
и комуникационните технологии, както 
и за отмяна на Регламент (ЕС) 
№ 526/2013 (Акт за киберсигурността) 
(OB L 151, 7.6.2019 г., стр. 15).

20 Регламент (ЕС) 2019/881 на 
Европейския парламент и на Съвета от 
17 април 2019 г. относно ENISA 
(Агенцията на Европейския съюз за 
киберсигурност) и сертифицирането на 
киберсигурността на информационните 
и комуникационните технологии, както 
и за отмяна на Регламент (ЕС) 
№ 526/2013 (Акт за киберсигурността) 
(OB L 151, 7.6.2019 г., стр. 15).

Изменение 7

Предложение за регламент
Съображение 4 a (ново)

Текст, предложен от Комисията Изменение

(4a) Приветствие заслужава 
инструментариумът на 
Европейската комисия за 
киберсигурност в областта на 
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транспорта2a, съдържащ основна 
информация за заплахите, които 
могат да засегнат транспортните 
организации (разпространение на 
зловреден софтуер, отказ от 
обслужване, неразрешен достъп и 
кражба и манипулиране на софтуер), 
и изброяващ добри практики за 
смекчаване на последиците, но 
същевременно на превозвачите следва 
да бъде осигурено подходящо обучение 
относно киберсигурността и 
подходящи инструменти за 
предотвратяване на киберзаплахи. 
Бюджетът на Съюза следва също 
така да покрива 
подкрепата, предоставяна от 
ENISA, като например обучение, с 
което да се даде възможност за 
ефективно прилагане от страна на 
превозвачите на най-добрите 
практики за смекчаване на 
последиците, включени в 
инструментариума.
_________________
1a „ENISA threat landscape: transport 
sector“ („Картина на заплахите на 
ENISA: транспортен сектор“) / 
ENISA, март 2023 г.
2a Европейска комисия, (2021 г.). 
Инструментариум за киберсигурност 
в областта на транспорта, достъпен 
на адрес: 
https://transport.ec.europa.eu/transport-
themes/security-safety/cybersecurity_en

Изменение 8

Предложение за регламент
Съображение 4 a (ново)

Текст, предложен от Комисията Изменение

(4a) За да се даде възможност за 
координиран подход на равнището на 
Съюза за укрепване на готовността и 
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устойчивостта на критичната 
инфраструктура, като например 
транспортната инфраструктура, е 
необходимо изграждане на капацитет 
от страна на държавите членки. 
Както се признава в неотдавнашното 
съобщение на Комисията до 
Европейския парламент и Съвета, 
озаглавено „Преодоляване на 
недостига на таланти в областта на 
киберсигурността за повишаване на 
конкурентоспособността, растежа и 
устойчивостта на ЕС“19a, 
сигурността на ЕС не може да бъде 
гарантирана без най-ценния актив на 
ЕС: неговите граждани.
_________________
19a Съобщение на Комисията до 
Европейския парламент и Съвета — 
Преодоляване на недостига на 
таланти в областта на 
киберсигурността за повишаване на 
конкурентоспособността, растежа и 
устойчивостта на ЕС („Академия на 
ЕС за киберумения“), 
COM(2023) 207 final

Изменение 9

Предложение за регламент
Съображение 12

Текст, предложен от Комисията Изменение

(12) С оглед на по-ефективната 
превенция, оценяване и реагиране на 
киберзаплахите и инцидентите, е 
необходимо да се развият по-
всеобхватни познания за заплахите за 
критичните активи и инфраструктури на 
територията на Съюза, включително 
тяхното географско разпределение, 
взаимосвързаност и потенциални 
последици в случай на кибератаки, 
засягащи тези инфраструктури. Следва 
да бъде разгърната широкомащабна 
инфраструктура на Съюза от ЦОС 

(12) С оглед на по-ефективната 
превенция, оценяване и реагиране на 
киберзаплахите и инцидентите, е 
необходимо да се развият по-
всеобхватни познания за заплахите за 
критичните активи и инфраструктури на 
територията на Съюза, включително 
тяхното географско разпределение, 
взаимосвързаност и потенциални 
последици в случай на кибератаки, 
засягащи тези инфраструктури. Тези 
критични активи и инфраструктури 
включват интелигентни 
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(„европейски киберщит“), състояща се 
от няколко оперативно съвместими 
трансгранични платформи, всяка от 
които обединява няколко национални 
ЦОС. Тази инфраструктура следва да 
обслужва националните интереси и 
нуждите на Съюза в областта на 
киберсигурността, като използва най-
съвременни технологии за авангардно 
събиране на данни и инструменти за 
анализ, подобрява способностите за 
откриване и управление на кибератаки и 
осигурява ситуационна осведоменост в 
реално време. Тази инфраструктура 
следва да служи за по-добро откриване 
на киберзаплахи и инциденти и по този 
начин да допълва и подпомага 
субектите и мрежите на Съюза, 
отговарящи за управлението на кризи в 
Съюза, по-специално мрежата за връзка 
на организациите при кибернетични 
кризи („EU-CyCLONe“), както е 
определена в Директива (ЕС) 2022/2555 
на Европейския парламент и на 
Съвета24.

транспортни системи, които, макар 
и да са от съществено значение за 
автоматизираната и 
мултимодалната мобилност, 
функционират въз основа на ключова 
обмяна на чувствителни данни. 
Следва да бъде разгърната 
широкомащабна инфраструктура на 
Съюза от ЦОС („европейски 
киберщит“), състояща се от няколко 
оперативно съвместими трансгранични 
платформи, всяка от които обединява 
няколко национални ЦОС. Тази 
инфраструктура следва да обслужва 
националните интереси и нуждите на 
Съюза в областта на киберсигурността, 
като използва най-съвременни 
технологии за авангардно събиране на 
данни и инструменти за анализ, 
подобрява способностите за откриване и 
управление на кибератаки и осигурява 
ситуационна осведоменост в реално 
време. Тази инфраструктура следва да 
служи за по-добро откриване на 
киберзаплахи и инциденти и по този 
начин да допълва и подпомага 
субектите и мрежите на Съюза, 
отговарящи за управлението на кризи в 
Съюза, по-специално мрежата за връзка 
на организациите при кибернетични 
кризи („EU-CyCLONe“), както е 
определена в Директива (ЕС) 2022/2555 
на Европейския парламент и на 
Съвета24.

_________________ _________________
24 Директива (ЕС) 2022/2555 на 
Европейския парламент и на Съвета от 
14 декември 2022 г. относно мерки за 
високо общо ниво на киберсигурност в 
Съюза, за изменение на Регламент (ЕС) 
№ 910/2014 и Директива (ЕС) 2018/1972 
и за отмяна на Директива (ЕС) 
2016/1148 (Директива МИС 2) (ОВ L 
333, 27.12.2022 г., стр. 80).

24 Директива (ЕС) 2022/2555 на 
Европейския парламент и на Съвета от 
14 декември 2022 г. относно мерки за 
високо общо ниво на киберсигурност в 
Съюза, за изменение на Регламент (ЕС) 
№ 910/2014 и Директива (ЕС) 2018/1972 
и за отмяна на Директива (ЕС) 
2016/1148 (Директива МИС 2) (ОВ L 
333, 27.12.2022 г., стр. 80).

Изменение 10
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Предложение за регламент
Съображение 14 a (ново)

Текст, предложен от Комисията Изменение

(14a) Транспортният сектор все 
повече се превръща в едно от най-
печелившите предприятия за 
киберпрестъпниците, като данните 
на клиентите се считат за много 
ценна стока, а веригата на доставки в 
транспортния сектор е все повече на 
прицел. Поради тази причина 
транспортната инфраструктура, 
която се отличава с трансграничен 
характер или с обмен на данни чрез 
безжични технологии, следва да се 
счита за основен предмет на анализ и 
мониторинг както за националните, 
така и особено за трансграничните 
ЦОС. Например неотдавнашното 
предложение за преразглеждане на 
Регламента за TEN-T изисква по-
голяма солидарност и 
сътрудничество при споделянето на 
информация относно 
трансграничните киберзаплахи, пред 
които може да бъде изправена тази 
транснационална мрежа. По подобен 
начин интелигентните транспортни 
системи (ИТС) са от жизненоважно 
значение, за да стане транспортът 
по-безопасен, по-ефективен и по-
устойчив, но въпреки това те правят 
транспортните системи по-уязвими 
на кибератаки, които могат да 
предизвикат произшествия, 
задръствания или икономически 
загуби както за частните, така и за 
публичните оператори. За да се 
гарантира безопасността на 
пътниците и защитата на данните 
на ползвателите и доставчиците, 
както и за да се избегнат финансови 
щети, от съществено значение е 
програмата за изпълнение на 
преразгледаната директива относно 
интелигентните транспортни 
системи да включва разпоредби и 



AD\1288647BG.docx 15/28 PE752.607v02-00

BG

инструменти за засилване на 
сътрудничеството между държавите 
членки за откриване, подготовка и 
реагиране при киберзаплахи и 
инциденти.

Изменение 11

Предложение за регламент
Съображение 15

Текст, предложен от Комисията Изменение

(15) На национално равнище 
наблюдението, откриването и анализът 
на киберзаплахите обикновено се 
осигуряват от ЦОС от публични и 
частни субекти в комбинация с ЕРИКС. 
Освен това ЕРИКС обменят 
информация в контекста на мрежата на 
ЕРИКС в съответствие с 
Директива (ЕС) 2022/2555. 
Трансграничните ЦОС следва да 
представляват нов капацитет, който 
допълва мрежата на ЕРИКС, като 
обединяват и обменят данни за 
киберзаплахите от публични и частни 
субекти, повишават стойността на тези 
данни чрез експертен анализ и 
съвместно придобити инфраструктури и 
най-съвременни инструменти и 
допринасят за развитието на 
способностите и технологичния 
суверенитет на Съюза.

(15) На национално равнище 
наблюдението, откриването и анализът 
на киберзаплахите обикновено се 
осигуряват от ЦОС от публични и 
частни субекти в комбинация с ЕРИКС. 
Освен това ЕРИКС обменят 
информация в контекста на мрежата на 
ЕРИКС в съответствие с 
Директива (ЕС) 2022/2555. 
Трансграничните ЦОС следва да 
представляват нов капацитет, който 
допълва мрежата на ЕРИКС, като 
обединяват и обменят данни за 
киберзаплахите от публични и частни 
субекти, повишават стойността на тези 
данни чрез експертен анализ и 
съвместно придобити инфраструктури и 
най-съвременни инструменти и 
допринасят за развитието на 
способностите и технологичния 
суверенитет на Съюза. В този 
контекст, за да се засили 
автономността на Съюза в 
киберсферата и във връзка с член 47, 
параграф 4 от предложението за 
регламент относно насоките за 
развитието на трансевропейската 
транспортна мрежа 
(COM(2021)0812), е необходимо също 
така да се предотврати достъпът до 
данни, водещи до киберзаплахи, като 
се въведе стабилна регулаторна 
рамка, която регулира 
чуждестранната собственост и 
инвестициите в критична 
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инфраструктура, като например в 
транспорта.

Изменение 12

Предложение за регламент
Съображение 21

Текст, предложен от Комисията Изменение

(21) Въпреки че европейският 
киберщит е граждански проект, 
общността за киберотбрана би могла да 
се възползва от по-силните граждански 
способности за откриване и 
ситуационна осведоменост, разработени 
за защита на критичната 
инфраструктура. Трансграничните ЦОС, 
с подкрепата на Комисията и 
Европейския център за промишлени, 
технологични и изследователски 
експертни познания в областта на 
киберсигурността („ECCC“) и в 
сътрудничество с върховния 
представител на Съюза по въпросите на 
външните работи и политиката на 
сигурност („върховния представител“), 
следва постепенно да разработят 
специални протоколи и стандарти, 
които да позволят сътрудничество с 
общността за киберотбрана, 
включително проверка и условия за 
сигурност. Разработването на 
европейския киберщит следва да бъде 
придружено от обмисляне, позволяващо 
бъдещо сътрудничество с мрежите и 
платформите, отговарящи за обмена на 
информация в общността за 
киберотбрана, в тясно сътрудничество с 
върховния представител.

(21) Въпреки че европейският 
киберщит е граждански проект, 
общността за киберотбрана би могла да 
се възползва от по-силните граждански 
способности за откриване и 
ситуационна осведоменост, разработени 
за защита на критичната 
инфраструктура. Трансграничните ЦОС, 
с подкрепата на Комисията и 
Европейския център за промишлени, 
технологични и изследователски 
експертни познания в областта на 
киберсигурността („ECCC“) и в 
сътрудничество с върховния 
представител на Съюза по въпросите на 
външните работи и политиката на 
сигурност („върховния представител“), 
следва постепенно да разработят 
специални протоколи и стандарти, 
които да позволят сътрудничество с 
общността за киберотбрана, 
включително проверка и условия за 
сигурност. Разработването на 
европейския киберщит следва да бъде 
придружено от обмисляне, позволяващо 
бъдещо сътрудничество с мрежите и 
платформите, отговарящи за обмена на 
информация в общността за 
киберотбрана, в тясно сътрудничество с 
върховния представител. То следва 
също така да даде възможност за 
полезни взаимодействия с плана за 
действие за военната мобилност 2.0. 
Една добре функционираща мрежа за 
военна мобилност трябва да бъде 
устойчива, включително в контекста 
на киберзаплахи и други хибридни 
заплахи, които биха могли да 
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засегнат критично важни възли в 
транспортната система, които са с 
двойна употреба. Например 
кибератака срещу системи, 
използвани на летища, пристанища 
или железопътни линии, или 
кибератака срещу военни активи 
може да има сериозни последици. 
Така цифровизирането на процесите 
и процедурите, включително за 
необходимото гражданско и военно 
сътрудничество, ще изисква 
укрепване на компютърните 
информационни системи (КИС) срещу 
киберзаплахи.

Изменение 13

Предложение за регламент
Съображение 21a (ново)

Текст, предложен от Комисията Изменение

(21a) В случай на криза в областта 
на киберсигурността ефективният 
обмен на информация е от основно 
значение, за да се гарантира 
ситуационна осведоменост в 
секторите на военния и гражданския 
транспорт. Този обмен на 
информация следва също така да 
стимулира сътрудничеството между 
съответните секторни органи, 
отговарящи за транспорта, 
компетентните органи в областта 
на киберсигурността, ЦОС и ЕРИКС.

Изменение 14

Предложение за регламент
Съображение 29

Текст, предложен от Комисията Изменение

(29) Като част от действията за 
готовност, за да се насърчи 
последователен подход и да се укрепи 

(29) Като част от действията за 
готовност, за да се насърчи 
последователен подход и да се укрепи 
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сигурността в целия Съюз и неговия 
вътрешен пазар, следва да се предостави 
подкрепа за координирано изпитване и 
оценка на киберсигурността на 
субектите, извършващи дейност във 
висококритични сектори, определени 
съгласно Директива (ЕС) 2022/2555. За 
тази цел Комисията, с подкрепата на 
ENISA и в сътрудничество с групата за 
сътрудничество за МИС, създадена с 
Директива (ЕС) 2022/2555, следва 
редовно да определя съответните 
сектори или подсектори, които следва 
да отговарят на условията за получаване 
на финансова подкрепа за координирани 
изпитвания на равнището на Съюза. 
Секторите или подсекторите следва да 
бъдат избрани от приложение I към 
Директива (ЕС) 2022/2555 („Сектори с 
висока степен на критичност“). 
Координираните изпитвания следва да 
се основават на общи сценарии на риска 
и методологии. При подбора на 
секторите и разработването на 
сценариите на риска следва да се вземат 
предвид съответните оценки на риска и 
сценарии на риска за целия Съюз, 
включително необходимостта от 
избягване на дублиране, като например 
оценката на риска и сценариите на 
риска, за които се призовава в 
заключенията на Съвета относно 
установяването на позицията на 
Европейския съюз в 
киберпространството и които трябва да 
бъдат извършени от Комисията, 
върховния представител и групата за 
сътрудничество за МИС, в координация 
със съответните граждански и военни 
органи и агенции и установените мрежи, 
включително EU-CyCLONe, както и 
оценката на риска на комуникационните 
мрежи и инфраструктури, поискана от 
съвместния призив на министрите от 
Невер и извършена от групата за 
сътрудничество за МИС, с подкрепата 
на Комисията и ENISA и в 
сътрудничество с Органа на 
европейските регулатори в областта на 

сигурността в целия Съюз и неговия 
вътрешен пазар, следва да се предостави 
подкрепа за координирано изпитване и 
оценка на киберсигурността на 
субектите, извършващи дейност във 
висококритични сектори, определени 
съгласно Директива (ЕС) 2022/2555. За 
тази цел Комисията, с подкрепата на 
ENISA и в сътрудничество с групата за 
сътрудничество за МИС, създадена с 
Директива (ЕС) 2022/2555, следва 
редовно да определя съответните 
сектори или подсектори, които следва 
да отговарят на условията за получаване 
на финансова подкрепа за координирани 
изпитвания на равнището на Съюза. 
Секторите или подсекторите следва да 
бъдат избрани от приложение I към 
Директива (ЕС) 2022/2555 („Сектори с 
висока степен на критичност“). 
Специално внимание следва да се 
обърне на транспортния сектор и 
неговите подсектори (въздушен, 
железопътен, воден, автомобилен), 
тъй като те включват критична 
инфраструктура, при която 
киберинцидентите и кибератаките 
биха могли сериозно да застрашат 
безопасността на пътниците и 
операторите. Координираните 
изпитвания следва да се основават на 
общи сценарии на риска и методологии. 
При подбора на секторите и 
разработването на сценариите на риска 
следва да се вземат предвид съответните 
оценки на риска и сценарии на риска за 
целия Съюз, включително 
необходимостта от избягване на 
дублиране, като например оценката на 
риска и сценариите на риска, за които се 
призовава в заключенията на Съвета 
относно установяването на позицията на 
Европейския съюз в 
киберпространството и които трябва да 
бъдат извършени от Комисията, 
върховния представител и групата за 
сътрудничество за МИС, в координация 
със съответните граждански и военни 
органи и агенции и установените мрежи, 
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електронните съобщения (ОЕРЕС), 
координираните оценки на риска, които 
ще бъдат извършени съгласно член 22 
от Директива (ЕС) 2022/2555, и 
изпитването на оперативната 
устойчивост на цифровите технологии, 
както е предвидено в Регламент (ЕС) 
2022/2554 на Европейския парламент и 
на Съвета29. При подбора на секторите 
следва да се вземе предвид и 
препоръката на Съвета относно 
координиран подход на равнището на 
Съюза за укрепване на устойчивостта на 
инфраструктурата от критично 
значение.

включително EU-CyCLONe, както и 
оценката на риска на комуникационните 
мрежи и инфраструктури, поискана от 
съвместния призив на министрите от 
Невер и извършена от групата за 
сътрудничество за МИС, с подкрепата 
на Комисията и ENISA и в 
сътрудничество с Органа на 
европейските регулатори в областта на 
електронните съобщения (ОЕРЕС), 
координираните оценки на риска, които 
ще бъдат извършени съгласно член 22 
от Директива (ЕС) 2022/2555, и 
изпитването на оперативната 
устойчивост на цифровите технологии, 
както е предвидено в Регламент (ЕС) 
2022/2554 на Европейския парламент и 
на Съвета29. При подбора на секторите 
следва да се вземе предвид и 
препоръката на Съвета относно 
координиран подход на равнището на 
Съюза за укрепване на устойчивостта на 
инфраструктурата от критично 
значение.

_________________ _________________
29 Регламент (ЕС) 2022/2554 на 
Европейския парламент и на Съвета от 
14 декември 2022 г. относно 
оперативната устойчивост на цифровите 
технологии във финансовия сектор и за 
изменение на регламенти (ЕО) 
№ 1060/2009, (ЕС) № 648/2012, (ЕС) 
№ 600/2014, (ЕС) № 909/2014 и 
(ЕС) 2016/1011.

29 Регламент (ЕС) 2022/2554 на 
Европейския парламент и на Съвета от 
14 декември 2022 г. относно 
оперативната устойчивост на цифровите 
технологии във финансовия сектор и за 
изменение на регламенти (ЕО) 
№ 1060/2009, (ЕС) № 648/2012, (ЕС) 
№ 600/2014, (ЕС) № 909/2014 и 
(ЕС) 2016/1011.

Изменение 15

Предложение за регламент
Съображение 30a (ново)

Текст, предложен от Комисията Изменение

(30a) С оглед на критичната 
значимост на сектора и последиците 
от киберзаплахите за мобилността, а 
оттам и за живота на пътниците и 
пешеходците, транспортният 
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сектор следва да получи приоритет 
по отношение на координираното 
изпитване на готовността на 
субектите.

Изменение 16

Предложение за регламент
Съображение 35a (ново)

Текст, предложен от Комисията Изменение

(35a) С оглед на увеличения брой 
задачи и отговорности, възложени на 
ENISA с настоящото предложение, 
както и с предложението относно 
Законодателния акт за 
киберустойчивост, е необходимо 
приемането на коригиращ бюджет № 
1/2022 на ENISA за пилотното 
изпълнение на действие за подкрепа 
на киберсигурността. Освен това, с 
оглед на засегнатите интереси на 
Съюза, на ENISA следва да бъдат 
предоставени допълнителни 
финансови и човешки ресурси.

Изменение 17

Предложение за регламент
Съображение 38a (ново)

Текст, предложен от Комисията Изменение

(38a) Поради това развитието на 
умения и компетентности следва да 
заема централно място във всички 
сектори, не на последно място спрямо 
тези, които са уязвими на 
киберзаплахи, като например 
работещите в масовия транспорт 
или критичните инфраструктури, 
включително системите за 
управление на влаковете и 
инструментите за цифрово 
планиране на транспорта за всички 
видове транспорт. Затова 
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въвеждането и по-нататъшното 
развитие на културата на 
киберсигурност е от първостепенно 
значение за успешното прилагане на 
настоящия регламент както за 
осведомеността на гражданите, 
така и за знанията на 
специалистите във всички сектори с 
критична инфраструктура.

Изменение 18

Предложение за регламент
Член 1 – параграф 2 – буква а

Текст, предложен от Комисията Изменение

a) засилване на общото за Съюза 
откриване на киберзаплахи и инциденти 
и ситуационна осведоменост, като по 
този начин се дава възможност за 
укрепване на конкурентната позиция на 
промишлеността и сектора на услугите в 
Съюза в цифровата икономика и се 
допринася за технологичния 
суверенитет на Съюза в областта на 
киберсигурността;

a) засилване на общото за Съюза 
откриване на киберзаплахи и инциденти 
и ситуационна осведоменост, като по 
този начин се дава възможност за 
укрепване на конкурентната позиция на 
промишлеността, транспортната 
инфраструктура и сектора на услугите 
в Съюза в цифровата икономика и се 
допринася за технологичния 
суверенитет на Съюза в областта на 
киберсигурността;

Изменение 19

Предложение за регламент
Член 1 – параграф 2 - буква б

Текст, предложен от Комисията Изменение

б) повишаване на готовността на 
субектите, извършващи дейност в 
критични и висококритични сектори в 
целия Съюз, и укрепване на 
солидарността чрез изграждане на общи 
способности за реагиране при 
значителни или мащабни 
киберинциденти, включително чрез 
предоставяне на подкрепа от Съюза за 
реагиране при киберинциденти на трети 
държави, асоциирани към програмата 

б) повишаване на готовността на 
субектите, извършващи дейност в 
критични и висококритични сектори в 
целия Съюз, и укрепване на 
солидарността чрез изграждане на общи 
способности за реагиране при 
значителни или мащабни 
киберинциденти, с особено внимание 
към критичната ИТ и физическа 
инфраструктура, включително чрез 
предоставяне на подкрепа от Съюза за 
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„Цифрова Европа“; реагиране при киберинциденти на трети 
държави, асоциирани към програмата 
„Цифрова Европа“;

Изменение 20

Предложение за регламент
Член 1 – параграф 2 – буква ва (нова)

Текст, предложен от Комисията Изменение

ва) укрепване на подготвеността, 
сътрудничеството и ефикасността 
на Съюза за защита на 
транспортната инфраструктура и 
транспортните услуги в държавите 
членки от киберинциденти, за да се 
гарантира непрекъснатото 
функциониране на транспортния 
сектор, целостта на веригите на 
доставки и мобилността в рамките 
на целия Съюз.

Изменение 21

Предложение за регламент
Член 3 – параграф 2 – алинея 1 – буква в

Текст, предложен от Комисията Изменение

в) допринася за по-добра защита и 
реагиране на киберзаплахите;

в) допринася за по-добра защита и 
реагиране на киберзаплахите, 
включително за транспортна 
инфраструктура, която се отличава с 
трансграничен характер, като 
например TEN-T, или с обмен на данни 
чрез безжични технологии, като 
например интелигентните 
транспортни системи.

Изменение 22

Предложение за регламент
Член 3 – параграф 2 – алинея 2
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Текст, предложен от Комисията Изменение

Той се разработва в сътрудничество с 
общоевропейската инфраструктура за 
високопроизводителни изчислителни 
технологии, създадена съгласно 
Регламент (ЕС) 2021/1173.

Той се разработва в сътрудничество с 
общоевропейската инфраструктура за 
високопроизводителни изчислителни 
технологии, създадена съгласно 
Регламент (ЕС) 2021/1173. Чрез 
специални протоколи и стандарти 
той дава възможност за 
сътрудничество с общността за 
киберотбрана, за да се гарантира 
развитието на по-големи граждански 
способности за откриване и 
ситуационна осведоменост за 
защитата на критичната 
инфраструктура. Във връзка с това се 
развиват полезни взаимодействия и с 
плана за действие за военна 
мобилност 2.0 и се гарантира 
ефективен обмен на информация, за 
да се осигури ситуационна 
осведоменост в секторите на военния 
и гражданския транспорт.

Изменение 23

Предложение за регламент
Член 8 – параграф 2a (нов)

Текст, предложен от Комисията Изменение

2а. Комисията включва 
европейския киберщит, по-специално 
трансграничните ЦОС, при 
изготвянето на своето становище до 
държавите членки в рамките на 
предложението за регламент 
относно трансевропейската 
транспортна мрежа 
(COM(2021)0812), когато има 
вероятност участието или какъвто и 
да е принос на физическо лице от 
трета държава или предприятие от 
трета държава да засегне 
киберсигурността на трансгранична 
критична инфраструктура, като 
например TEN-T.
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Изменение 24

Предложение за регламент
Член 10 – параграф 1 – буква а

Текст, предложен от Комисията Изменение

a) действия за готовност, 
включително координирано изпитване 
на готовността на субектите, 
извършващи дейност във 
висококритични сектори в целия Съюз;

a) действия за готовност, 
включително координирано изпитване 
на готовността на субектите, 
извършващи дейност във 
висококритични сектори в целия Съюз, 
със специално внимание към 
транспортната инфраструктура и 
нейните подсектори, включени в 
приложение I към Директива (ЕС) 
2022/2555;

Изменение 25

Предложение за регламент
Член 18 – параграф 2

Текст, предложен от Комисията Изменение

2. За изготвянето на доклада за 
преглед на инцидент, посочен в 
параграф 1, ENISA си сътрудничи с 
всички съответни заинтересовани 
страни, включително представители на 
държавите членки, Комисията, други 
съответни институции, органи, служби 
и агенции на ЕС, доставчиците на 
управлявани услуги за сигурност и 
ползвателите на услуги за 
киберсигурност. Когато е 
целесъобразно, ENISA си сътрудничи и 
със субекти, засегнати от значителни 
или мащабни киберинциденти. За да 
подпомогне прегледа, ENISA може да се 
консултира и с други видове 
заинтересовани страни. Консултираните 
представители оповестяват всеки 
потенциален конфликт на интереси.

2. За изготвянето на доклада за 
преглед на инцидент, посочен в 
параграф 1, ENISA си сътрудничи с 
всички съответни заинтересовани 
страни, включително представители на 
държавите членки, Комисията, други 
съответни институции, органи, служби 
и агенции на ЕС, доставчиците на 
управлявани услуги за сигурност и 
ползвателите на услуги за 
киберсигурност. Когато е 
целесъобразно, ENISA си сътрудничи и 
със субекти, засегнати от значителни 
или мащабни киберинциденти, 
включително превозвачи. За да 
подпомогне прегледа, ENISA може да се 
консултира и с други видове 
заинтересовани страни. Консултираните 
представители оповестяват всеки 
потенциален конфликт на интереси.
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Изменение 26

Предложение за регламент
Член 19 – параграф 1 – точка 1 – буква б
Регламент (ЕС) 2021/694
Член 6 – параграф 2a (нов)

Текст, предложен от Комисията Изменение

2а. С оглед на засегнатите 
интереси на Съюза и във връзка с 
отговорностите на ENISA за 
изготвяне на проекти за схеми за 
сертифициране съгласно Регламент 
(ЕС) 2019/881, отговорностите ѝ за 
преглед и оценка на киберзаплахите, 
уязвимостите и смекчаването на 
последиците, за изготвяне на доклад 
за преглед на инцидентите в рамките 
на Механизма за преглед на 
киберинциденти, както и за 
предоставяне на обучение срещу 
кибератаки и инциденти на 
операторите на критична 
инфраструктура, и с оглед на 
нововъзложените ѝ отговорности в 
рамките на предложението за 
законодателен акт за 
киберустойчивост, на ENISA се 
предоставят необходимите ресурси 
от бюджета на Съюза в 
съответствие с приложимото 
законодателство.

Изменение 27

Предложение за регламент
Член 19 – параграф 1 – точка 1a (нова)
Регламент (ЕС) 2021/694
Член 7 – параграф 1 – буква в а (нова)

Текст, предложен от Комисията Изменение

(1a) Член 7 се изменя, както следва:
a) параграф 1 се изменя, както следва:
(1) вмъква се следната буква ва):
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ва) подпомагане на висококачествено 
обучение за превозвачите и 
управителите и работната сила на 
критичната транспортна 
инфраструктура, включително с цел 
ефективно споделяне и прилагане на 
практики за смекчаване на 
последиците от кибератаки или 
инциденти с критична 
инфраструктура, като например 
тези, предвидени в 
инструментариума за киберсигурност 
в областта на транспорта.
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