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JUSTIFICATION SUCCINCTE

Les organisations touchées par les cyberattaques, y compris dans le secteur des transports, les
signalent rarement, en particulier les entreprises du secteur privé, car elles ont tendance a les
considérer comme de la «mauvaise publicité». La plupart des organisations préférent les traiter
en interne et ce sont souvent les auteurs de ces attaques qui les rendent publiques. La bonne
nouvelle, c’est que ’entrée en vigueur de la directive 2022/2555 sur la sécurité des réseaux
(dite «directive SRI2»), que les Etats membres ont jusqu’au mois d’octobre 2024 pour
transposer, harmonise les obligations en matiere de notification des incidents dans 1’ensemble
des Etats membres de 1’Union européenne. Il devrait en découler une meilleure compréhension
de la nature et de ’ampleur du probléme dans les années a venir.

L’Agence de I’Union européenne pour la cybersécurité (ENISA) a récemment publié¢ un
rapport! qui fournit des informations sur les menaces pour la cybersécurité dans le secteur des
transports. Dans ce rapport, elle souligne que les cybercriminels étaient responsables de plus de
la moitié des incidents observés au cours de la période de référence de 2022 (55 %) et que la
principale motivation de ces attaques était ’appat du gain. Elle releve également que la plupart
des cyberattaques dans le secteur des transports ciblent les systémes informatiques, ce qui
provoque des perturbations opérationnelles.

En ce qui concerne la préparation et la réaction aux incidents de cybersécurité, le soutien au
niveau de I’Union européenne et la solidarité entre les Etats membres sont actuellement limités.
Dans ses conclusions de mai 2022, le Conseil a souligné la nécessité de combler ces lacunes,

en invitant la Commission a présenter une proposition relative a un nouveau fonds
d’intervention d’urgence en matiére de cybersécurité?.

Le reéglement concerné met en ceuvre la stratégie de cybersécurité de I’Union adoptée en
décembre 2020, par laquelle la Commission a annoncé la création d’un cyberbouclier
européen renforgant les capacités de détection des cybermenaces et de partage d’informations
dans I’Union européenne grace a une fédération de centres d’opérations de sécurité (SOC, pour
«Security Operations Centres») nationaux et transfrontieres. Les actions prévues par le
réglement en question seront soutenues par un financement au titre de I’objectif stratégique
«Cybersécurité» du programme pour une Europe numérique.

Le budget total comprend une augmentation de 100 millions d’EUR que le réglement concerné
propose de prélever sur des fonds prévus pour d’autres objectifs stratégiques du programme
pour une Europe numérique, ce qui portera le nouveau montant total disponible pour les actions
de cybersécurité dans le cadre du programme pour une Europe numérique a 842,8 millions
d’EUR.

Une partie des 100 millions d’EUR supplémentaires renforcera le budget géré par le Centre de
compétences européen en matiere de cybersécurité afin de mettre en ceuvre des actions relatives
aux SOC et a la préparation dans le cadre de leur(s) programme(s) de travail. En outre, le
financement supplémentaire contribuera a soutenir la mise en place de la réserve de

! «Understanding Cyber Threats in Transporty, ENISA, publié le 21 mars 2023.
2 Conclusions du Conseil du 23 mai 2022 sur la mise en place d’une posture cyber de 1’Union européenne
(9364/22).
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https://www.enisa.europa.eu/news/understanding-cyber-threats-in-transport

cybersécurité de 1’Union. Ce financement complete le budget déja prévu pour des actions
similaires dans le cadre du principal programme de travail et du programme de travail
«cybersécurité» pour 2023-2027 du programme pour une Europe numérique, ce qui pourrait
porter le montant total a 551 millions d’EUR pour 2023-2027, tandis que 115 millions d’EUR
ont déja été alloués sous forme de projets pilotes pour 2021-2022. En incluant les contributions
des Etats membres, le budget global pourrait s’élever a 1,109 milliard d’EUR.
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Position du rapporteur

Votre rapporteur accueille favorablement la nouvelle proposition et estime qu’elle apportera
des avantages importants aux différentes parties prenantes. Votre rapporteur souligne qu’il est
nécessaire de mieux comprendre les besoins en matiére de cybersécurité et les exigences
relatives au transport, ainsi que de permettre aux entités critiques dans le secteur des transports
d’avoir acces a un financement adéquat pour la préparation et la réaction aux incidents ainsi
que pour leur résolution.

Votre rapporteur approuve la «boite a outils pour la cybersécurité dans le domaine des
transports», qui vise a contribuer a une plus grande sensibilisation a la cybersécurité et a une
meilleure hygiéne informatique, en mettant particulierement I’accent sur le secteur des
transports. Cette boite a outils s’adresse aux organisations de transport, indépendamment de
leur taille et de leur domaine d’activité, et couvre les infrastructures critiques de transport et la
mobilité militaire, notamment dans le cadre de la guerre en Ukraine, en particulier mais pas
uniquement:

e les transporteurs acériens, les entités gestionnaires d’aéroports, les aéroports du réseau
central, les centres de gestion du trafic aérien et les centres de contrdle du trafic aérien,
I’ Agence de I’Union européenne pour la sécurité aérienne et Eurocontrol;

e les gestionnaires de I’infrastructure, les entreprises ferroviaires et le systéme européen
de gestion du trafic ferroviaire (ERTMS);

e les sociétés de transport par voie d’eau intérieure, maritime et cotier de passagers et de
fret, les entités gestionnaires des ports, y compris leurs installations portuaires, les
entités exploitant des ateliers et des équipements a I’intérieur des ports, les exploitants
de services de trafic maritime;

e les autorités routicres chargées du contrdle de la gestion de la circulation, les exploitants
de systémes de transport intelligents;

e les services de poste et de courrier.

Votre rapporteur estime que le succes du fonds d’intervention d’urgence en matiere de
cybersécurité dépendra de I’ampleur du budget consacré a son fonctionnement; c’est pourquoi
il devrait étre suffisamment important pour aider les Etats membres a se préparer aux
incidents de cybersécurité importants et majeurs et a y réagir, ainsi qu’a se rétablir apres
de tels incidents. Le soutien a la réaction aux incidents est également mis a la disposition des
institutions, organes et organismes de 1’Union.

Le cyberbouclier européen améliorera les capacités de détection des cybermenaces des Etats
membres. Le mécanisme d’urgence dans le domaine de la cybersécurité complétera les
actions des Etats membres par un soutien d’urgence a la préparation, a la réaction et au
rétablissement immédiat du fonctionnement des services essentiels.
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AMENDEMENT

La commission des transports et du tourisme invite la commission de I’industrie, de la
recherche et de 1’énergie, compétente au fond, a prendre en considération ce qui suit:

Amendement 1

Proposition de reglement
Considérant 2

Texte proposé par la Commission

(2) L’ampleur, la fréquence et les effets
des incidents de cybersécurité ne cessent
de croitre, notamment les attaques de la
chaine d’approvisionnement a des fins de
cyberespionnage, d’attaques par
rangongiciels ou de perturbation. Ces
incidents représentent une menace majeure
pour le fonctionnement des réseaux et des
systemes d’information. Compte tenu de
I’évolution rapide du panorama des
menaces, le risque que d’éventuels
incidents majeurs provoquent des
perturbations ou des dommages importants
a des infrastructures critiques nécessite que
la préparation soit renforcée a tous les
niveaux du cadre de cybersécurité de
I’Union. Ce risque va au-dela de
I’agression militaire de la Russie contre
I’Ukraine et il est susceptible de persister
au vu de la multiplicité des acteurs de
niveau étatique, criminels et hacktivistes
qui sont impliqués dans les tensions
géopolitiques actuelles. De tels incidents
peuvent entraver les services publics et
nuire a la poursuite des activités
¢conomiques, notamment dans les secteurs
critiques ou hautement critiques, entrainer
de lourdes pertes financicres, entamer la
confiance des utilisateurs, causer un
préjudice majeur a I’économie de 1’Union,
voire mettre en danger la santé ou la vie
des personnes. En outre, les incidents de
cybersécurité sont imprévisibles, étant
donné qu’ils surviennent et évoluent
souvent dans des délais trés courts, sans se
limiter a une zone géographique
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Amendement

(2) L’ampleur, la fréquence et les effets
des incidents de cybersécurité ne cessent
de croitre, notamment les attaques de la
chaine d’approvisionnement a des fins de
cyberespionnage, d’attaques par
rangongiciels ou de perturbation. Ces
incidents représentent une menace majeure
pour le fonctionnement des réseaux et des
systemes d’information, ainsi que pour les
infrastructures informatiques et physiques
critiques. Compte tenu de 1’évolution
rapide du panorama des menaces, le risque
que d’éventuels incidents majeurs
provoquent des perturbations ou des
dommages importants a des infrastructures
critiques nécessite que la préparation soit
renforcée a tous les niveaux du cadre de
cybersécurité de I’Union. Ce risque va au-
dela de I’agression militaire de la Russie
contre I’Ukraine et il est susceptible de
persister au vu de la multiplicité des
acteurs de niveau étatique, criminels et
hacktivistes qui sont impliqués dans les
tensions géopolitiques actuelles. De tels
incidents peuvent entraver les services
publics ainsi que les transports publics et
privés et nuire a la poursuite des activités
¢conomiques, notamment dans les secteurs
critiques ou hautement critiques, entrainer
de lourdes pertes financieres, entamer la
confiance des utilisateurs, causer un
préjudice majeur a I’économie de 1’Union
ainsi qu’a la mobilité au sein de I’Union,
voire mettre en danger la santé ou la vie
des personnes. En outre, les incidents de
cybersécurité sont imprévisibles, étant
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déterminée, et qu’ils se produisent
simultanément ou se propagent
instantanément dans un grand nombre de

pays.

Amendement 2

Proposition de reglement
Considérant 2 bis (nouveau)

Texte proposé par la Commission

Amendement 3

Proposition de reglement
Considérant 2 ter (nouveau)

AD\1288647FR.docx

donné qu’ils surviennent et évoluent
souvent dans des délais trés courts, sans se
limiter a une zone géographique
déterminée, et qu’ils se produisent
simultanément ou se propagent
instantanément dans un grand nombre de

pays.

Amendement

(2 bis) Le secteur des transports est
confronté a une menace de plus en plus
grave de cybersécurité du fait d’acteurs
soutenus par I’Etat, de cybercriminels et
de pirates informatiques qui ciblent les
autorités, les opérateurs, les
constructeurs, les fournisseurs et les
prestataires de services dans les transports
aériens, maritimes, ferroviaires et
routiers. L’Agence de I’Union européenne
pour la cybersécurité (ENISA) a observé
une augmentation de 25 % du nombre
mensuel moyen d’incidents signalés dans
le secteur des transports en 2022, par
rapport aux niveaux de 2021. La majorité
des attaques contre le secteur des
transports ciblent les systémes
informatiques, ce qui peut entrainer des
perturbations opérationnelles’ s,

14bis ENISA (2023), « ENISA threat
landscape» (Panorama des menaces établi
par ’ENISA): secteur des transports,
pages 7 et 17.

PE752.607v02-00

FR



Texte proposé par la Commission

Amendement 4

Proposition de reglement
Considérant 2 quater (nouveau)

Texte proposé par la Commission
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Amendement

(2 ter) L’invasion non provoquée de
I’Ukraine par la Russie a entrainé une
augmentation significative des incidents
de cybersécurité, y compris les
cyberattaques par déni de service distribué
(DDoS), ciblant le secteur des transports
dans I’Union et des zones proches de
I’Union, principalement les aéroports, les
chemins de fer et les autorités chargées
des transports' ", 1l est fort probable que
cette augmentation des attaques se
poursuive.

Hter ENISA (2023), «kENISA threat
landscape» (Panorama des menaces établi
par ’ENISA): secteur des transports,

page 9.

Amendement

(2 quater) Les cyberattaques ciblent
les autorités et les organismes de tous les
sous-secteurs des transports et touchent
notamment les entreprises ferroviaires et
les gestionnaires de l’infrastructure ainsi
que les opérateurs portuaires. En ce qui
concerne le secteur routier, les fabricants
d’équipements d’origine, les fournisseurs
et les prestataires de services sont ciblés,
de méme que les opérateurs de transport
public. Dans le secteur de I’aviation, les
principales cibles sont les compagnies
aériennes et les exploitants
aéroportuaires, suivis par les prestataires
de services, les transporteurs au sol et la
chaine d’approvisionnement'? 1+,

14 quater FNTSA (2023), « ENISA threat
landscape» (Panorama des menaces établi
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Amendement 5

Proposition de reglement
Considérant 3

Texte proposé par la Commission

3) Il est nécessaire de consolider la
position concurrentielle de I’industrie et
des services dans tous les secteurs
d’activité passés au numérique dans
I’Union et de soutenir leur transformation
numérique, en renforcant le niveau de
cybersécurité dans le marché unique
numérique. Comme le recommandent trois
propositions différentes de la conférence
sur I’avenir de I’Europe!$, il convient
d’accroitre la résilience des citoyens, des
entreprises et des entités exploitant des
infrastructures critiques face aux menaces
croissantes en matiere de cybersécurité, qui
peuvent avoir des conséquences
dévastatrices sur la société et I’économie. 11
faut donc investir dans des infrastructures
et des services qui permettront de détecter
les menaces et incidents de cybersécurité et
d’y réagir plus rapidement, et aider les
Etats membres & mieux se préparer aux
incidents de cybersécurité importants et
majeurs et a y réagir. L’Union devrait
¢galement augmenter ses capacités dans
ces domaines, notamment en matic¢re de
collecte et d’analyse des données relatives
aux menaces et incidents de cybersécurité.

16 https://futureu.europa.eu/en/
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par ’ENISA): secteur des transports,
page 17.

Amendement

3) Il est nécessaire de consolider la
position concurrentielle de 1’industrie et
des services dans tous les secteurs
d’activité passés au numérique dans
I’Union et de soutenir leur transformation
numérique, en renforcant le niveau de
cybersécurité dans le marché unique
numérique. Comme le recommandent

trois propositions différentes de la
conférence sur I’avenir de I’Europe!s, il
convient d’accroitre la résilience des
citoyens, des entreprises, des opérateurs de
transport et des entités exploitant des
infrastructures critiques face aux menaces
croissantes en maticre de cybersécurité, qui
peuvent avoir des conséquences
dévastatrices sur la société et I’économie. Il
faut donc investir dans des infrastructures
et des services qui permettront de détecter
les menaces et incidents de cybersécurité et
d’y réagir plus rapidement, et aider les
Etats membres & mieux se préparer aux
incidents de cybersécurité importants et
majeurs et a y réagir. L’Union devrait
¢galement augmenter ses capacités dans
ces domaines, notamment en matiére de
collecte et d’analyse des données relatives
aux menaces et incidents de cybersécurité
ainsi qu’a ’état et I’évolution du marché
du travail dans le domaine de la
cybersécurité, étant donné que ces
données jouent un role déterminant dans
la fourniture des services de détection et
de réaction nécessaires.

16 https://futureu.europa.eu/en/
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Amendement 6

Proposition de reglement
Considérant 4

Texte proposé par la Commission

(4) L’Union a déja pris un certain
nombre de mesures destinées a réduire les
vulnérabilités et a accroitre la résilience
des infrastructures et entités critiques face
aux risques liés a la cybersécurité, en
particulier dans le cadre de la directive
(UE) 2022/2555 du Parlement européen et
du Conseil!’, de la recommandation

(UE) 2017/1584 de la Commission!3, de la
directive 2013/40/UE du Parlement
européen et du Conseil'® et du réglement
(UE) 2019/881 du Parlement européen et
du Conseil?®. En outre, la recommandation
du Conseil relative a une approche
coordonnée a I’échelle de I’Union pour
renforcer la résilience des infrastructures
critiques invite les Etats membres a
prendre d’urgence des mesures effectives
et a coopérer de maniere loyale, efficace,
solidaire et coordonnée entre eux et avec la
Commission et les autres autorités
publiques concernées, ainsi qu’avec les
entités concernées, pour renforcer la
résilience des infrastructures critiques qui
servent a fournir des services essentiels au
sein du marché intérieur.

17 Directive (UE) 2022/2555 du Parlement
européen et du Conseil du 14 décembre
2022 concernant des mesures destinées a
assurer un niveau élevé commun de

PE752.607v02-00

Amendement

4) L’Union a déja pris un certain
nombre de mesures destinées a réduire les
vulnérabilités et a accroitre la résilience
des infrastructures et entités critiques face
aux risques liés a la cybersécurité, en
particulier dans le cadre de la directive
(UE) 2022/2555 du Parlement européen et
du Conseil!’, de la recommandation

(UE) 2017/1584 de la Commission!3, de la
directive 2013/40/UE du Parlement
européen et du Conseil'® et du réglement
(UE) 2019/881 du Parlement européen et
du Conseil?, ainsi que de la proposition
de réglement sur les orientations de
I’Union pour le développement du réseau
transeuropéen de transport et de la
proposition concernant des exigences
horizontales en matiére de cybersécurité
pour les produits comportant des éléments
numeériques (réglement sur la
cyberrésilience). En outre, la
recommandation du Conseil relative a une
approche coordonnée a 1’échelle de
I’Union pour renforcer la résilience des
infrastructures critiques invite les Etats
membres a prendre d’urgence des mesures
effectives et a coopérer de manicre loyale,
efficace, solidaire et coordonnée entre eux
et avec la Commission et les autres
autorités publiques concernées, ainsi
qu’avec les entités concernées, pour
renforcer la résilience des infrastructures
critiques qui servent a fournir des services
essentiels au sein du marché intérieur.

17 Directive (UE) 2022/2555 du Parlement
européen et du Conseil du 14 décembre
2022 concernant des mesures destinées a
assurer un niveau élevé commun de
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cybersécurité dans I’ensemble de 1’Union,
modifiant le réglement (UE) n® 910/2014 et
la directive (UE) 2018/1972, et abrogeant
la directive (UE) 2016/1148 (JO L 333 du
27.12.2022).

18 Recommandation (UE) 2017/1584 de la
Commission du 13 septembre 2017 sur la
réaction coordonnée aux incidents et crises
de cybersécurité majeurs (JO L 239 du
19.9.2017, p. 36).

19 Directive 2013/40/UE du Parlement
européen et du Conseil du 12 aolt 2013
relative aux attaques contre les systémes
d’information et remplagant la décision-
cadre 2005/222/JAI du Conseil (JO L 218
du 14.8.2013, p. 8).

20 Réglement (UE) 2019/881 du Parlement
européen et du Conseil du 17 avril 2019
relatif a PENISA (Agence de I’Union
européenne pour la cybersécurité) et a la
certification de cybersécurité des
technologies de I’information et des
communications, et abrogeant le réglement
(UE) n°® 526/2013 (réglement sur la
cybersécurité) (JO L 151 du 7.6.2019,

p. 15).

Amendement 7

Proposition de reglement
Considérant 4 bis (nouveau)

Texte proposé par la Commission
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cybersécurité dans I’ensemble de 1’Union,
modifiant le réglement (UE) n® 910/2014 et
la directive (UE) 2018/1972, et abrogeant
la directive (UE) 2016/1148 (JO L 333 du
27.12.2022).

18 Recommandation (UE) 2017/1584 de la
Commission du 13 septembre 2017 sur la
réaction coordonnée aux incidents et crises
de cybersécurité majeurs (JO L 239 du
19.9.2017, p. 36).

19 Directive 2013/40/UE du Parlement
européen et du Conseil du 12 aolt 2013
relative aux attaques contre les systémes
d’information et remplagant la décision-
cadre 2005/222/JAI du Conseil (JO L 218
du 14.8.2013, p. 8).

20 Re¢glement (UE) 2019/881 du Parlement
européen et du Conseil du 17 avril 2019
relatif a PENISA (Agence de I’Union
européenne pour la cybersécurité) et a la
certification de cybersécurité des
technologies de I’information et des
communications, et abrogeant le réglement
(UE) n°® 526/2013 (réglement sur la
cybersécurité) (JO L 151 du 7.6.2019,

p. 15).

Amendement

(4 bis) Si nous nous félicitons de la boite
a outils de la Commission européenne
pour la cybersécurité dans le domaine des
transports® ¥, qui contient des
informations de base sur les menaces
susceptibles d’affecter les organisations
de transport (diffusion de logiciels
malveillants, déni de service, accés non
autorisé et vol, manipulation de logiciels)
et répertorie les bonnes pratiques
d’atténuation, il convient néanmoins de
fournir aux opérateurs de transport une
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Amendement 8

Proposition de reglement
Considérant 4 bis (nouveau)

Texte proposé par la Commission

PE752.607v02-00
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formation adéquate sur la cybersécurité et
des outils appropriés pour prévenir les
cybermenaces. Le budget de I’Union
devrait également couvrir le soutien, tel
que la formation, fourni par ’ENISA
pour permettre la mise en ceuvre effective,
par les opérateurs de transport, des
bonnes pratiques d’atténuation figurant
dans la boite a outils.

Ibis «(ENISA threat landscapey
(Panorama des menaces établi par
I’ENISA): secteur des transports/ENISA,
mars 2023.

2bis Commission européenne (2021). Boite
a outils pour la cybersécurité dans le
secteur des transports, disponible a
Padresse
https://transport.ec.europa.eu/transport-
themes/security-safety/cybersecurity fr

Amendement

(4 bis) L’approche coordonnée a l’échelle
de I’Union pour renforcer la préparation
et la résilience des infrastructures
critiques, comme les infrastructures de
transport, repose sur le renforcement des
capacités des Etats membres. Comme I’a
reconnu la Commission dans sa
communication récente au Parlement
européen et au Conseil intitulée
«Remédier a la pénurie de talents dans le
secteur de la cybersécurité pour renforcer
la compétitivité, la croissance et la
résilience de ’UE»" b5, la sécurité de
I’Union ne saurait étre garantie sans
Patout le plus précieux de I’Union: sa
population.

19bis Communication de la Commission au
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Amendement 9

Proposition de reglement
Considérant 12

Texte proposé par la Commission

(12)  Afin de prévenir, évaluer et contrer
les menaces et incidents de cybersécurité
de maniere plus efficace, il est nécessaire
d’acquérir des connaissances plus
completes sur les menaces qui pesent sur
les actifs et infrastructures critiques dans le
territoire de 1’Union, notamment leur
répartition géographique, leur
interconnexion et les effets potentiels de
cyberattaques touchant ces infrastructures.
Il convient de mettre en place une grande
infrastructure de SOC a I’échelle de
I’Union (le cyberbouclier européen),
comprenant plusieurs plateformes
transfrontieres interopérables qui
regroupent chacune plusieurs SOC
nationaux. Une telle infrastructure devrait
servir les intéréts et les besoins des Etats et
de I’Union en matiére de cybersécurité, en
tirant parti de technologies de pointe pour
la collecte et I’analyse avancées des
données, en renforgant les capacités de
détection et de gestion des incidents de
cybersécurité et en permettant une
appréciation de la situation en temps réel.
Elle devrait également permettre
d’améliorer la détection des menaces et
incidents de cybersécurité, complétant et
soutenant ainsi les entités et réseaux de
I’Union chargés de la gestion de crise dans
I’UE, notamment le réseau européen pour
la préparation et la gestion des crises cyber
(EU-CyCLONe) tel que défini dans la
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Parlement européen et au Conseil —
Remédier a la pénurie de talents dans le
secteur de la cybersécurité pour renforcer
la compétitivité, la croissance et la
résilience de ’'UE («L’académie des
compétences en matiére de
cybersécuritéy) (COM(2023)207 final).

Amendement

(12)  Afin de prévenir, évaluer et contrer
les menaces et incidents de cybersécurité
de maniere plus efficace, il est nécessaire
d’acquérir des connaissances plus
complétes sur les menaces qui pesent sur
les actifs et infrastructures critiques dans le
territoire de 1’Union, notamment leur
répartition géographique, leur
interconnexion et les effets potentiels de
cyberattaques touchant ces infrastructures.
Ces actifs et infrastructures critiques
comprennent les systémes de transport
intelligents, qui, tout en étant essentiels a
la mobilité automatisée et multimodale,
fonctionnent sur la base d’échanges
cruciaux de données sensibles. 11 convient
de mettre en place une grande
infrastructure de SOC a I’échelle de
I’Union (le cyberbouclier européen),
comprenant plusieurs plateformes
transfrontieres interopérables qui
regroupent chacune plusieurs SOC
nationaux. Une telle infrastructure devrait
servir les intéréts et les besoins des Etats et
de I’'Union en matiére de cybersécurité, en
tirant parti de technologies de pointe pour
la collecte et I’analyse avancées des
données, en renforcant les capacités de
détection et de gestion des incidents de
cybersécurité et en permettant une
appréciation de la situation en temps réel.
Elle devrait également permettre
d’améliorer la détection des menaces et
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directive (UE) 2022/2555 du Parlement
européen et du Conseil®*.

24 Directive (UE) 2022/2555 du Parlement
européen et du Conseil du 14 décembre
2022 concernant des mesures destinées a
assurer un niveau ¢levé commun de
cybersécurité dans I’ensemble de 1’Union,
modifiant le réglement (UE) n° 910/2014 et
la directive (UE) 2018/1972, et abrogeant
la directive (UE) 2016/1148 (directive
SRI2) (JO L 333 du27.12.2022, p. 80).

Amendement 10

Proposition de reglement
Considérant 14 bis (nouveau)

Texte proposé par la Commission

PE752.607v02-00

incidents de cybersécurité, complétant et
soutenant ainsi les entités et réseaux de
I’Union chargés de la gestion de crise dans
I’UE, notamment le réseau européen pour
la préparation et la gestion des crises cyber
(EU-CyCLONe) tel que défini dans la
directive (UE) 2022/2555 du Parlement
européen et du Conseil?*.

24 Directive (UE) 2022/2555 du Parlement
européen et du Conseil du 14 décembre
2022 concernant des mesures destinées a
assurer un niveau ¢levé commun de
cybersécurité dans I’ensemble de 1’Union,
modifiant le réglement (UE) n° 910/2014 et
la directive (UE) 2018/1972, et abrogeant
la directive (UE) 2016/1148 (directive
SRI2) (JO L 333 du 27.12.2022, p. 80).

Amendement

(14 bis) Le secteur des transports
est en train de devenir I’un des secteurs
les plus lucratifs pour les cybercriminels,
les données clients étant considérées
comme un produit trés précieux et la
chaine d’approvisionnement des
transports étant de plus en plus souvent
ciblée. C’est pourquoi les infrastructures
de transport caractérisées par un
caractere transfrontalier ou par I’échange
de données au moyen de technologies
sans fil devraient étre considérées comme
un sujet essentiel d’analyse et de
surveillance pour les SOC nationaux mais
surtout transfrontiéres. Par exemple, la
récente proposition de révision du
réglement RTE-T exige une solidarité et
une coopération accrues dans le partage
d’informations sur les cybermenaces
transfrontieres auxquelles ce réseau
transnational pourrait étre confronté. De
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Amendement 11

Proposition de reglement
Considérant 15

Texte proposé par la Commission

(15)  Au niveau national, la surveillance,
la détection et I’analyse des cybermenaces
sont généralement assurées par les SOC
relevant d’entités publiques et privées,
alliés aux CSIRT. En outre, les CSIRT
¢changent des informations dans le cadre
du réseau des CSIRT, conformément a la
directive (UE) 2022/2555. Les SOC
transfrontiéres devraient constituer une
nouvelle capacité venant compléter le
réseau des CSIRT en regroupant et en
partageant des données sur les
cybermenaces issues d’entités publiques et
privées, en apportant une valeur ajoutée a
ces données a I’aide d’analyses d’experts,
d’infrastructures et d’outils de pointe
acquis en commun, et en contribuant au
développement des capacités et de la
souveraineté technologique de 1’Union.
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méme, les systemes de transport
intelligents (STI) sont essentiels pour
rendre les transports plus sirs, plus
efficaces et plus durables, mais ils rendent
les systemes de transport plus vulnérables
aux cyberattaques susceptibles de causer
des accidents, des embouteillages ou des
pertes économiques aux opérateurs privés
et publics. Afin de préserver la sécurité
des passagers et la protection des données
des utilisateurs et des fournisseurs et
d’éviter des dommages financiers, il est
essentiel que le programme de mise en
ceuvre de la directive révisée sur les
systemes de transport intelligents
comprenne des dispositions et des outils
visant a renforcer la collaboration entre
les Etats membres en vue de détecter les
menaces et les incidents de cybersécurité,
de s’y préparer et d’y réagir.

Amendement

(15)  Au niveau national, la surveillance,
la détection et I’analyse des cybermenaces
sont généralement assurées par les SOC
relevant d’entités publiques et privées,
alliés aux CSIRT. En outre, les CSIRT
¢changent des informations dans le cadre
du réseau des CSIRT, conformément a la
directive (UE) 2022/2555. Les SOC
transfrontieéres devraient constituer une
nouvelle capacité venant compléter le
réseau des CSIRT en regroupant et en
partageant des données sur les
cybermenaces issues d’entités publiques et
privées, en apportant une valeur ajoutée a
ces données a I’aide d’analyses d’experts,
d’infrastructures et d’outils de pointe
acquis en commun, et en contribuant au
développement des capacités et de la
souveraineté technologique de 1’Union. 4
cet égard, afin de renforcer I’autonomie
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Amendement 12

Proposition de reglement
Considérant 21

Texte proposé par la Commission

(21)  Bien que le cyberbouclier européen
soit un projet civil, le renforcement des
capacités civiles de détection et
d’appréciation de la situation pour la
protection des infrastructures critiques
pourrait aussi profiter a la communauté de
cyberdéfense. Les SOC transfrontiéres,
avec le soutien de la Commission et du
Centre de compétences européen en
matiere de cybersécurité (ECCC) et en
coopération avec le haut représentant de
I’Union pour les affaires étrangeres et la
politique de sécurité (ci-apres le «haut
représentant»), devraient progressivement
¢élaborer des protocoles et des normes
spécifiques afin de permettre une
coopération avec la communauté de la
cyberdéfense, y compris en ce qui concerne
les conditions de vérification et de sécurité.
La mise en place du cyberbouclier
européen devrait s’accompagner d’une
réflexion qui permette une collaboration
future avec les réseaux et plateformes de
partage d’informations au sein de la
communauté de cyberdéfense, en étroite
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de I’Union dans le domaine du
cyberespace et en référence a ’article 47,
paragraphe 4, de la proposition de
réglement sur les orientations de I’Union
pour le développement du réseau
transeuropéen de

transport (COM(2021)0812), il est
également nécessaire d’empécher ’accés
aux données conduisant a des
cybermenaces en appliquant un cadre
réglementaire solide régissant la propriété
étrangere et les investissements étrangers
dans des infrastructures critiques, comme
les transports.

Amendement

(21)  Bien que le cyberbouclier européen
soit un projet civil, le renforcement des
capacités civiles de détection et
d’appréciation de la situation pour la
protection des infrastructures critiques
pourrait aussi profiter a la communauté de
cyberdéfense. Les SOC transfrontiéres,
avec le soutien de la Commission et du
Centre de compétences européen en
matiere de cybersécurité (ECCC) et en
coopération avec le haut représentant de
I’Union pour les affaires étrangeres et la
politique de sécurité (ci-apres le «haut
représentant»), devraient progressivement
¢laborer des protocoles et des normes
spécifiques afin de permettre une
coopération avec la communauté de la
cyberdéfense, y compris en ce qui concerne
les conditions de vérification et de sécurité.
La mise en place du cyberbouclier
européen devrait s’accompagner d’une
réflexion qui permette une collaboration
future avec les réseaux et plateformes de
partage d’informations au sein de la
communauté de cyberdéfense, en étroite
coopération avec le haut représentant. 1/
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coopération avec le haut représentant.

Amendement 13

Proposition de reglement
Considérant 21 bis (nouveau)

Texte proposé par la Commission

Amendement 14

Proposition de reglement
Considérant 29

Texte proposé par la Commission

(29) Dans le cadre des mesures de

AD\1288647FR.docx

17/27

devrait également permettre des synergies
avec le plan d’action sur la mobilité
militaire 2.0. Un réseau de mobilité
militaire performant doit étre résilient, y
compris dans le contexte des
cybermenaces et autres menaces hybrides
susceptibles de toucher des noeuds
critiques du systéme de transport qui sont
a double usage. Par exemple, une
cyberattaque contre des systémes utilisés
dans les aéroports, les ports ou les voies
ferrées ou une cyberattaque contre des
ressources militaires pourrait avoir des
conséquences majeures. Ainsi, la
numeérisation des processus et des
procédures, y compris pour la nécessaire
coopération civile et militaire, nécessitera
de rendre les systéemes informatiques plus
résistants aux cybermenaces.

Amendement

(21 bis) En cas de crise de
cybersécurité, un échange efficace
d’informations est essentiel pour garantir
la connaissance de la situation dans les
secteurs des transports militaires et civils.
Cet échange d’informations devrait
également stimuler la coopération entre
les autorités sectorielles compétentes
chargées des transports, les autorités
compétentes en matiere de cybersécurité,
les SOC et les CSIRT.

Amendement

(29) Dans le cadre des mesures de
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préparation et dans 1’optique de
promouvoir une approche cohérente et de
renforcer la sécurité dans toute 1’Union et
dans son marché¢ intérieur, il convient
d’apporter un soutien aux activités
coordonnées de test et d’évaluation de la
cybersécurité des entités actives dans les
secteurs hautement critiques recensés en
application de la directive (UE) 2022/2555.
A cette fin, la Commission, avec le soutien
de ’ENISA et en collaboration avec le
groupe de coopération SRI institué par la
directive (UE) 2022/2555, devrait recenser
régulierement les secteurs ou sous-secteurs
qui devraient pouvoir bénéficier d’un
soutien financier en vue de tests
coordonnés au niveau de I’Union. Les
secteurs ou sous-secteurs devraient étre
sélectionnés a partir de 1’annexe |
(«Secteur hautement critique») de la
directive (UE) 2022/2555. Les exercices de
tests coordonnés devraient s’appuyer sur
des méthodes et des scénarios de risque
communs. La sélection de secteurs et
I’¢laboration de scénarios de risque
devraient prendre en compte les
¢valuations des risques et les scénarios de
risque pertinents a 1’échelle de I’'UE,
notamment pour éviter des doubles
emplois. Par cela, on entend par exemple:
I’évaluation des risques et les scénarios de
risque que doivent mener la Commission,
le haut représentant et le groupe de
coopération SRI, en coordination avec les
organes et organismes civils et militaires
compétents et des réseaux en place, y
compris le réseau EU-CyCLONe,
conformément aux conclusions du Conseil
sur la mise en place d’une posture cyber de
I’Union européenne; 1’évaluation des
risques relatifs aux réseaux et
infrastructures de communication
demandée par 1’appel ministériel conjoint
de Nevers et réalisée par le groupe de
coopération SRI, avec le soutien de la
Commission et de ’ENISA et en
coopération avec 1’Organe des régulateurs
européens des communications
¢lectroniques (ORECE); 1’évaluation
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préparation et dans 1’optique de
promouvoir une approche cohérente et de
renforcer la sécurité dans toute I’Union et
dans son marché¢ intérieur, il convient
d’apporter un soutien aux activités
coordonnées de test et d’évaluation de la
cybersécurité des entités actives dans les
secteurs hautement critiques recensés en
application de la directive (UE) 2022/2555.
A cette fin, la Commission, avec le soutien
de PENISA et en collaboration avec le
groupe de coopération SRI institué par la
directive (UE) 2022/2555, devrait recenser
régulierement les secteurs ou sous-secteurs
qui devraient pouvoir bénéficier d’un
soutien financier en vue de tests
coordonnés au niveau de I’Union. Les
secteurs ou sous-secteurs devraient étre
sélectionnés a partir de I’annexe |
(«Secteur hautement critique») de la
directive (UE) 2022/2555. Il convient
d’accorder une attention particuliére au
secteur des transports et a ses sous-
secteurs (aérien, ferroviaire, maritime,
routier), car ils intégrent des
infrastructures critiques dans lesquelles
les cyberincidents et les cyberattaques
pourraient compromettre gravement la
sécurité des passagers et des opérateurs.
Les exercices de tests coordonnés devraient
s’appuyer sur des méthodes et des
scénarios de risque communs. La sélection
de secteurs et 1’élaboration de scénarios de
risque devraient prendre en compte les
¢valuations des risques et les scénarios de
risque pertinents a 1’échelle de I’'UE,
notamment pour éviter des doubles
emplois. Par cela, on entend par exemple:
I’évaluation des risques et les scénarios de
risque que doivent mener la Commission,
le haut représentant et le groupe de
coopération SRI, en coordination avec les
organes et organismes civils et militaires
compétents et des réseaux en place, y
compris le réseau EU-CyCLONe,
conformément aux conclusions du Conseil
sur la mise en place d’une posture cyber de
I’Union européenne; I’évaluation des
risques relatifs aux réseaux et
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coordonnée des risques qui doit étre
effectuée au titre de I’article 22 de la
directive (UE) 2022/2555; et les tests de
résilience opérationnelle numérique prévus
par le reglement (UE) 2022/2554 du
Parlement européen et du Conseil®’. La
sélection des secteurs devrait également
tenir compte de la recommandation du
Conseil relative a une approche
coordonnée a I’échelle de I’Union pour
renforcer la résilience des infrastructures
critiques.

29 Réglement (UE) 2022/2554 du
Parlement européen et du Conseil du
14 décembre 2022 sur la résilience
opérationnelle numérique du secteur
financier et modifiant les réglements
(CE) n° 1060/2009, (UE) n° 648/2012,
(UE) n° 600/2014, (UE) n°® 909/2014 et
(UE) 2016/1011.

Amendement 15

Proposition de reglement
Considérant 30 bis (nouveau)

Texte proposé par la Commission
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infrastructures de communication
demandée par I’appel ministériel conjoint
de Nevers et réalisée par le groupe de
coopération SRI, avec le soutien de la
Commission et de ’ENISA et en
coopération avec 1’Organe des régulateurs
européens des communications
¢lectroniques (ORECE); 1’évaluation
coordonnée des risques qui doit étre
effectuée au titre de I’article 22 de la
directive (UE) 2022/2555; et les tests de
résilience opérationnelle numérique prévus
par le réglement (UE) 2022/2554 du
Parlement européen et du Conseil®’. La
s¢lection des secteurs devrait également
tenir compte de la recommandation du
Conseil relative a une approche
coordonnée a I’échelle de I’Union pour
renforcer la résilience des infrastructures
critiques.

29 Réglement (UE) 2022/2554 du
Parlement européen et du Conseil du
14 décembre 2022 sur la résilience
opérationnelle numérique du secteur
financier et modifiant les réglements
(CE) n° 1060/2009, (UE) n° 648/2012,
(UE) n° 600/2014, (UE) n°® 909/2014 et
(UE) 2016/1011.

Amendement

(30 bis) Compte tenu du caracteére
critique du secteur et des conséquences
des cybermenaces sur la mobilité et, par
conséquent, sur la vie humaine des
passagers et des piétons, il convient
d’accorder la priorité au secteur des
transports en ce qui concerne les tests
coordonnés de préparation des entités.
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Amendement 16

Proposition de reglement
Considérant 35 bis (nouveau)

Texte proposé par la Commission

Amendement 17

Proposition de reglement
Considérant 38 bis (nouveau)

Texte proposé par la Commission

PE752.607v02-00
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Amendement

(35 bis) Compte tenu de
Paugmentation des tiches et des
responsabilités confiées a ’ENISA par la
présente proposition ainsi que par la
proposition de réglement sur la
cyberrésilience, ’adoption du budget
rectificatif n° 1/2022 de ’ENISA pour la
mise en ceuvre pilote d’une action de
soutien a la cybersécurité est nécessaire.
En outre, compte tenu des intéréts de
I’Union en jeu, des ressources financiéres
et humaines supplémentaires devraient
étre allouées a I’ENISA.

Amendement

(38 bis) Le développement des
aptitudes et des compétences devrait donc
occuper une place centrale dans tous les
secteurs, en particulier pour les personnes
qui sont vulnérables aux menaces en
matiére de cybersécurité, comme le
personnel travaillant sur les
infrastructures de transport a grande
capacité ou les infrastructures critiques, y
compris les systéemes de controle des
trains et les outils numériques de
Planification des transports pour tous les
modes de transport. L’introduction et le
développement de la culture de la
cybersécurité sont donc essentiels au
succes de la mise en ceuvre du présent
réglement, tant pour la sensibilisation des
citoyens que pour les connaissances des
spécialistes dans tous les secteurs des
infrastructures critiques.
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Amendement 18

Proposition de reglement
Article 1 — paragraphe 2 — point a

Texte proposé par la Commission

a) renforcer la détection et
I’appréciation de la situation communes au
niveau de I’Union concernant les
cybermenaces et les incidents, ce qui
permettra de consolider la position
concurrentielle des secteurs de 1’industrie
et des services de I’Union dans I’ensemble
de I’économie numérique et de contribuer a
la souveraineté technologique de I’Union
dans le domaine de la cybersécurité;

Amendement 19

Proposition de reglement
Article 1 — paragraphe 2 — point b

Texte proposé par la Commission

b) améliorer la préparation des entités
actives dans des secteurs critiques et
hautement critiques dans I’ensemble de
I’Union et renforcer la solidarité en
développant des capacités de réaction
communes face aux incidents de
cybersécurité importants ou majeurs, y
compris en permettant aux pays tiers
associés au programme pour une Europe
numérique de bénéficier du soutien prévu
par I’Union en ce qui concerne la réaction
aux incidents de cybersécurit¢;

Amendement 20

Proposition de réglement

Amendement

a) renforcer la détection et
I’appréciation de la situation communes au
niveau de I’Union concernant les
cybermenaces et les incidents, ce qui
permettra de consolider la position
concurrentielle des secteurs de 1’industrie,
des infrastructures de transport et des
services de I’Union dans I’ensemble de
I’économie numérique et de contribuer a la
souveraineté technologique de 1’Union
dans le domaine de la cybersécurité;

Amendement

b) améliorer la préparation des entités
actives dans des secteurs critiques et
hautement critiques dans I’ensemble de
I’Union et renforcer la solidarité en
développant des capacités de réaction
communes face aux incidents de
cybersécurité importants ou majeurs, en
accordant une attention particuliére aux
infrastructures informatiques et physiques
critiques, y compris en permettant aux
pays tiers associés au programme pour une
Europe numérique de bénéficier du soutien
prévu par I’Union en ce qui concerne la
réaction aux incidents de cybersécurité;

Article 1 — paragraphe 2 — point ¢ bis (nouveau)
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Texte proposé par la Commission

Amendement 21

Proposition de reglement

Article 3 — paragraphe 2 — alinéa 1 — point ¢

Texte proposé par la Commission

c) contribue a améliorer la protection
contre les cybermenaces et la réaction face
a celles-ciy

Amendement 22

Proposition de reglement
Article 3 — paragraphe 2 — alinéa 2

Texte proposé par la Commission

I1 est mis au point en coopération avec
I’infrastructure paneuropéenne de calcul a
haute performance établie conformément
au reglement (UE) 2021/1173.

PE752.607v02-00

Amendement

c bis) renforcer la préparation, la
coopération et efficacité de I’Union en
matiére de protection des infrastructures
et des services de transport dans les Etats
membres contre les incidents de
cybersécurité, afin de garantir le
Sfonctionnement continu du secteur des
transports, l’intégrité des chaines
d’approvisionnement et la mobilité a

P’échelle de I’Union.
Amendement
C) contribue a améliorer la protection

contre les cybermenaces et la réaction face
a celles-ci, y compris pour les
infrastructures de transport caractérisées
par un caractere transfrontiere, telles que
le RTE-T, ou par I’échange de données
au moyen de technologies sans fil, telles
que les systémes de transport intelligents.

Amendement

I est mis au point en coopération avec
I’infrastructure paneuropéenne de calcul a
haute performance établie conformément
au reglement (UE) 2021/1173. 1l permet
une collaboration, au moyen de
protocoles et de normes spécifiques, avec
la communauté de cyberdéfense, afin
d’assurer le développement de capacités
civiles de détection et d’appréciation de la
situation renforcées pour la protection des

AD\1288647FR.docx



Amendement 23

Proposition de reglement
Article 8 — paragraphe 2 bis (nouveau)

Texte proposé par la Commission

Amendement 24

Proposition de reglement
Article 10 — paragraphe 1 — point a

Texte proposé par la Commission

a) les mesures de préparation, y
compris les tests de préparation coordonnés
des entités actives dans des secteurs
hautement critiques dans I’ensemble de
1’Union;

Amendement 25

AD\1288647FR.docx

infrastructures critiques. A cet égard, des
synergies sont également développées
avec le plan d’action sur la mobilité
militaire 2.0 et un échange d’informations
efficace est assuré afin de permettre une
appréciation de la situation dans les
secteurs des transports militaires et civils.

Amendement

2 bis. La Commission associe le
cyberbouclier européen, en particulier les
SOC transfrontiéres, a son avis aux Etats
membres dans le cadre de la proposition
de réglement sur le réseau transeuropéen
de transport (COM(2021)0812) chaque
fois que tout type de participation ou de
contribution d’une personne physique
d’un pays tiers ou d’une entreprise d’un
pays tiers est susceptible d’affecter la
cybersécurité d’infrastructures critiques
transfrontieres, telles que le RTE-T.

Amendement

a) les mesures de préparation, y
compris les tests de préparation coordonnés
des entités actives dans des secteurs
hautement critiques dans I’ensemble de
I’Union, en accordant une attention
particuliere aux infrastructures de
transport et a ses sous-secteurs figurant a
Pannexe I de la directive (UE) 2022/2555;
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Proposition de reglement
Article 18 — paragraphe 2

Texte proposé par la Commission

2. Pour préparer le rapport d’analyse
visé au paragraphe 1, ’ENISA collabore
avec toutes les parties prenantes
concernées, y compris les représentants des
Etats membres, la Commission, les autres
institutions, organes et organismes
concernés de I’UE, les fournisseurs de
services de sécurité gérés et les utilisateurs
de services de cybersécurité. Le cas
échéant, ’ENISA collabore également
avec les entités touchées par des incidents
de cybersécurité importants ou majeurs.
Pour étayer 1’analyse, I’ENISA peut
¢galement consulter d’autres types de
parties prenantes. Les représentants
consultés déclarent tout conflit d’intéréts
potentiel.

Amendement 26

Proposition de reglement

Article 19 — alinéa 1 — point 1 — sous-point b

Reglement (UE) 2021/694
Article 6 — paragraphe 2 bis (nouveau)

Texte proposé par la Commission

PE752.607v02-00

Amendement

2. Pour préparer le rapport d’analyse
visé au paragraphe 1, ’ENISA collabore
avec toutes les parties prenantes
concernées, y compris les représentants des
Etats membres, la Commission, les autres
institutions, organes et organismes
concernés de I’UE, les fournisseurs de
services de sécurité gérés et les utilisateurs
de services de cybersécurité. Le cas
échéant, ’ENISA collabore également
avec les entités touchées par des incidents
de cybersécurité importants ou majeurs, y
compris les opérateurs de transport. Pour
étayer 1’analyse, ’ENISA peut également
consulter d’autres types de parties
prenantes. Les représentants consultés
déclarent tout conflit d’intéréts potentiel.

Amendement

2 bis. Compte tenu des intéréts de
I’Union en jeu, en rapport avec ses
responsabilités en ce qui concerne la
préparation de schémas de certification
candidats en vertu du

réglement (UE) 2019/881, avec ses
responsabilités en matiére d’examen et
d’évaluation des cybermenaces, des
vulnérabilités et de I’atténuation des
cybermenaces, d’élaboration d’un rapport
d’analyse dans le cadre du mécanisme
d’analyse des incidents de cybersécurité,
ainsi qu’en matiere de formation sur les
cyberattaques et les cyberincidents a
dispenser aux opérateurs
d’infrastructures critiques, et a la lumiére
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Amendement 27

Proposition de reglement

Article 19 — alinéa 1 — point 1 bis (nouveau)
Reglement (UE) 2021/694

Article 7 — paragraphe 1 — point ¢ bis (nouveau)

Texte proposé par la Commission
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des nouvelles responsabilités qui lui
incombent dans le cadre de la proposition
de réglement sur la cyberrésilience,
I’ENISA est dotée des ressources
nécessaires au titre du budget de I’Union
conformément a la législation applicable.

Amendement

1 bis) L’article 7 est modifié comme suit:

a) le paragraphe 1 est modifié comme
suit:

(1) le point c bis) suivant est inséré:

¢ bis) «c bis) soutenir une formation de
haute qualité pour les opérateurs de
transport ainsi que les gestionnaires et le
personnel des infrastructures de transport
critiques, notamment dans le but de
partager et de mettre en ceuvre
efficacement des pratiques d’atténuation
face aux cyberattaques ou aux
cyberincidents touchant les
infrastructures critiques, telles que celles
prévues dans la boite a outils pour la
cybersécurité dans le secteur des
transports.».
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