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KRATKO OBRAZLOZENJE

Organizacije pogodene kibernapadima, medu ostalim u prometnom sektoru, rijetko ih
prijavljuju, posebno kada je rije¢ o poduze¢ima iz privatnog sektora, jer ih obi¢no smatraju
,,Jo§im publicitetom”. Vecina organizacija napade radije rjeSava interno, dok ih napadaci Cesto
iznose u javnost. Dobra je vijest za EU da ¢e se stupanjem na snagu Direktive 2022/2555 o
sigurnosti mreze (poznate kao ,,Direktiva NIS 2”), koju drzave ¢lanice moraju prenijeti u svoja
zakonodavstva do listopada 2024., uskladiti obveze prijavljivanja incidenata u svim drzavama
¢lanicama. Stoga ¢e se u narednim godinama vjerojatno bolje razumjeti priroda i razmjer tog
problema.

Agencija Europske unije za kibersigurnost (ENISA) nedavno je objavila izvjesce! koje
sadrzava informacije o kibersigurnosnim prijetnjama u prometnom sektoru i u kojem se
naglasava da su kiberkriminalci odgovorni za vise od polovine incidenata zabiljezenih u
izvjestajnom razdoblju 2022. (55 %) te da su ti napadi ve¢inom bili motivirani financijskom
dobiti. Takoder se napominje da je vecina kibernapada u prometnom sektoru usmjerena na I'T
sustave i da uzrokuje prekide u radu.

Kad je rije¢ o pripravnosti 1 odgovoru na kibersigurnosne incidente, potpora na razini Unije 1
solidarnost medu drZzavama clanicama trenutno su ograni¢ene. U zakljuécima Vijeca iz
svibnja 2022. istaknuta je potreba za uklanjanjem tih nedostataka i Komisija je pozvana da
predstavi prijedlog o novom Fondu za odgovor na hitne situacije u podrucju
kibersigurnosti?.

Predmetnom uredbom provodi se Strategija EU-a za kibersigurnost donesena u prosincu
2020. u kojoj je najavljena uspostava europskog kiberstita, kojim bi se ojacali kapaciteti za
otkrivanje kiberprijetnji i razmjenu informacija u Europskoj uniji putem saveza nacionalnih 1
prekograni¢nih centara za sigurnosne operacije (SOC-ovi). Mjere iz te uredbe podupirat e se
financiranjem u okviru strateskog cilja ,,Kibersigurnost” programa Digitalna Europa.

Ukupni proracun ukljucuje povecanje od 100 milijuna EUR, a ovom se Uredbom predlaze da
se taj 1znos preraspodjeli iz drugih strateskih ciljeva programa Digitalna Europa. Time ¢e se
novi ukupni iznos dostupan za mjere u podrucju kibersigurnosti u okviru programa Digitalna
Europa povecati na 842,8 milijuna EUR.

Jedan dio od tih dodatnih 100 milijuna EUR iskoristit ¢e se za povecanje proracuna kojim
upravlja Europski strucni centar u podrucju kibersigurnosti kako bi se provele mjere za SOC-
ove 1 pripravnost u okviru njihovih programa rada. Nadalje, dodatna sredstva posluzit ¢e za
potporu uspostavi kibersigurnosne pricuve EU-a. Njima se dopunjuje proracun koji je ve¢
predviden za sli¢na djelovanja u glavnom programu Digitalna Europa i programu rada u
podrucju kibersigurnosti programa Digitalna Europa za razdoblje 2023. —2027., ¢ime bi se
ukupni iznos mogao povecati na 551 milijun za razdoblje 2023. 2027., dok je iznos od
115 milijuna ve¢ bio izdvojen u obliku pilot-projekata za razdoblje 2021.—2022. Kad se
pribroje doprinosi drzava ¢lanica, ukupni bi proracun mogao iznositi do 1 109 milijardi EUR.

I .Understanding Cyber Threats in Transport” (Razumijevanje kiberprijetnji u prometu), ENISA, objavljeno
21. ozujka 2023.
2 Zakljuéci Vijeca o razvoju polozaja Europske unije u pogledu kiberprostora od 23. svibnja 2022., (9364/22).
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StajaliSte izvjestitelja

Izvjestitelj pozdravlja novi prijedlog i smatra da ¢e on donijeti znatne koristi raznim dionicima.
Izvjestitelj naglasava da je potrebno bolje razumjeti potrebe 1 zahtjeve u pogledu kibersigurnosti
u prometu, kao i osigurati da kljucni subjekti u podru¢ju prometa imaju pristup odgovaraju¢im
financijskim sredstvima za pripravnost, djelovanje i rjeSavanje incidenata.

Izvjestitelj podrzava ,,skup alata za kibersigurnost u prometu” kojim se nastoji doprinijeti vecoj
razini osvijestenosti o kibersigurnosti i kiberhigijeni, posebno u podru¢ju prometnog sektora.
Namijenjen je organizacijama u prometnom sektoru, bez obzira na njihovu veli¢inu i podrucje
djelovanja, i njime se takoder uzimaju u obzir klju¢na prometna infrastruktura i vojna
mobilnost, posebno s obzirom na rat u Ukrajini, te je posebno, ali ne i isklju¢ivo, usmjeren na:

e zracne prijevoznike, upravljacka tijela zracnih luka, osnovne zracne luke, centre
upravljanja zracnim prometom i kontrole zra¢nog prometa, Agenciju Europske unije za
sigurnost zra¢nog prometa 1 Eurocontrol;

e upravitelje infrastrukture, Zeljeznicke prijevoznike i Europski sustav za upravljanje
zeljeznickim prometom (ERTMS);

e kompanije za prijevoz putnika i tereta unutarnjim plovnim putovima, morem i duz
obale, upravljacka tijela luka, ukljucujuci njihove lucke objekte, subjekte koji upravljaju
poslovima 1 opremom u lukama, operatore sluzbe za nadzor 1 upravljanje
prometovanjem plovila;

e tijela nadlezna za ceste odgovorna za kontrolu upravljanja prometom, operatore
inteligentnih prometnih sustava;

e postanske i kurirske usluge.

Izvjestitel) smatra da ¢e iznos proracuna za funkcioniranje Fonda za odgovor na hitne
situacije u podrucju kibersigurnosti (ERFC) odrediti njegovu uspjesnost; stoga bi on trebao
biti dovoljno velik kako bi se drzavama clanicama pomoglo u pripremi za znacajne
kibersigurnosne incidente i kibersigurnosne incidente velikih razmjera, odgovoru na njih i
hitnom oporavku od njih. Potpora za odgovor na incidente stavlja se na raspolaganje i
institucijama, tijelima, uredima i agencijama Unije.

Europskim kiberstitom poboljsat ¢e se sposobnosti drzava ¢lanica za otkrivanje kiberprijetnji.
Mehanizmom za izvanredne kibersigurnosne situacije dopunit ¢e se mjere drzava ¢lanica
osiguravanjem hitne potpore za pripravnost, odgovor 1 hitni oporavak / ponovnu uspostavu
funkcioniranja klju¢nih usluga.
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AMANDMANI

Odbor za promet i turizam poziva Odbor za industriju, istrazivanje i energetiku da kao

nadlezni odbor uzme u obzir sljedece:

Amandman 1

Prijedlog uredbe
Uvodna izjava 2.

Tekst koji je predloZila Komisija

(2) Povecavaju se razmjeri i uCestalost
te pogorsavaju posljedice kiberincidenata,
ukljucujuéi napade na lance opskrbe s
ciljem kiberSpijunaZze, napad ucjenjivackim
softverom ili izazivanje poremecaja. Oni
predstavljaju veliku prijetnju
funkcioniranju mreznih i informacijskih
sustava. S obzirom na to da se prijetnje
brzo mijenjaju, mogudi incidenti velikih
razmjera koji uzrokuju znatne poremecaje
ili Stetu na kriti€noj infrastrukturi
zahtijevaju povecanu pripravnost na svim
razinama okvira Unije za kibersigurnost.
Ta prijetnja nadilazi rusku vojnu agresiju
na Ukrajinu 1 vjerojatno ¢e se nastaviti s
obzirom na mnostvo drzavi bliskih,
kriminalnih 1 haktivistickih aktera
umijeSanih u trenutacne geopoliticke
napetosti. Takvi incidenti mogu ometati
pruzanje javnih usluga i obavljanje
gospodarskih djelatnosti, medu ostalim u
kritiénim ili visokokriti¢nim sektorima,
uzrokovati znatne financijske gubitke,
narusSiti povjerenje korisnika, nanijeti
veliku $tetu gospodarstvu Unije te ak
imati zdravstvene ili po Zivot opasne
posljedice. K tomu, kibersigurnosni
incidenti su nepredvidivi jer se Cesto
pojavljuju i razvijaju u vrlo kratkim
vremenskim razdobljima, nisu ograniceni
na odredeno zemljopisno podrucje i
dogadaju se istodobno u mnogim zemljama
ili se brzo Sire na mnoge zemlje.

AD\1288647HR.docx

Izmjena

(2) Povecavaju se razmjeri i ucestalost
te pogorsavaju posljedice kiberincidenata,
ukljucujuéi napade na lance opskrbe s
ciljem kiberSpijunaZe, napad ucjenjivackim
softverom ili izazivanje poremecaja.
Predstavljaju veliku prijetnju
funkcioniranju mreznih i informacijskih
sustava te kriticne IT i fizicke
infrastrukture. S obzirom na to da se
prijetnje brzo mijenjaju, moguci incidenti
velikih razmjera koji uzrokuju znatne
poremecaje ili Stetu na kriticnoj
infrastrukturi zahtijevaju poveéanu
pripravnost na svim razinama okvira Unije
za kibersigurnost. Ta prijetnja nadilazi
rusku vojnu agresiju na Ukrajinu 1
vjerojatno ¢e se nastaviti s obzirom na
mnosStvo drzavi bliskih, kriminalnih 1
haktivistickih aktera umijeSanih u
trenutacne geopoliticke napetosti. Takvi
incidenti mogu ometati pruzanje javnih
usluga te usluga javnog i privatnog
prijevoza i obavljanje gospodarskih
djelatnosti, medu ostalim u kriti¢nim ili
visokokritiénim sektorima, uzrokovati
znatne financijske gubitke, narusiti
povjerenje korisnika, nanijeti veliku Stetu
gospodarstvu Unije, kao i mobilnosti
unutar Unije te ¢ak imati zdravstvene ili
po zivot opasne posljedice. K tomu,
kibersigurnosni incidenti su nepredvidivi
jer se Cesto pojavljuju i razvijaju u vrlo
kratkim vremenskim razdobljima, nisu
ograniceni na odredeno zemljopisno
podrucje i dogadaju se istodobno u
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Amandman 2

Prijedlog uredbe
Uvodna izjava 2.a (nova)

Tekst koji je predloZila Komisija

Amandman 3

Prijedlog uredbe
Uvodna izjava 2.b (nova)

Tekst koji je predlozila Komisija
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mnogim zemljama ili se brzo Sire na
mnoge zemlje.

Izmjena

(2a)  Sve ozbiljniju kibersigurnosnu
prijetnju prometnom sektoru predstavljaju
akteri pod pokroviteljstvom drZave,
kiberkriminalci i haktivisti kojima su mete
nadlezna tijela, operatori, proizvodacdi,
dobavljaci i pruzatelji usluga u zracnom,
pomorskom, Zeljeznickom i cestovnom
prometu. Agencija Europske unije za
kibersigurnost (ENISA) zabiljeZila je
2022. povecanje prosjecnog mjesecnog
broja prijavljenih incidenata koji utjecu
na prometni sektor za 25 % u odnosu na
razine iz 2021. Vecéina napada na
prometni sektor usmjerena je na sustave
informacijske tehnologije (IT), a oni
mogu uzrokovati prekide u radu’#,

146 ENISA (2023.), Izvjesée ENISA-e o
prijetnjama: Prometni sektor, stranice 7. i
17.

Izmjena

(2b)  Nic¢im izazvana ruska invazija na
Ukrajinu dovela je do znatnog povecanja
kibersigurnosnih incidenata, ukljucujuci
distribuirane kibernapade uskracivanjem
usluga (DDoS), usmjerene na prometni
sektor u EU-u i podrucjima u blizini EU-
a, uglavnom zracne luke, Zeljeznice i tijela
nadleina za promet'*. Vrlo je vjerojatno
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Amandman 4

Prijedlog uredbe
Uvodna izjava 2.c (nova)

Tekst koji je predloZila Komisija

Amandman 5

Prijedlog uredbe
Uvodna izjava 3.

Tekst koji je predlozila Komisija

3) Neophodno je ojacati konkurentni
poloZzaj industrije 1 usluznih sektora u Uniji
u cijelom digitaliziranom gospodarstvu 1
poduprijeti njihovu digitalnu
transformaciju povecanjem razine
kibersigurnosti na jedinstvenom digitalnom
trziStu. Kako je preporuceno u trima
razli¢itim prijedlozima Konferencije o
buducnosti Europe!® , potrebno je povecati

AD\1288647HR.docx

da ée se taj porast napada nastaviti.

14 ENISA (2023.), IzvjeSée ENISA-e o
prijetnjama: Prometni sektor, stranica 9.

Izmjena

(2¢c) Kibernapadi su usmjereni na tijela
viasti i tijela u svim prometnim
podsektorima, pri ¢emu su pogodeni
Zeljeznicki prijevoznici i upravitelji
infrastrukture, kao i lu¢ka poduzeéa. Kad
je rijec o cestovnom sektoru, ciljani su bili
proizvodaci originalne opreme, dobavljaci
i pruZatelji usluga, kao i javni
prijevoznici. U zrakoplovnom sektoru
glavni su ciljevi bili zracni prijevoznici i
upravitelji zracnih luka, a slijede ih
pruzatelji usluga, operateri povrsinskog
prijevoza i lanac opskrbe'*.

14¢ ENISA (2023.), IzvjeSée ENISA-e o
prijetnjama: Prometni sektor, stranica 17.

Izmjena

3) Neophodno je ojacati konkurentni
polozaj industrije 1 usluznih sektora u Uniji
u cijelom digitaliziranom gospodarstvu 1
poduprijeti njihovu digitalnu
transformaciju povecanjem razine
kibersigurnosti na jedinstvenom digitalnom
trziStu. Kako je preporuceno u trima
razli¢itim prijedlozima Konferencije o
buduénosti Europe!® , potrebno je povecati
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otpornost gradana, poduzeca i subjekata
koji upravljaju kriticnim infrastrukturama
na sve vece kibersigurnosne prijetnje koje
mogu imati razorne drustvene i
gospodarske posljedice. Stoga su potrebna
ulaganja u infrastrukturu i usluge kojima ¢e
se omoguciti brze otkrivanje
kibersigurnosnih prijetnji i incidenata i
odgovor na njih, a drzavama ¢lanicama
potrebna je pomo¢ u boljoj pripremi za
znacajne kibersigurnosne incidente ili
kibersigurnosne incidente velikih razmjera
1 odgovoru na njih. Unija bi isto tako
trebala povecati svoje kapacitete u tim
podrucjima, posebno u pogledu
prikupljanja i analize podataka o
kibersigurnosnim prijetnjama i
incidentima.

16 https://futureu.europa.eu/hr/

Amandman 6

Prijedlog uredbe
Uvodna izjava 4.

Tekst koji je predlozila Komisija

(4) Unija je ve¢ poduzela niz mjera za
smanjenje ranjivosti i povecanje otpornosti
kriti¢nih infrastruktura 1 subjekata u
pogledu kibersigurnosnih rizika, koje
posebice ukljucuju Direktivu (EU)
2022/2555 Europskog parlamenta i
Vijec¢a!’, Preporuku Komisije (EU)
2017/1584'% | Direktivu 2013/40/EU
Europskog parlamenta i Vijeca!® i Uredbu
(EU) 2019/881 Europskog parlamenta i
Vije¢a?® . Naposljetku, u Preporuci Vijeca
o koordiniranom pristupu na razini Unije
radi jacanja otpornosti kriticne
infrastrukture drzave ¢lanice se pozivaju da
poduzmu hitne i u¢inkovite mjere te da
suraduju lojalno, u¢inkovito, solidarno i
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otpornost gradana, poduzeca, prijevoznika
1 subjekata koji upravljaju kriti¢nim
infrastrukturama na sve vece
kibersigurnosne prijetnje koje mogu imati
razorne drustvene 1 gospodarske posljedice.
Stoga su potrebna ulaganja u infrastrukturu
1 usluge kojima ¢e se omoguciti brze
otkrivanje kibersigurnosnih prijetn;ji i
incidenata 1 odgovor na njih, a drzavama
¢lanicama potrebna je pomo¢ u boljoj
pripremi za znacajne kibersigurnosne
incidente ili kibersigurnosne incidente
velikih razmjera 1 odgovoru na njih. Unija
bi isto tako trebala povecati svoje
kapacitete u tim podruc¢jima, posebno u
pogledu prikupljanja i analize podataka o
kibersigurnosnim prijetnjama 1 incidentima
te o stanju i razvoju trista rada u
podrucju kibersigurnosti jer ima kljucnu
ulogu u pruZanju potrebnih usluga
otkrivanja i odgovora.

16 https://futureu.europa.eu/hr/

Izmjena

(4) Unija je ve¢ poduzela niz mjera za
smanjenje ranjivosti i povecanje otpornosti
kriti¢nih infrastruktura 1 subjekata u
pogledu kibersigurnosnih rizika, koje
posebice ukljucuju Direktivu (EU)
2022/2555 Europskog parlamenta i
Vijec¢a!” , Preporuku Komisije (EU)
2017/1584'% | Direktivu 2013/40/EU
Europskog parlamenta i Vijeca!® i Uredbu
(EU) 2019/881 Europskog parlamenta i
Vije¢a?®, kao i Prijedlog uredbe o
smjernicama za razvoj transeuropske
prometne mreZe te Prijedlog uredbe o
horizontalnim kibersigurnosnim
zahtjevima za proizvode s digitalnim
elementima (Akt o kiberotpornosti).
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koordinirano medusobno, s Komisijom i
drugim relevantnim javnim tijelima te
predmetnim subjektima kako bi se
povecala otpornost kriticne infrastrukture
koja se koristi za pruzanje osnovnih usluga
na unutarnjem trzistu.

17 Direktiva (EU) 2022/2555 Europskog
parlamenta 1 Vije¢a od 14. prosinca 2022. o
mjerama za visoku zajednicku razinu
kibersigurnosti Sirom Unije, izmjeni
Uredbe (EU) br. 910/2014 i Direktive (EU)
2018/1972 i stavljanju izvan snage
Direktive (EU) 2016/1148 (SL L 333,
27.12.2022.).

18 Preporuka Komisije (EU) 2017/1584 od
13. rujna 2017. o koordiniranom odgovoru
na kiberincidente 1 kiberkrize velikih
razmjera (SL L 239, 19.9.2017., str. 36.).

19 Direktiva 2013/40/EU Europskog
parlamenta 1 Vije¢a od 12. kolovoza 2013.
o napadima na informacijske sustave i o
zamjeni Okvirne odluke Vijeca
2005/222/PUP (SL L 218, 14.8.2013.,

str. 8.).

20 Uredba (EU) 2019/881 Europskog
parlamenta 1 Vije¢a od 17. travnja 2019. o
ENISA-i (Agencija Europske unije za
kibersigurnost) te o kibersigurnosnoj
certifikaciji u podruc¢ju informacijske 1
komunikacijske tehnologije i stavljanju
izvan snage Uredbe (EU) br. 526/2013
(Akt o kibersigurnosti), (SL L 151,
7.6.2019., str. 15.).

Amandman 7

Prijedlog uredbe
Uvodna izjava 4.a (nova)

AD\1288647HR.docx

Naposljetku, u Preporuci Vijeca o
koordiniranom pristupu na razini Unije radi
jacanja otpornosti kriticne infrastrukture
drzave Clanice se pozivaju da poduzmu
hitne 1 u¢inkovite mjere te da suraduju
lojalno, u¢inkovito, solidarno 1
koordinirano medusobno, s Komisijom i
drugim relevantnim javnim tijelima te
predmetnim subjektima kako bi se
povecala otpornost kriticne infrastrukture
koja se koristi za pruzanje osnovnih usluga
na unutarnjem trzistu.

17 Direktiva (EU) 2022/2555 Europskog
parlamenta 1 Vije¢a od 14. prosinca 2022. o
mjerama za visoku zajednicku razinu
kibersigurnosti Sirom Unije, izmjeni
Uredbe (EU) br. 910/2014 i Direktive (EU)
2018/1972 1 stavljanju izvan snage
Direktive (EU) 2016/1148 (SL L 333,
27.12.2022.).

18 Preporuka Komisije (EU) 2017/1584 od
13. rujna 2017. o koordiniranom odgovoru
na kiberincidente 1 kiberkrize velikih
razmjera (SL L 239, 19.9.2017., str. 36.).

19 Direktiva 2013/40/EU Europskog
parlamenta 1 Vijeca od 12. kolovoza 2013.
o napadima na informacijske sustave i o
zamjeni Okvirne odluke Vijeca
2005/222/PUP (SL L 218, 14.8.2013.,

str. 8.).

20 Uredba (EU) 2019/881 Europskog
parlamenta i1 Vije¢a od 17. travnja 2019. o
ENISA-i (Agencija Europske unije za
kibersigurnost) te o kibersigurnosnoj
certifikaciji u podruc¢ju informacijske 1
komunikacijske tehnologije i stavljanju
izvan snage Uredbe (EU) br. 526/2013
(Akt o kibersigurnosti), (SL L 151,
7.6.2019., str. 15.).
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Tekst koji je predloZila Komisija

Amandman 8

Prijedlog uredbe
Uvodna izjava 4.a (nova)

Tekst koji je predloZila Komisija

PE752.607v02-00
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Izmjena

(4a)  lako pozdravija skup alata
Europske komisije za kibersigurnost u
prometu?, koji sadriava osnovne
informacije o prijetnjama koje mogu
utjecati na prometne organizacije (Sirenje
zlonamjernog softvera, uskracivanje
usluge, neovlasten pristup i krada te
manipulacija softverom) i u kojem se
navode dobre prakse ublaZavanja,
prijevoznici bi trebali dobiti odgovarajuce
osposobljavanje o kibersigurnosti i
odgovarajuce alate za sprecavanje
kiberprijetnji. Prora¢un Unije trebao bi
Ppokrivati i potporu, kao $to je
osposobljavanje, koju pruza ENISA kako
bi se prijevoznicima omogudila ucinkovita
provedba najboljih praksi ublaZavanja
ukljucenih u taj skup alata.

la Izvjesée ENISA-e o prijetnjama:
prometni sektor/ENISA, oZujak 2023.

2¢ Europska komisija (2021.). Skup alata
za kibersigurnost u prometu, dostupan na
https://transport.ec.europa.eu/transport-
themes/security-safety/cybersecurity _hr

Izmjena

(4a)  Koordinirani pristup na razini
Unije za jacanje pripravnosti i otpornosti
kriti¢ne infrastrukture, kao Sto je
prometna infrastruktura, temelji se na
izgradnji kapaciteta driava ¢lanica. Kako
je potvrdeno u nedavnoj komunikaciji
Komisije Europskom parlamentu i Vijecu
naslovljenoj ,,Poveéanjem broja
strucnjaka za kibersigurnost do vece
konkurentnosti, rasta i otpornosti
Unije”, sigurnost EU-a nije mogude
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Amandman 9

Prijedlog uredbe
Uvodna izjava 12.

Tekst koji je predloZila Komisija

(12)  Kako bi se ucinkovitije sprijecile i
procijenile kiberprijetnje 1 kiberincidenti te
na njih odgovorilo, potrebno je steci
sveobuhvatnije znanje o prijetnjama
kljuénim resursima i infrastrukturi na
podrucju Unije, ukljuc¢ujuéi njihovu
geografsku rasporedenost, medusobnu
povezanost 1 potencijalne posljedice u
sluc¢aju kibernapada koji pogadaju te
infrastrukture. Trebalo bi uvesti opseznu
infrastrukturu EU-a za SOC-ove (,,europski
kiberstit”), koja se sastoji od nekoliko
interoperabilnih prekograni¢nih platformi,
od kojih svaka okuplja nekoliko
nacionalnih SOC-ova. Ta bi infrastruktura
trebala sluziti kibersigurnosnim interesima
1 potrebama na nacionalnoj razini i razini
Unije, koriste¢i se najsuvremenijom
tehnologijom za napredne alate za
prikupljanje 1 analizu podataka, jacajuci
kapacitete otkrivanja i upravljanja
kibertehnologijama i osiguravajuci
informiranost o stanju u stvarnom
vremenu. Ta bi infrastruktura trebala sluziti
za bolje otkrivanje kibersigurnosnih
prijetnji 1 incidenata te na taj nacin
dopunjavati i podrzavati subjekte i mreze
Unije odgovorne za upravljanje krizama u
Uniji, posebno Europsku mrezu
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zajamdciti bez sudjelovanja njezina
najvrednijeg kapitala: njezinih
stanovnika.

e Komunikacija Komisije Europskom
parlamentu i Vijeéu: Povecanjem broja
strucnjaka za kibersigurnost do vece
konkurentnosti, rasta i otpornosti Unije
(sAkademija za vjestine u podrucju
kibersigurnosti”) COM(2023) 207 final

Izmjena

(12)  Kako bi se ucinkovitije sprijecile i
procijenile kiberprijetnje 1 kiberincidenti te
na njih odgovorilo, potrebno je steci
sveobuhvatnije znanje o prijetnjama
klju€nim resursima i infrastrukturi na
podrucju Unije, ukljuc¢ujuéi njihovu
geografsku rasporedenost, medusobnu
povezanost 1 potencijalne posljedice u
slucaju kibernapada koji pogadaju te
infrastrukture. Ti kritiCni resursi i
infrastrukture ukljucuju inteligentne
prometne sustave, koji, iako su kljucni za
automatiziranu i multimodalnu
mobilnost, djeluju na temelju kljucnih
razmjena osjetljivih podataka. Trebalo bi
uvesti opseznu infrastrukturu EU-a za
SOC-ove (,,europski kiberstit”), koja se
sastoji od nekoliko interoperabilnih
prekograni¢nih platformi, od kojih svaka
okuplja nekoliko nacionalnih SOC-ova. Ta
bi infrastruktura trebala sluziti
kibersigurnosnim interesima i potrebama
na nacionalnoj razini i razini Unije,
koriste¢i se najsuvremenijom tehnologijom
za napredne alate za prikupljanje i analizu
podataka, jacajuéi kapacitete otkrivanja i
upravljanja kibertehnologijama 1
osiguravajudi informiranost o stanju u
stvarnom vremenu. Ta bi infrastruktura
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organizacija za vezu za kiberkrize (,,EU-
CyCLONe”), kako je definirana u Direktivi
(EU) 2022/2555 Europskog parlamenta 1
Vijeca?*.

24 Direktiva (EU) 2022/2555 Europskog
parlamenta i Vijeca od 14. prosinca 2022. o
mjerama za visoku zajednicku razinu
kibersigurnosti Sirom Unije, izmjeni
Uredbe (EU) br. 910/2014 i Direktive (EU)
2018/1972 i stavljanju izvan snage
Direktive (EU) 2016/1148 (Direktiva

NIS 2) (SL L 333, 27.12.2022., str. 80.).

Amandman 10

Prijedlog uredbe
Uvodna izjava 14.a (nova)

Tekst koji je predloZila Komisija

PE752.607v02-00

trebala sluziti za bolje otkrivanje
kibersigurnosnih prijetnji i incidenata te na
taj na¢in dopunjavati i podrzavati subjekte
i mreze Unije odgovorne za upravljanje
krizama u Uniji, posebno Europsku mrezu
organizacija za vezu za kiberkrize (,,EU-
CyCLONge”), kako je definirana u Direktivi
(EU) 2022/2555 Europskog parlamenta i
Vijeca?.

24 Direktiva (EU) 2022/2555 Europskog
parlamenta i Vijeca od 14. prosinca 2022. o
mjerama za visoku zajednicku razinu
kibersigurnosti Sirom Unije, izmjeni
Uredbe (EU) br. 910/2014 i Direktive (EU)
2018/1972 i stavljanju izvan snage
Direktive (EU) 2016/1148 (Direktiva

NIS 2) (SL L 333, 27.12.2022., str. 80.).

Izmjena

(14a) Prometni sektor sve vise postaje
jedno od najunosnijih podrudja
poslovanja za kiberkriminalce, pri emu
se podaci o kupcima smatraju vrlo
vrijednom robom, a sve se vise cilja na
lanac opskrbe u prijevozu. Zbog toga bi se
prometna infrastruktura koju
karakterizira prekogranicna priroda ili
razmjena podataka beZi¢nim
tehnologijama trebala smatrati klju¢nim
predmetom analize i pracéenja za
nacionalne, a posebno za prekogranic¢ne
SOC-ove. Na primjer, nedavni prijedlog
revizije Uredbe o mreZi TEN-T zahtijeva
vecéu solidarnost i suradnju u razmjeni
informacija o prekogranicnim
kiberprijetnjama s kojima bi se ta
transnacionalna mreza mogla suociti. Isto
tako, inteligentni prometni sustavi (ITS)
kljucni su za sigurniji, ucinkovitiji i

odrZiviji promet, ali zhog njih su prometni
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Amandman 11

Prijedlog uredbe
Uvodna izjava 15.

Tekst koji je predloZila Komisija

(15) Na nacionalnoj razini pracenje,
otkrivanje 1 analizu kiberprijetnji obi¢no
osiguravaju SOC-ovi javnih i privatnih
subjekata, u kombinaciji sa CSIRT-ovima.
Osim toga, CSIRT-ovi razmjenjuju
informacije u kontekstu mreze CSIRT-ova,
u skladu s Direktivom (EU) 2022/2555.
Prekograni¢ni SOC-ovi trebali bi
predstavljati nove kapacitete koji su
komplementarni mrezi CSIRT-ova jer bi
objedinjavali i dijelili podatke o
kibersigurnosnim prijetnjama dobivene od
javnih 1 privatnih subjekata, povecavali
vrijednost takvih podataka stru¢nom
analizom 1 zajednicki nabavljenom
infrastrukturom 1 najsuvremenijim alatima
te doprinosili razvoju sposobnosti i
tehnoloske suverenosti Unije.

AD\1288647HR.docx

mogu prouzrocCiti nesrece, prometne guzve
ili uzrokovati gospodarske gubitke i
privatnim i javnim subjektima. Kako bi se
osigurala sigurnost putnika te zastita
podataka korisnika i pruZatelja usluga i
izbjegla financijska Steta, kljucno je da
program provedbe revidirane direktive o
inteligentnim prometnim sustavima
sadrZava odredbe i alate za jacanje
suradnje medu driavama clanicama u
otkrivanju kibersigurnosnih prijetnji i
incidenata te pripremi za njih i
odgovaranju na njih.

Izmjena

(15) Nanacionalnoj razini pracenje,
otkrivanje 1 analizu kiberprijetnji obi¢no
osiguravaju SOC-ovi javnih i privatnih
subjekata, u kombinaciji sa CSIRT-ovima.
Osim toga, CSIRT-ovi razmjenjuju
informacije u kontekstu mreze CSIRT-ova,
u skladu s Direktivom (EU) 2022/2555.
Prekograni¢ni SOC-ovi trebali bi
predstavljati nove kapacitete koji su
komplementarni mrezi CSIRT-ova jer bi
objedinjavali i dijelili podatke o
kibersigurnosnim prijetnjama dobivene od
javnih 1 privatnih subjekata, povecavali
vrijednost takvih podataka stru¢nom
analizom 1 zajednicki nabavljenom
infrastrukturom 1 najsuvremenijim alatima
te doprinosili razvoju sposobnosti 1
tehnoloske suverenosti Unije. U tom
pogledu, kako bi se ojacala autonomija
Unije u podrucju kibersigurnosti i s
obzirom na ¢lanak 47. stavak 4.
Prijedloga uredbe o smjernicama za
razvoj transeuropske prometne mreze
(COM(2021)0812), potrebno je i sprijeciti
pristup podacima koji dovode do
kiberprijetnji provedbom cvrstog
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Amandman 12

Prijedlog uredbe
Uvodna izjava 21.

Tekst koji je predlozila Komisija

(21)  Iako je europski kiberstit civilni
projekt, zajednica za kiberobranu mogla bi
imati koristi od bolje sposobnosti za
civilno otkrivanje i informiranost o stanju
koji su razvijeni za zaStitu kriti¢ne
infrastrukture. Prekograni¢ni SOC-ovi, uz
potporu Komisije 1 Europskog stru¢nog
centra u podrucju kibersigurnosti (ECCC)
te u suradnji s Visokim predstavnikom
Unije za vanjske poslove 1 sigurnosnu
politiku (,,Visoki predstavnik™), trebali bi
postupno razvijati namjenske protokole i
standarde kako bi se omoguc¢ila suradnja sa
zajednicom za kiberobranu, ukljucujuci
uvjete provjere 1 sigurnosti. Razvoj
europskog kiberstita trebao bi biti popracen
razmatranjem nacina na koji bi se
omogucila buduca suradnja s mrezama i
platformama odgovornima za dijeljenje
informacija u zajednici za kiberobranu, u
bliskoj suradnji s Visokim predstavnikom.

PE752.607v02-00

regulatornog okvira kojim se ureduju
strano vlasniStvo i ulaganja u kriticnu
infrastrukturu, kao Sto je promet.

Izmjena

(21)  Iako je europski kiberstit civilni
projekt, zajednica za kiberobranu mogla bi
imati koristi od bolje sposobnosti za
civilno otkrivanje i1 informiranost o stanju
koji su razvijeni za zastitu kriti¢ne
infrastrukture. Prekograni¢ni SOC-ovi, uz
potporu Komisije 1 Europskog stru¢nog
centra u podrucju kibersigurnosti (ECCC)
te u suradnji s Visokim predstavnikom
Unije za vanjske poslove i sigurnosnu
politiku (,,Visoki predstavnik™), trebali bi
postupno razvijati namjenske protokole i
standarde kako bi se omogucila suradnja sa
zajednicom za kiberobranu, ukljucujuci
uvjete provjere i sigurnosti. Razvoj
europskog kiberstita trebao bi biti popracen
razmatranjem nacina na koji bi se
omogucila buduca suradnja s mrezama 1
platformama odgovornima za dijeljenje
informacija u zajednici za kiberobranu, u
bliskoj suradnji s Visokim predstavnikom.
Njime bi se takoder trebale omoguditi
sinergije s Akcijskim planom za vojnu
mobilnost 2.0. Funkcionalna mreZa vojne
mobilnosti mora biti otporna, medu
ostalim u okolnostima kiberprijetnji i
drugih hibridnih prijetnji koje bi mogle
utjecati na kljucna ¢évorista u prometnom
sustavu s dvojnom namjenom. Na primjer,
kibernapad na sustave koji se
upotrebljavaju u zracnim lukama, lukama
ili Zeljeznicama ili kibernapad na vojna
sredstva mogao bi imati znatne posljedice.
Stoga ce digitalizacija procesa i
postupaka, medu ostalim za potrebnu
civilnu i vojnu suradnju, zahtijevati
jacanje racunalnih informacijskih sustava
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Amandman 13

Prijedlog uredbe
Uvodna izjava 21.a (nova)

Tekst koji je predlozila Komisija

Amandman 14

Prijedlog uredbe
Uvodna izjava 29.

Tekst koji je predlozila Komisija

(29) U okviru mjera pripravnosti, radi
promicanja dosljednog pristupa i jaanja
sigurnosti u cijeloj Uniji 1 na njezinu
unutarnjem trzistu, trebalo bi pruZziti
potporu koordiniranom testiranju i procjeni
kibersigurnosti subjekata koji djeluju u
visokokriti€énim sektorima utvrdenima u
skladu s Direktivom (EU) 2022/2555. U tu
bi svrhu Komisija, uz potporu ENISA-eiu
suradnji sa Skupinom za suradnju u
podrucju sigurnosti mreznih 1
informacijskih sustava osnovanom
Direktivom (EU) 2022/2555, trebala
redovito utvrdivati relevantne sektore ili
podsektore koji bi trebali biti prihvatljivi za
primanje financijske potpore za
koordinirano testiranje na razini Unije.
Sektore ili podsektore trebalo bi odabrati iz
Priloga I. Direktivi (EU) 2022/2555
(,,Sektori visoke kriticnosti”). Koordinirane
vjezbe testiranja trebale bi se temeljiti na
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za borbu protiv kiberprijetnji.

Izmjena

(21a) U slucaju kibersigurnosne krize
ucinkovita razmjena informacija kljucna
je za osiguravanje informiranosti o stanju
u vojnom i civilnom prometnom sektoru.
Tom razmjenom informacija trebala bi se
poticati i suradnja izmedu relevantnih
sektorskih tijela odgovornih za promet,
nadleznih tijela za kibersigurnost, SOC-
ova i CSIRT-ova.

Izmjena

(29) U okviru mjera pripravnosti, radi
promicanja dosljednog pristupa i jaanja
sigurnosti u cijeloj Uniji 1 na njezinu
unutarnjem trzistu, trebalo bi pruZziti
potporu koordiniranom testiranju i procjeni
kibersigurnosti subjekata koji djeluju u
visokokritiénim sektorima utvrdenima u
skladu s Direktivom (EU) 2022/2555. U tu
bi svrhu Komisija, uz potporu ENISA-e i u
suradnji sa Skupinom za suradnju u
podrucju sigurnosti mreznih 1
informacijskih sustava osnovanom
Direktivom (EU) 2022/2555, trebala
redovito utvrdivati relevantne sektore ili
podsektore koji bi trebali biti prihvatljivi za
primanje financijske potpore za
koordinirano testiranje na razini Unije.
Sektore ili podsektore trebalo bi odabrati iz
Priloga I. Direktivi (EU) 2022/2555
(,,Sektori visoke kriticnosti”). Posebnu
pozornost trebalo bi posvetiti prometnom
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zajedniCkim scenarijima i metodama
procjene rizika. Pri odabiru sektora i
razvoju scenarija rizika trebalo bi uzeti u
obzir relevantne procjene rizika i scenarije
rizika na razini Unije, ukljucujuéi potrebu
za izbjegavanjem njihova udvostru¢avanja,
kao Sto su procjena rizika i scenariji rizika
zatrazeni u Zaklju¢cima Vijeca o razvoju
polozaja Europske unije u pogledu
kiberprostora koje trebaju provesti
Komisija, Visoki predstavnik i1 Skupina za
suradnju u podrucju sigurnosti mreznih i
informacijskih sustava, u koordinaciji s
relevantnim civilnim i vojnim tijelima i
agencijama te uspostavljenim mrezama,
ukljucujuéi mrezu EU-CyCLONe, procjena
rizika komunikacijskih mreza i
infrastruktura koju je zatrazila Zajednicka
ministarska skupina u Neversu 1 koju je
provela Skupina za suradnju u podrucju
sigurnosti mreznih 1 informacijskih
sustava, uz potporu Komisije i ENISA-e te
u suradnji s Tijelom europskih regulatora
za elektroni¢ke komunikacije (BEREC),
koordinirane procjene rizika koje treba
provesti na temelju ¢lanka 22. Direktive
(EU) 2022/2555 1 testiranje digitalne
operativne otpornosti predvideno Uredbom
(EU) 2022/2554 Europskog parlamenta 1
Vijec¢a? . Pri odabiru sektora trebalo bi
uzeti u obzir 1 Preporuku Vijeca o
koordiniranom pristupu na razini Unije za
jacanje otpornosti kriticne infrastrukture.

29 Uredba (EU) 2022/2554 Europskog
parlamenta i Vijeca od 14. prosinca 2022. o
digitalnoj operativnoj otpornosti za
financijski sektor i izmjeni uredbi (EZ)

br. 1060/2009, (EU) br. 648/2012,

(EU) br. 600/2014, (EU) br. 909/2014 i
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sektoru i njegovim podsektorima
(zracnom, Zeljeznickom, vodnom i
cestovnom) jer ukljucuju kriticnu
infrastrukturu u kojoj bi kiberincidenti i
kibernapadi mogli ozbiljno ugroziti
sigurnost putnika i prijevoznika.
Koordinirane vjezbe testiranja trebale bi se
temeljiti na zajednickim scenarijima i
metodama procjene rizika. Pri odabiru
sektora i razvoju scenarija rizika trebalo bi
uzeti u obzir relevantne procjene rizika i
scenarije rizika na razini Unije, ukljucujuci
potrebu za izbjegavanjem njihova
udvostrucavanja, kao §to su procjena rizika
1 scenariji rizika zatraZeni u Zaklju¢cima
Vijeca o razvoju polozaja Europske unije u
pogledu kiberprostora koje trebaju provesti
Komisija, Visoki predstavnik i Skupina za
suradnju u podrucju sigurnosti mreznih 1
informacijskih sustava, u koordinaciji s
relevantnim civilnim 1 vojnim tijelima 1
agencijama te uspostavljenim mrezama,
ukljuc¢ujuéi mrezu EU-CyCLONe, procjena
rizika komunikacijskih mreza i
infrastruktura koju je zatrazila Zajednicka
ministarska skupina u Neversu i koju je
provela Skupina za suradnju u podrucju
sigurnosti mreznih i informacijskih
sustava, uz potporu Komisije i ENISA-e te
u suradnji s Tijelom europskih regulatora
za elektroni¢ke komunikacije (BEREC),
koordinirane procjene rizika koje treba
provesti na temelju ¢lanka 22. Direktive
(EU) 2022/2555 i testiranje digitalne
operativne otpornosti predvideno Uredbom
(EU) 2022/2554 Europskog parlamenta i
Vije¢a? . Pri odabiru sektora trebalo bi
uzeti u obzir 1 Preporuku Vijec¢a o
koordiniranom pristupu na razini Unije za
jacanje otpornosti kriticne infrastrukture.

29 Uredba (EU) 2022/2554 Europskog
parlamenta i Vijeca od 14. prosinca 2022. o
digitalnoj operativnoj otpornosti za
financijski sektor i izmjeni uredbi (EZ)

br. 1060/2009, (EU) br. 648/2012,

(EU) br. 600/2014, (EU) br. 909/2014 i
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(EU) 2016/1011.

Amandman 15

Prijedlog uredbe
Uvodna izjava 30.a (nova)

Tekst koji je predlozila Komisija

Amandman 16

Prijedlog uredbe
Uvodna izjava 35.a (nova)

Tekst koji je predloZila Komisija

Amandman 17

Prijedlog uredbe
Uvodna izjava 38.a (nova)

Tekst koji je predlozila Komisija

AD\1288647HR.docx

(EU) 2016/1011.

Izmjena

(30a) S obzirom na kriticnost sektora i
posljedice kiberprijetnji na mobilnost, a
time i na Zivote putnika i pjesaka,
prometni sektor trebao bi imati prioritet u
pogledu koordiniranog testiranja
pripravnosti subjekata.

Izmjena

(35a) S obzirom na povelane zadade i
odgovornosti koje su ENISA-i dodijeljene
ovim prijedlogom i prijedlogom Akta o
kiberotpornosti, potrebno je donijeti
izmjenu proracuna 1/2022 ENISA-e za
pilot-provedbu potpornog djelovanja u
podrudju kibersigurnosti. Nadalje, s
obzirom na relevantne interese Unije,
ENISA-i bi trebalo dodijeliti dodatne
financijske i ljudske resurse.

Izmjena

(38a) Stoga bi razvoj vjestina i
kompetencija trebao biti u sredistu
pozornosti u svim sektorima, posebno
onima koji su osjetljivi na
kibersigurnosne prijetnje, kao Sto je
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Amandman 18

Prijedlog uredbe
Clanak 1. — stavak 2. — to¢ka a

Tekst koji je predlozila Komisija

(a) poboljSanje zajednickog otkrivanja
kiberprijetnji i kiberincidenata te
zajednicke informiranosti o njihovu stanju
u Uniji da bi se omogucilo uc¢vrs¢ivanje
konkurentnog polozaja industrijskog 1
usluznog sektora u Uniji u cijelom
digitalnom gospodarstvu te doprinijelo
tehnoloskom suverenitetu Unije u podrucju
kibersigurnosti;

Amandman 19

Prijedlog uredbe
Clanak 1. — stavak 2. —tocka b

Tekst koji je predloZila Komisija

(b)  podizanje pripravnosti subjekata
koji djeluju u kriti€nim 1 visokokriticnim
sektorima u Uniji 1 ja¢anje solidarnosti
razvojem zajednickih kapaciteta za
odgovor na znacajne kibersigurnosne
incidente ili kibersigurnosne incidente
velikih razmjera, medu ostalim stavljanjem
potpore Unije za odgovor na
kibersigurnosne incidente na raspolaganje
tre¢im zemljama pridruzenima programu
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osoblje koje radi na infrastrukturama
masovnog tranzita ili kriticnim
infrastrukturama, ukljucujuci sustave
kontrole vlakova i digitalne alate za
planiranje prometa za sve vrste prijevoza.
Uvodenje i daljnji razvoj kulture
kibersigurnosti stoga su kljucni za uspjeh
provedbe ove Uredbe, kako u smislu
osvijestenosti gradana tako i u smislu
strucnog znanja u svim sektorima kriticne
infrastrukture.

Izmjena

(a) poboljSanje zajedni¢kog otkrivanja
kiberprijetnji i1 kiberincidenata te
zajednicke informiranosti o njithovu stanju
u Uniji da bi se omoguc¢ilo u¢vrs¢ivanje
konkurentnog polozaja industrijskog
sektora, sektora prometne infrastrukture i
usluznog sektora u Uniji u cijelom
digitalnom gospodarstvu te doprinijelo
tehnoloskom suverenitetu Unije u podrucju
kibersigurnosti;

Izmjena

(b) podizanje pripravnosti subjekata
koji djeluju u kriti€nim 1 visokokriticnim
sektorima u Uniji 1 ja¢anje solidarnosti
razvojem zajedniCkih kapaciteta za
odgovor na znacajne kibersigurnosne
incidente ili kibersigurnosne incidente
velikih razmjera, uz posvecivanje posebne
pozornosti kriticnoj IT i fizickoj
infrastrukturi, medu ostalim stavljanjem
potpore Unije za odgovor na
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Digitalna Europa (,,DEP”);

Amandman 20

Prijedlog uredbe
Clanak 1. — stavak 2. — to¢ka ca (nova)

Tekst koji je predlozila Komisija

Amandman 21

Prijedlog uredbe

Clanak 3. — stavak 2. — podstavak 1. — to¢ka ¢

Tekst koji je predlozila Komisija

(©) doprinosi boljoj zastiti i odgovoru
na kiberprijetnje;

Amandman 22

Prijedlog uredbe
Clanak 3. — stavak 2. — podstavak 2.

Tekst koji je predloZila Komisija
Razvija se u suradnji s paneuropskom
infrastrukturom racunalstva visokih

performansi uspostavljenom na temelju
Uredbe (EU) 2021/1173.

AD\1288647HR.docx

19/24

kibersigurnosne incidente na raspolaganje
tre¢im zemljama pridruZenima programu
Digitalna Europa (,,DEP”);

Izmjena

(ca) jacanje pripravnosti, suradnje i
ucinkovitosti Unije u zastiti prometne
infrastrukture i usluga u driavama
Clanicama od kiberincidenata kako bi se
osigurali kontinuirano funkcioniranje
prometnog sektora, integritet lanaca
opskrbe i mobilnost diljem Unije.

Izmjena

(c) doprinosi boljoj zastiti 1 odgovoru
na kiberprijetnje, medu ostalim za
prometnu infrastrukturu prekogranicne
prirode, kao $to je mreZa TEN-T, ili
prometnu infrastrukturu kojoj je
svojstvena razmjena podataka beZi¢nim
tehnologijama, kao $to su inteligentni
prometni sustavi.

Izmjena

Razvija se u suradnji s paneuropskom
infrastrukturom racunalstva visokih
performansi uspostavljenom na temelju
Uredbe (EU) 2021/1173. Njime se putem
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Amandman 23

Prijedlog uredbe
Clanak 8. — stavak 2.a (novi)

Tekst koji je predlozila Komisija

Amandman 24

Prijedlog uredbe
Clanak 10. — stavak 1. — to¢ka a

Tekst koji je predlozila Komisija
(a) mjere pripravnosti, ukljucujuci
koordinirano testiranje pripravnosti

subjekata koji djeluju u visokokriticnim
sektorima u Uniji;

PE752.607v02-00

posebnih protokola i standarda
omogucuje suradnja sa zajednicom za
kiberobranu kako bi se osigurao razvoj
snaznijih sposobnosti civilnog otkrivanja i
informiranosti o stanju za zaStitu kritiCne
infrastrukture. U tom pogledu razvijaju se
sinergije i s Akcijskim planom za vojnu
mobilnost 2.0 te se osigurava ucinkovita
razmjena informacija kako bi se pruZila
informiranost o stanju u vojnom i
civilnom prometnom sektoru.

Izmjena

2.a  Komisija ukljucuje europski
kiberstit, a posebno prekograni¢ne SOC-
ove, u svoje misljenje upuceno driavama
Clanicama u okviru Prijedloga uredbe o
transeuropskoj prometnoj mreZi
(COM(2021)0812) kad god bi
sudjelovanje ili doprinos bilo koje vrste
fizicke osobe iz trece zemlje ili poduzeca iz
treée zemlje mogli utjecati na
kibersigurnost prekogranicne kriticne
infrastrukture, kao sto je TEN-T.

Izmjena

(a) mjere pripravnosti, ukljucujuci
koordinirano testiranje pripravnosti
subjekata koji djeluju u visokokriticnim
sektorima u Uniji, s posebnim naglaskom
na prometnoj infrastrukturi i njezinim
podsektorima iz Priloga 1. Direktivi (EU)
2022/255;
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Amandman 25

Prijedlog uredbe
Clanak 18. — stavak 2.

Tekst koji je predlozila Komisija

2. ENISA u pripremi izvjeSc¢a o
istrazivanju incidenta iz stavka 1. suraduje
sa svim relevantnim dionicima, ukljucujuc¢i
predstavnike drzava ¢lanica, Komisije,
drugih relevantnih institucija, tijela 1
agencija EU-a, pruzatelja upravljanih
sigurnosnih usluga 1 korisnika usluga
kibersigurnosti. ENISA prema potrebi
suraduje 1 sa subjektima pogodenima
zna¢ajnim kibersigurnosnim incidentom ili
kibersigurnosnim incidentom velikih
razmjera. Kao pomo¢ u istraZivanju,
ENISA se moZe savjetovati i s drugim
vrstama dionika. Konzultirani predstavnici
duzni su dati informacije o svakom
moguc¢em sukobu interesa.

Amandman 26

Prijedlog uredbe

Clanak 19. — stavak 1. — to¢ka 1. — podtocka b

Uredba (EU) 2021/694
Clanak 6. — stavak 2.a (novi)

Tekst koji je predlozila Komisija

AD\1288647HR.docx

Izmjena

2. ENISA u pripremi izvjesca o
istrazivanju incidenta iz stavka 1. suraduje
sa svim relevantnim dionicima, ukljucujuéi
predstavnike drzava ¢lanica, Komisije,
drugih relevantnih institucija, tijela i
agencija EU-a, pruzatelja upravljanih
sigurnosnih usluga 1 korisnika usluga
kibersigurnosti. ENISA prema potrebi
suraduje 1 sa subjektima pogodenima
znacajnim kibersigurnosnim incidentom ili
kibersigurnosnim incidentom velikih
razmjera, ukljucujuci prijevoznike. Kao
pomoc¢ u istrazivanju, ENISA se moze
savjetovati i s drugim vrstama dionika.
Konzultirani predstavnici duzni su dati
informacije o svakom mogu¢em sukobu
interesa.

Izmjena

2.a S obzirom na relevantne interese
Unije, u vezi s odgovornostima ENISA-e
za pripremu prijedloga programa
certifikacije u skladu s Uredbom (EU)
2019/881, njezinim odgovornostima za
preispitivanje i procjenu kiberprijetnji i
ranjivosti te njihovo ublaZavanje,
pripremu izvjescéa o istraZivanju
incidenata za mehanizam za istraZivanje
kibersigurnosnih incidenata, kao i za
pruzanje osposobljavanja operatora
kriticne infrastrukture protiv kibernapada
i incidenata te s obzirom na odgovornosti
koje su joj nedavno dodijeljene u okviru
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Amandman 27

Prijedlog uredbe

Clanak 19. — stavak 1. — to¢ka 1.a (nova)
Uredba (EU) 2021/694

Clanak 7. — stavak 1. — to¢ka ca (nova)

Tekst koji je predloZila Komisija

Prijedloga akta o kiberotpornosti, ENISA-
i se u skladu s primjenjivim
zakonodavstvom osiguravaju potrebna
sredstva iz proracuna Unije.

Izmjena

(1a)

(a) stavak 1. mijenja se kako slijedi:

Clanak 7. mijenja se kako slijedi:

(1) umece se sljedeca tocka (ca):

(ca) podupiranje visokokvalitetnog
osposobljavanja prijevoznika te
upravitelja i radne snage u podrucju
kriticne infrastrukture u sektoru prometa,
medu ostalim u cilju ucinkovite razmjene
i provedbe praksi ublaZavanja u slucaju
kibernapada ili incidenta u podrucju
kriti¢ne infrastrukture, kao $to su one
koje pruZa skup alata za kibersigurnost u
prometu.

POSTUPAK U ODBORU KOJI DAJE MISLJENJE

Naslov

Utvrdivanje mjera za poveéanje solidarnosti i kapaciteta u Uniji za
otkrivanje kibersigurnosnih prijetnji i incidenata, pripremu za njih i
odgovor na njih
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