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BREVE MOTIVAZIONE

Le organizzazioni che subiscono attacchi informatici, anche nel settore dei trasporti, raramente 
li denunciano, in quanto tendono a considerarli "cattiva pubblicità". Ciò vale in particolare per 
le aziende del settore privato. La maggior parte delle organizzazioni preferisce affrontare la 
questione internamente e spesso è l'autore dell'attacco a renderlo pubblico. Nell'UE, la buona 
notizia è che, con l'entrata in vigore della direttiva (UE) 2022/2555 sulla sicurezza delle reti 
(nota come "direttiva NIS 2"), gli obblighi di segnalazione degli incidenti saranno armonizzati 
in tutti gli Stati membri. Questi ultimi hanno tempo fino a ottobre 2024 per recepire la direttiva 
nell'ordinamento nazionale. Di conseguenza, è probabile che la natura e l'entità del problema 
saranno meglio comprese nei prossimi anni.

Di recente l'Agenzia dell'Unione europea per la cibersicurezza (ENISA) ha pubblicato una 
relazione1 contenente informazioni sulle minacce alla cibersicurezza nel settore dei trasporti. 
Nella relazione si sottolinea che i criminali informatici sono stati responsabili di oltre la metà 
(55 %) degli incidenti rilevati nel periodo di riferimento 2022 e che la finalità principale di tali 
attacchi era il guadagno economico. Dalla relazione emerge inoltre che la maggior parte degli 
attacchi informatici nel settore dei trasporti prende di mira i sistemi informatici, causando 
perturbazioni operative. 

Per quanto riguarda la preparazione e la risposta agli incidenti di cibersicurezza, il sostegno a 
livello di Unione e la solidarietà tra gli Stati membri sono attualmente limitati. Nelle conclusioni 
del maggio 2022 il Consiglio ha evidenziato la necessità di affrontare queste lacune, invitando 
la Commissione a presentare una proposta su un nuovo Fondo di risposta alle emergenze di 
cibersicurezza2.

La proposta di regolamento in esame attua la strategia dell'UE in materia di cibersicurezza 
adottata nel dicembre 2020, che annunciava la creazione di un ciberscudo europeo per il 
rafforzamento delle capacità di rilevamento delle minacce informatiche e di condivisione delle 
informazioni nell'Unione europea tramite una federazione di centri operativi di sicurezza (SOC) 
nazionali e transfrontalieri. Le azioni del regolamento saranno sostenute da finanziamenti nel 
quadro dell'obiettivo strategico "Cibersicurezza" del programma Europa digitale.

Il bilancio totale comprende un aumento di 100 milioni di EUR che, secondo la proposta di 
regolamento, saranno riassegnati da altri obiettivi strategici del programma Europa digitale. In 
questo modo il nuovo importo totale disponibile per le azioni in materia di cibersicurezza 
nell'ambito del programma Europa digitale sarà pari a 842,8 milioni di EUR. 

Una parte dei 100 milioni di EUR aggiuntivi rafforzerà il bilancio gestito dal Centro europeo 
di competenza per la cibersicurezza (ECCC) per l'attuazione di azioni riguardanti i SOC e la 
preparazione nell'ambito dei loro programmi di lavoro. Il finanziamento aggiuntivo servirà 
inoltre a sostenere l'istituzione della riserva dell'UE per la cibersicurezza. Integrando il bilancio 
già previsto per azioni analoghe nel quadro del programma di lavoro principale e del 
programma di lavoro sulla cibersicurezza del programma Europa digitale per il periodo 2023-

1 "Understanding Cyber Threats in Transport" (Comprendere le minacce informatiche nel settore dei trasporti), 
ENISA, pubblicata il 21 marzo 2023.

2 Conclusioni del Consiglio sullo sviluppo della posizione dell'Unione europea in materia di deterrenza 
informatica, 23 maggio 2022 (9364/22).

https://www.enisa.europa.eu/news/understanding-cyber-threats-in-transport
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2027, tale finanziamento potrebbe portare l'importo totale per il 2023-2027 a 551 milioni, 
mentre 115 milioni sono già stati stanziati per progetti pilota per il periodo 2021-2022. 
Includendo i contributi degli Stati membri, il bilancio complessivo potrebbe ammontare a 1,109 
miliardi di EUR.
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Posizione del relatore

Il relatore accoglie con favore la nuova proposta e ritiene che apporterà benefici significativi 
alle varie parti interessate. Il relatore sottolinea la necessità di comprendere più a fondo le 
esigenze e i requisiti in materia di cibersicurezza nel settore dei trasporti e di garantire ai 
soggetti critici di tale settore l'accesso a finanziamenti adeguati per la preparazione e la risposta 
agli incidenti nonché la risoluzione degli stessi. 

Il relatore sostiene il kit di strumenti per la cibersicurezza nel settore dei trasporti, che mira a 
contribuire al rafforzamento della consapevolezza in materia di rischi informatici e di igiene 
informatica, prestando particolare attenzione al settore dei trasporti. Il kit tiene conto delle 
infrastrutture di trasporto critiche e della mobilità militare, soprattutto nel contesto della guerra 
in Ucraina. Si rivolge alle imprese di trasporto di tutte le dimensioni e di tutti i settori di attività, 
in particolare, ma non solo, a: 

 vettori aerei, gestori aeroportuali, aeroporti centrali, centri di gestione e di controllo del 
traffico aereo, l'Agenzia dell'Unione europea per la sicurezza aerea ed Eurocontrol;

 gestori dell'infrastruttura, imprese ferroviarie e il sistema europeo di gestione del 
traffico ferroviario (ERTMS);

 compagnie di navigazione per il trasporto per vie d'acqua interne, marittimo e costiero 
di passeggeri e merci, organi di gestione dei porti, compresi i relativi impianti portuali, 
enti che gestiscono opere e attrezzature all'interno dei porti e gestori di servizi di 
assistenza al traffico marittimo;

 autorità stradali responsabili del controllo della gestione del traffico e gestori di sistemi 
di trasporto intelligenti;

 nonché servizi postali e di corriere.

Il relatore ritiene che l'entità del bilancio per il funzionamento del Fondo di risposta alle 
emergenze di cibersicurezza ne determinerà il successo. Pertanto, dovrebbe essere sufficiente 
a sostenere gli Stati membri nella preparazione e nella risposta agli incidenti di cibersicurezza 
significativi e su vasta scala e nella ripresa dagli stessi. Il sostegno per la risposta agli incidenti 
deve essere reso disponibile anche alle istituzioni, agli organi e agli organismi dell'Unione.

Il ciberscudo europeo migliorerà le capacità di rilevamento delle minacce informatiche degli 
Stati membri. Il meccanismo per le emergenze di cibersicurezza integrerà le azioni degli Stati 
membri mediante un sostegno di emergenza per la preparazione, la risposta e la ripresa 
immediata/il ripristino del funzionamento dei servizi essenziali.
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EMENDAMENTI

La commissione per i trasporti e il turismo invita la commissione per l'industria, la ricerca e 
l'energia, competente per il merito, a prendere in considerazione quanto segue: 

Emendamento 1

Proposta di regolamento
Considerando 2

Testo della Commissione Emendamento

(2) Attualmente si registra un 
incremento dell'entità, della frequenza e 
dell'impatto degli incidenti di 
cibersicurezza, compresi gli attacchi alle 
catene di approvvigionamento con finalità 
di ciberspionaggio, di ransomware o di 
perturbazione, che rappresentano una grave 
minaccia per il funzionamento delle reti e 
dei sistemi informativi. In considerazione 
del rapido evolversi del panorama delle 
minacce, il rischio di possibili incidenti su 
vasta scala, che possono provocare 
interruzioni o danni significativi a 
infrastrutture critiche, richiede una 
maggiore preparazione a tutti i livelli del 
quadro di cibersicurezza dell'Unione. Tale 
minaccia va oltre l'aggressione militare 
della Russia nei confronti dell'Ucraina ed è 
destinata a persistere, data la molteplicità 
di soggetti allineati con le autorità di 
governo, criminali e hacktivisti coinvolti 
nelle attuali tensioni geopolitiche. Tali 
incidenti possono ostacolare l'erogazione di 
servizi pubblici e lo svolgimento di attività 
economiche, anche in settori critici o 
altamente critici, generare consistenti 
perdite finanziarie, minare la fiducia degli 
utenti nonché causare gravi danni 
all'economia dell'Unione, e potrebbero 
persino avere conseguenze sulla salute o 
essere potenzialmente letali. Inoltre gli 
incidenti di cibersicurezza sono 
imprevedibili, in quanto spesso si 
verificano ed evolvono in periodi di tempo 
molto brevi, non sono circoscritti a una 
determinata zona geografica e si verificano 

(2) Attualmente si registra un 
incremento dell'entità, della frequenza e 
dell'impatto degli incidenti di 
cibersicurezza, compresi gli attacchi alle 
catene di approvvigionamento con finalità 
di ciberspionaggio, di ransomware o di 
perturbazione, che rappresentano una grave 
minaccia per il funzionamento delle reti e 
dei sistemi informativi, nonché per le 
infrastrutture informatiche e fisiche 
critiche. In considerazione del rapido 
evolversi del panorama delle minacce, il 
rischio di possibili incidenti su vasta scala, 
che possono provocare interruzioni o danni 
significativi a infrastrutture critiche, 
richiede una maggiore preparazione a tutti i 
livelli del quadro di cibersicurezza 
dell'Unione. Tale minaccia va oltre 
l'aggressione militare della Russia nei 
confronti dell'Ucraina ed è destinata a 
persistere, data la molteplicità di soggetti 
allineati con le autorità di governo, 
criminali e hacktivisti coinvolti nelle attuali 
tensioni geopolitiche. Tali incidenti 
possono ostacolare l'erogazione di servizi 
pubblici e di trasporti pubblici e privati e 
lo svolgimento di attività economiche, 
anche in settori critici o altamente critici, 
generare consistenti perdite finanziarie, 
minare la fiducia degli utenti nonché 
causare gravi danni all'economia 
dell'Unione nonché alla mobilità 
all'interno dell'Unione, e potrebbero 
persino avere conseguenze sulla salute o 
essere potenzialmente letali. Inoltre gli 
incidenti di cibersicurezza sono 
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simultaneamente o si diffondono 
istantaneamente in numerosi paesi.

imprevedibili, in quanto spesso si 
verificano ed evolvono in periodi di tempo 
molto brevi, non sono circoscritti a una 
determinata zona geografica e si verificano 
simultaneamente o si diffondono 
istantaneamente in numerosi paesi.

Emendamento 2

Proposta di regolamento
Considerando 2 bis (nuovo)

Testo della Commissione Emendamento

(2 bis) Il settore dei trasporti è interessato 
da una minaccia di cibersicurezza sempre 
più grave rappresentata da attori 
sponsorizzati dallo Stato, criminali 
informatici e hacktivisti che prendono di 
mira le autorità, gli operatori, i produttori, 
i fornitori e i prestatori di servizi nei 
settori del trasporto aereo, marittimo, 
ferroviario e stradale. L'Agenzia 
dell'Unione europea per la cibersicurezza 
(ENISA) ha rilevato un aumento del 25 % 
del numero medio mensile di incidenti 
segnalati ai danni del settore dei trasporti 
nel 2022, rispetto ai livelli del 2021. La 
maggior parte degli attacchi contro il 
settore dei trasporti ha come bersaglio i 
sistemi informatici, con conseguenti 
possibili perturbazioni operative3 bis.
_________________
3 bis ENISA (2023), "Threat Landscape: 
Transport Sector" (Panorama delle 
minacce: il settore dei trasporti), pag. 7 e 
pag. 17.

Emendamento 3

Proposta di regolamento
Considerando 2 ter (nuovo)

Testo della Commissione Emendamento

(2 ter) L'invasione non provocata 
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dell'Ucraina da parte della Russia ha 
determinato un aumento significativo 
degli incidenti di cibersicurezza, compresi 
gli attacchi informatici distribuiti di 
negazione del servizio (DDoS), che hanno 
preso di mira il settore dei trasporti 
nell'UE e nelle aree limitrofe, in 
particolare aeroporti, linee ferroviarie e 
autorità di trasporto3 ter. È molto probabile 
che gli attacchi continuino ad aumentare.
_________________
3 ter ENISA (2023), "Threat Landscape: 
Transport Sector" (Panorama delle 
minacce: il settore dei trasporti), pag. 9.

Emendamento 4

Proposta di regolamento
Considerando 2 quater (nuovo)

Testo della Commissione Emendamento

(2 quater) Gli attacchi informatici 
prendono di mira le autorità e gli 
organismi di tutti i sottosettori dei 
trasporti, colpendo le imprese ferroviarie, 
i gestori delle infrastrutture e gli operatori 
portuali. Per quanto riguarda il settore 
stradale, sono divenuti bersagli i 
costruttori di apparecchiature originali 
(OEM), i fornitori e i prestatori di servizi, 
oltre agli operatori del trasporto pubblico. 
Nel settore del trasporto aereo, i principali 
obiettivi sono stati le compagnie aeree e 
gli operatori aeroportuali, seguiti dai 
prestatori di servizi, dagli operatori del 
trasporto di superficie e dalla catena di 
approvvigionamento3 quater.
_________________
3 quater ENISA (2023), "Threat Landscape: 
Transport Sector" (Panorama delle 
minacce: il settore dei trasporti), pag. 17.

Emendamento 5
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Proposta di regolamento
Considerando 3

Testo della Commissione Emendamento

(3) Occorre rafforzare la posizione 
competitiva del settore industriale e di 
quello dei servizi dell'Unione nell'ambito 
dell'economia digitalizzata e sostenerne la 
trasformazione digitale, consolidando il 
livello di cibersicurezza nel mercato unico 
digitale. Come raccomandato in tre diverse 
proposte della Conferenza sul futuro 
dell'Europa4, è necessario accrescere la 
resilienza dei cittadini, delle imprese e dei 
soggetti che gestiscono infrastrutture 
critiche contro le crescenti minacce alla 
cibersicurezza, che possono avere 
conseguenze devastanti a livello sociale ed 
economico. Occorre quindi investire in 
infrastrutture e servizi che permettano di 
velocizzare il rilevamento delle minacce e 
degli incidenti di cibersicurezza e di 
assicurare una risposta più rapida; inoltre 
gli Stati membri necessitano di assistenza 
per garantire una migliore preparazione e 
capacità di risposta più adeguate agli 
incidenti di cibersicurezza significativi e su 
vasta scala. L'Unione dovrebbe inoltre 
accrescere le sue capacità in questi settori, 
in particolare per quanto riguarda la 
raccolta e l'analisi di dati sulle minacce e 
sugli incidenti di cibersicurezza.

(3) Occorre rafforzare la posizione 
competitiva del settore industriale e di 
quello dei servizi dell'Unione nell'ambito 
dell'economia digitalizzata e sostenerne la 
trasformazione digitale, consolidando il 
livello di cibersicurezza nel mercato unico 
digitale. Come raccomandato in tre diverse 
proposte della Conferenza sul futuro 
dell'Europa4, è necessario accrescere la 
resilienza dei cittadini, delle imprese, degli 
operatori di trasporto e dei soggetti che 
gestiscono infrastrutture critiche contro le 
crescenti minacce alla cibersicurezza, che 
possono avere conseguenze devastanti a 
livello sociale ed economico. Occorre 
quindi investire in infrastrutture e servizi 
che permettano di velocizzare il 
rilevamento delle minacce e degli incidenti 
di cibersicurezza e di assicurare una 
risposta più rapida; inoltre gli Stati membri 
necessitano di assistenza per garantire una 
migliore preparazione e capacità di risposta 
più adeguate agli incidenti di 
cibersicurezza significativi e su vasta scala. 
L'Unione dovrebbe inoltre accrescere le 
sue capacità in questi settori, in particolare 
per quanto riguarda la raccolta e l'analisi di 
dati sulle minacce e sugli incidenti di 
cibersicurezza, nonché sullo stato e 
sull'evoluzione del mercato del lavoro 
della cibersicurezza, in quanto svolge un 
ruolo determinante nella fornitura dei 
necessari servizi di rilevamento e risposta.

_________________ _________________
4 https://futureu.europa.eu/en/ 4 https://futureu.europa.eu/en/

Emendamento 6

Proposta di regolamento
Considerando 4
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Testo della Commissione Emendamento

(4) L'Unione ha già adottato una serie 
di misure per ridurre le vulnerabilità e 
accrescere la resilienza delle infrastrutture 
e dei soggetti critici contro i rischi di 
cibersicurezza, in particolare la direttiva 
(UE) 2022/2555 del Parlamento europeo e 
del Consiglio5, la raccomandazione (UE) 
2017/1584 della Commissione6, la direttiva 
2013/40/UE del Parlamento europeo e del 
Consiglio7 e il regolamento (UE) 2019/881 
del Parlamento europeo e del Consiglio8. 
Inoltre la raccomandazione del Consiglio 
su un approccio coordinato a livello 
dell'Unione per rafforzare la resilienza 
delle infrastrutture critiche invita gli Stati 
membri ad adottare misure urgenti ed 
efficaci e a cooperare lealmente, 
efficacemente, in modo solidale e 
coordinato tra loro, con la Commissione e 
le altre autorità pubbliche competenti, 
nonché con i soggetti interessati, al fine di 
migliorare la resilienza delle infrastrutture 
critiche utilizzate per fornire servizi 
essenziali nel mercato interno.

(4) L'Unione ha già adottato una serie 
di misure per ridurre le vulnerabilità e 
accrescere la resilienza delle infrastrutture 
e dei soggetti critici contro i rischi di 
cibersicurezza, in particolare la direttiva 
(UE) 2022/2555 del Parlamento europeo e 
del Consiglio5, la raccomandazione (UE) 
2017/1584 della Commissione6, la direttiva 
2013/40/UE del Parlamento europeo e del 
Consiglio7 e il regolamento (UE) 2019/881 
del Parlamento europeo e del Consiglio8, 
nonché la proposta di regolamento sugli 
orientamenti per lo sviluppo della rete 
transeuropea dei trasporti e la proposta di 
regolamento relativo a requisiti 
orizzontali di cibersicurezza per i prodotti 
con elementi digitali (legge sulla 
ciberresilienza). Inoltre la 
raccomandazione del Consiglio su un 
approccio coordinato a livello dell'Unione 
per rafforzare la resilienza delle 
infrastrutture critiche invita gli Stati 
membri ad adottare misure urgenti ed 
efficaci e a cooperare lealmente, 
efficacemente, in modo solidale e 
coordinato tra loro, con la Commissione e 
le altre autorità pubbliche competenti, 
nonché con i soggetti interessati, al fine di 
migliorare la resilienza delle infrastrutture 
critiche utilizzate per fornire servizi 
essenziali nel mercato interno.

_________________ _________________
5 Direttiva (UE) 2022/2555 del Parlamento 
europeo e del Consiglio, del 14 dicembre 
2022, relativa a misure per un livello 
comune elevato di cibersicurezza 
nell'Unione, recante modifica del 
regolamento (UE) n. 910/2014 e della 
direttiva (UE) 2018/1972 e che abroga la 
direttiva (UE) 2016/1148 (GU L 333 del 
27.12.2022).

5 Direttiva (UE) 2022/2555 del Parlamento 
europeo e del Consiglio, del 14 dicembre 
2022, relativa a misure per un livello 
comune elevato di cibersicurezza 
nell'Unione, recante modifica del 
regolamento (UE) n. 910/2014 e della 
direttiva (UE) 2018/1972 e che abroga la 
direttiva (UE) 2016/1148 (GU L 333 del 
27.12.2022).

6 Raccomandazione (UE) 2017/1584 della 
Commissione, del 13 settembre 2017, 
relativa alla risposta coordinata agli 
incidenti e alle crisi di cibersicurezza su 
vasta scala (GU L 239 del 19.9.2017, 

6 Raccomandazione (UE) 2017/1584 della 
Commissione, del 13 settembre 2017, 
relativa alla risposta coordinata agli 
incidenti e alle crisi di cibersicurezza su 
vasta scala (GU L 239 del 19.9.2017, 
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pag. 36). pag. 36).
7 Direttiva 2013/40/UE del Parlamento 
europeo e del Consiglio, del 12 agosto 
2013, relativa agli attacchi contro i sistemi 
di informazione e che sostituisce la 
decisione quadro 2005/222/GAI del 
Consiglio (GU L 218 del 14.8.2013, 
pag. 8).

7 Direttiva 2013/40/UE del Parlamento 
europeo e del Consiglio, del 12 agosto 
2013, relativa agli attacchi contro i sistemi 
di informazione e che sostituisce la 
decisione quadro 2005/222/GAI del 
Consiglio (GU L 218 del 14.8.2013, 
pag. 8).

8 Regolamento (UE) 2019/881 del 
Parlamento europeo e del Consiglio, del 17 
aprile 2019, relativo all'ENISA, l'Agenzia 
dell'Unione europea per la cibersicurezza, e 
alla certificazione della cibersicurezza per 
le tecnologie dell'informazione e della 
comunicazione, e che abroga il 
regolamento (UE) n. 526/2013 
("regolamento sulla cibersicurezza") (GU 
L 151 del 7.6.2019, pag. 15).

8 Regolamento (UE) 2019/881 del 
Parlamento europeo e del Consiglio, del 17 
aprile 2019, relativo all'ENISA, l'Agenzia 
dell'Unione europea per la cibersicurezza, e 
alla certificazione della cibersicurezza per 
le tecnologie dell'informazione e della 
comunicazione, e che abroga il 
regolamento (UE) n. 526/2013 
("regolamento sulla cibersicurezza") (GU 
L 151 del 7.6.2019, pag. 15).

Emendamento 7

Proposta di regolamento
Considerando 4 bis (nuovo)

Testo della Commissione Emendamento

(4 bis) Pur accogliendo con favore il kit 
di strumenti della Commissione europea 
per la cibersicurezza nel settore dei 
trasporti8 bis, che contiene informazioni di 
base sulle minacce che possono 
interessare le organizzazioni del settore 
dei trasporti (diffusione di malware, 
attacchi di negazione del servizio, accesso 
non autorizzato e furto, manipolazione del 
software) ed elenca buone pratiche di 
attenuazione, gli operatori di trasporto 
dovrebbero ricevere una formazione 
adeguata in materia di cibersicurezza ed 
essere dotati di strumenti adeguati per 
prevenire le minacce informatiche. Il 
bilancio dell'Unione dovrebbe inoltre 
coprire il sostegno, ad esempio la 
formazione, fornito dall'ENISA per 
consentire l'efficace attuazione, da parte 
degli operatori di trasporto, delle migliori 
pratiche di attenuazione incluse nel kit di 
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strumenti.
_________________
8 bis ENISA (marzo 2023), "Threat 
Landscape: Health Sector" (Panorama 
delle minacce: il settore sanitario).
8 ter Commissione europea (2021), Kit di 
strumenti per la cibersicurezza nel settore 
dei trasporti, disponibile all'indirizzo 
https://transport.ec.europa.eu/transport-
themes/security-safety/cybersecurity_it

Emendamento 8

Proposta di regolamento
Considerando 4 bis (nuovo)

Testo della Commissione Emendamento

(4 bis) Un approccio coordinato a livello 
dell'Unione per rafforzare la 
preparazione e la resilienza delle 
infrastrutture critiche, quali le 
infrastrutture di trasporto, si basa sullo 
sviluppo delle capacità degli Stati membri. 
Come riconosciuto nella recente 
comunicazione della Commissione al 
Parlamento europeo e al Consiglio dal 
titolo "Colmare il divario di talenti nel 
settore della cibersicurezza per rafforzare 
la competitività, la crescita e la resilienza 
dell'UE"8 bis, la sicurezza dell'Unione non 
può essere garantita senza il bene più 
prezioso dell'UE: la sua popolazione.
_________________
8 bis Comunicazione della Commissione al 
Parlamento europeo e al Consiglio dal 
titolo "Colmare il divario di talenti nel 
settore della cibersicurezza per rafforzare 
la competitività, la crescita e la resilienza 
dell'UE ("Accademia per le competenze 
in materia di cibersicurezza"), 
COM(2023)0207 final.

Emendamento 9
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Proposta di regolamento
Considerando 12

Testo della Commissione Emendamento

(12) Al fine di rendere più efficaci la 
prevenzione e la valutazione delle minacce 
e degli incidenti informatici, nonché la 
risposta agli stessi, occorre sviluppare una 
conoscenza più completa delle minacce 
alle risorse e alle infrastrutture critiche sul 
territorio dell'Unione, compresa la loro 
distribuzione geografica, l'interconnessione 
e gli effetti potenziali in caso di attacchi 
informatici contro tali infrastrutture. 
Dovrebbe essere realizzata un'infrastruttura 
di SOC dell'Unione su vasta scala 
("ciberscudo europeo"), comprendente 
diverse piattaforme transfrontaliere 
interoperanti, ciascuna composta da diversi 
SOC nazionali. Tale infrastruttura 
dovrebbe essere al servizio degli interessi e 
delle esigenze di cibersicurezza nazionali e 
dell'Unione, sfruttando tecnologie 
all'avanguardia per strumenti di analisi e di 
raccolta di dati avanzati, migliorando le 
capacità di rilevamento e di gestione delle 
minacce informatiche e permettendo una 
conoscenza situazionale in tempo reale. 
Dovrebbe inoltre servire a incrementare le 
capacità di rilevamento delle minacce e 
degli incidenti di cibersicurezza e quindi a 
integrare e sostenere i soggetti e le reti 
dell'Unione responsabili della gestione 
delle crisi nell'UE, in particolare la rete 
europea delle organizzazioni di 
collegamento per le crisi informatiche 
("EU-CyCLONe"), come definita nella 
direttiva (UE) 2022/2555 del Parlamento 
europeo e del Consiglio12.

(12) Al fine di rendere più efficaci la 
prevenzione e la valutazione delle minacce 
e degli incidenti informatici, nonché la 
risposta agli stessi, occorre sviluppare una 
conoscenza più completa delle minacce 
alle risorse e alle infrastrutture critiche sul 
territorio dell'Unione, compresa la loro 
distribuzione geografica, l'interconnessione 
e gli effetti potenziali in caso di attacchi 
informatici contro tali infrastrutture. Tali 
risorse e infrastrutture critiche 
comprendono i sistemi di trasporto 
intelligenti, i quali, pur essendo essenziali 
per la mobilità automatizzata e 
multimodale, operano sulla base di 
scambi cruciali di dati sensibili. Dovrebbe 
essere realizzata un'infrastruttura di SOC 
dell'Unione su vasta scala ("ciberscudo 
europeo"), comprendente diverse 
piattaforme transfrontaliere interoperanti, 
ciascuna composta da diversi SOC 
nazionali. Tale infrastruttura dovrebbe 
essere al servizio degli interessi e delle 
esigenze di cibersicurezza nazionali e 
dell'Unione, sfruttando tecnologie 
all'avanguardia per strumenti di analisi e di 
raccolta di dati avanzati, migliorando le 
capacità di rilevamento e di gestione delle 
minacce informatiche e permettendo una 
conoscenza situazionale in tempo reale. 
Dovrebbe inoltre servire a incrementare le 
capacità di rilevamento delle minacce e 
degli incidenti di cibersicurezza e quindi a 
integrare e sostenere i soggetti e le reti 
dell'Unione responsabili della gestione 
delle crisi nell'UE, in particolare la rete 
europea delle organizzazioni di 
collegamento per le crisi informatiche 
("EU-CyCLONe"), come definita nella 
direttiva (UE) 2022/2555 del Parlamento 
europeo e del Consiglio12.

_________________ _________________
12 Direttiva (UE) 2022/2555 del 12 Direttiva (UE) 2022/2555 del 
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Parlamento europeo e del Consiglio, del 14 
dicembre 2022, relativa a misure per un 
livello comune elevato di cibersicurezza 
nell'Unione, recante modifica del 
regolamento (UE) n. 910/2014 e della 
direttiva (UE) 2018/1972 e che abroga la 
direttiva (UE) 2016/1148 (direttiva NIS 2) 
(GU L 333 del 27.12.2022, pag. 80).

Parlamento europeo e del Consiglio, del 14 
dicembre 2022, relativa a misure per un 
livello comune elevato di cibersicurezza 
nell'Unione, recante modifica del 
regolamento (UE) n. 910/2014 e della 
direttiva (UE) 2018/1972 e che abroga la 
direttiva (UE) 2016/1148 (direttiva NIS 2) 
(GU L 333 del 27.12.2022, pag. 80).

Emendamento 10

Proposta di regolamento
Considerando 14 bis (nuovo)

Testo della Commissione Emendamento

(14 bis) Il settore dei trasporti sta 
diventando sempre più uno degli ambiti di 
attività maggiormente redditizi per i 
criminali informatici, in quanto i dati dei 
clienti sono considerati un bene di grande 
valore e la catena di approvvigionamento 
dei trasporti è presa di mira in misura 
crescente. Per questo motivo, le 
infrastrutture di trasporto caratterizzate 
da una natura transfrontaliera o dallo 
scambio di dati attraverso tecnologie 
senza fili dovrebbero essere considerate 
un oggetto centrale di analisi e 
monitoraggio sia per i SOC nazionali che, 
in particolare, per i SOC transfrontalieri. 
Ad esempio, la recente proposta di 
revisione del regolamento TEN-T richiede 
una solidarietà e una cooperazione 
maggiori nella condivisione di 
informazioni sulle minacce informatiche 
transfrontaliere che questa rete 
transnazionale potrebbe trovarsi ad 
affrontare. Analogamente, i sistemi di 
trasporto intelligenti sono fondamentali 
per rendere i trasporti più sicuri, efficienti 
e sostenibili, ma aumentano la 
vulnerabilità dei sistemi di trasporto agli 
attacchi informatici che possono 
provocare incidenti e ingorghi stradali o 
causare perdite economiche agli operatori 
privati e pubblici. Al fine di salvaguardare 
la sicurezza dei passeggeri e la protezione 
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dei dati degli utenti e dei fornitori nonché 
di evitare danni finanziari, è essenziale 
che il programma di attuazione della 
direttiva riveduta sui sistemi di trasporto 
intelligenti comprenda disposizioni e 
strumenti intesi a rafforzare la 
collaborazione tra gli Stati membri nel 
rilevamento delle minacce e degli 
incidenti di cibersicurezza nonché nella 
preparazione e risposta agli stessi.

Emendamento 11

Proposta di regolamento
Considerando 15

Testo della Commissione Emendamento

(15) A livello nazionale, il 
monitoraggio, il rilevamento e l'analisi 
delle minacce informatiche sono 
solitamente garantiti dai SOC di soggetti 
pubblici e privati, in combinazione con i 
CSIRT. Questi ultimi inoltre scambiano 
informazioni nel contesto della rete di 
CSIRT, conformemente a quanto disposto 
dalla direttiva (UE) 2022/2555. I SOC 
transfrontalieri dovrebbero costituire una 
nuova capacità complementare alla rete di 
CSIRT, mettendo in comune e 
condividendo i dati sulle minacce alla 
cibersicurezza provenienti da soggetti 
pubblici e privati, accrescendo il valore di 
tali dati mediante l'analisi di esperti, 
infrastrutture acquisite congiuntamente e 
strumenti all'avanguardia, e contribuendo 
allo sviluppo delle capacità e della 
sovranità tecnologica dell'Unione.

(15) A livello nazionale, il 
monitoraggio, il rilevamento e l'analisi 
delle minacce informatiche sono 
solitamente garantiti dai SOC di soggetti 
pubblici e privati, in combinazione con i 
CSIRT. Questi ultimi inoltre scambiano 
informazioni nel contesto della rete di 
CSIRT, conformemente a quanto disposto 
dalla direttiva (UE) 2022/2555. I SOC 
transfrontalieri dovrebbero costituire una 
nuova capacità complementare alla rete di 
CSIRT, mettendo in comune e 
condividendo i dati sulle minacce alla 
cibersicurezza provenienti da soggetti 
pubblici e privati, accrescendo il valore di 
tali dati mediante l'analisi di esperti, 
infrastrutture acquisite congiuntamente e 
strumenti all'avanguardia, e contribuendo 
allo sviluppo delle capacità e della 
sovranità tecnologica dell'Unione. A tal 
proposito, al fine di rafforzare 
l'autonomia dell'Unione in ambito 
informatico e in riferimento all'articolo 
47, paragrafo 4, della proposta di 
regolamento sugli orientamenti per lo 
sviluppo della rete transeuropea dei 
trasporti (COM(2021)0812), è altresì 
necessario impedire l'accesso ai dati che 
comportano minacce informatiche 
applicando un solido quadro normativo 



PE752.607v02-00 16/27 AD\1288647IT.docx

IT

che disciplini la proprietà e gli 
investimenti esteri in infrastrutture 
critiche, come i trasporti.

Emendamento 12

Proposta di regolamento
Considerando 21

Testo della Commissione Emendamento

(21) Sebbene il ciberscudo europeo sia 
un progetto civile, la comunità della 
ciberdifesa potrebbe trarre beneficio dalle 
maggiori capacità di rilevamento e di 
conoscenza situazionale sviluppate nel 
settore civile per la protezione delle 
infrastrutture critiche. I SOC 
transfrontalieri, con il sostegno della 
Commissione e del Centro europeo di 
competenza per la cibersicurezza 
("ECCC"), e in collaborazione con l'alto 
rappresentante dell'Unione per gli affari 
esteri e la politica di sicurezza (l'''alto 
rappresentante"), dovrebbero gradualmente 
mettere a punto norme e protocolli 
specifici per consentire la cooperazione 
con la comunità di ciberdifesa, anche per 
quanto riguarda le indagini e le condizioni 
di sicurezza. Lo sviluppo del ciberscudo 
europeo dovrebbe essere accompagnato da 
una riflessione che consenta la futura 
collaborazione con le reti e le piattaforme 
responsabili della condivisione delle 
informazioni nella comunità di ciberdifesa, 
in stretta collaborazione con l'alto 
rappresentante.

(21) Sebbene il ciberscudo europeo sia 
un progetto civile, la comunità della 
ciberdifesa potrebbe trarre beneficio dalle 
maggiori capacità di rilevamento e di 
conoscenza situazionale sviluppate nel 
settore civile per la protezione delle 
infrastrutture critiche. I SOC 
transfrontalieri, con il sostegno della 
Commissione e del Centro europeo di 
competenza per la cibersicurezza 
("ECCC"), e in collaborazione con l'alto 
rappresentante dell'Unione per gli affari 
esteri e la politica di sicurezza (l'''alto 
rappresentante"), dovrebbero gradualmente 
mettere a punto norme e protocolli 
specifici per consentire la cooperazione 
con la comunità di ciberdifesa, anche per 
quanto riguarda le indagini e le condizioni 
di sicurezza. Lo sviluppo del ciberscudo 
europeo dovrebbe essere accompagnato da 
una riflessione che consenta la futura 
collaborazione con le reti e le piattaforme 
responsabili della condivisione delle 
informazioni nella comunità di ciberdifesa, 
in stretta collaborazione con l'alto 
rappresentante. Dovrebbe inoltre favorire 
le sinergie con il piano d'azione sulla 
mobilità militare 2.0. Una rete di mobilità 
militare ben funzionante deve essere 
resiliente, anche nel contesto delle 
minacce informatiche e di altre minacce 
ibride che potrebbero colpire i nodi critici 
del sistema di trasporto a duplice uso. Ad 
esempio, un attacco informatico contro i 
sistemi utilizzati negli aeroporti, nei porti 
o nelle linee ferroviarie o un attacco 
informatico contro i mezzi militari 
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potrebbe avere conseguenze importanti. 
Pertanto, la digitalizzazione dei processi e 
delle procedure, anche ai fini della 
necessaria cooperazione civile e militare, 
richiederà il rafforzamento dei sistemi 
informativi computerizzati contro le 
minacce informatiche.

Emendamento 13

Proposta di regolamento
Considerando 21 bis (nuovo)

Testo della Commissione Emendamento

(21 bis) In caso di crisi di 
cibersicurezza, un efficace scambio di 
informazioni è fondamentale per 
garantire la conoscenza situazionale nei 
settori del trasporto militare e civile. Tale 
scambio di informazioni dovrebbe inoltre 
stimolare la cooperazione tra le pertinenti 
autorità settoriali responsabili dei 
trasporti, le autorità competenti in 
materia di cibersicurezza, i SOC e i 
CSIRT.

Emendamento 14

Proposta di regolamento
Considerando 29

Testo della Commissione Emendamento

(29) Nell'ambito delle azioni di 
preparazione, al fine di promuovere un 
approccio coerente e rafforzare la sicurezza 
in tutta l'Unione e nel suo mercato interno, 
è opportuno fornire un sostegno per 
verificare e valutare in modo coordinato il 
livello di cibersicurezza dei soggetti che 
operano nei settori altamente critici 
individuati ai sensi della direttiva (UE) 
2022/2555. A tal fine la Commissione, con 
il sostegno dell'ENISA e in collaborazione 
con il gruppo di cooperazione NIS istituito 
dalla direttiva (UE) 2022/2555, dovrebbe 

(29) Nell'ambito delle azioni di 
preparazione, al fine di promuovere un 
approccio coerente e rafforzare la sicurezza 
in tutta l'Unione e nel suo mercato interno, 
è opportuno fornire un sostegno per 
verificare e valutare in modo coordinato il 
livello di cibersicurezza dei soggetti che 
operano nei settori altamente critici 
individuati ai sensi della direttiva (UE) 
2022/2555. A tal fine la Commissione, con 
il sostegno dell'ENISA e in collaborazione 
con il gruppo di cooperazione NIS istituito 
dalla direttiva (UE) 2022/2555, dovrebbe 
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individuare periodicamente i settori o i 
sottosettori pertinenti idonei a ricevere un 
sostegno finanziario per lo svolgimento di 
una verifica coordinata a livello 
dell'Unione. I settori o i sottosettori 
dovrebbero essere selezionati dall'allegato I 
della direttiva (UE) 2022/2555 ("Settori ad 
alta criticità"). Gli esercizi di verifica 
coordinata dovrebbero basarsi su scenari di 
rischio e metodologie comuni. La selezione 
dei settori e l'elaborazione degli scenari di 
rischio dovrebbero tenere conto delle 
valutazioni del rischio e degli scenari di 
rischio pertinenti a livello dell'Unione, 
compresa la necessità di evitare 
duplicazioni, come la valutazione del 
rischio e gli scenari di rischio previsti nelle 
conclusioni del Consiglio sullo sviluppo 
della posizione dell'Unione europea in 
materia di deterrenza informatica, di cui 
devono occuparsi la Commissione, l'alto 
rappresentante e il gruppo di cooperazione 
NIS, in coordinamento con i pertinenti 
organismi e agenzie civili e militari e le 
pertinenti reti consolidate, compresa EU-
CyCLONe. Dovrebbero inoltre essere 
prese in considerazione la valutazione del 
rischio delle reti e delle infrastrutture di 
comunicazione richiesta dall'invito 
ministeriale congiunto di Nevers e condotta 
dal gruppo di cooperazione NIS, con il 
sostegno della Commissione e dell'ENISA, 
e in collaborazione con l'Organismo dei 
regolatori europei delle comunicazioni 
elettroniche (BEREC), le valutazioni 
coordinate del rischio da condurre ai sensi 
dell'articolo 22 della direttiva (UE) 
2022/2555 e i test di resilienza operativa 
digitale previsti dal regolamento (UE) 
2022/2554 del Parlamento Europeo e del 
Consiglio17. La selezione dei settori 
dovrebbe inoltre tenere conto della 
raccomandazione del Consiglio su un 
approccio coordinato a livello di Unione 
per rafforzare la resilienza delle 
infrastrutture critiche.

individuare periodicamente i settori o i 
sottosettori pertinenti idonei a ricevere un 
sostegno finanziario per lo svolgimento di 
una verifica coordinata a livello 
dell'Unione. I settori o i sottosettori 
dovrebbero essere selezionati dall'allegato I 
della direttiva (UE) 2022/2555 ("Settori ad 
alta criticità"). Occorre prestare 
particolare attenzione al settore dei 
trasporti e ai suoi sottosettori (aereo, 
ferroviario, marittimo, stradale), in 
quanto comprendono infrastrutture 
critiche in cui gli incidenti e gli attacchi 
informatici potrebbero compromettere 
gravemente la sicurezza dei passeggeri e 
degli operatori. Gli esercizi di verifica 
coordinata dovrebbero basarsi su scenari di 
rischio e metodologie comuni. La selezione 
dei settori e l'elaborazione degli scenari di 
rischio dovrebbero tenere conto delle 
valutazioni del rischio e degli scenari di 
rischio pertinenti a livello dell'Unione, 
compresa la necessità di evitare 
duplicazioni, come la valutazione del 
rischio e gli scenari di rischio previsti nelle 
conclusioni del Consiglio sullo sviluppo 
della posizione dell'Unione europea in 
materia di deterrenza informatica, di cui 
devono occuparsi la Commissione, l'alto 
rappresentante e il gruppo di cooperazione 
NIS, in coordinamento con i pertinenti 
organismi e agenzie civili e militari e le 
pertinenti reti consolidate, compresa EU-
CyCLONe. Dovrebbero inoltre essere 
prese in considerazione la valutazione del 
rischio delle reti e delle infrastrutture di 
comunicazione richiesta dall'invito 
ministeriale congiunto di Nevers e condotta 
dal gruppo di cooperazione NIS, con il 
sostegno della Commissione e dell'ENISA, 
e in collaborazione con l'Organismo dei 
regolatori europei delle comunicazioni 
elettroniche (BEREC), le valutazioni 
coordinate del rischio da condurre ai sensi 
dell'articolo 22 della direttiva (UE) 
2022/2555 e i test di resilienza operativa 
digitale previsti dal regolamento (UE) 
2022/2554 del Parlamento Europeo e del 
Consiglio17. La selezione dei settori 
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dovrebbe inoltre tenere conto della 
raccomandazione del Consiglio su un 
approccio coordinato a livello di Unione 
per rafforzare la resilienza delle 
infrastrutture critiche.

_________________ _________________
17 Regolamento (UE) 2022/2554 del 
Parlamento europeo e del Consiglio, del 14 
dicembre 2022, relativo alla resilienza 
operativa digitale per il settore finanziario 
e che modifica i regolamenti (CE) 
n. 1060/2009, (UE) n. 648/2012, (UE) 
n. 600/2014, (UE) n. 909/2014 e (UE) 
2016/1011.

17 Regolamento (UE) 2022/2554 del 
Parlamento europeo e del Consiglio, del 14 
dicembre 2022, relativo alla resilienza 
operativa digitale per il settore finanziario 
e che modifica i regolamenti (CE) 
n. 1060/2009, (UE) n. 648/2012, (UE) 
n. 600/2014, (UE) n. 909/2014 e (UE) 
2016/1011.

Emendamento 15

Proposta di regolamento
Considerando 30 bis (nuovo)

Testo della Commissione Emendamento

(30 bis) Viste la criticità del settore 
e le implicazioni delle minacce 
informatiche per la mobilità e, di 
conseguenza, per le vite di passeggeri e 
pedoni, è opportuno dare priorità al 
settore dei trasporti per quanto riguarda 
la verifica coordinata della preparazione 
dei soggetti.

Emendamento 16

Proposta di regolamento
Considerando 35 bis (nuovo)

Testo della Commissione Emendamento

(35 bis) In considerazione 
dell'aumento dei compiti e delle 
responsabilità attribuiti all'ENISA dalla 
presente proposta e dalla proposta di 
legge sulla ciberresilienza, è necessaria 
l'adozione del bilancio rettificativo 1/2022 
dell'ENISA per l'attuazione pilota di 
un'azione di sostegno alla cibersicurezza. 
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Inoltre, alla luce degli interessi 
dell'Unione in gioco, occorre assegnare 
all'ENISA risorse finanziarie e umane 
supplementari.

Emendamento 17

Proposta di regolamento
Considerando 38 bis (nuovo)

Testo della Commissione Emendamento

(38 bis) Lo sviluppo di capacità e 
competenze dovrebbe pertanto assumere 
un ruolo centrale in tutti i settori, non da 
ultimo in quelli vulnerabili alle minacce 
di cibersicurezza, come il personale 
impiegato nel trasporto di massa o nelle 
infrastrutture critiche, compresi i sistemi 
di controllo dei treni e gli strumenti 
digitali di pianificazione dei trasporti per 
tutti i modi di trasporto. L'introduzione e 
l'ulteriore sviluppo della cultura della 
cibersicurezza sono dunque fondamentali 
per il successo dell'attuazione del presente 
regolamento, sia ai fini della 
sensibilizzazione dei cittadini che delle 
conoscenze degli specialisti in tutti i 
settori delle infrastrutture critiche.

Emendamento 18

Proposta di regolamento
Articolo 1 – paragrafo 2 – lettera a

Testo della Commissione Emendamento

a) migliorare il rilevamento e la 
conoscenza situazionale comuni 
dell'Unione in materia di minacce e 
incidenti informatici, consentendo così di 
rafforzare la posizione competitiva dei 
settori dell'industria e dei servizi 
nell'Unione nell'ambito dell'economia 
digitale e di contribuire alla sovranità 
tecnologica dell'Unione nel settore della 

a) migliorare il rilevamento e la 
conoscenza situazionale comuni 
dell'Unione in materia di minacce e 
incidenti informatici, consentendo così di 
rafforzare la posizione competitiva dei 
settori dell'industria, delle infrastrutture di 
trasporto e dei servizi nell'Unione 
nell'ambito dell'economia digitale e di 
contribuire alla sovranità tecnologica 
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cibersicurezza; dell'Unione nel settore della cibersicurezza;

Emendamento 19

Proposta di regolamento
Articolo 1 – paragrafo 2 – lettera b

Testo della Commissione Emendamento

b) rafforzare la preparazione dei 
soggetti che operano in settori critici e 
altamente critici in tutta l'Unione e 
potenziare la solidarietà sviluppando 
capacità di risposta comuni contro gli 
incidenti di cibersicurezza significativi o su 
vasta scala, permettendo inoltre ai paesi 
terzi associati al programma Europa 
digitale di accedere al sostegno offerto 
dall'Unione per la risposta agli incidenti di 
cibersicurezza;

b) rafforzare la preparazione dei 
soggetti che operano in settori critici e 
altamente critici in tutta l'Unione e 
potenziare la solidarietà sviluppando 
capacità di risposta comuni contro gli 
incidenti di cibersicurezza significativi o su 
vasta scala, prestando particolare 
attenzione alle infrastrutture informatiche 
e fisiche critiche, permettendo inoltre ai 
paesi terzi associati al programma Europa 
digitale di accedere al sostegno offerto 
dall'Unione per la risposta agli incidenti di 
cibersicurezza;

Emendamento 20

Proposta di regolamento
Articolo 1 – paragrafo 2 – lettera c bis (nuova)

Testo della Commissione Emendamento

c bis) rafforzare la preparazione, la 
cooperazione e l'efficacia dell'Unione nel 
proteggere le infrastrutture e i servizi di 
trasporto negli Stati membri dagli 
incidenti di cibersicurezza, al fine di 
garantire il funzionamento continuo del 
settore dei trasporti, l'integrità delle 
catene di approvvigionamento e la 
mobilità a livello dell'Unione.

Emendamento 21

Proposta di regolamento
Articolo 3 – paragrafo 2 – comma 1 – lettera c
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Testo della Commissione Emendamento

c) contribuire a una migliore 
protezione e risposta alle minacce 
informatiche;

c) contribuire a una migliore 
protezione e risposta alle minacce 
informatiche, anche per le infrastrutture 
di trasporto caratterizzate da una natura 
transfrontaliera, come la TEN-T, o dallo 
scambio di dati attraverso tecnologie 
senza fili, come i sistemi di trasporto 
intelligenti;

Emendamento 22

Proposta di regolamento
Articolo 3 – paragrafo 2 – comma 2

Testo della Commissione Emendamento

È messo a punto in collaborazione con 
l'infrastruttura paneuropea di calcolo ad 
alte prestazioni istituita ai sensi del 
regolamento (UE) 2021/1173.

È messo a punto in collaborazione con 
l'infrastruttura paneuropea di calcolo ad 
alte prestazioni istituita ai sensi del 
regolamento (UE) 2021/1173. Consente la 
collaborazione, attraverso protocolli e 
norme specifici, con la comunità della 
ciberdifesa al fine di garantire lo sviluppo 
di capacità civili di rilevamento e 
conoscenza situazionale più solide ai fini 
della protezione delle infrastrutture 
critiche. A tal proposito, sono sviluppate 
sinergie anche con il piano d'azione sulla 
mobilità militare 2.0 ed è assicurato un 
efficace scambio di informazioni per 
fornire una conoscenza situazionale ai 
settori del trasporto militare e civile.

Emendamento 23

Proposta di regolamento
Articolo 8 – paragrafo 2 bis (nuovo)

Testo della Commissione Emendamento

2 bis. La Commissione coinvolge il 
ciberscudo europeo, in particolare i SOC 
transfrontalieri, nel suo parere destinato 
agli Stati membri nel quadro della 
proposta di regolamento sulla rete 
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transeuropea dei trasporti 
(COM(2021)0812) ogniqualvolta la 
partecipazione o un contributo di 
qualsiasi tipo da parte di una persona 
fisica di un paese terzo o di un'impresa di 
un paese terzo possa incidere sulla 
cibersicurezza di infrastrutture critiche 
transfrontaliere, come la TEN-T.

Emendamento 24

Proposta di regolamento
Articolo 10 – paragrafo 1 – lettera a

Testo della Commissione Emendamento

a) azioni di preparazione, compresa la 
verifica coordinata della preparazione dei 
soggetti che operano in settori altamente 
critici in tutta l'Unione;

a) azioni di preparazione, compresa la 
verifica coordinata della preparazione dei 
soggetti che operano in settori altamente 
critici in tutta l'Unione, prestando 
particolare attenzione alle infrastrutture 
di trasporto e ai relativi sottosettori 
elencati all'allegato I della direttiva (UE) 
2022/2555;

Emendamento 25

Proposta di regolamento
Articolo 18 – paragrafo 2

Testo della Commissione Emendamento

2. Per preparare la relazione di 
riesame dell'incidente di cui al paragrafo 1, 
l'ENISA collabora con tutti i portatori di 
interessi, compresi i rappresentanti degli 
Stati membri, della Commissione, di altre 
istituzioni e di altri organi e organismi 
pertinenti dell'UE, dei fornitori di servizi di 
sicurezza gestiti e degli utenti di servizi di 
cibersicurezza. Ove opportuno, l'ENISA 
collabora anche con i soggetti interessati da 
incidenti di cibersicurezza significativi o su 
vasta scala. A sostegno del riesame 
l'ENISA può anche consultare altri tipi di 
portatori di interessi. I rappresentanti 
consultati dichiarano eventuali potenziali 

2. Per preparare la relazione di 
riesame dell'incidente di cui al paragrafo 1, 
l'ENISA collabora con tutti i portatori di 
interessi, compresi i rappresentanti degli 
Stati membri, della Commissione, di altre 
istituzioni e di altri organi e organismi 
pertinenti dell'UE, dei fornitori di servizi di 
sicurezza gestiti e degli utenti di servizi di 
cibersicurezza. Ove opportuno, l'ENISA 
collabora anche con i soggetti interessati da 
incidenti di cibersicurezza significativi o su 
vasta scala, compresi gli operatori di 
trasporto. A sostegno del riesame l'ENISA 
può anche consultare altri tipi di portatori 
di interessi. I rappresentanti consultati 
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conflitti di interessi. dichiarano eventuali potenziali conflitti di 
interessi.

Emendamento 26

Proposta di regolamento
Articolo 19 – punto 1 – lettera b
Regolamento (UE) 2021/694
Articolo 6 – paragrafo 2 bis (nuovo)

Testo della Commissione Emendamento

2 bis. Alla luce degli interessi 
dell'Unione in gioco, in considerazione 
delle sua responsabilità di elaborare 
proposte di sistemi di certificazione a 
norma del regolamento (UE) 2019/881, di 
esaminare e valutare le minacce 
informatiche, le vulnerabilità e le azioni 
di attenuazione, di preparare una 
relazione di riesame degli incidenti per il 
meccanismo di riesame degli incidenti di 
cibersicurezza nonché di fornire 
formazione agli operatori delle 
infrastrutture critiche contro gli attacchi e 
gli incidenti informatici, e alla luce delle 
nuove responsabilità attribuitele nel 
quadro della proposta di regolamento 
sulla ciberresilienza, l'ENISA è dotata 
delle risorse necessarie a titolo del 
bilancio dell'Unione conformemente alla 
legislazione applicabile.

Emendamento 27

Proposta di regolamento
Articolo 19 – punto 1 bis (nuovo)
Regolamento (UE) 2021/694
Articolo 7 – paragrafo 1 – lettera c bis (nuova)

Testo della Commissione Emendamento

1 bis) l'articolo 7 è così modificato:
a) il paragrafo 1 è così modificato:
1) è inserita la seguente lettera c bis):
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"c bis) sostenere una formazione di alta 
qualità per gli operatori di trasporto e per 
i gestori e la forza lavoro delle 
infrastrutture di trasporto critiche, anche 
al fine di condividere e attuare 
efficacemente pratiche di attenuazione in 
caso di attacchi o incidenti informatici 
alle infrastrutture critiche, come quelle 
fornite dal kit di strumenti per la 
cibersicurezza nel settore dei trasporti.";
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