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TRUMPAS PAGRINDIMAS

Nuo kibernetiniy i§puoliy nukentéjusios organizacijos, be kita ko, transporto sektoriuje, retai
pranesa apie juos, ypac privaciojo sektoriaus jmonés, nes jos linkusios tai laikyti bloga
reklama. Dauguma organizacijy linkusios tokius incidentus spresti organizacijos viduje, o
daznai juos pavieSina patys uzpuolikai. ES gera Zinia yra ta, kad jsigaliojus Direktyvai
2022/2555 dél tinklo saugumo (Zinoma kaip TIS 2 direktyva), kurig valstybés narés turi
perkelti | nacionaling teise¢ iki 2024 m. spalio mén., visose valstybése narése suderinamos
pranes$imo apie incidentus prievolés. Todél tikétina, kad ateinanciais metais bus geriau
suprastas problemos pobiidis ir mastas.

Europos Sgjungos kibernetinio saugumo agenttra (ENISA) neseniai paskelbé ataskaitg!,
kurioje pateikiama informacija apie kibernetinio saugumo grésmes transporto sektoriuje,
kurioje pabréziama, kad kibernetiniai nusikaltéliai buvo atsakingi uz daugiau nei pus¢ 2022
m. ataskaitiniu laikotarpiu nustatyty incidenty (55 proc.), o pagrindiné $iy iSpuoliy motyvacija
buvo finansiné nauda. Ji taip pat pazymi, kad dauguma kibernetiniy iSpuoliy transporto
sektoriuje nukreiptos j IT sistemas, dél kuriy kyla veiklos sutrikimy.

Kalbant apie parengt] kibernetinio saugumo incidentams ir reagavimg ] juos, S§iuo metu
Sajungos lygmeniu teikiama parama ir valstybiy nariy solidarumas yra riboti. 2022 m.
geguzés mén. Tarybos iSvadose pabréziama, kad Sias spragas reikia Salinti, ir Komisija
raginama pateikti pasitilyma dél naujo Reagavimo j kibernetinio saugumo krizes fondo'.

Siuo reglamentu taip pat jgyvendinama 2020 m. gruodZzio mén. priimta ES kibernetinio
saugumo strategija, kurioje paskelbta apie Europos kibernetinio saugumo skydo sukiirima,
taip stiprinant kibernetiniy grésmiy aptikimo ir keitimosi informacija pajégumus Europos
Sajungoje, sujungiant nacionalinius ir tarpvalstybinius SOC. Siame reglamente numatyti
veiksmai bus remiami finansavimu pagal Skaitmeninés Europos programos strateginj
tiksla ,,Kibernetinis saugumas*.

Numatytas bendro biudZeto padidinimas 100 mIn. EUR; §ig sumg Siame reglamente siiiloma
perskirstyti 1§ kity Skaitmeninés Europos programos strateginiy tiksly. Tai leis nauja bendra
suma, skirtg kibernetinio saugumo veiksmams pagal Skaitmeninés Europos programa, padidinti
iki 842,8 min. EUR.

Dalimi papildomos 100 mln. EUR sumos bus sustiprintas Europos kibernetinio saugumo
pramonés, technologijy ir moksliniy tyrimy kompetencijos centro ECCC valdomas biudZzetas,
skirtas jgyvendinti veiksmams, susijusiems su SOC ir parengtimi, pagal jy darbo programa (-
as). Be to, papildomu finansavimu bus remiamas ES kibernetinio saugumo rezervo sukiirimas.
Juo nuo 2023-2027 m. laikotarpio papildomas jau numatytas biudzetas, skirtas panaSiems
veiksmams pagal pagrinding Skaitmeninés Europos programa ir Skaitmeninés Europos
programos kibernetinio saugumo darbo programa, taigi bendra suma 2023-2027 m. galéty
sudaryti 551 mln. EUR, o 115 mIn. EUR jau buvo skirta 2021-2022 m. vykdant bandomuosius

! Tarybos i§vados dél Europos Sgjungos pozicijos kibernetiniais klausimais parengimo, 2022 m. geguzés 23 d.,
dok. 9364/22.
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projektus. [skaitant wvalstybiy nariy jnaSus, bendras biudzetas galéty sudaryti iki
1,109 mlrd. EUR.

Nuomonés referento pozicija

Pranesé¢jas palankiai vertina naujgji pasiiilyma ir mano, kad jis bus labai naudingas jvairiems
suinteresuotiesiems subjektams. PranesSéjas pabrézia, kad butina geriau suprasti kibernetinio
saugumo transporto srityje poreikius ir reikalavimus, taip pat suteikti transporto ypatingos
svarbos subjektams galimybe gauti tinkamg finansavima pasirengimui incidentams, reagavimui
1juos ir jy sprendimui.

Pranes¢jas pritaria transporto kibernetinio saugumo priemoniy rinkiniui, kuriuo siekiama
prisidéti prie didesnio informuotumo kibernetinéje erdvéje ir kibernetinés higienos lygio,
ypatingg démes] skiriant transporto sektoriui. Jis skirtas transporto organizacijoms,
nepriklausomai nuo jy dydzio ir veiklos srities, taip pat atsizvelgiant | ypatingos svarbos
transporto infrastruktiirg ir karinj mobiluma, ypac atsizvelgiant j karg Ukrainoje, visy pirma,
bet neapsiribojant:

e oro vez€jams, oro uostus valdancioms jstaigoms, pagrindiniams oro uostams, oro €ismo
valdymo ir skrydziy valdymo centrams, Europos Sajungos aviacijos saugos agentirai ir
Eurokontrolei;

e infrastruktiiros valdytojams, gelezinkelio jmonéms ir Europos gelezinkeliy eismo
valdymo sistemai (ERTMS);

e vidaus vandeny, jiiry ir pakranciy keleivinio ir krovininio vandens transporto
bendroveéms, uosty valdymo jstaigoms, jskaitant jy uosto jrenginius, subjektams,
uostuose atliekantiems darbus ir eksploatuojantiems jranga, laivy eismo paslaugy
teikéjams;

e keliy direkcijoms, atsakingoms uz eismo valdymo kontrole, intelektiniy transporto
sistemy operatoriams;

e pasto ir kurjeriy paslaugoms.

Praneséjas mano, kad nuo Reagavimo j nelaimes fondo kibernetiniam saugumui uztikrinti
veiklos biudZeto dydzio priklausys jo sékmé; todél jis turéty biiti pakankamai didelis, kad
padéty valstybéms naréms pasirengti reikSmingiems didelio masto Kibernetiniams
incidentams, | juos reaguoti ir atkurti veiklg jiems jvykus. Reagavimo ] incidentus parama
taip pat teikiama Sgjungos institucijoms, jstaigoms, organams ir agentiiroms.

ES kibernetinio saugumo skydas pagerins valstybiy nariy kibernetiniy grésmiy aptikimo
pajégumus. Reagavimo | kibernetinio saugumo Kkrizes mechanizmas papildys valstybiy
nariy veiksmus, pagal jj teikiant skubig parama pasirengti, reaguoti ir kuo greiciau atkurti veikla
ir (arba) atkurti pagrindiniy paslaugy veikimga.
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PAKEITIMAS

Transporto ir turizmo komitetas ragina atsakinga Pramonés, moksliniy tyrimy ir energetikos

komitetg atsizvelgti | Siuos pakeitimus:

Pakeitimas 1

Pasiulymas dél reglamento
2 konstatuojamoji dalis

Komisijos siitlomas tekstas

(2) kibernetinio saugumo incidenty,
jskaitant tiekimo grandinés i$puolius, kuriy
tikslas — kibernetinis Snipinéjimas, iSpirkos
reikalavimo programiné jranga arba
veiklos sutrikdymas, mastas, daznumas ir
poveikis didé¢ja. Tai kelia didele grésme
tinkly ir informaciniy sistemy veikimui.
Turint omenyje sparciai kintancias grésmiy
aplinkybes, dél galimy didelio masto
incidenty, dél kuriy gali kilti dideliy
sutrikimy ar biiti padaryta Zala ypatingos
svarbos infrastruktiiros objektams, grésmés
reikia didinti parengt] visais Sgjungos
kibernetinio saugumo sistemos
lygmenimis. Si grésmé yra susijusi ne vien
su Rusijos karine agresija prie§ Ukraing ir,
tikétina, i8liks, atsizvelgiant | tai, kad
dabarting geopoliting jtampg lemia
daugybe su valstybe susijusiy subjekty,
nusikalteliy ir jsilauzéliy aktyvisty. Tokie
incidentai gali trukdyti teikti vieSgsias
paslaugas ir vykdyti ekonoming veikla, be
kita ko, ypatingos svarbos ar itin
svarbiuose sektoriuose, sukelti dideliy
finansiniy nuostoliy, pakenkti naudotojy
pasitikejimui, padaryti didelés Zalos
Sajungos ekonomikai ir jy padariniai gali
biiti pavojingi net Zmoniy sveikatai ar
gyvybei. Be to, kibernetinio saugumo
incidentai yra nenusp¢jami, nes daznai kyla
ir i§siplétoja per labai trumpg laikg, néra
susij¢ su jokia konkrecia geografine
teritorija ir vyksta vienu metu arba
akimirksniu i$plinta daugelyje Saliy;
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Pakeitimas

(2) kibernetinio saugumo incidenty,
iskaitant tiekimo grandinés iSpuolius, kuriy
tikslas — kibernetinis Snipiné¢jimas, i§pirkos
reikalavimo programiné jranga arba
veiklos sutrikdymas, mastas, daznumas ir
poveikis did¢ja. Tai kelia didele grésme
tinkly ir informaciniy sistemy veikimui,
taip pat ypatingos svarbos IT ir fizinei
infrastruktiirai. Turint omenyje sparciai
kintancias grésmiy aplinkybes, dél galimy
didelio masto incidenty, dél kuriy gali kilti
dideliy sutrikimy ar buti padaryta Zala
ypatingos svarbos infrastruktiiros
objektams, grésmes reikia didinti parengti
visais Sgjungos kibernetinio saugumo
sistemos lygmenimis. Si grésmé yra
susijusi ne vien su Rusijos karine agresija
prie§ Ukraing ir, tikétina, iSliks,
atsizvelgiant ] tai, kad dabarting
geopoliting jtampg lemia daugybé su
valstybe susijusiy subjekty, nusikalteéliy ir
isilauzeliy aktyvisty. Tokie incidentai gali
trukdyti teikti vieSgsias paslaugas,
uZtikrinti visuomeninj ir privatyjj
transportg ir vykdyti ekonoming veikla, be
kita ko, ypatingos svarbos ar itin
svarbiuose sektoriuose, sukelti dideliy
finansiniy nuostoliy, pakenkti naudotojy
pasitikéjimui, padaryti didelés zalos
Sajungos ekonomikai, taip pat judumui
Sgjungoje, ir jy padariniai gali biiti
pavojingi net Zzmoniy sveikatai ar gyvybei.
Be to, kibernetinio saugumo incidentai yra
nenuspéjami, nes daznai kyla ir i8siplétoja
per labai trumpg laika, néra susije su jokia
konkrecia geografine teritorija ir vyksta
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Pakeitimas 2

Pasiulymas dél reglamento
2 a konstatuojamoji dalis (nauja)

Komisijos sitilomas tekstas

Pakeitimas 3

Pasiulymas dél reglamento
2 b konstatuojamoji dalis (nauja)

Komisijos sitilomas tekstas
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vienu metu arba akimirksniu iSplinta
daugelyje Saliy;

Pakeitimas

(2a) vis didesne kiberneting grésme
transporto sektoriui kelia valstybés
remiami subjektai, kibernetiniai
nusikaltéliai ir jsilauzéliai aktyvistai,
nusikalstamq veikq vykdantys pries
institucijas, operatorius, gamintojus,
tiekéjus ir paslaugy teikéjus aviacijos,
Jjiary, geleZinkeliy ir keliy transporto
srityse. Europos Sqjungos kibernetinio
saugumo agentiira (ENISA) pastebéjo,
kad 2022 m. vidutinis ménesinis
transporto sektoriui poveikj daranciy
incidenty, apie kuriuos pranesta, skaicius,
palyginti su 2021 m. skaiciumi, iSaugo
25 proc. Dauguma Siy iSpuoliy prie§
transporto sektoriy yra vykdomi prie§
informaciniy technologijy (IT) sistemas,
dél to gali sutrikti veikla'#*;

146 ENISA, 2023, ,,ENISA threat
landscape: Transport sector”, 7 ir 17 psl.

Pakeitimas

(2b)  dél neisprovokuotos Rusijos
invazijos j Ukraing labai padaugéjo
kibernetiniy incidenty, jskaitant
paskirstytojo paslaugos trikdymo (DDoS)
kibernetiniy ataky, nukreipty pries
transporto sektoriy ES ir netoli ES
esanciose vietovése, daugiausia oro
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uostus, geleZinkelius ir transporto
institucijas'. Labai tikétina, kad tokiy
iSpuoliy vis daugés;

14 ENISA, 2023, ,,ENISA threat
landscape: Transport sector, 9 psl.

Pakeitimas 4

Pasiulymas dél reglamento
2 ¢ konstatuojamoji dalis (nauja)

Komisijos sitilomas tekstas Pakeitimas

(2¢)  kibernetiniai iSpuoliai rengiami
pries visy transporto subsektoriy valdZios
institucijas ir jstaigas, o tai daro poveikj
geleZinkelio jmonéms ir infrastruktiiros
valdytojams, taip pat uosty operatoriams.
Keliy sektoriuje iSpuoliai buvo rengiami
pries pirminés jrangos gamintojus,
tiekéjus ir paslaugy teikéjus, taip pat
vieSojo transporto operatorius. Aviacijos
sektoriuje pagrindiniai taikiniai yra oro
transporto bendrovés ir oro uosty
operatoriai, taip pat paslaugy teikéjai,
antieminio transporto operatoriai ir
tiekimo grandiné’#<;

146 ENISA, 2023, ,,ENISA threat
landscape: Transport sector“, 17 psl.

Pakeitimas 5

Pasiulymas dél reglamento
3 konstatuojamoji dalis

Komisijos sitilomas tekstas Pakeitimas
3) biitina stiprinti Sgjungos pramoneés 3) bitina stiprinti Sgjungos pramonés
ir paslaugy sektoriy konkurencing padét; ir paslaugy sektoriy konkurencing padét;
skaitmeninéje ekonomikoje ir remti jy skaitmeninéje ekonomikoje ir remti jy
skaitmening transformacija, didinant skaitmening transformacija, didinant
kibernetinio saugumo lygj bendrojoje kibernetinio saugumo lygj bendrojoje
skaitmeninéje rinkoje. Kaip skaitmeninéje rinkoje. Kaip
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rekomenduojama trijuose skirtinguose
Konferencijos d¢l Europos ateities
pasialymuose'®, biitina didinti pilieciy,
imoniy ir subjekty, valdanc¢iy ypatingos
svarbos infrastruktiiros objektus, atsparumag
didéjancioms kibernetinio saugumo
grésméms, kurios gali turéti praZziitingg
poveikj visuomenei ir ekonomikai. Todél
reikia investuoti  infrastrukttrg ir
paslaugas, kurios padéty grei¢iau aptikti
kibernetinio saugumo grésmes bei
incidentus ir  juos reaguoti, o valstybéms
naréms reikia pagalbos geriau pasirengti
reikSmingiems ir didelio masto
kibernetinio saugumo incidentams ir j juos
reaguoti. Sgjunga taip pat turéty didinti
savo pajégumus Siose srityse, visy pirma
susijusius su duomeny apie kibernetinio
saugumo grésmes ir incidentus rinkimu ir
analize;

16 https://futureu.curopa.eu/It/

Pakeitimas 6

Pasiulymas dél reglamento
4 konstatuojamoji dalis

Komisijos sitilomas tekstas

(4) Sajunga jau émési tam tikry
priemoniy, kuriomis siekiama sumazinti
ypatingos svarbos infrastruktiiros objekty ir
subjekty pazeidziamumg ir padidinti jy
atsparumg kibernetinio saugumo rizikai,
visy pirma priémeé Europos Parlamento ir
Tarybos direktyva (ES) 2022/2555'7,
Komisijos rekomendacija

(ES) 2017/158418, Europos Parlamento ir
Tarybos direktyva 2013/40/ES' ir Europos
Parlamento ir Tarybos reglamenta

(ES) 2019/8812°. Be to, Tarybos
rekomendacijoje dél Sgjungos suderinto

PE752.607v02-00

rekomenduojama trijuose skirtinguose
Konferencijos d¢l Europos ateities
pasitilymuose'®, butina didinti pilieciy,
imoniy, veZéjy ir subjekty, valdanciy
ypatingos svarbos infrastruktiiros objektus,
atsparumg didéjancioms kibernetinio
saugumo grésmems, kurios gali turéti
prazitinga poveikj visuomenei ir
ekonomikai. Todél reikia investuoti |
infrastruktiirg ir paslaugas, kurios padéty
grei¢iau aptikti kibernetinio saugumo
grésmes bei incidentus ir | juos reaguoti, o
valstybéms naréms reikia pagalbos geriau
pasirengti reik§mingiems ir didelio masto
kibernetinio saugumo incidentams ir j juos
reaguoti. Sgjunga taip pat turéty didinti
savo pajégumus Siose srityse, visy pirma
susijusius su duomeny apie kibernetinio
saugumo grésmes ir incidentus rinkimu ir
analize, taip pat duomeny apie
kibernetinio saugumo darbo rinkos bikle
ir raidg rinkimu ir analize, nes ji atlicka
svarby vaidmenyj teikiant butinas aptikimo
ir reagavimo paslaugas;

16 https://futureu.europa.cu/It/

Pakeitimas

4) Sajunga jau émési tam tikry
priemoniy, kuriomis siekiama sumazinti
ypatingos svarbos infrastruktiiros objekty ir
subjekty pazeidZziamumg ir padidinti jy
atsparumg kibernetinio saugumo rizikai,
visy pirma priémé Europos Parlamento ir
Tarybos direktyva (ES) 2022/2555!7,
Komisijos rekomendacija

(ES) 2017/158418, Europos Parlamento ir
Tarybos direktyva 2013/40/ES' ir Europos
Parlamento ir Tarybos reglamenta

(ES) 2019/8812Y, taip pat pasiiilymq dél
reglamento dél Sgjungos transeuropinio
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poZziiirio ] ypatingos svarbos infrastrukttiros
atsparumo didinimg valstybés narés
raginamos imtis skubiy ir veiksmingy
priemoniy ir lojaliai, veiksmingai,
solidariai bei koordinuotai bendradarbiauti
tarpusavyje, su Komisija ir kitomis
atitinkamomis valdzios institucijomis bei
atitinkamais subjektais, siekiant padidinti
ypatingos svarbos infrastruktiiros objekty,
naudojamy esminéms paslaugoms vidaus
rinkoje teikti, atsparuma;

172022 m. gruodzio 14 d. Europos
Parlamento ir Tarybos direktyva

(ES) 2022/2555 d¢l priemoniy aukStam
bendram kibernetinio saugumo lygiui
visoje Sgjungoje uztikrinti, kuria i§ dalies
keic¢iamas Reglamentas (ES) Nr. 910/2014
ir Direktyva (ES) 2018/1972 ir
panaikinama Direktyva (ES) 2016/1148
(OL L 333,2022 12 27).

182017 m. rugséjo 13 d. Komisijos
rekomendacija (ES) 2017/1584 d¢l
koordinuoto atsako j didelio masto
kibernetinio saugumo incidentus ir krizes
(OL L 239,20179 19, p. 36).

192013 m. rugpjacio 12 d. Europos
Parlamento ir Tarybos direktyva
2013/40/ES dél ataky pries§ informacines
sistemas, kuria pakei¢iamas Tarybos
pamatinis sprendimas 2005/222/TVR
(OL L 218,2013 8 14, p. 8).

202019 m. balandzio 17 d. Europos
Parlamento ir Tarybos reglamentas

(ES) 2019/881 dé¢l ENISA (Europos
Sajungos kibernetinio saugumo agentiiros)
ir informaciniy ir ry$iy technologijy
kibernetinio saugumo sertifikavimo, kuriuo
panaikinamas Reglamentas (ES)
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transporto tinklo plétros gairiy ir
pasiiilymg dél reglamento dél
horizontaliyjy kibernetinio saugumo
reikalavimy, keliamy skaitmeniniy
elementy turintiems produktams
(Kibernetinio atsparumo aktas). Be to,
Tarybos rekomendacijoje dél Sgjungos
suderinto pozilrio j ypatingos svarbos
infrastrukttros atsparumo didinimag
valstybés narés raginamos imtis skubiy ir
veiksmingy priemonty ir lojaliai,
veiksmingai, solidariai bei koordinuotai
bendradarbiauti tarpusavyje, su Komisija ir
kitomis atitinkamomis valdzios
institucijomis bei atitinkamais subjektais,
siekiant padidinti ypatingos svarbos
infrastruktiros objekty, naudojamy
esminéms paslaugoms vidaus rinkoje teikti,
atsparuma,;

172022 m. gruodzio 14 d. Europos
Parlamento ir Tarybos direktyva

(ES) 2022/2555 d¢l priemoniy aukStam
bendram kibernetinio saugumo lygiui
visoje Sgjungoje uztikrinti, kuria 1§ dalies
keiciamas Reglamentas (ES) Nr. 910/2014
ir Direktyva (ES) 2018/1972 ir
panaikinama Direktyva (ES) 2016/1148
(OL L 333,2022 12 27).

182017 m. rugséjo 13 d. Komisijos
rekomendacija (ES) 2017/1584 d¢l
koordinuoto atsako j didelio masto
kibernetinio saugumo incidentus ir krizes
(OL L 239,2017 9 19, p. 36).

192013 m. rugpjacio 12 d. Europos
Parlamento ir Tarybos direktyva
2013/40/ES dél ataky pries§ informacines
sistemas, kuria pakeic¢iamas Tarybos
pamatinis sprendimas 2005/222/TVR
(OL L 218,2013 8 14, p. 8).

202019 m. balandzio 17 d. Europos
Parlamento ir Tarybos reglamentas

(ES) 2019/881 dél ENISA (Europos
Sajungos kibernetinio saugumo agentiiros)
ir informaciniy ir ry$iy technologijy
kibernetinio saugumo sertifikavimo, kuriuo
panaikinamas Reglamentas (ES)
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Nr. 526/2013 (Kibernetinio saugumo aktas)
(OL L 151,20196 7, p. 15).

Pakeitimas 7

Pasiulymas dél reglamento
4 a konstatuojamoji dalis (nauja)

Komisijos sitilomas tekstas

Pakeitimas 8

Pasiiilymas dél reglamento
4 a konstatuojamoji dalis (nauja)

Komisijos sitilomas tekstas

PE752.607v02-00

Nr. 526/2013 (Kibernetinio saugumo aktas)
(OL L 151,20196 7, p. 15).

Pakeitimas

(4a)  palankiai vertina Europos
Komisijos Transporto kibernetinio
saugumo priemoniy rinkinj*, kuriame
pateikiama pagrindiné informacija apie
transporto organizacijoms galincias kilti
grésmes (kenkimo programinés jrangos
sklaida, paslaugy trikdymas, neteiséta
prieiga ir vagysté, programinés jrangos
manipuliavimas), ir i§vardijama geroji
poveikio mazinimo patirtis, taciau
veZéjams turéty biiti rengiami tinkami
mokymai kibernetinio saugumo
klausimais ir jiems turéty biti suteiktos
tinkamos kibernetiniy grésmiy
prevencijos priemonés. IS Sqjungos
biudZeto taip pat turéty biiti finansuojama
ENISA teikiama parama, pavyzdZiui,
mokymas, kad veZéjai galéty veiksmingai
igyvendinti j §j priemoniy rinkinj jtrauktq
geriausig poveikio maZinimo patirtj;

la | ENISA threat landscape: transport
sector*, ENISA, 2023 m. geguZés mén.

2« Europos Komisija, 2021. ,, Transport
Cybersecurity Toolkit“, priecinamas
adresu
https://transport.ec.europa.eu/transport-
themes/security-safety/cybersecurity lIt.

Pakeitimas
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Pakeitimas 9

Pasiulymas dél reglamento
12 konstatuojamoji dalis

Komisijos sitilomas tekstas

(12)  siekiant veiksmingiau uZzkirsti kelig
kibernetinéms grésmeéms ir incidentams,
juos jvertinti ir ] juos reaguoti, biitina
kaupti daugiau Ziniy apie Sgjungos
teritorijoje esanciam ypatingos svarbos
turtui ir infrastruktiiros objektams
kylancias grésmes, jskaitant jy geografinj
pasiskirstyma, sasajas ir galimg poveikj
tuos infrastruktiiros objektus veikianciy
kibernetiniy iSpuoliy atveju. Turéty buti
jdiegta didelio masto Sgjungos SOC
infrastruktiira (toliau — Europos
kibernetinio saugumo skydas), kurig
sudaryty kelios sgveikios tarpvalstybinés
platformos, jungiancios po kelis
nacionalinius SOC. Ta infrastruktira turéty

AD\1288647LT.docx

(4a) Sgjungos mastu koordinuojamas
poZiiiris siekiant gerinti ypatingos svarbos
infrastruktiiros, pvz., transporto
infrastruktiiros, pasirengimgq ir
atsparumgq, grindZiamas valstybiy nariy
pajégumy stiprinimu. Kaip pripaZinta
neseniai paskelbtame Komisijos
komunikate Europos Parlamentui ir
Tarybai ,,Kibernetinio saugumo srities
talenty tritkumo problemos sprendimas
siekiant didinti ES konkurencingumg ir
atsparumg bei skatinti jos augimq*“!**, ES
saugumo negalima uZtikrinti be
didZiausio ES turto — jos ;moniy;

e Komisijos komunikatas Europos
Parlamentui ir Tarybai ,,Kibernetinio
saugumo srities talenty tritckumo
problemos sprendimas siekiant didinti ES
konkurencingumg ir atsparumgq bei
skatinti jos augimgq (Kibernetinio
saugumo jgidZiy akademija)*“
(COM(2023) 207 final).

Pakeitimas

(12)  iekiant veiksmingiau uZkirsti kelig
kibernetinéms grésmeéms ir incidentams,
juos jvertinti ir ] juos reaguoti, biitina
kaupti daugiau ziniy apie Sajungos
teritorijoje esanciam ypatingos svarbos
turtui ir infrastrukttiros objektams
kylancias grésmes, jskaitant jy geografinj
pasiskirstyma, sasajas ir galimg poveikj
tuos infrastruktiiros objektus veikianciy
kibernetiniy i$puoliy atveju. Sis ypatingos
svarbos turtas ir infrastruktiira apima
intelektines transporto sistemas, kurios,
nors ir labai svarbios automatizuotam ir
daugiaruSiam judumui, veikia remdamosi
itin svarbiais neskelbtiny duomeny
mainais. Turéty biiti jdiegta didelio masto

PE752.607v02-00



biti naudinga nacionaliniams ir Sgjungos
kibernetinio saugumo interesams ir
poreikiams, naudojant naujausias paZzangiy
duomeny rinkimo ir analizés priemoniy
technologijas, stiprinant kibernetinio
saugumo grésmiy aptikimo ir valdymo
pajégumus ir uztikrinant informuotumag
apie padéti tikruoju laiku. Ta infrastruktiira
turéty padéti geriau aptikti kibernetinio
saugumo grésmes ir incidentus ir taip
papildyti ir remti Sgjungos subjektus ir
tinklus, atsakingus uz kriziy valdyma
Sajungoje, visy pirma ES rysiy palaikymo
deél kibernetiniy kriziy organizacinj tinkla
(EU-CyCLONe), kaip apibrézta Europos
Parlamento ir Tarybos direktyvoje

(ES) 2022/2555%4;

242022 m. gruodzio 14 d. Europos
Parlamento ir Tarybos direktyva

(ES) 2022/2555 dél priemoniy aukStam
bendram kibernetinio saugumo lygiui
visoje Sajungoje uztikrinti, kuria i§ dalies
kei¢iamas Reglamentas (ES) Nr. 910/2014
ir Direktyva (ES) 2018/1972 ir
panaikinama Direktyva (ES) 2016/1148
(TIS 2 direktyva) (OL L 333, 2022 12 27,
p. 80).

Pakeitimas 10

Pasiulymas dél reglamento
14 a konstatuojamoji dalis (nauja)

Komisijos sitilomas tekstas

PE752.607v02-00

Sajungos SOC infrastruktira (toliau —
Europos kibernetinio saugumo skydas),
kurig sudaryty kelios sgveikios
tarpvalstybinés platformos, jungiancios po
kelis nacionalinius SOC. Ta infrastruktiira
turéty biiti naudinga nacionaliniams ir
Sajungos kibernetinio saugumo interesams
ir poreikiams, naudojant naujausias
pazangiy duomeny rinkimo ir analizés
priemoniy technologijas, stiprinant
kibernetinio saugumo grésmiy aptikimo ir
valdymo pajégumus ir uZtikrinant
informuotumg apie padét] tikruoju laiku.
Ta infrastruktiira turéty padéti geriau
aptikti kibernetinio saugumo grésmes ir
incidentus ir taip papildyti ir remti
Sajungos subjektus ir tinklus, atsakingus uz
kriziy valdyma Sajungoje, visy pirma ES
rySiy palaikymo dél kibernetiniy kriziy
organizacinj tinklg (EU-CyCLONe), kaip
apibrézta Europos Parlamento ir Tarybos
direktyvoje (ES) 2022/2555%,

242022 m. gruodzio 14 d. Europos
Parlamento ir Tarybos direktyva

(ES) 2022/2555 dél priemoniy aukStam
bendram kibernetinio saugumo lygiui
visoje Sajungoje uztikrinti, kuria i§ dalies
keic¢iamas Reglamentas (ES) Nr. 910/2014
ir Direktyva (ES) 2018/1972 ir
panaikinama Direktyva (ES) 2016/1148
(TIS 2 direktyva) (OL L 333, 2022 12 27,
p. 80).

Pakeitimas

(14a) transporto sektorius vis daZniau
tampa vienu is§ pelningiausiy veiklos
lauky kibernetiniams nusikaltéliams —
klienty duomenys laikomi labai vertinga
preke, o transporto tiekimo grandiné vis
daZniau tampa taikiniu. Dél Sios
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Pakeitimas 11

Pasiulymas dél reglamento
15 konstatuojamoji dalis

Komisijos sitilomas tekstas

(15) nacionaliniu lygmeniu kibernetiniy
grésmiy stebeéseng, aptikima ir analize
paprastai uZtikrina viesyjy ir privaciy
subjekty SOC kartu su CSIRT. Be to,
CSIRT keiciasi informacija CSIRT tinkle
pagal Direktyva (ES) 2022/2555.

AD\1288647LT.docx
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prieZasties transporto infrastruktiira, kuri
yra tarpvalstybiné arba kurioje keiciamasi
duomenimis naudojant belaidZio rySio
technologijas, turéty biti laikoma
pagrindiniu nacionaliniy ir ypa¢
tarpvalstybiniy SOC analizés ir stebésenos
objektu. PavyzdZiiui, neseniai pateiktame
pasiiilyme dél TEN-T reglamento
perZiiiros reikalaujama daugiau
solidarumo ir bendradarbiavimo dalijantis
informacija apie tarpvalstybines
kibernetines grésmes, su kuriomis gali
susidurti §is tarptautinis tinklas.
Intelektinés transporto sistemos (ITS) taip
pat yra labai svarbios siekiant, kad
transportas tapty saugesnis, efektyvesnis
ir tvaresnis, taciau dél jy transporto
sistemos tampa paZeidZiamesnés
kibernetiniams iSpuoliams, dél kuriy gali
jvykti nelaimingy atsitikimy, susidaryti
eismo spistys arba atsirasti ekonominiy
nuostoliy tiek privatiesiems, tiek
vieSiesiems veZéjams. Siekiant uZtikrinti
keleiviy saugumg, naudotojy ir teikéjy
duomeny apsaugq ir iSvengti finansinés
Zalos, labai svarbu, kad j perZiiirétos
Intelektiniy transporto sistemy direktyvos
jgyvendinimo programgq bity jtrauktos
nuostatos ir priemonés, kuriomis biity
stiprinamas valstybiy nariy
bendradarbiavimas siekiant aptikti
kibernetinio saugumo grésmes ir
incidentus, jiems pasirengti ir j juos
reaguoti;

Pakeitimas

(15) nacionaliniu lygmeniu kibernetiniy
grésmiy stebésena, aptikima ir analize
paprastai uZtikrina vieSyjy ir privaciy
subjekty SOC kartu su CSIRT. Be to,
CSIRT keiciasi informacija CSIRT tinkle
pagal Direktyva (ES) 2022/2555.

PE752.607v02-00
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Tarpvalstybiniai SOC turéty sukurti naujus
pajégumus, kurie papildyty CSIRT tinkla,
kaupiant vieSyjy ir privaciy subjekty
duomenis apie grésmes kibernetiniam
saugumui bei jais dalijantis, didinant tokiy
duomeny verte atliekant eksperty analizg
bei kartu jsigyjant infrastruktiiros objektus
ir taikant pazangiausias priemones, taip pat
prisidedant prie Sgjungos pajégumy ir
technologinio suverenumo plétojimo;

Pakeitimas 12

Pasiulymas dél reglamento
21 konstatuojamoji dalis

Komisijos sitilomas tekstas

(21)  nors Europos kibernetinio saugumo
skydas yra civilinis projektas, kibernetines
gynybos bendruomenei galéty buti
naudingi stipresni civiliniai aptikimo ir
informuotumo apie padét] pajégumai,
sukurti ypatingos svarbos infrastruktiirai
apsaugoti. Tarpvalstybiniai SOC, padedami
Komisijos ir Europos kibernetinio
saugumo pramongés, technologijy ir
moksliniy tyrimy kompetencijos centro
(toliau — ECCC) bei bendradarbiaudami su
Sajungos vyriausiuoju jgaliotiniu uZsienio
reikalams ir saugumo politikai (toliau —
vyriausiasis jgaliotinis), turéty palaipsniui
parengti specialius protokolus ir standartus,
kad biity galima bendradarbiauti su
kibernetinés gynybos bendruomene,

PE752.607v02-00

14/25

Tarpvalstybiniai SOC turéty sukurti naujus
pajégumus, kurie papildyty CSIRT tinkla,
kaupiant vieSyjy ir privaciy subjekty
duomenis apie grésmes kibernetiniam
saugumui bei jais dalijantis, didinant tokiy
duomeny verte atliekant eksperty analizg
bei kartu jsigyjant infrastruktiiros objektus
ir taikant paZangiausias priemones, taip pat
prisidedant prie Sgjungos pajégumy ir
technologinio suverenumo plétojimo. Siuo
ativilgiu, siekiant sustiprinti Sqgjungos
savarankiSkumgq kibernetinéje srityje ir
atsizvelgiant j pasiiilymo dél Reglamento
dél transeuropinio transporto tinklo
plétros gairiy (COM(2021)0812)

47 straipsnio 4 dalj, taip pat biitina
uzkirsti keliq prieigai prie duomeny, dél
kurios kyla kibernetinés grésmeés,
uztikrinant patikimq reguliavimo sistemgq,
kuria reglamentuojama uZsienio subjekty
nuosavybé ir investicijos j ypatingos
svarbos infrastruktiiros objektus,
pavyzdZiui, transporto sektoriuje;

Pakeitimas

(21)  nors Europos kibernetinio saugumo
skydas yra civilinis projektas, kibernetinés
gynybos bendruomenei galéty buti
naudingi stipresni civiliniai aptikimo ir
informuotumo apie padét] pajégumai,
sukurti ypatingos svarbos infrastruktiirai
apsaugoti. Tarpvalstybiniai SOC, padedami
Komisijos ir Europos kibernetinio
saugumo pramones, technologijy ir
moksliniy tyrimy kompetencijos centro
(toliau — ECCC) bei bendradarbiaudami su
Sajungos vyriausiuoju jgaliotiniu uZsienio
reikalams ir saugumo politikai (toliau —
vyriausiasis jgaliotinis), turéty palaipsniui
parengti specialius protokolus ir standartus,
kad biity galima bendradarbiauti su
kibernetinés gynybos bendruomene,

AD\1288647LT.docx



jskaitant tikrinimo ir saugumo salygas.
Kuriant Europos kibernetinio saugumo
skyda turéty biiti svarstoma galimybé
ateityje, glaudziai bendradarbiaujant su
vyriausiuoju jgaliotiniu, bendradarbiauti su
tinklais ir platformomis, atsakingais uz
dalijimasi informacija kibernetinés
gynybos bendruomengje;

Pakeitimas 13

Pasiulymas dél reglamento
21 a konstatuojamoji dalis (nauja)

Komisijos sitilomas tekstas

Pakeitimas 14

AD\1288647LT.docx

jskaitant tikrinimo ir saugumo salygas.
Kuriant Europos kibernetinio saugumo
skyda turéty buti svarstoma galimybé
ateityje, glaudziai bendradarbiaujant su
vyriausiuoju jgaliotiniu, bendradarbiauti su
tinklais ir platformomis, atsakingais uz
dalijimasi informacija kibernetinés
gynybos bendruomengje. Juo taip pat
turéty biti sudarytos sqlygos sinergijai su
Karinio mobilumo veiksmy planu 2.0.
Gerai veikiantis karinio mobilumo tinklas
turi biiti atsparus, be kita ko, atsiivelgiant
| kibernetines ir kitas hibridines grésmes,
kurios galéty paveikti kritinius dvejopo
naudojimo transporto sistemos mazgus.
PavyzdZiui, kibernetinis iSpuolis prie§ oro
uostuose, jiry uostuose ar gelezinkeliuose
naudojamas sistemas arba kibernetinis
iSpuolis pries karinius objektus gali turéti
dideliy pasekmiy. Todél skaitmeninant
procesus ir procediiras, be kita ko,
susijusius su bitinu civiliniu ir kariniu
bendradarbiavimu, kovojant su
kibernetinémis grésmémis reikés stiprinti
kompiuterines informacines sistemas;

Pakeitimas

(21a) kibernetinio saugumo krizés atveju
veiksmingas keitimasis informacija yra
labai svarbus siekiant uZtikrinti karinio ir
civilinio transporto sektoriy
informuotumg apie padéti. Siuo keitimusi
informacija taip pat turéty biiti
skatinamas atitinkamy sektoriy
institucijy, atsakingy uz transportq,
kompetentingy kibernetinio saugumo
institucijy, SOC ir CSIRT
bendradarbiavimas;

PE752.607v02-00
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Pasiilymas dél reglamento
29 konstatuojamoji dalis

Komisijos sitilomas tekstas

(29)  vykdant pasirengimo veiksmus,
siekiant skatinti nuosekly poziiirj ir stiprinti
sauguma visoje Sgjungoje ir jos vidaus
rinkoje, turéty biiti teikiama parama
Direktyvoje (ES) 2022/2555 nustatytuose
itin svarbiuose sektoriuose veikianciy
subjekty kibernetinio saugumo
koordinuotam testavimui ir vertinimui.
Siuo tikslu Komisija, padedama ENISA ir
bendradarbiaudama su Direktyva

(ES) 2022/2555 isteigta TIS
bendradarbiavimo grupe, turéty reguliariai
nustatyti, kurie atitinkami sektoriai ar
subsektoriai turéty biiti tinkami gauti
finansing paramg koordinuotam Sgjungos
lygmens testavimui. Sektoriai arba
subsektoriai turéty biiti atrinkti i$
Direktyvos (ES) 2022/2555 1 priedo

(,, Ypatingos svarbos sektoriai‘).
Koordinuotas testavimas turéty biiti
grindZiamas bendrais rizikos scenarijais ir
metodikomis. Atrenkant sektorius ir
rengiant rizikos scenarijus turéty biti
atsizvelgiama ] atitinkamus Sgjungos
masto rizikos vertinimus ir rizikos
scenarijus, jskaitant poreikj vengti
dubliavimosi, kaip antai rizikos vertinima
ir rizikos scenarijus, kuriuos Tarybos
iSvadose dél Europos Sajungos
kibernetinio saugumo biuklés raidos
Komisija, vyriausiasis jgaliotinis ir TIS
bendradarbiavimo grupé raginami parengti,
derindami veiksmus su atitinkamomis
civilinémis ir karinémis jstaigomis bei
agentiiromis ir sukurtais tinklais, jskaitant
EU-CyCLONe, taip pat rysiy tinkly ir
infrastruktiiry rizikos vertinima, kurio buvo
paprasyta Nevere paskelbtame bendrame
ministry raginime ir kurj atlieka TIS
bendradarbiavimo grupé, padedant
Komisijai bei ENISA ir bendradarbiaujant
su Europos elektroniniy rysiy reguliuotojy
institucija (BEREC), koordinuotus rizikos
vertinimus, kurie turi biti atliekami pagal

PE752.607v02-00

Pakeitimas

(29)  vykdant pasirengimo veiksmus,
siekiant skatinti nuosekly poziiirj ir stiprinti
sauguma visoje Sajungoje ir jos vidaus
rinkoje, turéty biiti teikiama parama
Direktyvoje (ES) 2022/2555 nustatytuose
itin svarbiuose sektoriuose veikianciy
subjekty kibernetinio saugumo
koordinuotam testavimui ir vertinimui.
Siuo tikslu Komisija, padedama ENISA ir
bendradarbiaudama su Direktyva

(ES) 2022/2555 isteigta TIS
bendradarbiavimo grupe, turéty reguliariai
nustatyti, kurie atitinkami sektoriai ar
subsektoriai turéty biiti tinkami gauti
finansing paramg koordinuotam Sgjungos
lygmens testavimui. Sektoriai arba
subsektoriai turéty biiti atrinkti i$
Direktyvos (ES) 2022/2555 1 priedo
(,,Ypatingos svarbos sektoriai®). Ypatingg
démesj reikéty skirti transporto sektoriui
ir jo pasektoriams (oro, geleZinkeliy,
vandens, keliy), nes jie apima ypatingos
svarbos infrastruktiirqg, kurioje
kibernetiniai incidentai ir iSpuoliai galéty
labai pakenkti keleiviy ir veZéjy saugai.
Koordinuotas testavimas turéty biiti
grindZiamas bendrais rizikos scenarijais ir
metodikomis. Atrenkant sektorius ir
rengiant rizikos scenarijus turéty biti
atsizvelgiama ] atitinkamus Sgjungos
masto rizikos vertinimus ir rizikos
scenarijus, jskaitant poreik] vengti
dubliavimosi, kaip antai rizikos vertinima
ir rizikos scenarijus, kuriuos Tarybos
iSvadose de¢l Europos Sajungos
kibernetinio saugumo buklés raidos
Komisija, vyriausiasis jgaliotinis ir TIS
bendradarbiavimo grupé raginami parengti,
derindami veiksmus su atitinkamomis
civilinémis ir karinémis jstaigomis bei
agentiromis ir sukurtais tinklais, jskaitant
EU-CyCLONe, taip pat rysiy tinkly ir
infrastruktury rizikos vertinima, kurio buvo
papraSyta Nevere paskelbtame bendrame
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Direktyvos (ES) 2022/2555 22 straipsnj, ir
skaitmeninés veiklos atsparumo testavima,
kaip numatyta Europos Parlamento ir
Tarybos reglamente (ES) 2022/2554%°.
Atrenkant sektorius taip pat reikéty
atsizvelgti | Tarybos rekomendacijg dél
Sajungos suderinto poziiirio ] ypatingos
svarbos infrastruktiiros atsparumo
didinima;

292022 m. gruodzio 14 d. Europos
Parlamento ir Tarybos reglamentas

(ES) 2022/2554 d¢l skaitmeninés veiklos
atsparumo finansy sektoriuje, kuriuo i§
dalies kei€iami reglamentai (EB)

Nr. 1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/2014 ir

(ES) 2016/1011.

Pakeitimas 15

Pasiiilymas dél reglamento
30 a konstatuojamoji dalis (nauja)

Komisijos sitilomas tekstas

Pakeitimas 16

Pasiiilymas dél reglamento
35 a konstatuojamoji dalis (nauja)

Komisijos sitilomas tekstas
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ministry raginime ir kurj atlieka TIS
bendradarbiavimo grupe¢, padedant
Komisijai bei ENISA ir bendradarbiaujant
su Europos elektroniniy rysiy reguliuotojy
institucija (BEREC), koordinuotus rizikos
vertinimus, kurie turi biiti atliekami pagal
Direktyvos (ES) 2022/2555 22 straipsnj, ir
skaitmeninés veiklos atsparumo testavima,
kaip numatyta Europos Parlamento ir
Tarybos reglamente (ES) 2022/2554%°.
Atrenkant sektorius taip pat reikéty
atsizvelgti ] Tarybos rekomendacijg dél
Sajungos suderinto poziiirio ] ypatingos
svarbos infrastruktiiros atsparumo
didinima;

292022 m. gruodzio 14 d. Europos
Parlamento ir Tarybos reglamentas

(ES) 2022/2554 d¢l skaitmeninés veiklos
atsparumo finansy sektoriuje, kuriuo i§
dalies kei¢iami reglamentai (EB)

Nr. 1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/2014 ir

(ES) 2016/1011.

Pakeitimas

(30a) atsiZvelgiant j sektoriaus svarbgq ir
kibernetiniy grésmiy poveikj judumui,
taigi, ir keleiviy bei pésciyjy gyvenimui,
transporto sektoriuje pirmenybe reikéty
teikti koordinuojamiems subjekty
parengties bandymams;

Pakeitimas

PE752.607v02-00
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Pakeitimas 17

Pasiiilymas dél reglamento
38 a konstatuojamoji dalis (nauja)

Komisijos sitilomas tekstas

Pakeitimas 18

Pasiulymas dél reglamento
1 straipsnio 2 dalies a punktas

Komisijos sitilomas tekstas
a) stiprinti bendra Sajungos

kibernetiniy grésmiy ir incidenty aptikimag
ir informuotuma apie padétj, taip sudarant

PE752.607v02-00

(35a) atsizvelgiant j Siuo pasiiillymu ir
pasiiilymu dél Kibernetinio atsparumo
akto agentirai ENISA suteiktas didesnes
uzduotis ir atsakomybe, butina priimti
ENISA taisomgjj biudZetq Nr. 1/2022 dél
bandymo jgyvendinti paramos
kibernetiniam saugumui veiksmus. Be to,
atsizvelgiant | Sgjungos interesus,
agentirai ENISA reikéty skirti papildomy
finansiniy ir ZmogiSkyjy istekliy;

Pakeitimas

(38a) todél jgiidZiy ir kompetencijy
ugdymui reikéty skirti daugiausia
démesio visuose sektoriuose, ypac tuose,
kurie yra paZeidZiami kibernetinio
saugumo grésmiy, pavyzdZiui, daugiausiai
démesio turéty sulaukti darbuotojai,
dirbantys masinio tranzito srityje arba
ypatingos svarbos infrastruktiiros
objektuose, jskaitant traukiniy kontrolés
sistemas ir skaitmenines visy risiy
transporto planavimo priemones. Todél
kibernetinio saugumo kultiiros jdiegimas
ir tolesnis plétojimas visuose ypatingos
svarbos infrastruktiiros sektoriuose yra
labai svarbiis siekiant sékmingai
jgyvendinti §j reglamentq tiek pilieciy
informuotumo, tiek specialisty Ziniy
poziiriu;

Pakeitimas
a) stiprinti bendrag Sgjungos

kibernetiniy grésmiy ir incidenty aptikimag
ir informuotuma apie padétj, taip sudarant
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salygas stiprinti Sgjungos pramongs ir
paslaugy sektoriy konkurencing padétj
visoje skaitmeningje ekonomikoje ir
prisidéti prie Sajungos technologinio
suverenumo kibernetinio saugumo srityje;

Pakeitimas 19

Pasiulymas dél reglamento
1 straipsnio 2 dalies b punktas

Komisijos sitilomas tekstas

b) stiprinti subjekty, veikianciy
ypatingos svarbos ir itin svarbiuose
sektoriuose visoje Sajungoje, parengt] ir
solidarumg plétojant bendrus reagavimo |}
reikSmingus arba didelio masto
kibernetinio saugumo incidentus
pajégumus, be kita ko, teikiant Sajungos
paramg reaguojant ] kibernetinio saugumo
incidentus Skaitmeninés Europos
programos (SEP) asocijuotosioms
treciosioms valstybéms;

Pakeitimas 20

Pasiiilymas dél reglamento
1 straipsnio 2 dalies ¢ a punktas (naujas)

Komisijos sitilomas tekstas

Pakeitimas 21
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salygas stiprinti Sgjungos pramonegs,
transporto infrastruktiiros ir paslaugy
sektoriy konkurencing padétj visoje
skaitmeninéje ekonomikoje ir prisidéti prie
Sajungos technologinio suverenumo
kibernetinio saugumo srityje;

Pakeitimas

b) stiprinti subjekty, veikianciy
ypatingos svarbos ir itin svarbiuose
sektoriuose visoje Sajungoje, parengt] ir
solidaruma plétojant bendrus reagavimo |
reik§mingus arba didelio masto
kibernetinio saugumo incidentus
pajégumus, ypac daug démesio skiriant
didelés svarbos IT ir fizinei
infrastruktiirai, be kita ko, teikiant
Sajungos paramg reaguojant j kibernetinio
saugumo incidentus Skaitmeninés Europos
programos (SEP) asocijuotosioms
treciosioms valstybéms;

Pakeitimas

ca)  stiprinti Sgjungos pasirengimg,
bendradarbiavimg ir veiksmingumgq
valstybése narése apsaugant transporto
infrastruktiirq ir paslaugas nuo
kibernetinio saugumo incidenty, uZtikrinti
nuolatinj transporto sektoriaus veikimg,
tiekimo grandiniy vientisumgq ir judumg
visoje Sqgjungoje;
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Pasiilymas dél reglamento

3 straipsnio 2 dalies 1 pastraipos ¢ punktas

Komisijos sitilomas tekstas

C) padeda geriau apsisaugoti nuo
kibernetiniy grésmiy ir | jas reaguoti;

Pakeitimas 22

Pasiiilymas dél reglamento
3 straipsnio 2 dalies 2 pastraipa

Komisijos sitilomas tekstas

Jis plétojamas bendradarbiaujant su visos
Europos nasiosios kompiuterijos
infrastruktiira, sukurta pagal Reglamenta
(ES) 2021/1173.

Pakeitimas 23

Pasiulymas dél reglamento
8 straipsnio 2 a dalis (nauja)

Komisijos sitilomas tekstas

PE752.607v02-00
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Pakeitimas

c) padeda geriau apsisaugoti nuo
kibernetiniy grésmiy ir ] jas reaguoti, be
kita ko, transporto infrastruktiirai, kuriai
buadingas tarpvalstybiskumas, pvz., TEN-
T, arba keiciantis duomenimis naudojant
belaidZio rysSio technologijas, pvz.,
intelektines transporto sistemas;

Pakeitimas

Jis plétojamas bendradarbiaujant su visos
Europos nasiosios kompiuterijos
infrastruktiira, sukurta pagal Reglamenta
(ES) 2021/1173. Ji sudaro sqglygas
bendradarbiauti su kibernetinés gynybos
bendruomene, pasitelkiant tam skirtus
protokolus ir standartus, taip siekiant
uztikrinti, kad buty plétojami tvirtesni
civiliniai aptikimo ir informuotumo apie
padétj pajégumai siekiant apsaugoti
ypatingos svarbos infrastruktiirg. Siuo
atyvilgiu taip pat turi buti plétojama
sinergija su Karinio mobilumo veiksmy
planu 2.0 ir uZtikrinamas veiksmingas
keitimasis informacija, kad karinio ir
civilinio transporto sektoriai biity
informuoti apie padeétj.

Pakeitimas

2a. Komisija jtraukia ES kibernetinio
saugumo skydg, visy pirma
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Pakeitimas 24

Pasiulymas dél reglamento
10 straipsnio 1 dalies a punktas

Komisijos siitlomas tekstas

a) pasirengimo veiksmai, jskaitant
koordinuotg subjekty, veikianciy itin
svarbiuose sektoriuose visoje Sajungoje,
parengties testavima;

Pakeitimas 25

Pasiulymas dél reglamento
18 straipsnio 2 dalis

Komisijos sitilomas tekstas

2. Rengdama 1 dalyje nurodyta
incidento perzitiros ataskaitg, ENISA
bendradarbiauja su visais atitinkamais
suinteresuotaisiais subjektais, jskaitant
valstybiy nariy, Komisijos, kity atitinkamy
ES institucijy, jstaigy ir agentiry, valdomy
saugumo paslaugy teikéjy ir kibernetinio
saugumo paslaugy naudotojy atstovus. Kai
tinkama, ENISA taip pat bendradarbiauja
su reikSmingy arba didelio masto
kibernetinio saugumo incidenty paveiktais
subjektais. Atlikdama perzitira, ENISA gali
konsultuotis ir su kitais suinteresuotaisiais
subjektais. Atstovai, su kuriais
konsultuojamasi, atskleidzia informacija

AD\1288647LT.docx

tarpvalstybinius SOC, j savo nuomong
valstybéms naréms pagal pasiiilymgq dél
reglamento dél transeuropinio transporto
tinklo (COM(2021)0812) tais atvejais, kai
treciosios valstybés fizinio asmens arba
treciosios valstybés jmonés dalyvavimas ar
indélis gali daryti poveikj tarpvalstybinés
ypatingos svarbos infrastruktiiros, pvz.,
TEN-T, kibernetiniam saugumui.

Pakeitimas

a) pasirengimo veiksmai, jskaitant
koordinuotg subjekty, veikianciy itin
svarbiuose sektoriuose visoje Sgjungoje,
parengties testavima, ypatingq démesj
skiriant j Direktyvos (ES) 2022/2555

1 priedq jtrauktai transporto
infrastruktiirai ir jos pasektoriams;

Pakeitimas

2. Rengdama 1 dalyje nurodyta
incidento perzitros ataskaitag, ENISA
bendradarbiauja su visais atitinkamais
suinteresuotaisiais subjektais, jskaitant
valstybiy nariy, Komisijos, kity atitinkamy
ES institucijy, istaigy ir agentiiry, valdomy
saugumo paslaugy teikéjy ir kibernetinio
saugumo paslaugy naudotojy atstovus. Kai
tinkama, ENISA taip pat bendradarbiauja
su reik§mingy arba didelio masto
kibernetinio saugumo incidenty paveiktais
subjektais, jskaitant veZéjus. Atlikdama
perzitra, ENISA gali konsultuotis ir su
kitais suinteresuotaisiais subjektais.
Atstovai, su kuriais konsultuojamasi,
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apie bet kokj galimg interesy konflikta. atskleidzia informacijg apie bet kokj
galimg interesy konfliktg.

Pakeitimas 26

Pasiiilymas dél reglamento
19 straipsnio 1 pastraipos 1 punkto b papunktis
Reglamentas (ES) 2021/694
6 straipsnio 2 a dalis (nauja)

Komisijos sitilomas tekstas Pakeitimas

2a.  Atsigvelgiant j aktualius Sqjungos
interesus, kiek tai susije su jos pareigomis
parengti potencialias sertifikavimo
schemas pagal Reglamentg

(ES) 2019/881, jos atsakomybe perZiiiréti
ir vertinti kibernetines grésmes,
pazeidZiamumg ir poveikio $velninimg,
parengti incidenty perZiiiros ataskaitq dél
kibernetinio saugumo incidenty perZiiiros
mechanizmo, taip pat rengti mokymus
ypatingos svarbos infrastruktiiros
operatoriams kovos su kibernetiniais
iSpuoliais ir incidentais klausimais, taip
pat atsizvelgiant | naujas pareigas, jai
pavestas pagal pasiiilymq dél Kibernetinio
atsparumo akto, ENISA suteikiami
reikiami iStekliai i§ Sqjungos biudZeto,
laikantis taikytiny teisés akty.

Pakeitimas 27

Pasiulymas dél reglamento

19 straipsnio 1 pastraipos 1 a punktas (naujas)
Reglamentas (ES) 2021/694

7 straipsnio 1 punkto ¢ a papunktis (naujas)

Komisijos sitilomas tekstas Pakeitimas
1a) 7 straipsnis i§ dalies keiciamas
taip:
a) 1 dalis i§ dalies keiciama taip:
1) jterpiamas Sis ca punktas:
ca) remti aukstos kokybés mokymus

veZéjams ir transporto ypatingos svarbos

PE752.607v02-00 22/25 AD\1288647LT.docx



infrastruktiiros objekty valdytojams ir
darbuotojams, be kita ko, siekiant
veiksmingai dalytis patirtimi, susijusia su
kibernetiniais iSpuoliais ar incidentais
ypatingos svarbos infrastruktiiros objekty
atyvilgiu, ir jgyvendinti atitinkamas
poveikio maZinimo priemones, pavyzdZiui,
numatytas Transporto kibernetinio
saugumo priemoniy rinkinyje.
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NUOMONE TEIKIANCIO KOMITETO PROCEDURA

Pavadinimas Solidarumo stiprinimo ir pajégumo aptikti kibernetinio saugumo
grésmes ir incidentus Sajungoje, jiems pasirengti ir j juos reaguoti
didinimo priemoniy nustatymas

Nuorodos COM(2023)0209 — C9-0136/2023 — 2023/0109(COD)

Atsakingas komitetas ITRE

Paskelbimo plenariniame posédyje data | 1.6.2023

Nuomone pateiké TRAN

Paskelbimo plenariniame posédyje data | 1.6.2023
Nuomonés referentas (-¢) Gheorghe Falca
Paskyrimo data 7.7.2023

Priémimo data 25.10.2023

Galutinio balsavimo rezultatai +: 38
— 0
0: 0

Posédyje per galutinj balsavima dalyvave
nariai

Magdalena Adamowicz, Andris Ameriks, Jos¢ Ramon Bauzé Diaz,
Izaskun Bilbao Barandica, Karolin Braunsberger-Reinhold, Karima
Delli, Anna Deparnay-Grunenberg, Gheorghe Falcd, Carlo Fidanza,
Jens Gieseke, Elsi Katainen, Elena Kountoura, Bogustaw Liberadzki,
Peter Lundgren, Elzbieta Katarzyna fukacijewska, Marian-Jean
Marinescu, Tilly Metz, Claudia Monteiro de Aguiar, Caroline
Nagtegaal, Jan-Christoph Oetjen, Rovana Plumb, Thomas Rudner,
Massimiliano Salini, Vera Tax, Barbara Thaler, Istvan Ujhelyi, Achille
Variati, Petar Vitanov, Elissavet Vozemberg-Vrionidi, Lucia Vuolo

Posédyje per galutinj balsavima dalyvave

pavaduojantys nariai

Sara Cerdas, Josianne Cutajar, Roman Haider, Par Holmgren, Pierre
Karleskind, Colm Markey, Ljudmila Novak, Dorien Rookmaker
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GALUTINIS VARDINIS BALSAVIMAS NUOMONE TEIKIANCIAME KOMITETE

38 +
ECR Carlo Fidanza, Peter Lundgren, Dorien Rookmaker
D Roman Haider
PPE Magdalena Adamowicz, Karolin Braunsberger-Reinhold, Gheorghe Falca, Jens Gieseke, Elzbieta Katarzyna
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The Left Elena Kountoura
Verts/ALE Karima Delli, Anna Deparnay-Grunenberg, Par Holmgren, Tilly Metz
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