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GUSTIFIKAZZJONI QASIRA

L-organizzazzjonijiet affettwati minn attakki ¢ibernetici, inkluz fis-settur tat-trasport, rarament
jirrappurtawhom, spe¢jalment il-kumpaniji tas-settur privat, peress li ghandhom it-tendenza li
jarawhom bhala “pubbli¢ita hazina”. Il-parti I-kbira tal-organizzazzjonijiet jippreferu
jittrattawhom internament, u hafna drabi huma l-aggressuri li jippubbli¢izzawhom. FI-UE, 1-
ahbar it-tajba hija li bid-dhul fis-sehh tad-Direttiva 2022/2555 dwar is-sigurta tan-networks
(maghrufa bhala d-“Direttiva NIS2”), 1i I-Istati Membri ghandhom sa Ottubru 2024 biex
jittrasponuha, l-obbligi tar-rappurtar tal-incidenti fl-Istati Membri kollha huma armonizzati.
Ghalhekk, fis-snin li gejjin x’aktarx li n-natura u l-iskala tal-problema jibdew jinftiehmu ahjar.

L-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta (ENISA) ippubblikat rapport re¢entil li
jaghti informazzjoni dwar it-theddid ghac-Cibersigurta fis-settur tat-trasport, fejn tenfasizza li
¢-ciberkriminali kienu responsabbli ghal aktar minn nofs l-in¢identi osservati fil-perjodu ta’
rapportar tal-2022 (55 %) u li I-motivazzjoni ewlenija wara dawn l-attakki kienet il-gwadann
finanzjarju. Hija tinnota wkoll li 1-bicca l-kbira tal-attakki cibernetici fis-settur tat-trasport
huma mmirati lejn sistemi tal-IT u li jikkawzaw tfixkil operazzjonali.

Rigward it-thejjija u r-rispons ghall-in¢identi tac-Cibersigurta, 1-appogg kurrenti fil-livell tal-
Unjoni u s-solidarjeta bejn I-Istati Membri huma limitati. Il-konkluzjonijiet tal-Kunsill ta’
Mejju 2022 enfasizzaw il-htiega li dawn il-lakuni jigu indirizzati, billi fihom sar appell lill-
Kummissjoni biex tressaq proposta dwar Fond ta’ Rispons ghal Emergenza ta¢-Cibersigurta
gdid?.

Dan ir-Regolament jimplimenta I-Istrategija tal-UE dwar i¢-Cibersigurta adottata
f"Dicembru 2020 u i habbret il-holgien ta’ Tarka Cibernetika Ewropea li ssahhah il-
kapacitajiet tad-detezzjoni tat-theddid ¢ibernetiku u I-kondivizjoni tal-informazzjoni fl-Unjoni
Ewropea permezz ta’ federazzjoni ta’ Centri tal-Operazzjonijiet tas-Sigurta (SOCs) nazzjonali
u transfruntiera. L-azzjonijiet ta’ dan ir-Regolament se jigu appoggati b’ finanzjament fil-qafas
tal-Objettiv Strategiku “Cibersigurta” tad-DEP (Programm Ewropa Digitali).

[1-bagit totali jinkludi zieda ta’ EUR 100 miljun li dan ir-Regolament jipproponi li jigu riallokati
minn objettivi strategici ohra tad-DEP. Dan se jwassal sabiex 1-ammont totali 1-gdid disponibbli
ghall-azzjonijiet tac-cibersigurta fil-qafas tad-DEP jitla’ ghal EUR 842,8 miljun.

Parti miz-zieda ta’> EUR 100 miljun se ssahhah il-bagit immaniggjat mi¢-Centru Ewropew ta’
Kompetenza fil-qasam ta¢-Cibersigurta (ECCC) biex jigu implimentati azzjonijiet rigward 1-
SOCs u t-thejjija bhala parti mill-programmi ta’ hidma taghhom. Barra minn hekk, il-
finanzjament addizzjonali se jservi biex jigi appoggat it-twaqqif tar-Rizerva ta¢-Cibersigurta
tal-UE. Dan jikkomplementa I-bagit diga previst ghal azzjonijiet simili tad-DEP ewlieni u tal-
Programm ta’ Hidma ta¢-Cibersigurta tad-DEP ghall-perjodu 2023-2027 li jista® jtella’ 1-
ammont totali ghal EUR 551 miljun ghall-2023-2027, filwaqt li diga gew iddedikati EUR 115-
il miljun fil-forma ta’ progetti pilota ghall-2021-2022. Bl-inkluzjoni tal-kontribuzzjonijiet tal-
Istati Membri, il-bagit globali jista’ jammonta ghal EUR 1,109 biljun.

! “Understanding Cyber Threats in Transport” (Nithmu t-Theddid Cibernetiku fit-Trasport), ENISA, ippubblikat
fil-21 ta’ Marzu, 2023.

2 Tl-konkluzjonijiet tal-Kunsill dwar 1-izvilupp tal-pozizzjoni ¢ibernetika tal-Unjoni Ewropea tat-23 ta” Mejju 2022

(9364/22).
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Il-pozizzjoni tar-Rapporteur

Ir-Rapporteur jilga’ 1-proposta 1-gdida u jemmen li din se toffri benefic¢ji sinifikanti lid-diversi
partijiet ikkoncernati. Ir-Rapporteur jissottolinja 1-bzonn li wiehed jifhem aktar fil-fond il-
htigijiet u r-rekwiziti tac-¢ibersigurta tat-trasport, kif ukoll li l-entitajiet kriti¢i tat-trasport
jinghataw acc¢ess ghal finanzjament xieraq ghat-thejjija, ir-rispons u s-soluzzjoni ta’ in¢identi.

Ir-rapporteur japprova s-“sett ta’ ghodod tac¢-Cibersigurta tat-trasport”, li ghandu l-ghan li
jikkontribwixxi ghal livelli akbar ta’ gharfien ¢ibernetiku u igjene c¢ibernetika, b’enfasi
specifika fuq is-settur tat-trasport. Dan jindirizza lill-organizzazzjonijiet tat-trasport,
irrispettivament mid-daqgs u l-qasam tal-attivita taghhom, kif ukoll iqis l-infrastruttura kritika
tat-trasport u l-mobbilta militari, b’mod partikolari fir-rigward tal-gwerra fl-Ukrajna,
spe¢jalment izda mhux limitat ghal:

e [t-trasportaturi tal-ajru, il-korpi ta’ tmexxija tal-ajruporti, 1-ajruporti ewlenin, i¢-Centri
tal-gestjoni tat-traffiku tal-ajru u tal-kontroll tat-traffiku tal-ajru, 1-Agenzija tas-
Sikurezza tal-Avjazzjoni tal-Unjoni Ewropea u 1-Eurocontrol;

e Il-manigers tal-infrastruttura, l-imprizi ferrovjarji u s-Sistema Ewropea tal-Gestjoni tat-
Traffiku Ferrovjarju (ERTMS);

e Kumpaniji ghat-trasport ta’ passiggieri u merkanzija fuq l-ilma fl-ilmijiet interni,
marittimi u kostali, korpi ta’ tmexxija ta’ portijiet, inkluzi 1-facilitajiet tal-port taghhom,
entitajiet 1i joperaw xoghlijiet u taghmir fil-portijiet, operaturi ta’ servizzi tat-traffiku
tal-bastimenti;

e [L-awtoritajiet tat-toroq responsabbli ghall-kontroll tal-gestjoni tat-traffiku, 1-operaturi
tas-Sistemi ta’ Trasport Intelligenti;

e Is-Servizzi postali u ta’ kurrier.

Ir-Rapporteur jemmen 1i d-daqgs tal-bagit ghall-funzjonament tal-Fond ta’ Rispons ghal
Emergenza taé-Cibersigurta (ERFC) se jiddetermina s-sucéess tieghu; ghalhekk, ghandu jkun
kbir bizzejjed biex jappogga lill-Istati Membri fit-thejjija ghall-incidenti tac-cibersigurta
sinifikanti u fuq skala kbira, fir-rispons ghalihom, u fl-irkupru minnhom; L-appogg ghar-
rispons ghall-in¢identi ghandu jkun disponibbli wkoll ghall-istituzzjonijiet, il-korpi, l-uffic¢ji u
l-agenziji tal-Unjoni.

It-Tarka Cibernetika Ewropea se ttejjeb il-kapacitajiet tad-detezzjoni tat-theddid ¢ibernetiku
tal-Istati Membri. Il-Mekkanizmu ta’> Emergenza Cibernetika se jikkomplementa I-
azzjonijiet tal-Istati Membri permezz ta’ appogg ta’ emergenza ghat-thejjija u r-rispons u sabiex
immedjatament il-funzjonament tas-servizzi essenzjali jigi rkuprat jew jerga’ jinkiseb mill-
gdid.
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EMENDA

[1-Kumitat ghat-Trasport u t-Turizmu jistieden lill-Kumitat ghall-Industrija, ir-Ric¢erka u 1-
Energija, bhala 1-kumitat responsabbli, biex jiehu inkunsiderazzjoni l-emendi li gejjin:

Emenda 1

Proposta ghal regolament
Premessa 2

Test propost mill-Kummissjoni

(2) Id-dags, il-frekwenza u l-impatt tal-
in¢identi ta¢-Cibersigurta ged jizdiedu,
inkluz l-attakki fil-katina tal-provvista
mahsuba ghal ¢iberspjunagg, ransoware
jew tfixkil. Dawn jirrapprezentaw theddida
kbira ghall-funzjonament tas-sistemi tan-
networks u tal-informazzjoni. Fid-dawl
tax-xenarju tat-theddid li tant gqed jevolvi
malajr, it-theddid ta’ in¢identi possibbli fuq
skala kbira li jikkawzaw tfixkil sinifikanti
jew hsara lill-infrastrutturi kriti¢i tezigi
thejjija akbar f’kull livell tal-qafas tac-
¢ibersigurta tal-Unjoni. Dik it-theddida
tmur lil hinn mill-aggressjoni militari
Russa fl-Ukrajna, u aktarx tissokta
minhabba I-ghadd kbir ta’ atturi allinjati
mal-istat, kriminali u hacktivists involuti
fit-tensjonijiet geopoliti¢i attwali. In¢identi
bhal dawn jistghu jxekklu I-forniment tas-
servizzi pubbli¢i u t-twettiq tal-attivitajiet
ekonomici, inkluz fis-setturi kriti¢i jew
kriti¢i hafna, jiggeneraw telf finanzjarju
sostanzjali, jimminaw il-fidu¢ja tal-utenti,
jikkawzaw hsara kbira lill-ekonomija tal-
Unjoni, u jistghu jhallu wkoll konsegwenzi
fuq is-sahha jew li jipperikolaw il-hajjiet.
Barra minn hekk, I-in¢identi tac-
¢ibersigurta huma imprevedibbli ghax spiss
ifeggu u jevolvu f’perjodi qosra hatna, ma
jkunux biss f’xi zona geografika specifika,
u jsehhu f’daqqa jew jinfirxu mill-ewwel
f"hatna pajjizi.
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Emenda

(2) Id-dags, il-frekwenza u I-impatt tal-
in¢identi ta¢-Cibersigurta ged jizdiedu,
inkluz l-attakki fil-katina tal-provvista
mahsuba ghal ¢iberspjunagg, ransomware
jew tfixkil. Dawn jirrapprezentaw theddida
kbira ghall-funzjonament tas-sistemi tan-
networks u tal-informazzjoni, kif ukoll
ghall-infrastruttura kritika tal-IT u dik
fizika. Fid-dawl tax-xenarju tat-theddid li
tant ged jevolvi malajr, it-theddid ta’
in¢identi possibbli fuq skala kbira li
jikkawzaw tfixkil sinifikanti jew hsara lill-
infrastrutturi kritici tezigi thejjija akbar
f’kull livell tal-qafas ta¢-c¢ibersigurta tal-
Unjoni. Dik it-theddida tmur lil hinn mill-
aggressjoni militari Russa fl-Ukrajna, u
aktarx tissokta minhabba 1-ghadd kbir ta’
atturi allinjati mal-istat, kriminali u
hacktivists involuti fit-tensjonijiet
geopolitic¢i attwali. In¢identi bhal dawn
jistghu jxekklu I-forniment tas-servizzi
pubblici, tat-trasport pubbliku u privat, u
t-twettiq tal-attivitajiet ekonomici, inkluz
fis-setturi kriti¢i jew kriti¢i hafna,
Jiggeneraw telf finanzjarju sostanzjali,
Jjimminaw il-fidu¢ja tal-utenti, jikkawzaw
hsara kbira lill-ekonomija tal-Unjoni, kif
ukoll lill-mobbilta fi hdan I-Unjoni, u
jistghu jhallu wkoll konsegwenzi fuq is-
sahha jew li jipperikolaw il-hajjiet. Barra
minn hekk, l-in¢identi ta¢-cibersigurta
huma imprevedibbli ghax spiss ifeggu u
jevolvu f’perjodi qosra hafna, ma jkunux
biss f’xi zona geografika specifika, u
jsehhu f’daqqga jew jinfirxu mill-ewwel
f’hatna pajjizi.
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Emenda 2

Proposta ghal regolament
Premessa 2a (gdida)

Test propost mill-Kummissjoni Emenda

(2a) Theddida dejjem aktar serja ghac-
Cibersigurta hija imposta fugq is-settur tat-
trasport minn atturi sponsorjati mill-Istat,
mic-ciberkriminali u minn hacktivists li
Jjimmiraw fuq awtoritajiet, operaturi,
manifatturi, fornituri u fornituri tas-
servizzi fit-trasport bl-ajru, marittimu,
Sferrovjarju u bit-trig. FI-2022, I-Agenzija
tal-Unjoni Ewropea ghac-Cibersigurta
(ENISA) osservat Zieda ta’ 25 % fl-ghadd
medju ta’ incidenti rrapportati kull xahar
li jaffettwaw is-settur tat-trasport, meta
mqabbel mal-livelli tal-2021. 11-
maggoranza tal-attakki fuq is-settur tat-
trasport huma mmirati lejn is-sistemi tat-
teknologija tal-informazzjoni (IT), u
b’rizultat ta’ dan jista’ jsehh tfixkil
operazzjonali'*.

14a ENISA (2023), ENISA threat
landscape: Transport sector, pagni 7 u 17.

Emenda 3

Proposta ghal regolament
Premessa 2b (gdida)

Test propost mill-Kummissjoni Emenda

(2b)  L-invaijoni mhux provokata tal-
Ukrajna mir-Russja ddeterminat Zieda
sinifikanti ta’ incidenti tac-cibersigurta,
inkluZzi attakki cibernetici distribwiti ta’
cahda tas-servizz (DDoS), immirati lejn
is-settur tat-trasport fl-UE u Zoni qrib I-
UE, principalment ajruporti, ferroviji u
awtoritajiet tat-trasport'*. Din iz-Zieda fl-
attakki aktarx li tkompli.
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Emenda 4

Proposta ghal regolament
Premessa 2¢ (gdida)

Test propost mill-Kummissjoni

Emenda 5

Proposta ghal regolament
Premessa 3

Test propost mill-Kummissjoni

3) Jehtieg tissahhah il-pozizzjoni
kompetittiva tas-setturi tal-industrija u tas-
servizzi fl-Unjoni fl-ekonomija digitali
kollha u 11 tigi appoggata t-trasformazzjoni
digitali taghhom, billi jissahhah il-livell
tac-cibersigurta fis-Suq Uniku Digitali. Kif
rakkomandat fi tliet proposti differenti tal-
Konferenza dwar il-Futur tal-Ewropa!S,
jehtieg tizdied ir-reziljenza tac-cittadini,

PE752.607v02-00

146 ENISA (2023), ENISA threat
landscape: Transport sector, pagna 9.

Emenda

(2c)  L-attakki ¢ibernetic¢i huma
mmirati lejn awtoritajiet u korpi fis-
subsetturi kollha tat-trasport, fejn I-
imprizi ferrovjarji u l-manigers tal-
infrastruttura kif ukoll l-operaturi tal-
portijiet jintlagtu. Fir-rigward tas-settur
tat-toroq, kienu fil-mira l-fabbrikanti tat-
taghmir originali (OEMs), il-fornituri u I-
fornituri tas-servizzi, flimkien ma’
operaturi tat-trasport pubbliku. Fis-settur
tal-avjazzjoni, il-miri ewlenin kienu I-linji
tal-ajru u l-operaturi tal-ajruporti, segwiti
mill-fornituri tas-servizzi, l-operaturi tat-
trasport bis-superficje u l-katina tal-
provvista'#,

14c ENISA (2023), ENISA threat
landscape: Transport sector, pagna 17.

Emenda

3) Jehtieg tissahhah il-pozizzjoni
kompetittiva tas-setturi tal-industrija u tas-
servizzi fl-Unjoni fl-ekonomija digitali
kollha u 11 tigi appoggata t-trasformazzjoni
digitali taghhom, billi jissahhah il-livell
tac-cibersigurta fis-Suq Uniku Digitali. Kif
rakkomandat fi tliet proposti differenti tal-
Konferenza dwar il-Futur tal-Ewropa!S,
jehtieg tizdied ir-reziljenza tac-cittadini,
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tan-negozji u tal-entitajiet li joperaw
infrastrutturi kriti¢i kontra t-theddid dejjem
akbar tac-cibersigurta, li jista’ jkollu
impatti so¢jetali u ekonomici devastanti.
Ghalhekk, jehtieg isir investiment fl-
infrastrutturi u fis-servizzi li se jappoggaw
id-detezzjoni u r-rispons aktar malajr ghat-
theddid u l-in¢identi ta¢-c¢ibersigurta, u 1-
Istati Membri jehtiegu l-assistenza biex
ihejju ruhhom u jirrispondu ahjar ghall-
in¢identi sinifikanti u fuq skala kbira tac-
¢ibersigurta. L-Unjoni jenhtieg li zzid ukoll
il-kapacitajiet taghha f"dawn l-oqsma,
b’mod partikolari fir-rigward tal-gbir u I-
analizi tad-data dwar it-theddid u I-
in¢identi ta¢-cibersigurta.

16 https://futureu.curopa.cu/en/

Emenda 6

Proposta ghal regolament
Premessa 4

Test propost mill-Kummissjoni

4) L-Unjoni diga hadet ghadd ta’
mizuri biex tnaqqas il-vulnerabbiltajiet u
zzid ir-reziljenza tal-infrastrutturi u 1-
entitajiet kritici kontra r-riskji tac-
¢ibersigurta, b’mod partikolari d-Direttiva
(UE) 2022/2555 tal-Parlament Ewropew u
tal-Kunsill'?, ir-Rakkomandazzjoni tal-
Kummissjoni (UE) 2017/158413, id-
Direttiva 2013/40/UE tal-Parlament
Ewropew u tal-Kunsill'® u r-Regolament
(UE) 2019/881 tal-Parlament Ewropew u
tal-Kunsill?°. Barra minn hekk, ir-
Rakkomandazzjoni tal-Kunsill dwar
approc¢ ikkoordinat ghall-Unjoni kollha li
jsahhah ir-reziljenza tal-infrastruttura
kritika, tistieden lill-Istati Membri jichdu
mizuri urgenti u effettivi u jikkooperaw
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tan-negozji, tal-operaturi tat-trasport u tal-
entitajiet li joperaw infrastrutturi kriti¢i
kontra t-theddid dejjem akbar tac-
¢ibersigurta, li jista’ jkollu impatti soc¢jetali
u ekonomic¢i devastanti. Ghalhekk, jehtieg
isir investiment fl-infrastrutturi u fis-
servizzi li se jappoggaw id-detezzjoni u r-
rispons aktar malajr ghat-theddid u 1-
in¢identi ta¢-cibersigurta, u l-Istati Membri
jehtiegu l-assistenza biex ihejju ruhhom u
jirrispondu ahjar ghall-in¢identi sinifikanti
u fuq skala kbira tac-cibersigurta. L-Unjoni
jenhtieg li zzid ukoll il-kapacitajiet taghha
f’dawn l-ogsma, b’mod partikolari fir-
rigward tal-gbir u l-analizi tad-data dwar it-
theddid u l-in¢identi ta¢-¢ibersigurtd, kif
ukoll dwar l-istat u l-evoluzzjoni tas-suq
tax-xoghol tac-éibersigurta peress li taqdi
rwol strumentali fl-ghoti tas-servizzi
mehtiega ta’ detezzjoni u rispons.

16 https://futureu.europa.cu/en/

Emenda

(4) L-Unjoni diga hadet ghadd ta’
mizuri biex tnaqqas il-vulnerabbiltajiet u
zzid ir-reziljenza tal-infrastrutturi u 1-
entitajiet kritici kontra r-riskji tac-
¢ibersigurta, b’mod partikolari d-Direttiva
(UE) 2022/2555 tal-Parlament Ewropew u
tal-Kunsill'7, ir-Rakkomandazzjoni tal-
Kummissjoni (UE) 2017/158413, id-
Direttiva 2013/40/UE tal-Parlament
Ewropew u tal-Kunsill'® u r-Regolament
(UE) 2019/881 tal-Parlament Ewropew u
tal-Kunsill?’, kif ukoll il-proposta ghal
Regolament dwar linji gwida ghall-
izvilupp tan-network trans-Ewropew tat-
trasport, u l-proposta ghal Regolament
dwar ir-rekwiziti orizzontali tac-
Cibersigurta ghall-prodotti b’elementi
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lealment, b’mod effi¢jenti, bis-solidarjeta u
b’mod ikkoordinat bejniethom, mal-
Kummissjoni, ma’ awtoritajiet pubblici
rilevanti ohra, u mal-entitajiet ikkoncernati,
biex isahhu r-reziljenza tal-infrastruttura
kritika uzata biex jinghataw servizzi
essenzjali fis-suq intern.

17 1d-Direttiva (UE) 2022/2555 tal-
Parlament Ewropew u tal-Kunsill tal-14 ta’
Di¢embru 2022 dwar mizuri ghal livell
gholi komuni ta’ ¢ibersigurta madwar -
Unjoni kollha, li temenda r-Regolament
(UE) Nru 910/2014 u d-Direttiva

(UE) 2018/1972, u li thassar id-Direttiva
(UE) 2016/1148 (GU L 333, 27.12.2022).

18 Tr-Rakkomandazzjoni tal-Kummissjoni
(UE) 2017/1584 tat-13 ta’ Settembru 2017
dwar Rispons Koordinat ghal In¢identi u
Krizijiet ta¢-Cibersigurta fuq Skala Kbira
(GU L 239, 19.9.2017, p. 36).

19 1d-Direttiva 2013/40/UE tal-Parlament
Ewropew u tal-Kunsill tat-12 ta” Awwissu
2013 dwar attakki kontra s-sistemi tal-
informazzjoni u li tissostitwixxi d-
Dec¢izjoni Qafas tal-Kunsill 2005/222/GAI
(GU L 218, 14.8.2013, p. 8).

20 Tr-Regolament (UE) 2019/881 tal-
Parlament Ewropew u tal-Kunsill tas-17 ta’
April 2019 dwar I-ENISA (I-Agenzija tal-
Unjoni Ewropea gha¢-Cibersigurta) u dwar
i¢-certifikazzjoni tac-Cibersigurta tat-
teknologija tal-informazzjoni u tal-
komunikazzjoni u li jhassar ir-Regolament
(UE) Nru 526/2013 (I-Att dwar i¢-
Cibersigurtd) (GU L 151, 7.6.2019, p. 15).

Emenda 7

PE752.607v02-00

digitali (I-Att dwar ir-ReZiljenza
Cibernetika). Barra minn hekk, ir-
Rakkomandazzjoni tal-Kunsill dwar
approc¢ ikkoordinat ghall-Unjoni kollha 1i
jsahhah ir-reziljenza tal-infrastruttura
kritika, tistieden lill-Istati Membri jiehdu
mizuri urgenti u effettivi u jikkooperaw
lealment, b’mod effi¢jenti, bis-solidarjeta u
b’mod ikkoordinat bejniethom, mal-
Kummissjoni, ma’ awtoritajiet pubblici
rilevanti ohra, u mal-entitajiet ikkoncernati,
biex isahhu r-reziljenza tal-infrastruttura
kritika uzata biex jinghataw servizzi
essenzjali fis-suq intern.

17 1d-Direttiva (UE) 2022/2555 tal-
Parlament Ewropew u tal-Kunsill tal-14 ta’
Di¢embru 2022 dwar mizuri ghal livell
gholi komuni ta’ ¢ibersigurta madwar -
Unjoni kollha, li temenda r-Regolament
(UE) Nru 910/2014 u d-Direttiva

(UE) 2018/1972, u li thassar id-Direttiva
(UE) 2016/1148 (GU L 333, 27.12.2022).

18 Ir-Rakkomandazzjoni tal-Kummissjoni
(UE) 2017/1584 tat-13 ta’ Settembru 2017
dwar Rispons Koordinat ghal In¢identi u
Krizijiet ta¢-Cibersigurta fuq Skala Kbira
(GU L 239, 19.9.2017, p. 36).

19 1d-Direttiva 2013/40/UE tal-Parlament
Ewropew u tal-Kunsill tat-12 ta” Awwissu
2013 dwar attakki kontra s-sistemi tal-
informazzjoni u li tissostitwixxi d-
Dec¢izjoni Qafas tal-Kunsill 2005/222/GAI
(GU L 218, 14.8.2013, p. 8).

20 Tr-Regolament (UE) 2019/881 tal-
Parlament Ewropew u tal-Kunsill tas-17 ta’
April 2019 dwar I-ENISA (I-Agenzija tal-
Unjoni Ewropea gha¢-Cibersigurta) u dwar
ic-certifikazzjoni tac-¢ibersigurta tat-
teknologija tal-informazzjoni u tal-
komunikazzjoni u li jhassar ir-Regolament
(UE) Nru 526/2013 (I-Att dwar i¢-
Cibersigurtd) (GU L 151, 7.6.2019, p. 15).
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Proposta ghal regolament
Premessa 4a (gdida)

Test propost mill-Kummissjoni

Emenda 8

Proposta ghal regolament
Premessa 4a (gdida)

Test propost mill-Kummissjoni
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Emenda

(4a)  Filwagqt li wiehed jilqa’ s-Sett ta’
Ghiodod tac-Cibersigurta tat-Trasport tal-
Kummissjoni Ewropea®, li fih
informazzjoni bazika dwar theddid li jista’
Jjaffettwa lill-organizzazzjonijiet tat-
trasport (diffuzjoni tal-malware, ¢ahda
tas-servizz, acéess mhux awtorizzat u serq,
u manipulazzjoni tas-software) u jelenka
prattiki tajbin ta’ mitigazzjoni, jenhtieg li
l-operaturi tat-trasport jinghataw tahrig
xieraq dwar ic¢-Cibersigurta u ghodod
xierqa biex jipprevjenu t-theddid
Cibernetiku. Jenhtieg li I-bagit tal-Unjoni
Jjkopri wkoll l-appogg, bhat-tahrig,
ipprovdut mill-ENISA biex l-operaturi tat-
trasport ikunu jistghu jimplimentaw
b’mod effettiv l-ahjar prattiki ta’
mitigazzjoni, inkluzi fis-Sett ta’ Ghodod.

la ENISA threat landscape: Transport
sector / ENISA, Marzu 2023

2a Jl-Kummissjoni Ewropea (2021).
Transport Cybersecurity Toolkit,
disponibbli fuq
https://transport.ec.europa.eu/transport-
themes/security-safety/cybersecurity _en

Emenda

(4da)  Approcé ikkoordinat ghall-Unjoni
kollha biex jissahhu l-istat ta’ thejjija u r-
regiljenza tal-infrastruttura kritika, bhall-
infrastruttura tat-trasport, jibbaza ruhu
fugq il-bini tal-kapacita tal-Istati Membri.
Kif rikonoxxut fil-komunikazzjoni recenti
tal-Kummissjoni lill-Parlament Ewropew
u lill-Kunsill “Inxejnu d-distakk tat-talent

PE752.607v02-00

MT



MT

Emenda 9

Proposta ghal regolament
Premessa 12

Test propost mill-Kummissjoni

(12)  Biex jigu evitati, ivvalutati u
indirizzati b’mod aktar effettiv it-theddid u
l-in¢identi ¢ibernetici, jehtieg jigi zviluppat
gharfien aktar komprensiv dwar it-theddid
fuq l-assi u l-infrastrutturi kritici fit-
territorju tal-Unjoni, inkluz id-
distribuzzjoni geografika, 1-
interkonnessjoni u l-effetti potenzjali
taghhom f’kaz ta’ attakki ¢ibernetici li
jaffettwaw lil dawk l-infrastrutturi.
Jenhtieg li tintuza infrastruttura tal-Unjoni
fuq skala kbira tal-SOCs (“it-Tarka
Cibernetika Ewropea”), li tinkludi diversi
pjattaformi transfruntieri interoperabbli, li
lkoll jigbru flimkien ghadd ta’ SOCs
nazzjonali. Dik l-infrastruttura jenhtieg li
taqdi l-interessi u 1-htigijiet tac-¢ibersigurta
nazzjonali u tal-Unjoni, billi tingrana t-
teknologija tal-aqwa livell ghal ghodod
avvanzati tal-gbir tad-data u tal-analitika,
ittejjeb il-kapacitajiet tad-detezzjoni u 1-
gestjoni tac-cibersigurta u tipprovdi
gharfien sitwazzjonali fil-hin reali. Jenhtieg
li dik I-infrastruttura tghin biex tizdied id-
detezzjoni tat-theddid u l-in¢identi tac-
¢ibersigurta u b’hekk tikkumplimenta u

PE752.607v02-00

ficé-cibersigurta biex nixprunaw il-
kompetittivita, it-tkabbir u r-reZiljenza tal-
UE”" is-sigurta tal-UE ma tistax tkun
garantita minghajr l-aktar assi prezzjuz
tal-UE: niesha stess.

Da Jl-komunikazzjoni tal-Kummissjoni
lill-Parlament Ewropew u lill-Kunsill
“Inxejnu d-distakk tat-talent fic¢-
Cibersigurta biex nixprunaw il-
kompetittivita, it-tkabbir u r-reZiljenza tal-
UE” (“L-Akkademja tal-Hiliet fic-
Cibersigurta” ) COM(2023)207 final

Emenda

(12)  Biex jigu evitati, ivvalutati u
indirizzati b’mod aktar effettiv it-theddid u
l-in¢identi ¢ibernetici, jehtieg jigi zviluppat
gharfien aktar komprensiv dwar it-theddid
fuq l-assi u l-infrastrutturi kritici fit-
territorju tal-Unjoni inkluz id-
distribuzzjoni geografika, 1-
interkonnessjoni u l-effetti potenzjali
taghhom f’kaz ta’ attakki ¢iberneti¢i li
jaffettwaw lil dawk l-infrastrutturi. Dawn
l-assi u l-infrastrutturi kritici jinkludu
Sistemi ta’ Trasport Intelligenti, li filwaqt
li huma essenzjali ghall-mobbilta
awtomatizzata u multimodali, joperaw
abbazi ta’ skambji krudjali ta’ data
sensittiva. Jenhtieg li tintuza infrastruttura
tal-Unjoni fuq skala kbira tal-SOCs (“it-
Tarka Cibernetika Ewropea™), li tinkludi
diversi pjattaformi transfruntieri
interoperabbli, li Ikoll jigbru flimkien
ghadd ta’ SOCs nazzjonali. Dik I-
infrastruttura jenhtieg li taqdi l-interessi u
I-htigijiet tac-¢ibersigurta nazzjonali u tal-
Unjoni, billi tingrana t-teknologija tal-aqwa
livell ghal ghodod avvanzati tal-gbir tad-
data u tal-analitika, ittejjeb il-kapacitajiet

AD\1288647MT.docx



tappogga lill-entitajiet u lin-networks tal-
Unjoni responsabbli ghall-gestjoni tal-
krizijiet fl-Unjoni, b’mod partikolari lin-
Network tal-Organizzazzjoni ta’
Kollegament tal-UE ghall-Krizijiet fic-
Cibersigurta (“EU-CyCLONe”), kif definit
fid-Direttiva (UE) 2022/2555 tal-Parlament
Ewropew u tal-Kunsill>4.

241d-Direttiva (UE) 2022/2555 tal-
Parlament Ewropew u tal-Kunsill tal-14 ta’
Di¢embru 2022 dwar mizuri ghal livell
gholi komuni ta’ ¢ibersigurta madwar 1-
Unjoni kollha, li temenda r-Regolament
(UE) Nru 910/2014 u d-Direttiva (UE)
2018/1972, u 1i thassar i1d-Direttiva (UE)
2016/1148 (Direttiva NIS 2) (GU L 333,
27.12.2022, p. 80).

Emenda 10

Proposta ghal regolament
Premessa 14a (gdida)

Test propost mill-Kummissjoni
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tad-detezzjoni u 1-gestjoni tac-Cibersigurta
u tipprovdi gharfien sitwazzjonali fil-hin
reali. Jenhtieg li dik I-infrastruttura tghin
biex tizdied id-detezzjoni tat-theddid u I-
in¢identi ta¢-¢ibersigurta u b’hekk
tikkumplimenta u tappogga lill-entitajiet u
lin-networks tal-Unjoni responsabbli ghall-
gestjoni tal-krizijiet fl-Unjoni, b’mod
partikolari lin-Network tal-Organizzazzjoni
ta’ Kollegament tal-UE ghall-Krizijiet fic-
Cibersigurta (“EU-CyCLONe”), kif definit
fid-Direttiva (UE) 2022/2555 tal-Parlament
Ewropew u tal-Kunsill?4.

241d-Direttiva (UE) 2022/2555 tal-
Parlament Ewropew u tal-Kunsill tal-14 ta’
Di¢embru 2022 dwar mizuri ghal livell
gholi komuni ta’ ¢ibersigurta madwar I-
Unjoni kollha, li temenda r-Regolament
(UE) Nru 910/2014 u d-Direttiva (UE)
2018/1972, u 1i thassar id-Direttiva (UE)
2016/1148 (Direttiva NIS 2) (GU L 333,
27.12.2022, p. 80).

Emenda

(14a) Is-settur tat-trasport qed isir
dejjem aktar wiehed mill-aktar negozji li
jhallu qligh ghac-céiberkriminali, ghax id-
data tal-klijenti hija meqjusa bhala
komodita prezzjuza hafna u ghax il-katina
tal-provvista tat-trasport qed tkun dejjem
aktar fil-mira. Ghal din ir-raguni, I-
infrastruttura tat-trasport, ikkaratterizzata
minn natura transfruntiera jew minn
skambju ta’ data permezz ta’ teknologiji
minghajr fili jenhtieg li titqies bhala
objettiv ¢entrali ta’ analiZi u monitoragg
kemm ghac-centri tal-operazzjonijiet tas-
sigurta (SOCs) nazzjonali, kif ukoll,
b’mod partikolari, ghall-SOCs
transfruntiera. PereZempju, il-proposta
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Emenda 11

Proposta ghal regolament
Premessa 15

Test propost mill-Kummissjoni

(15)  Fil-livell nazzjonali, il-monitoragg,
1d-detezzjoni u l-analizi tat-theddid
¢ibernetiku tipikament ikunu zgurati mill-
SOC:s tal-entitajiet pubbli¢i u privati,
flimkien mas-CSIRTs. Barra minn hekk,
is-CSIRTs jiskambjaw informazzjoni fil-
kuntest tan-network tas-CSIRTs,
f’konformita mad-Direttiva (UE)
2022/2555. Jenhtieg li I-SOCs
transfruntieri jikkostitwixxu kapacita gdida
li thun tikkumplimenta lin-network tas-
CSIRTs, billi jigbru u jagsmu data dwar it-
theddid tac-¢ibersigurta minn entitajiet
pubbli¢i u privati, itejbu I-valur ta’ din id-

PE752.607v02-00

recenti li tirrevedi r-Regolament TEN-T
tirrikjedi solidarjeta u kooperazzjoni
akbar fil-kondiviijoni tal-informazzjoni
dwar it-theddid cibernetiku transfruntier
li dan in-network tranznazzjonali jista’
jiffacééja. Bl-istess mod, is-Sistemi ta’
Trasport Intelligenti (ITS) huma krucjali
biex it-trasport isir aktar sikur, aktar
efficjenti u aktar sostenibbli, iida dawn
jaghmlu s-sistemi tat-trasport aktar
vulnerabbli ghac-céiberattakki li jistghu
joholqu incidenti, kongestjonijiet tat-
traffiku jew jikkawZaw telf ekonomiku
kemm ghall-operaturi privati kif ukoll
ghal dawk pubbliéi. Sabiex jigu
ssalvagwardjati s-sigurta tal-passiggieri,
il-protezzjoni tad-data tal-utenti u tal-
Sfornituri u biex jigu evitati danni
finanzjarji, huwa essenzjali li I-programm
ta’ implimentazzjoni tad-direttiva riveduta
dwar is-Sistemi ta’ Trasport Intelligenti
Jinkludi dispoZizzjonijiet u ghodod biex
tissahhah il-kollaborazzjoni fost l-Istati
Membri biex it-theddid u l-incidenti tac-
Cibersigurta jigu identifikati, issir thejjija
ghalihom u jigu indirizzati.

Emenda

(15)  Fil-livell nazzjonali, il-monitoragg,
1d-detezzjoni u l-analizi tat-theddid
¢ibernetiku tipikament ikunu zgurati mill-
SOC:s tal-entitajiet pubbli¢i u privati,
flimkien mas-CSIRTs. Barra minn hekk,
is-CSIRTs jiskambjaw informazzjoni fil-
kuntest tan-network tas-CSIRTs,
f’konformita mad-Direttiva (UE)
2022/2555. Jenhtieg li I-SOCs
transfruntieri jikkostitwixxu kapacita gdida
li tikkomplementa lin-network tas-
CSIRTs, billi jigbru u jagsmu data dwar it-
theddid tac¢-¢ibersigurta minn entitajiet
pubbli¢i u privati, itejbu I-valur ta’ din id-
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data b’analizi esperta u b’infrastrutturi u
ghodod mill-aktar avvanzati akkwistati
b’mod kongunt, u jikkontribwixxu ghall-
izvilupp tal-kapacitajiet u s-sovranita
teknologika tal-Unjoni.

Emenda 12

Proposta ghal regolament
Premessa 21

Test propost mill-Kummissjoni

(21)  Filwagqt li t-Tarka Cibernetika
Ewropea hi progett ¢ivili, il-komunita tac-
¢ibersigurta tista’ tibbenefika minn
kapacitajiet ¢ivili aktar sodi tad-detezzjoni
u tal-gharfien sitwazzjonali zviluppati
ghall-protezzjoni tal-infrastruttura kritika.
L-SOC:s transfruntieri, bl-appogg tal-
Kummissjoni u ta¢-Centru Ewropew ghall-
Kompetenza fi¢-Cibersigurta (“ECCC”), u
b’kooperazzjoni mar-Rapprezentant Gholi
tal-Unjoni ghall-Affarijiet Barranin u 1-
Politika tas-Sigurta (ir-“Rapprezentant
Ghol1”), jenhtieg li gradwalment
Jizviluppaw protokolli u standards apposta
biex jippermettu I-kooperazzjoni mal-
komunita tac¢-¢iberdifiza, inkluz
kundizzjonijiet ta’ skrutinju u sigurta. Mal-
izvilupp tat-Tarka Cibernetika Ewropea
jenhtieg li ssir riflessjoni dwar
kollaborazzjoni futura ma’ networks u
pjattaformi responsabbli ghall-kondivizjoni
tal-informazzjoni fil-komunita tac-
¢iberdifiza, b’kooperazzjoni mill-qrib mar-
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data b’analizi esperta u b’infrastrutturi u
ghodod mill-aktar avvanzati akkwistati
b’mod kongunt, u jikkontribwixxu ghall-
izvilupp tal-kapacitajiet u s-sovranita
teknologika tal-Unjoni. F’dan ir-rigward,
sabiex tissahhah l-awtonomija tal-Unjoni
fil-qasam cibernetiku u b’referenza ghall-
Artikolu 47(4) tal-proposta ghal
Regolament dwar linji gwida ghall-
izvilupp tan-network trans-Ewropew tat-
trasport (COM(2021)0812), hija mehtiega
wkoll il-prevenzjoni tal-access ghad-data
li twassal ghal theddid ¢ibernetiku billi
Jigi infurzat qafas regolatorju robust li
jirregola s-sjieda barranija u -
investimenti fl-infrastruttura kritika, bhal
fit-trasport.

Emenda

(21)  Filwaqt li t-Tarka Cibernetika
Ewropea hi progett ¢ivili, il-komunita tac-
¢ibersigurta tista’ tibbenefika minn
kapacitajiet civili aktar sodi tad-detezzjoni
u tal-gharfien sitwazzjonali zviluppati
ghall-protezzjoni tal-infrastruttura kritika.
L-SOC:s transfruntieri, bl-appogg tal-
Kummissjoni u ta¢-Centru Ewropew ghall-
Kompetenza fi¢-Cibersigurta (“ECCC”), u
b’kooperazzjoni mar-Rapprezentant Gholi
tal-Unjoni ghall-Affarijiet Barranin u I-
Politika tas-Sigurta (ir-“Rapprezentant
Ghol1”), jenhtieg li gradwalment
Jizviluppaw protokolli u standards apposta
biex jippermettu I-kooperazzjoni mal-
komunita tac¢-¢iberdifiza, inkluz
kundizzjonijiet ta’ skrutinju u sigurta. Mal-
izvilupp tat-Tarka Cibernetika Ewropea
jenhtieg li ssir riflessjoni dwar
kollaborazzjoni futura ma’ networks u
pjattaformi responsabbli ghall-kondivizjoni
tal-informazzjoni fil-komunita tac-
¢iberdifiza, b’kooperazzjoni mill-qrib mar-

PE752.607v02-00

MT



MT

Rapprezentant Gholi.

Emenda 13

Proposta ghal regolament
Premessa 21a (gdida)

Test propost mill-Kummissjoni

Emenda 14

Proposta ghal regolament
Premessa 29

Test propost mill-Kummissjoni
(29) Bhala parti mill-azzjonijiet tat-

thejjija, biex jigi promoss approc¢
konsistenti u tissahhah is-sigurta fl-Unjoni

PE752.607v02-00 16/26

Rapprezentant Gholi. Dan jenhtieg li
Jippermetti sinergiji mal-Pjan ta’ Azzjoni
dwar il-Mobbilta Militari 2.0. Network ta’
mobbilta militari li jiffunzjona tajjeb
jehtieg li jkun reZiljenti, inkluz fil-kuntest
ta’ theddid cibernetiku u theddid ibridu
iehor li jista’ jaffettwa nodi kritici fis-
sistema tat-trasport li ghandhom uZu
doppju. Pereiempju, attakk ¢ibernetiku
fugq sistemi uzati f’ajruporti, portijiet jew
ferroviji jew attakk cibernetiku fuq assi
militari jista’ jkollu konsegwenzi kbar
hafna. Ghalhekk, id-digitalizzazzjoni tal-
processi u l-proceduri, inkluz ghall-
kooperazzjoni ¢ivili u militari mehtiega, se
tirrikjedi t-tishih tas-sistemi ta’
informazzjoni tal-kompjuter (CIS) kontra
t-theddid cibernetiku.

Emenda

(21a) F’kazta’ krizi tac-Cibersigurta,
skambju effettiv ta’ informazzjoni huwa
krudjali biex jigi 7gurat I-gharfien tas-
sitwazzjoni fost is-setturi tat-trasport
militari u éivili. Dan l-iskambju ta’
informazzjoni jenhtieg li jistimula wkoll
il-kooperazzjoni bejn l-awtoritajiet
settorjali rilevanti responsabbli ghat-
trasport, l-awtoritajiet kompetenti tac-
Cibersigurta, I-SOCs u s-CSIRTs.

Emenda
(29) Bhala parti mill-azzjonijiet tat-
thejjija, biex jigi promoss approce
konsistenti u tissahhah is-sigurta fl-Unjoni
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u fis-suq intern taghha, jenhtieg li jinghata
appogg ghall-ittestjar u l-valutazzjoni tac-
¢ibersigurta tal-entitajiet 1i joperaw fis-
setturi kriti¢i hafna identifikati skont id-
Direttiva (UE) 2022/2555 b’mod
ikkoordinat. Ghal dan il-ghan, il-
Kummissjoni, bl-appogg tal-ENISA u
b’kooperazzjoni mal-Grupp ta’
Kooperazzjoni tal-NIS stabbilit bid-
Direttiva (UE) 2022/2555, jenhtieg li
tidentifika regolarment is-setturi jew is-
subsetturi rilevanti, li jenhtieg li jkunu
eligibbli 1i jir¢ievu appogg finanzjarju ghal
ittestjar ikkoordinat fil-livell tal-Unjoni. Is-
setturi jew is-subsetturi jenhtieg li
jintghazlu mill-Anness I tad-Direttiva (UE)
2022/2555 (“Setturi ta’ Kritikalita
Gholja”). L-ezerc¢izzji tal-ittestjar
ikkoordinat jenhtieg li jkunu bbazati fuq
xenarji u metodologiji komuni tar-riskju.
L-ghazla tas-setturi u l-izvilupp tax-xenarji
tar-riskju jenhtieg li jqisu l-valutazzjonijiet
tar-riskju u x-xenarji tar-riskju rilevanti fl-
Unjoni kollha, inkluz il-htiega li tkun
evitata d-duplikazzjoni, bhall-evalwazzjoni
tar-riskju u x-xenarji tar-riskju mitluba fil-
konkluzjonijiet tal-Kunsill dwar l-izvilupp
tac-cibersigurta tal-Unjoni Ewropea li jridu
jaghmlu I-Kummissjoni, ir-Rapprezentant
Gholi u 1-Grupp ta’ Kooperazzjoni tal-NIS,
b’koordinazzjoni mal-korpi u l-agenziji
¢ivili u militari rilevanti u n-networks
stabbiliti, inkluz I-EU-CyCLONe, u I-
valutazzjoni tar-riskju tan-networks u tal-
infrastrutturi tal-komunikazzjoni mitluba
mis-Sejha Ministerjali Kongunta ta’
Nevers u mwettqa mill-Grupp ta’
Kooperazzjoni tal-NIS, bl-appogg tal-
Kummissjoni u tal-ENISA, u
b’kooperazzjoni mal-Korp tar-Regolaturi
Ewropej tal-Komunikazzjonijiet Elettronici
(BEREC), il-valutazzjonijiet tar-riskju
ikkoordinati li jridu jsiru skont 1-Artikolu
22 tad-Direttiva (UE) 2022/2555 u 1-
ittestjar tar-reziljenza operazzjonali digitali
kif previst fir-Regolament (UE) 2022/2554
tal-Parlament Ewropew u tal-Kunsill®®. L-
ghazla tas-setturi jenhtieg li tqis ukoll ir-
Rakkomandazzjoni tal-Kunsill dwar
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u fis-suq intern taghha, jenhtieg li jinghata
appogg ghall-ittestjar u l-valutazzjoni tac¢-
¢ibersigurta tal-entitajiet 1i joperaw fis-
setturi kritici hafna identifikati skont id-
Direttiva (UE) 2022/2555 b’mod
ikkoordinat. Ghal dan il-ghan, il-
Kummissjoni, bl-appogg tal-ENISA u
b’kooperazzjoni mal-Grupp ta’
Kooperazzjoni tal-NIS stabbilit bid-
Direttiva (UE) 2022/2555, jenhtieg li
tidentifika regolarment is-setturi jew is-
subsetturi rilevanti, li jenhtieg li jkunu
eligibbli 1i jir¢ievu appogg finanzjarju ghal
ittestjar ikkoordinat fil-livell tal-Unjoni. Is-
setturi jew is-subsetturi jenhtieg li
jintghazlu mill-Anness I tad-Direttiva (UE)
2022/2555 (“Setturi ta’ Kritikalita
Gholja”). Jenhtieg li tinghata attenzjoni
specifika lis-settur tat-trasport u lis-
subsetturi tieghu (bl-ajru, bil-ferrovija, bl-
ilma, bit-triq), peress li dawn jinkorporaw
infrastruttura kritika fejn l-incidenti u I-
attakki ¢ibernetici jistghu jimminaw
severament is-sikurezza tal-passiggieri u
tal-operaturi. 1 -ezercizzji tal-ittestjar
ikkoordinat jenhtieg li jkunu bbazati fuq
xenarji u metodologiji komuni tar-riskju.
L-ghazla tas-setturi u l-izvilupp tax-xenarji
tar-riskju jenhtieg li jqisu l-valutazzjonijiet
tar-riskju u x-xenarji tar-riskju rilevanti fl-
Unjoni kollha, inkluz il-htiega 1i tkun
evitata d-duplikazzjoni, bhall-evalwazzjoni
tar-riskju u x-xenarji tar-riskju mitluba fil-
konkluzjonijiet tal-Kunsill dwar l-izvilupp
tac-Cibersigurta tal-Unjoni Ewropea li jridu
jaghmlu 1-Kummissjoni, ir-Rapprezentant
Gholi u I-Grupp ta’ Kooperazzjoni tal-NIS,
b’koordinazzjoni mal-korpi u l-agenziji
¢ivili u militari rilevanti u n-networks
stabbiliti, inkluz I-EU-CyCLONe, u I-
valutazzjoni tar-riskju tan-networks u tal-
infrastrutturi tal-komunikazzjoni mitluba
mis-Sejha Ministerjali Kongunta ta’
Nevers u mwettqa mill-Grupp ta’
Kooperazzjoni tal-NIS, bl-appogg tal-
Kummissjoni u tal-ENISA, u
b’kooperazzjoni mal-Korp tar-Regolaturi
Ewropej tal-Komunikazzjonijiet Elettronici
(BEREC), il-valutazzjonijiet tar-riskju
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approc¢¢ ikkoordinat f1-Unjoni kollha li
jsahhah ir-reziljenza tal-infrastruttura
kritika.

29 Ir-Regolament (UE) 2022/2554 tal-
Parlament Ewropew u tal-Kunsill tal-14 ta
Di¢embru 2022 dwar ir-reziljenza
operazzjonali digitali ghas-settur
finanzjarju u li jemenda r-Regolamenti
(KE) Nru 1060/2009, (UE) Nru 648/2012,
(UE) Nru 600/2014, (UE) Nru 909/2014 u
(UE) 2016/1011.

b

Emenda 15

Proposta ghal regolament
Premessa 30a (gdida)

Test propost mill-Kummissjoni

Emenda 16

Proposta ghal regolament
Premessa 35a (gdida)

Test propost mill-Kummissjoni

PE752.607v02-00

ikkoordinati li jridu jsiru skont I-Artikolu
22 tad-Direttiva (UE) 2022/2555 u I-
ittestjar tar-reziljenza operazzjonali digitali
kif previst fir-Regolament (UE) 2022/2554
tal-Parlament Ewropew u tal-Kunsill®®. L-
ghazla tas-setturi jenhtieg li tqis ukoll ir-
Rakkomandazzjoni tal-Kunsill dwar
approc¢ ikkoordinat fl-Unjoni kollha li
jsahhah ir-reziljenza tal-infrastruttura
kritika.

29 Ir-Regolament (UE) 2022/2554 tal-
Parlament Ewropew u tal-Kunsill tal-14 ta’
Di¢embru 2022 dwar ir-reziljenza
operazzjonali digitali ghas-settur
finanzjarju u li jemenda r-Regolamenti
(KE) Nru 1060/2009, (UE) Nru 648/2012,
(UE) Nru 600/2014, (UE) Nru 909/2014 u
(UE) 2016/1011.

Emenda

(30a) Fid-dawl tal-kritikalita tas-settur u
tal-implikazzjonijiet tat-theddid
Cibernetiku fuq il-mobbilta u,
b’konsegwenza, fuq il-hajjiet umani tal-
passiggieri u tal-persuni miexja, is-settur
tat-trasport jenhtieg li jinghata prijorita
fir-rigward tal-ittestjar ikkoordinat tal-
istat ta’ thejjija tal-entitajiet.

Emenda
(35a) Fid-dawl tai-Zieda fil-kompiti u r-

responsabbiltajiet moghtija lill-ENISA
b’din il-proposta kif ukoll bil-proposta
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Emenda 17

Proposta ghal regolament
Premessa 38a (gdida)

Test propost mill-Kummissjoni

Emenda 18

Proposta ghal regolament
Artikolu 1 — paragrafu 2 — punt a

Test propost mill-Kummissjoni

(a)  jissahhu d-detezzjoni u I-gharfien
sitwazzjonali komuni tal-Unjoni tat-
theddid u l-in¢identi ¢iberneti¢i u b’hekk
tkun tista’ tissahhah il-pozizzjoni
kompetittiva tas-setturi tal-industrija u tas-

AD\1288647MT.docx
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dwar I-Att dwar ir-Reziljenza Cibernetika,
hija mehtiega l-adozzjoni tal-Bagit
Emendatorju 1/2022 tal-ENISA ghall-
Implimentazzjoni Pilota ta’ Azzjoni ta’
Appogg ghac-Cibersigurta. Barra minn
hekk, fid-dawl tal-interessi tal-Unjoni
inkwistjoni, jenhtieg li jigu allokati rizorsi
finanzjarji u umani addizzjonali lill-
ENISA.

Emenda

(38a) Ghalhekk, l-izvilupp tal-hiliet u I-
kompetenzi jenhtieg li jitpoggew fic-
Centru tal-attenzjoni, fis-setturi kollha,
mhux l-anqas ghal dawk li huma
vulnerabbli ghat-theddid tac-céibersigurta,
bhall-persunal li jahdem fuq it-tranzitu
tal-massa jew l-infrastruttura kritika,
inkluzi s-sistemi ta’ kontroll tal-ferroviji u
l-ghodod tal-ippjanar tat-trasport digitali
ghall-modi kollha tat-trasport. L-
introduzzjoni u l-izvilupp ulterjuri tal-
kultura tac-cibersigurta huma ghalhekk
ta’ importanza kbira ghas-succéess tal-
implimentazzjoni ta’ dan ir-Regolament,
kemm ghas-sensibilizzazzjoni tac-cittadini
kif ukoll ghall-gharfien tal-ispecjalisti fis-
setturi tal-infrastruttura kritika kollha.

Emenda

(a)  jissahhu d-detezzjoni u l-gharfien
sitwazzjonali komuni tal-Unjoni tat-
theddid u l-in¢identi ¢iberneti¢i u b’hekk
tkun tista’ tissahhah il-pozizzjoni
kompetittiva tas-setturi tal-industrija, tal-
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servizzi fl-Unjoni fl-ekonomija digitali
kollha u jinghata kontribut ghas-sovranita
teknologika tal-Unjoni fil-qasam tac-
¢ibersigurta;

Emenda 19

Proposta ghal regolament
Artikolu 1 — paragrafu 2 — punt b

Test propost mill-Kummissjoni

(b) tissahhah it-thejjija tal-entitajiet li
joperaw fis-setturi kriti¢i u kriti¢i hatna
madwar 1-Unjoni u tissahhah is-solidarjeta
billi jinholqu kapacitajiet tar-rispons
komuni ghall-in¢identi tac-Cibersigurta
sinifikanti jew fuq skala kbira, inkluz billi
l-appogg tar-rispons ghall-in¢identi tac-
¢ibersigurta tal-Unjoni jkun disponibbli
ghall-pajjizi terzi assoc¢jati mal-Programm
Ewropa Digitali (“DEP”);

Emenda 20

Proposta ghal regolament
Artikolu 1 — paragrafu 2 — punt ca (gdid)

Test propost mill-Kummissjoni

Emenda 21
Proposta ghal regolament

PE752.607v02-00

infrastruttura tat-trasport u tas-servizzi fl-
Unjoni fl-ekonomija digitali kollha u
jinghata kontribut ghas-sovranita
teknologika tal-Unjoni fil-qasam tac-
¢ibersigurta;

Emenda

(b) tissahhah it-thejjija tal-entitajiet li
joperaw fis-setturi kriti¢i u kriti¢i hatna
madwar 1-Unjoni u tissahhah is-solidarjeta
billi jinholqu kapacitajiet tar-rispons
komuni ghall-in¢identi tac-Cibersigurta
sinifikanti jew fuq skala kbira, b’attenzjoni
partikolari ghall-infrastruttura kritika tal-
IT u ta’ dik fiZika, inkluz billi l-appogg
tar-rispons ghall-in¢identi tac-¢ibersigurta
tal-Unjoni jkun disponibbli ghall-pajjizi
terzi assoc¢jati mal-Programm Ewropa
Digitali (“DEP”);

Emenda

(ca) jissahhu l-istat ta’ thejjija, il-
kooperazzjoni u l-effikacja tal-Unjoni fil-
protezzjoni tal-infrastruttura u s-servizzi
tat-trasport fl-Istati Membri minn
incidenti tac-cibersigurta, biex jigu
Zgurati I-funzjonament kontinwu tas-
settur tat-trasport, l-integrita tal-ktajjen
tal-provvista u l-mobbilta fl-Unjoni
kollha.
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Artikolu 3 — paragrafu 2 — subparagrafu 1 — punt ¢

Test propost mill-Kummissjoni

(c) tikkontribwixxi ghal protezzjoni u
rispons ahjar ghat-theddid ¢ibernetikuy

Emenda 22

Proposta ghal regolament
Artikolu 3 — paragrafu 2 — subparagrafu 2

Test propost mill-Kummissjoni
Din ghandha tigi zviluppata
b’kooperazzjoni mal-infrastruttura pan-
Ewropea tal-Computing ta’ Prestazzjoni

Gholja stabbilita skont ir-Regolament (UE)
2021/1173.

Emenda 23

Proposta ghal regolament
Artikolu 8 — paragrafu 2a (gdid)

Test propost mill-Kummissjoni

AD\1288647MT.docx 21/26

Emenda

(c) tikkontribwixxi ghal protezzjoni u
rispons ahjar ghat-theddid ¢ibernetiku,
inkluz ghall-infrastruttura tat-trasport
ikkaratterizzata minn natura
transfruntiera, bhat-TEN-T, jew mill-
iskambju tad-data permezz ta’ teknologiji
minghajr fili, bhas-Sistemi ta’ Trasport
Intelligenti.

Emenda

Din ghandha tigi zviluppata
b’kooperazzjoni mal-infrastruttura pan-
Ewropea tal-Computing ta’ Prestazzjoni
Gholja stabbilita skont ir-Regolament (UE)
2021/1173. Dan ghandu jippermetti
kollaborazzjoni, permezz ta’ protokolli u
standards iddedikati, mal-komunita tac-
Ciberdifiza, biex jigi gurat l-i7vilupp ta’
kapacitajiet aktar b’sahhithom ta’
detezzjoni ¢ivili u ta’ gharfien tas-
sitwazzjoni ghall-protezzjoni tal-
infrastruttura kritika. F’dan ir-rigward,
ghandhom jigu Zviluppati sinergiji wkoll
mal-Pjan ta’ Azzjoni dwar il-Mobbilta
Militari 2.0, u ghandu jigi ;gurat skambju
effettiv ta’ informazzjoni biex jigi
pprovdut gharfien tas-sitwazzjoni fost is-
setturi tat-trasport militari u ¢ivili.

Emenda

2a. 1l-Kummissjoni ghandha tinvolvi
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Emenda 24

Proposta ghal regolament
Artikolu 10 — paragrafu 1 — punt a

Test propost mill-Kummissjoni

(a) azzjonijiet tat-thejjija, inkluz 1-
ittestjar ikkoordinat tat-thejjija ta’ entitajiet
li joperaw fis-setturi kriti¢i hafna madwar
1-Unjoni;

Emenda 25

Proposta ghal regolament
Artikolu 18 — paragrafu 2

Test propost mill-Kummissjoni

2. Biex thejji r-rapport dwar ir-riezami
tal-in¢identi msemmi fil-paragrafu 1, 1-
ENISA ghandha tikkollabora mal-partijiet
ikkonc¢ernati rilevanti kollha, inkluz mar-
rapprezentanti tal-Istati Membri, il-
Kummissjoni, istituzzjonijiet, korpi u
agenziji rilevanti ohra tal-UE, il-fornituri
tas-servizzi tas-sigurta gestiti u l-utenti tas-
servizzi ta¢-Cibersigurta. Meta xieraq, 1-
ENISA ghandha tikkollabora wkoll ma’
entitajiet affettwati mill-in¢identi tac-
¢ibersigurta sinifikanti jew fuq skala kbira.

PE752.607v02-00

t-Tarka Cibernetika Ewropea, b’mod
partikolari I-SOCs transfruntiera, fl-
opinjoni taghha lill-Istati Membri fil-
qafas tal-proposta ghal Regolament dwar
in-network trans-Ewropew tat-trasport
(COM(2021)0812) kull meta I-
partecipazzjoni jew il-kontribut ta’
kwalunkwe tip minn persuna fizika ta’
Ppajjiz terz jew impriza ta’ pajjiz terz aktarx
Jaffettwaw icé-Cibersigurta tal-
infrastruttura kritika transfruntiera, bhat-
TEN-T.

Emenda

(a) azzjonijiet ta’ thejjija, inkluz 1-
ittestjar ikkoordinat tat-thejjija ta’ entitajiet
li joperaw f’setturi kriti¢i hafna madwar 1-
Unjoni, b’attenzjoni specifika ghall-
infrastruttura tat-trasport u s-subsetturi
taghha inkluzi fl-Anness I tad-Direttiva
(UE) 2022/255;

Emenda

2. Biex thejji r-rapport dwar ir-riezami
tal-in¢identi msemmi fil-paragrafu 1, 1-
ENISA ghandha tikkollabora mal-partijiet
ikkonc¢ernati rilevanti kollha, inkluz mar-
rapprezentanti tal-Istati Membri, il-
Kummissjoni, istituzzjonijiet, korpi u
agenziji rilevanti ohra tal-UE, il-fornituri
tas-servizzi tas-sigurta gestiti u l-utenti tas-
servizzi tac-Cibersigurta. Fejn xieraq, I-
ENISA ghandha tikkollabora wkoll ma’
entitajiet affettwati mill-in¢identi tac-
¢ibersigurta sinifikanti jew fuq skala kbira,
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Biex tappogga r-riezami, I-ENISA tista’
tikkonsulta wkoll lil tipi ohra ta’ partijiet
ikkoncernati. Ir-rapprezentanti kkonsultati
ghandhom jizvelaw kull kunflitt ta’ interess
potenzjali.

Emenda 26

Proposta ghal regolament

Artikolu 19 — paragrafu 1 — punt 1 — puntb
Regolament (UE) 2021/694

Artikolu 6 — paragrafu 2a (gdid)

Test propost mill-Kummissjoni

Emenda 27

Proposta ghal regolament

Artikolu 19 — paragrafu 1 — punt 1a (gdid)
Regolament (UE) 2021/694

Artikolu 7 — paragrafu 1 — punt ca (gdid)

Test propost mill-Kummissjoni
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inkluzi l-operaturi tat-trasport. Biex
tappogga r-riezami, I-ENISA tista’
tikkonsulta wkoll 1il tipi ohra ta’ partijiet
ikkonc¢ernati. Ir-rapprezentanti kkonsultati
ghandhom jizvelaw kull kunflitt ta’ interess
potenzjali.

Emenda

2a. Fid-dawl tal-interessi inkwistjoni
tal-Unjoni, fir-rigward tar-
responsabbiltajiet taghha ghat-thejjija ta’
skemi kandidati ta’ certifikazzjoni skont
ir-Regolament (UE) 2019/881, ir-
responsabbiltajiet taghha li tirrieZamina u
tivvaluta t-theddid ¢ibernetiku, il-
vulnerabbiltajiet u I-mitigazzjoni, thejji
rapport ta’ riezami tal-incidenti ghall-
Mekkaniimu ta’ RieZami tal-Incéidenti
taé-Cibersigurta, kif ukoll tipprovdi tahrig
kontra attakki ¢ibernetici u incidenti lill-
operaturi ta’ infrastruttura kritika u fid-
dawl tar-responsabbiltajiet assenjati
godda taghha fil-qafas tal-Proposta dwar
I-Att dwar ir-Reziljenza Cibernetika, I-
ENISA ghandha tinghata r-rizorsi
mehtiega fil-qafas tal-bagit tal-Unjoni
[’konformita mal-legizlazzjoni
applikabbli.

Emenda
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(la) L-Artikolu 7 huwa emendat kif
gej:

(a) il-paragrafu 1 huwa emendat kif gej:
(1) jiddahhal il-punt (ca) li gej:

(ca) tappogga tahrig ta’ kwalita gholja
lill-operaturi tat-trasport u lill-manigers u
lill-forza tax-xoghol tal-infrastruttura
kritika tat-trasport, anke bl-ghan li jigu
kondivizi u implimentati b’mod effettiv u
prattiki ta’ mitigazzjoni fid-dawl ta’
attakki ¢ibernetici jew incidenti ghal
infrastruttura kritika, bhal dawk
ipprovduti mis-Sett ta’ Ghodod tac-
Cibersigurta tat-Trasport.
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tad-detezzjoni, it-thejjija u r-rispons ghat-theddid u l-inc¢identi tac-
¢ibersigurta
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