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ZWIEZLE UZASADNIENIE

Organizacje dotknigte cyberatakami, m.in. w sektorze transportu, zwlaszcza przedsigbiorstwa
sektora prywatnego, rzadko je zglaszajg, poniewaz zazwyczaj postrzegaja je jako ztg reklame.
Wigkszo$¢ organizacji woli zajmowac si¢ nimi wewnetrznie 1 czesto to atakujacy je
upubliczniajg. W UE dobrg wiadomoscig jest to, ze wejscie w zycie dyrektywy 2022/2555 w
sprawie bezpieczenstwa sieci (zwanej ,,dyrektywa NIS 2”), ktora panstwa czlonkowskie musza
transponowa¢ do pazdziernika 2024 r., harmonizuje obowigzki w zakresie zglaszania
incydentow we wszystkich panstwach czlonkowskich. Dlatego tez w nadchodzacych latach
prawdopodobnie uda si¢ lepiej zrozumie¢ charakter i1 skale problemu.

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) opublikowata niedawno
sprawozdanie! zawierajace informacje o zagrozeniach dla cyberbezpieczefistwa w sektorze
transportu, w ktorym podkreslita, ze cyberprzestepcy byli odpowiedzialni za ponad potowe
(55 %) incydentow zaobserwowanych w okresie sprawozdawczym (2022), a gléwnag
motywacja tych atakow bylo uzyskanie korzysci finansowych. Zauwaza réwniez, ze wigkszos¢
cyberatakow w sektorze transportu jest wymierzona w systemy informatyczne, co powoduje
zaktocenia operacyjne.

Jezeli chodzi o gotowos$¢ 1 reagowanie na incydenty w cyberbezpieczenstwie, obecnie wsparcie
na szczeblu unijnym 1isolidarno$¢ miedzy panstwami cztonkowskimi sg ograniczone.
W konkluzjach zmaja 2022 r. Rada podkreslita, ze nalezy wyeliminowa¢ te niedostatki, i
wezwala Komisj¢, aby przedstawita wniosek dotyczacy nowego Funduszu Reagowania
Cyberkryzysowego>.

Omawiane tu rozporzadzenie wdraza rowniez przyjeta w grudniu 2020 r. unijng strategie
cyberbezpieczenstwa, w ktorej zapowiedziano utworzenie europejskiej tarczy
cyberbezpieczenstwa, wzmacniajacej zdolnosci do wykrywania cyberzagrozen i wymiany
informacji w Unii Europejskiej za posrednictwem federacji krajowych i transgranicznych
(SOC). Dziatania na mocy rozporzadzenia bedg wspierane ze Srodkow przeznaczonych na cel
strategiczny ,,Cyberbezpieczenstwo” programu ,,Cyfrowa Europa”.

Calkowity budzet obejmuje zwigkszenie srodkow o 100 mln EUR, ktére w rozporzadzeniu
proponuje si¢ przesung¢ z innych celow strategicznych programu ,,Cyfrowa Europa”. Dzieki
temu nowa calkowita kwota dostgpna na dzialania w ramach celu ,,Cyberbezpieczenstwo”
programu ,,Cyfrowa Europa” wyniesie 842,8 min EUR.

Cze$¢ z dodatkowych 100 min EUR postuzy zwiekszeniu budzetu, ktorym zarzadza ECCC,
przeznaczonego na realizacje dziatan dotyczacych SOC i gotowo$ci w ramach ich programow
prac. Ponadto dodatkowe $rodki finansowe postuza wsparciu ustanowienia unijnej rezerwy
cyberbezpieczenstwa. Stanowia one uzupetnienie budzetu przewidzianego juz na podobne
dzialania w programie prac dotyczacym glownego programu ,,Cyfrowa Europa” i celu
,»Cyberbezpieczenstwo” na lata 2023-2027, co mogtoby zwigkszy¢ taczna kwotg na lata 2023—
2027 do 551 min EUR, podczas gdy 115 mIn EUR rozdysponowano juz w formie projektow

1,,Zrozumie¢ cyberzagrozenia w transporcie”, ENISA, opublikowane 21 marca 2023 .
2 Konkluzje Rady o rozwijaniu pozycji Unii Europejskiej w kwestiach cyberprzestrzeni z 23 maja 2022 r.
(9364/22).
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pilotazowych na lata 2021-2022. Z uwzglednieniem wkladow panstw cztonkowskich budzet
catkowity moze wynie$¢ maksymalnie 1,109 mld EUR.

Stanowisko sprawozdawcy

Sprawozdawca z zadowoleniem przyjmuje nowy wniosek 1 uwaza, ze przyniesie znaczne
korzy$ci réznym zainteresowanym stronom. Sprawozdawca podkresla, ze trzeba lepiej
zrozumie¢ potrzeby i wymogi w zakresie cyberbezpieczenstwa w transporcie, a takze zapewni¢
transportowym podmiotom krytycznym dostep do odpowiedniego finansowania gotowosci,
reagowania i rozwigzywania incydentow.

Sprawozdawca popiera zestaw narzedzi w zakresie cyberbezpieczenstwa w transporcie, ktory
ma przyczyni¢ si¢ do zwickszenia poziomu §wiadomosci w dziedzinie cyberbezpieczenstwa i
higieny cyberbezpieczenswa, ze szczegdlnym uwzglednieniem sektora transportu. Dotyczy on
organizacji transportowych, niezaleznie od ich wielkosci i zakresu dziatalnosci, a takze
uwzglednia krytyczng infrastrukture transportowa i mobilno$¢ wojskowg — zwlaszcza w
odniesieniu do wojny w Ukrainie — w szczeg6lnos$ci, cho¢ nie tylko:

e przewoznikéw lotniczych, organy zarzadzajace portami lotniczymi, gtowne porty
lotnicze, osrodki zarzagdzania ruchem lotniczym 1 kontroli ruchu lotniczego, Europejska
Agencje Bezpieczenstwa Lotniczego 1 organizacj¢ Eurocontrol;

e zarzadcOw infrastruktury, przedsigbiorstwa kolejowe oraz europejski system
zarzgdzania ruchem kolejowym (ERTMS);

e armatoréw $rodladowego, morskiego i1 przybrzeznego wodnego transportu pasazeroéw i
towarow, podmioty zarzadzajace portami, w tym ich obiekty portowe, podmioty
wykonujace prace i operujace sprzetem znajdujacym si¢ w portach, operatorow
systemow ruchu statkow;

e organy administracji drogowej odpowiedzialne za kontrol¢ zarzadzania ruchem,
operatorow inteligentnych systemow transportowych;

e ushugi pocztowe i kurierskie.

Sprawozdawca uwaza, ze wielkos¢ budzetu przeznaczonego na funkcjonowanie Funduszu
Reagowania Cyberkryzysowego bedzie miat wplyw na jego powodzenie. W zwigzku z tym
powinien by¢ wystarczajacy, aby wesprze¢ panstwa cztonkowskie w przygotowaniu si¢ na
powazne incydenty w cyberbezpieczenstwie iincydenty w cyberbezpieczenstwie na duza
skale, w reagowaniu na nie i w usuwaniu ich skutkow. Wsparcie w reagowaniu na incydenty
zapewnia si¢ takze instytucjom, organom, urzgdom i agencjom unijnym.

Ustanowienie europejskiej tarczy cyberbezpieczenstwa poprawi zdolno$ci panstw
cztonkowskich do wykrywania cyberzagrozen. Mechanizm cyberkryzysowy uzupetni dziatania
panstw cztonkowskich w sytuacjach nadzwyczajnych dzigki wsparciu w zakresie gotowosci,
reagowania, natychmiastowego usuwania skutkow lub przywrocenia funkcjonowania
kluczowych ustug.
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POPRAWKA

Komisja Transportu i Turystyki zwraca si¢ do Komisji Przemystu, Badan Naukowych i
Energii, jako komisji przedmiotowo wilasciwej, o wzigcie pod uwage nastepujacych

poprawek:

Poprawka 1

Whiosek dotyczacy rozporzadzenia
Motyw 2

Tekst proponowany przez Komisje

(2) Rosng skala, czgstotliwos¢ 1 wptyw
incydentow w cyberbezpieczenstwie,

w tym atakow na tancuchy dostaw, ktore to
ataki majg na celu cyberszpiegostwo,
instalacj¢ oprogramowania szantazujacego
lub wywotanie zaktocen. Stanowia
powazne zagrozenie dla funkcjonowania
sieci 1 systemoOw informatycznych. Z uwagi
na szybko zmieniajacy si¢ krajobraz
zagrozen zagrozenie mozliwymi
incydentami na duza skale powodujacymi
powazne zaktocenie lub uszkodzenie
infrastruktur krytycznych wymaga
podwyzszonej gotowosci na wszystkich
szczeblach unijnych ram
cyberbezpieczenstwa. To zagrozenie
wykracza poza rosyjska napas¢ na Ukraing
1 prawdopodobnie bedzie si¢ utrzymywac,
biorac pod uwage wielo$¢ podmiotoéw
powigzanych z organami panstwowymi, ze
srodowiskami przestgpczymi

1 haktywistycznymi, ktore majg swoj udzial
w generowaniu obecnych napie¢
geopolitycznych. Takie incydenty moga
utrudnia¢ §wiadczenie ustug publicznych

1 prowadzenie dzialalno$ci gospodarczej,
w tym w sektorach krytycznych lub
wysoce krytycznych, powodowaé znaczne
straty finansowe, podwaza¢ zaufanie
uzytkownikow, powodowac powazne
szkody dla gospodarki Unii, a nawet mie¢
konsekwencje zagrazajace zdrowiu lub
zyciu. Ponadto incydenty

w cyberbezpieczenstwie sg
nieprzewidywalne, poniewaz czgsto
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Poprawka

(2) Rosng skala, czgstotliwos¢ 1 wptyw
incydentow w cyberbezpieczenstwie,

w tym atakow na tancuchy dostaw, ktore to
ataki majg na celu cyberszpiegostwo,
instalacj¢ oprogramowania szantazujgcego
lub wywotanie zaktocen. Stanowia
powazne zagrozenie dla funkcjonowania
sieci 1 systemoOw informatycznych, jak
réwniez dla krytycznej infrastruktury
informatycznej 1 fizycznej. Z uwagi na
szybko zmieniajacy si¢ krajobraz zagrozen
zagrozenie mozliwymi incydentami na
duza skale powodujacymi powazne
zaklocenie lub uszkodzenie infrastruktur
krytycznych wymaga podwyzszone;j
gotowosci na wszystkich szczeblach
unijnych ram cyberbezpieczefnstwa. To
zagrozenie wykracza poza rosyjska napas¢
na Ukraing i prawdopodobnie bedzie si¢
utrzymywac, biorgc pod uwage wielos¢
podmiotéw powigzanych z organami
panstwowymi, ze srodowiskami
przestepczymi 1 haktywistycznymi, ktore
maja swoj udziat w generowaniu obecnych
napig¢¢ geopolitycznych. Takie incydenty
mogg utrudnia¢ §wiadczenie ushug
publicznych, oferowanie transportu
publicznego i prywatnego i prowadzenie
dziatalnos$ci gospodarczej, w tym

w sektorach krytycznych lub wysoce
krytycznych, powodowa¢ znaczne straty
finansowe, podwaza¢ zaufanie
uzytkownikéw, powodowa¢ powazne
szkody dla gospodarki Unii oraz dla
mobilnosci wewnatrz Unii, a nawet miec¢
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pojawiaja si¢ 1 ewoluujg w bardzo krotkim
czasie, nie sg ograniczone do konkretnego
obszaru geograficznego 1 moga
wystepowac jednoczesnie lub
rozprzestrzenia¢ si¢ blyskawicznie w wielu
panstwach.

Poprawka 2

Whiosek dotyczacy rozporzadzenia
Motyw 2 a (nowy)

Tekst proponowany przez Komisje

Poprawka 3

Whiosek dotyczacy rozporzadzenia
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konsekwencje zagrazajace zdrowiu lub
zyciu. Ponadto incydenty

w cyberbezpieczenstwie sa
nieprzewidywalne, poniewaz czg¢sto
pojawiaja si¢ 1 ewoluujg w bardzo krotkim
czasie, nie sg ograniczone do konkretnego
obszaru geograficznego 1 moga
wystepowac jednoczesnie lub
rozprzestrzenia¢ si¢ btyskawicznie w wielu
panstwach.

Poprawka

(2a)  Coraz powaziniejszym zagrozeniem
cyberbezpieczenstwa w sektorze
transportu sq podmioty sponsorowane
przez panstwo, cyberprzestepcy i
haktywisci atakujgcy organy,
przewozZnikow, producentow, dostawcow i
ustugodawcow w transporcie lotniczym,
morskim, kolejowym i drogowym. W 2022
r. Agencja Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA)
odnotowala wzrost o 25 % Sredniej
miesig¢cznej liczby zglaszanych incydentow
majgcych wplyw na sektor transportowy w
porownaniu z poziomami 7 2021 r.
Wiekszos¢ atakow na sektor transportowy
jest wymierzona w systemy informatyczne,
co moZe prowadzi¢ do zaklocen
operacyjnych’#,

14a ENISA (2023), ,,ENISA threat
landscape: Transport sector”
[Sprawozdanie ENISA dotyczgce
krajobrazu zagroZen: sektor
transportowy], s. 7i 17.
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Motyw 2 b (nowy)

Tekst proponowany przez Komisje

Poprawka 4

Whiosek dotyczacy rozporzadzenia
Motyw 2 ¢ (nowy)

Tekst proponowany przez Komisje
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Poprawka

(2b)  Niczym niesprowokowana inwazja
Rosji na Ukraine spowodowata znaczny
wzrost liczby incydentow w
cyberbezpieczenstwie, w tym
rozproszonych cyberatakow typu
wodmowa ustugi” (DDoS), wymierzonych
w sektor transportowy w UE i na
obszarach potoZonych blisko UE, glownie
w porty lotnicze, koleje i organy ds.
transportu'®, Wzrost liczby atakow
prawdopodobnie bedzie si¢ utrzymywal.

14b ENISA (2023), ,,ENISA threat
landscape: Transport sector”
[Sprawozdanie ENISA dotyczgce
krajobrazu zagroien: sektor
transportowy], s. 9.

Poprawka

(2¢c)  Cyberataki sq wymierzane w
organy i jednostki we wszystkich
podsektorach transportu, a ich ofiarg
padajq przedsiebiorstwa kolejowe i
zarzqdcy infrastruktury, a takze
operatorzy portow. Jesli chodzi o sektor
drogowy, celami atakow byli producenci
oryginalnego sprzetu (OEM), dostawcy i
ustugodawcy, a takze przewoznicy w
transporcie publicznym. W sektorze
lotniczym ataki wymierzano glownie w
linie lotnicze i operatorow portow
lotniczych, a nastepnie dostawcow ustug,
przewoznikow w transporcie
powierzchniowym oraz tancuch dostaw'.

14c ENISA (2023), ,,ENISA threat

PE752.607v02-00

PL



PL

Poprawka S

Whiosek dotyczacy rozporzadzenia
Motyw 3

Tekst proponowany przez Komisje

3) Konieczne jest wzmocnienie
konkurencyjnej pozycji sektoréw
przemystu i ustug w catej gospodarce
cyfrowej w Unii oraz wsparcie ich
transformacji cyfrowej przez podniesienie
poziomu cyberbezpieczenstwa na
jednolitym rynku cyfrowym. Jak zalecono
w trzech r6znych propozycjach
Konferencji w sprawie przysztosci
Europy!$, konieczne jest zwigkszenie
odpornosci obywateli, przedsigbiorstw

1 podmiotéw obstugujacych infrastrukture
krytyczna na rosngce zagrozenia
cyberbezpieczenstwa, ktére moga miec
niszczace skutki spoteczne 1 gospodarcze.
W zwiagzku z tym potrzebne sg inwestycje
w infrastruktury i ustugi, ktore beda
wspierac¢ szybsze wykrywanie zagrozen
cyberbezpieczenstwa i incydentow

w cyberbezpieczenstwie oraz reagowanie
na nie, a panstwa cztonkowskie potrzebuja
pomocy w lepszym przygotowaniu si¢ na
powazne incydenty

w cyberbezpieczenstwie 1 incydenty

w cyberbezpieczenstwie na duza skale

1 w reagowaniu na nie. Unia powinna
réwniez zwigkszy¢ swoje zdolnosci w tych
obszarach, w szczegolnosci w zakresie
gromadzenia 1 analizy danych dotyczacych
zagrozen cyberbezpieczenstwa

1 incydentow w cyberbezpieczenstwie.
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landscape: Transport sector”
[Sprawozdanie ENISA dotyczgce
krajobrazu zagroZen: sektor
transportowy], s. 17.

Poprawka

3) Konieczne jest wzmocnienie
konkurencyjnej pozycji sektoréw
przemystu i ustug w catej gospodarce
cyfrowej w Unii oraz wsparcie ich
transformacji cyfrowej przez podniesienie
poziomu cyberbezpieczenstwa na
jednolitym rynku cyfrowym. Jak zalecono
w trzech r6znych propozycjach
Konferencji w sprawie przysztosci
Europy!$, konieczne jest zwigkszenie
odpornosci obywateli, przedsiebiorstw,
przewoZnikow 1 podmiotéw obstugujacych
infrastrukture krytyczna na rosnace
zagrozenia cyberbezpieczenstwa, ktore
moga mie¢ niszczace skutki spoteczne

1 gospodarcze. W zwigzku z tym potrzebne
sa inwestycje w infrastruktury i ustugi,
ktore beda wspiera¢ szybsze wykrywanie
zagrozen cyberbezpieczenstwa

1 incydentow w cyberbezpieczenstwie oraz
reagowanie na nie, a panstwa
cztonkowskie potrzebuja pomocy

w lepszym przygotowaniu si¢ na powazne
incydenty w cyberbezpieczenstwie

1 incydenty w cyberbezpieczenstwie na
duzg skale 1 w reagowaniu na nie. Unia
powinna rowniez zwigkszy¢ swoje
zdolno$ci w tych obszarach,

w szczegdlnosci w zakresie gromadzenia

i analizy danych dotyczacych zagrozen
cyberbezpieczefstwa 1 incydentow

w cyberbezpieczenstwie, jak rownies
dotyczqcych sytuacji i zmian na rynku
pracy w sektorze cyberbezpieczenstwa,
poniewaz odgrywa on fundamentalng role
w zapewnianiu niezbednych ustug z
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Poprawka 6

Whiosek dotyczacy rozporzadzenia
Motyw 4

Tekst proponowany przez Komisje

(4) Unia wprowadzita juz szereg
srodkoéw w celu zmniejszenia podatnosci
1 zwigkszenia odpornosci infrastruktur

1 podmiotow krytycznych na ryzyko

w cyberprzestrzeni, w szczegolnosci
dyrektywe Parlamentu Europejskiego

i Rady (UE) 2022/2555'7, zalecenie
Komisji (UE) 2017/1584!8, dyrektywe
Parlamentu Europejskiego 1 Rady
2013/40/UE'"° oraz rozporzadzenie
Parlamentu Europejskiego 1 Rady (UE)
2019/8812°, Ponadto w zaleceniu Rady
w sprawie ogdlnounijnego
skoordynowanego podejscia do kwestii
wzmocnienia odpornosci infrastruktury
krytycznej wzywa si¢ panstwa
cztonkowskie do wprowadzenia pilnych
1 skutecznych $rodkow oraz do lojalnej,
efektywnej, solidarnej i skoordynowane;
wspotpracy miedzy soba, z Komisja

1 iInnymi wlasciwymi organami
publicznymi, jak réwniez

z zainteresowanymi podmiotami w celu
wzmocnienia odpornos$ci infrastruktury
krytycznej wykorzystywanej do
Swiadczenia ushug kluczowych na rynku
wewnetrznym.
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zakresu wykrywania i reagowania.
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Poprawka

(4) Unia wprowadzila juz szereg
srodkow w celu zmniejszenia podatno$ci
1 zwigkszenia odpornosci infrastruktur

1 podmiotéw krytycznych na ryzyko

w cyberprzestrzeni, w szczegolnosci
dyrektywe Parlamentu Europejskiego

i Rady (UE) 2022/2555'7, zalecenie
Komisji (UE) 2017/1584!8, dyrektywe
Parlamentu Europejskiego 1 Rady
2013/40/UE'" oraz rozporzadzenie
Parlamentu Europejskiego 1 Rady (UE)
2019/881%, jak réwniez wniosek dotyczgcy
rozporzgdzenia w sprawie wytycznych
dotyczqgcych rozwoju transeuropejskiej
sieci transportowej oraz wniosek
dotyczqcy rozporzqdzenia w sprawie
horyzontalnych wymogow
cyberbezpieczenstwa w odniesieniu do
produktow 7 elementami cyfrowymi (akt o
cyberodpornosci). Ponadto w zaleceniu
Rady w sprawie ogolnounijnego
skoordynowanego podejscia do kwestii
wzmocnienia odpornosci infrastruktury
krytycznej wzywa si¢ panstwa
cztonkowskie do wprowadzenia pilnych
1 skutecznych $rodkow oraz do lojalnej,
efektywnej, solidarnej i skoordynowane;
wspoOtpracy migdzy sobg, z Komisja

1 innymi wtasciwymi organami
publicznymi, jak réwniez

z zainteresowanymi podmiotami w celu
wzmocnienia odpornos$ci infrastruktury
krytycznej wykorzystywanej do
$wiadczenia ustug kluczowych na rynku
wewnetrznym.
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17 Dyrektywa Parlamentu Europejskiego
1 Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie $Srodkow na rzecz
wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii,
zmieniajaca rozporzadzenie (UE)

nr 910/2014 i1 dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE)
2016/1148 (Dz.U. L 333 2 27.12.2022).

18 Zalecenie Komisji (UE) 2017/1584

z dnia 13 wrze$nia 2017 r. w sprawie
skoordynowanego reagowania na
incydenty 1 kryzysy cybernetyczne na duza
skale (Dz.U. L 2392 19.9.2017, s. 36).

19 Dyrektywa Parlamentu Europejskiego

1 Rady 2013/40/UE z dnia 12 sierpnia
2013 r. dotyczaca atakoOw na systemy
informatyczne 1 zastepujaca decyzje
ramow3a Rady 2005/222/WSiSW (Dz.U. L
218 2 14.8.2013, s. 8).

20 Rozporzadzenie Parlamentu
Europejskiego 1 Rady (UE) 2019/881
z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie
technologii informacyjno-
komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt
o cyberbezpieczenstwie) (Dz.U. L 151
z7.6.2019, s. 15).

Poprawka 7

Whiosek dotyczacy rozporzadzenia
Motyw 4 a (nowy)

Tekst proponowany przez Komisje

PE752.607v02-00

17 Dyrektywa Parlamentu Europejskiego
1 Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie $rodkow na rzecz
wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii,
zmieniajgca rozporzadzenie (UE)

nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE)
2016/1148 (Dz.U. L 333 2 27.12.2022).

18 Zalecenie Komisji (UE) 2017/1584

z dnia 13 wrze$nia 2017 r. w sprawie
skoordynowanego reagowania na
incydenty 1 kryzysy cybernetyczne na duza
skale (Dz.U. L 239 2 19.9.2017, s. 36).

19 Dyrektywa Parlamentu Europejskiego

1 Rady 2013/40/UE z dnia 12 sierpnia
2013 r. dotyczaca atakOw na systemy
informatyczne 1 zastepujaca decyzje
ramowa Rady 2005/222/WSiSW (Dz.U. L
218 2 14.8.2013, s. 8).

20 Rozporzadzenie Parlamentu
Europejskiego 1 Rady (UE) 2019/881
z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie
technologii informacyjno-
komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt
o cyberbezpieczenstwie) (Dz.U. L 151
z7.6.2019, s. 15).

Poprawka

(4a)  Cho¢ z zadowoleniem przyjmuje
si¢ opracowany przez Komisje¢ Europejskq
zestaw narzedzi w zakresie
cyberbezpieczenstwa w transporcie®*
zawierajqcy podstawowe informacje o
zagrozeniach, ktore mogq mie¢ wplyw na
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Poprawka 8

Whiosek dotyczacy rozporzadzenia
Motyw 4 a (nowy)

Tekst proponowany przez Komisje
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organizacje transportowe
(rozpowszechnianie zlosliwego
oprogramowania, odmowa ustugi,
nieuprawniony dostep i kradzie? oraz
manipulacja oprogramowaniem
komputerowym), oraz wykaz dobrych
praktyk tagodzgcych, przewoZnikom
nalezy zapewnic¢ odpowiednie szkolenia 7
zakresu cyberbezpieczenstwa i
odpowiednie narzedzia do zapobiegania
zagroZeniom cyberbezpieczenstwa. Z
budietu Unii nalezy takze pokryé
wsparcie, takie jak szkolenia, udzielane
przez ENISA w celu umoZliwienia
przewoZnikom skutecznego wdroZenia
najlepszych praktyk tagodzgcych
przewidzianych w zestawie narzedzi.

la _ENISA threat landscape: transport
sector” [Sprawozdanie ENISA dotyczgce
krajobrazu zagrozZen: sektor
transportowy], ENISA, marzec 2023.

2« Komisja Europejska (2021). Zestaw
narzedzi w zakresie cyberbezpieczenstwa
w transporcie, dostgpny pod adresem
https://transport.ec.europa.eu/transport-
themes/security-safety/cybersecurity pl.

Poprawka

(4a) Ogodlnounijne skoordynowane
podejscie do kwestii wgmocnienia
gotowosci i odpornosci infrastruktury
krytycznej, takiej jak infrastruktura
transportowa, opiera si¢ na budowaniu
zdolnosci panstw czlonkowskich. Jak
stwierdzono w opublikowanym niedawno
komunikacie Komisji do Parlamentu
Europejskiego i Rady w sprawie
wyeliminowania niedoboru talentow w
dziedzinie cyberbezpieczenstwa w celu
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Poprawka 9

Whiosek dotyczacy rozporzadzenia
Motyw 12

Tekst proponowany przez Komisje

(12)  Aby skuteczniej zapobiegac
cyberzagrozeniom i cyberincydentom,
oceniac je i reagowac na nie, nalezy
zdoby¢ bardziej kompleksowa wiedz¢ na
temat zagrozen dla aktywow 1 infrastruktur
krytycznych na terytorium Unii, w tym na
temat ich rozmieszczenia geograficznego,
wzajemnych potaczen i potencjalnych
skutkow w przypadku cyberatakow
majacych wptyw na te infrastruktury.
Nalezy wprowadzi¢ wielkoskalowg unijng
infrastrukture SOC (,,europejska tarcze
cyberbezpieczenstwa”), sktadajacg si¢

z kilku interoperacyjnych platform
transgranicznych, z ktérych kazda zrzesza
kilka krajowych SOC. Infrastruktura ta
powinna stuzy¢ krajowym i unijnym
interesom 1 potrzebom w zakresie
cyberbezpieczenstwa, wykorzystujac
najnowoczes$niejsza technologie
zaawansowanego gromadzenia danych

1 narzgdzia analityki, zwiekszajac
zdolnos$ci w zakresie wykrywania
cyberatakow 1 zarzadzania nimi oraz

PE752.607v02-00
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zwigkszenia konkurencyjnosci, wzrostu
gospodarczego i odpornosci UE', nie
mozna zagwarantowac bezpieczenstwa
Unii bez udzialu najcenniejszego zasobu
UE: jej obywateli.

e Komunikat Komisji do Parlamentu
Europejskiego i Rady pt.

» Wyeliminowanie niedoboru talentow w
dziedzinie cyberbezpieczenstwa w celu
zwigkszenia konkurencyjnosci, wzrostu
gospodarczego i odpornosci UE
(»Akademia Umiejetnosci w dziedzinie
Cyberbezpieczenstwa«)”, COM(2023) 207
final.

Poprawka

(12)  Aby skuteczniej zapobiegac
cyberzagrozeniom i cyberincydentom,
oceniac je i reagowac na nie, nalezy
zdoby¢ bardziej kompleksowa wiedz¢ na
temat zagrozen dla aktywow 1 infrastruktur
krytycznych na terytorium Unii, w tym na
temat ich rozmieszczenia geograficznego,
wzajemnych potaczen i potencjalnych
skutkoéw w przypadku cyberatakow
majacych wptyw na te infrastruktury. Te
aktywa 1 infrastruktury krytyczne obejmuja
inteligentne systemy transportowe, ktore,
cho¢ niezbedne dla zautomatyzowanej 1
multimodalnej mobilnosci, dziataja w
oparciu o kluczowa wymian¢ danych
wrazliwych. Nalezy wprowadzi¢
wielkoskalowg unijng infrastrukture SOC
(,,europejska tarcze
cyberbezpieczenstwa”), sktadajaca si¢

z kilku interoperacyjnych platform
transgranicznych, z ktérych kazda zrzesza
kilka krajowych SOC. Infrastruktura ta
powinna stuzy¢ krajowym i unijnym
interesom i potrzebom w zakresie

AD\1288647PL.docx



zapewniajac orientacje sytuacyjng w czasie
rzeczywistym. Infrastruktura ta powinna
stuzy¢ lepszemu wykrywaniu zagrozen
cyberbezpieczenstwa i incydentow

w cyberbezpieczenstwie, a tym samym
uzupetia¢ 1 wspiera¢ unijne podmioty

1 sieci odpowiedzialne za zarzadzanie
kryzysowe w Unii, w szczegdlnosci
europejska sie¢ organizacji facznikowych
do spraw kryzysoéw cyberbezpieczenstwa
(,,EU-CyCLONge”), zdefiniowang

w dyrektywie Parlamentu Europejskiego
i Rady (UE) 2022/2555%.

24 Dyrektywa Parlamentu Europejskiego
1 Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkow na rzecz
wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii,
zmieniajaca rozporzadzenie (UE)

nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) (Dz.U. L
333227.12.2022, s. 80).

Poprawka 10

Whiosek dotyczacy rozporzadzenia
Motyw 14 a (nowy)

Tekst proponowany przez Komisje
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cyberbezpieczenstwa, wykorzystujac
najnowoczes$niejsza technologie
zaawansowanego gromadzenia danych

1 narzgdzia analityki, zwiekszajac
zdolnos$ci w zakresie wykrywania
cyberatakow i zarzadzania nimi oraz
zapewniajac orientacje sytuacyjng w czasie
rzeczywistym. Infrastruktura ta powinna
stuzy¢ lepszemu wykrywaniu zagrozen
cyberbezpieczenstwa i incydentow

w cyberbezpieczenstwie, a tym samym
uzupetnia¢ 1 wspiera¢ unijne podmioty

1 sieci odpowiedzialne za zarzadzanie
kryzysowe w Unii, w szczegdlnosci
europejska sie¢ organizacji facznikowych
do spraw kryzyséw cyberbezpieczenstwa
(,,EU-CyCLONg”), zdefiniowang

w dyrektywie Parlamentu Europejskiego
i Rady (UE) 2022/2555%.

24 Dyrektywa Parlamentu Europejskiego
1 Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkow na rzecz
wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii,
zmieniajaca rozporzadzenie (UE)

nr 910/2014 1 dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe¢ (UE)
2016/1148 (dyrektywa NIS 2) (Dz.U. L
333 227.12.2022, s. 80).

Poprawka

(14a) Sektor transportowy w coraz
wigkszym stopniu staje si¢ jednym 7
najbardziej lukratywnych rodzajow
dziatalnosci gospodarczej dla
cyberprzestgpcow, poniewa? dane
klientow uwaza si¢ za bardzo cenny towar,
a lancuch dostaw w transporcie coraz
czesciej pada celem atakow. Z tego
powodu infrastrukture transportowq o
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Poprawka 11

Whiosek dotyczacy rozporzadzenia
Motyw 15

Tekst proponowany przez Komisje

(15) Na szczeblu krajowym

PE752.607v02-00
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transgranicznym charakterze lub
charakteryzujqcq si¢ wymiang danych za
posrednictwem technologii
bezprzewodowych naleiy uznaé za
kluczowy przedmiot analizy i
monitorowania zaréowno dla krajowych,
jak i —w szczegolnosci — transgranicznych
SOC. Na przykilad przedstawiony
niedawno wniosek dotyczgcy zmiany
rozporzgdzenia w sprawie TEN-T zawiera
wymog wigkszej solidarnosci i wspolpracy
w zakresie wymiany informacji na temat
transgranicznych zagrozen
cyberbezpieczenstwa, 7 ktorymi moZe sig
mierzy¢ ta transnarodowa sie¢. Podobnie
inteligentne systemy transportowe (ITS)
majq kluczowe znaczenie dla zwigkszenia
bezpieczenstwa, wydajnosci i
zrownowazonosci transportu, ale
sprawiajq, Ze systemy transportowe sq
bardziej podatne na cyberataki, ktore
moggq powodowac wypadki, zatory
komunikacyjne lub przynosic straty
ekonomiczne zaréwno prywatnym, jak i
publicznym przewoZnikom. W celu
zapewnienia bezpieczenstwa pasazerow,
ochrony danych uZytkownikow i
dostawcow oraz unikniecia szkod
finansowych konieczne jest, aby program
wdraZania zmienionej dyrektywy w
sprawie inteligentnych systemow
transportowych obejmowat przepisy i
narzedzia wzmacniajgce wspolprace
miedzy panstwami cztonkowskimi w celu
wykrywania zagroien
cyberbezpieczenstwa i incydentow w
cyberbezpieczenstwie oraz
przygotowywania si¢ i reagowania na
takie zagroZenia i incydenty.

Poprawka

(15) Na szczeblu krajowym

AD\1288647PL.docx



monitorowanie, wykrywanie i analizg
cyberzagrozen zazwyczaj zapewniajag SOC
funkcjonujace w podmiotach publicznych
1 prywatnych w polaczeniu z CSIRT.
Ponadto CSIRT wymieniajg informacje

w kontekscie sieci CSIRT zgodnie

z dyrektywa (UE) 2022/2555.
Transgraniczne SOC powinny stanowic¢
nowg zdolnos$¢, ktora jest uzupelnieniem
sieci CSIRT, przez gromadzenie danych na
temat zagrozen cyberbezpieczenstwa od
podmiotdéw publicznych i1 prywatnych oraz
wymienianie takich danych, zwigkszanie
wartosci takich danych dzigki analizie
eksperckiej oraz wspolnie nabytym
infrastrukturom i najnowocze$niejszym
narzedziom oraz poprzez wkiad w rozwgj
zdolno$ci 1 suwerennosci technologiczne;j
Unii.

Poprawka 12

Whiosek dotyczacy rozporzadzenia
Motyw 21

Tekst proponowany przez Komisje

(21)  Chociaz europejska tarcza
cyberbezpieczenstwa jest projektem
cywilnym, spoleczno$¢ zajmujaca sie
cyberobrong mogtaby skorzysta¢ na
poprawie cywilnych zdolnos$ci w zakresie
wykrywania 1 orientacji sytuacyjnej do
celow ochrony infrastruktury krytyczne;j.
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monitorowanie, wykrywanie i analizg
cyberzagrozen zazwyczaj zapewniajag SOC
funkcjonujace w podmiotach publicznych
1 prywatnych w polaczeniu z CSIRT.
Ponadto CSIRT wymieniajg informacje

w kontekscie sieci CSIRT zgodnie

z dyrektywa (UE) 2022/2555.
Transgraniczne SOC powinny stanowic¢
nowg zdolnos¢, ktora jest uzupelnieniem
sieci CSIRT, przez gromadzenie danych na
temat zagrozen cyberbezpieczenstwa od
podmiotdéw publicznych i prywatnych oraz
wymienianie takich danych, zwigkszanie
wartosci takich danych dzigki analizie
eksperckiej oraz wspolnie nabytym
infrastrukturom 1 najnowocze$niejszym
narzedziom oraz poprzez wktad w rozwoj
zdolno$ci 1 suwerennos$ci technologicznej
Unii. W tym wzgledzie w celu
wzmocnienia autonomii Unii w dziedzinie
cyberbezpieczenstwa oraz w odniesieniu
do art. 47 ust. 4 wniosku dotyczgcego
rozporzgdzenia w sprawie wytycznych
dotyczqgcych rozwoju transeuropejskiej
sieci transportowej (COM(2021)0812)
konieczne jest rowniez zapobieganie
dostepowi do danych prowadzgcemu do
zagrozen cyberbezpieczenstwa przez
egzekwowanie solidnych ram
regulacyjnych, ktore regulujq kwestig
udziatu podmiotow zagranicznych i
inwestycje w infrastrukture krytyczng takg
jak transport.

Poprawka

(21)  Chociaz europejska tarcza
cyberbezpieczenstwa jest projektem
cywilnym, spolecznos$¢ zajmujaca sie
cyberobrong mogtaby skorzysta¢ na
poprawie cywilnych zdolnosci w zakresie
wykrywania 1 orientacji sytuacyjnej do
celow ochrony infrastruktury krytyczne;j.
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Transgraniczne SOC, przy wsparciu
Komisji i Europejskiego Centrum
Kompetencji w dziedzinie
Cyberbezpieczenstwa (,,ECCC”) oraz we
wspolpracy z Wysokim Przedstawicielem
Unii do Spraw Zagranicznych i Polityki
Bezpieczenstwa (,,wysoki przedstawiciel”),
powinny stopniowo opracowywac
specjalne protokoty i standardy, aby
umozliwi¢ wspolprace ze spolecznoscia
zajmujaca si¢ cyberobrong, w tym warunki
weryfikacji 1 bezpieczenstwa. Rozwojowi
europejskiej tarczy cyberbezpieczenstwa
powinna towarzyszy¢ refleksja
umozliwiajaca przyszta wspotprace

z sieciami 1 platformami odpowiedzialnymi
za wymian¢ informacji w spotecznosci
zajmujacej si¢ cyberobrong, w $cistej
wspotpracy z wysokim przedstawicielem.

Poprawka 13

Whiosek dotyczacy rozporzadzenia
Motyw 21 a (nowy)

Tekst proponowany przez Komisje
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Transgraniczne SOC, przy wsparciu
Komisji i Europejskiego Centrum
Kompetencji w dziedzinie
Cyberbezpieczenstwa (,,ECCC”) oraz we
wspolpracy z Wysokim Przedstawicielem
Unii do Spraw Zagranicznych i Polityki
Bezpieczenstwa (,,wysoki przedstawiciel”),
powinny stopniowo opracowywac
specjalne protokoty i standardy, aby
umozliwi¢ wspodlprace ze spolecznoscia
zajmujaca si¢ cyberobrong, w tym warunki
weryfikacji 1 bezpieczenstwa. Rozwojowi
europejskiej tarczy cyberbezpieczenstwa
powinna towarzyszy¢ refleksja
umozliwiajgca przyszta wspotprace

z sieciami 1 platformami odpowiedzialnymi
za wymian¢ informacji w spotecznosci
zajmujacej si¢ cyberobrong, w $cistej
wspolpracy z wysokim przedstawicielem.
Powinna ona rowniez umozliwiaé
synergie 7 planem dzialania na rzecz
mobilnosci wojskowej 2.0. Dobrze
funkcjonujgca sie¢ mobilnosci wojskowej
musi by¢ odporna, w tym w kontekscie
zagrozen cyberbezpieczenstwa i innych
zagroZen hybrydowych, ktore mogq mieé
wplyw na krytyczne wezly systemu
transportowego o podwdjnym
zastosowaniu. Na przyklad cyberatak na
systemy wykorzystywane w portach
lotniczych, portach morskich lub na
drogach kolejowych czy cyberatak na
zasoby wojskowe moze mie¢ powazine
konsekwencje. W zwigzku z tym cyfryzacja
procesow i procedur, w tym na potrzeby
niezbednej wspolpracy cywilnej i
wojskowej, bedzie wymagatla wzmocnienia
komputerowych systemow
informatycznych przed zagroZeniami
cyberbezpieczenstwa.

Poprawka
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Poprawka 14

Whiosek dotyczacy rozporzadzenia
Motyw 29

Tekst proponowany przez Komisje

(29)  Aby propagowac spdjne podejscie
1 zwigkszy¢ bezpieczenstwo w catej Unii i
na jej rynku wewnetrznym, w ramach
dziatah w zakresie gotowosci nalezy

w skoordynowany sposob wspierac
testowanie i ocen¢ cyberbezpieczenstwa
podmiotow dziatajacych w sektorach
wysoce krytycznych okreslonych zgodnie
z dyrektywa (UE) 2022/2555. W tym celu
Komisja, przy wsparciu ENISA i we
wspotpracy z grupg wspotpracy NIS
ustanowiong na mocy dyrektywy (UE)
2022/2555, powinna regularnie okresla¢
odpowiednie sektory lub podsektory, ktore
mogag kwalifikowac¢ si¢ do otrzymania
wsparcia finansowego na skoordynowane
testowanie na szczeblu Unii. Sektory lub
podsektory nalezy wybiera¢ z zalacznika I
do dyrektywy (UE) 2022/2555 (,,sektory
kluczowe”). Skoordynowane testowanie
powinno opierac si¢ na wspolnych
scenariuszach ryzyka i wspdlnych
metodykach. Przy wyborze sektorow

1 opracowywaniu scenariuszy ryzyka
nalezy uwzgledni¢ odpowiednie
ogolnounijne oceny ryzyka i scenariusze
ryzyka, w tym potrzebe unikania
powielania dzialan, miedzy innymi oceng
ryzyka i scenariusze ryzyka, o ktore

AD\1288647PL.docx
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(2la) W przypadku kryzysu
cyberbezpieczenstwa kluczowe znaczenie
dla zapewnienia orientacji sytuacyjnej w
wojskowym i cywilnym sektorze
transportowym ma skuteczna wymiana
informacji. Taka wymiana informacji
powinna rowniez pobudzacé wspolprace
miedzy odpowiednimi organami
sektorowymi odpowiedzialnymi za
transport, wlasciwymi organami ds.
cyberbezpieczenstwa, SOC i CSIRT.

Poprawka

(29)  Aby propagowac spdjne podejscie
1 zwigkszy¢ bezpieczenstwo w catej Unii 1
na jej rynku wewnetrznym, w ramach
dziatah w zakresie gotowosci nalezy

w skoordynowany sposob wspierac
testowanie 1 oceng cyberbezpieczenstwa
podmiotow dziatajacych w sektorach
wysoce krytycznych okreslonych zgodnie
z dyrektywa (UE) 2022/2555. W tym celu
Komisja, przy wsparciu ENISA i we
wspolpracy z grupg wspotpracy NIS
ustanowiong na mocy dyrektywy (UE)
2022/2555, powinna regularnie okreslac¢
odpowiednie sektory lub podsektory, ktore
mogg kwalifikowac¢ si¢ do otrzymania
wsparcia finansowego na skoordynowane
testowanie na szczeblu Unii. Sektory lub
podsektory nalezy wybiera¢ z zalacznika I
do dyrektywy (UE) 2022/2555 (,,sektory
kluczowe”). Szczegdlng uwage nalezy
zwrécié na sektor transportowy 1 jego
podsektory (lotniczy, kolejowy, wodny,
drogowy), poniewaz obejmuja one
infrastrukture krytyczna, w ktorej
incydenty w cyberbezpieczenstwie i
cyberataki moga powaznie zagrozi¢
bezpieczenstwu pasazerdéw i
przewoznikow. Skoordynowane testowanie
powinno opiera¢ si¢ na wspdlnych
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zaapelowano w konkluzjach Rady

o rozwijaniu pozycji Unii Europejskiej

w kwestiach cyberprzestrzeni i ktore majg
przeprowadzi¢ Komisja, wysoki
przedstawiciel 1 grupa wspotpracy NIS,

w koordynacji z odpowiednimi organami
1 agencjami cywilnymi i wojskowymi oraz
ustanowionymi sieciami, w tym EU-
CyCLONe, a takze ocene ryzyka
zwigzanego z sieciami i infrastrukturami
tacznosci, o ktorg to ocene zaapelowano
we wspolnym ministerialnym wezwaniu
z Nevers 1 ktorg przeprowadzila grupa
wspotpracy NIS przy wsparciu Komisji i
ENISA oraz we wspotpracy z Organem
Europejskich Regulatorow t.acznosci
Elektronicznej (BEREC), skoordynowane
oceny ryzyka, ktore maja zostac
przeprowadzone na podstawie art. 22
dyrektywy (UE) 2022/2555, oraz
testowanie operacyjnej odpornosci
cyfrowej przewidziane w rozporzadzeniu
Parlamentu Europejskiego 1 Rady (UE)
2022/2554%. Przy wyborze sektorow
nalezy rowniez uwzgledni¢ zalecenie Rady
w sprawie ogolnounijnego
skoordynowanego podejscia do kwestii
wzmocnienia odpornos$ci infrastruktury
krytyczne;j.

2% Rozporzadzenie Parlamentu
Europejskiego 1 Rady (UE) 2022/2554

z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora
finansowego i zmieniajace rozporzadzenia
(WE) nr 1060/2009, (UE) nr 648/2012,
(UE) nr 600/2014, (UE) nr 909/2014 oraz
(UE) 2016/1011.
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scenariuszach ryzyka i wspolnych
metodykach. Przy wyborze sektoréw

1 opracowywaniu scenariuszy ryzyka
nalezy uwzgledni¢ odpowiednie
ogolnounijne oceny ryzyka i1 scenariusze
ryzyka, w tym potrzebe unikania
powielania dzialan, miedzy innymi oceng
ryzyka i scenariusze ryzyka, o ktore
zaapelowano w konkluzjach Rady

o rozwijaniu pozycji Unii Europejskie;j

w kwestiach cyberprzestrzeni i ktore majq
przeprowadzi¢ Komisja, wysoki
przedstawiciel 1 grupa wspotpracy NIS,

w koordynacji z odpowiednimi organami
1 agencjami cywilnymi i wojskowymi oraz
ustanowionymi sieciami, w tym EU-
CyCLONe, a takze oceng ryzyka
zwigzanego z sieciami i infrastrukturami
tacznosci, o ktorg to ocene zaapelowano
we wspolnym ministerialnym wezwaniu
z Nevers 1 ktorg przeprowadzita grupa
wspotpracy NIS przy wsparciu Komisji 1
ENISA oraz we wspotpracy z Organem
Europejskich Regulatorow tacznosci
Elektronicznej (BEREC), skoordynowane
oceny ryzyka, ktére maja zostac
przeprowadzone na podstawie art. 22
dyrektywy (UE) 2022/2555, oraz
testowanie operacyjnej odpornosci
cyfrowej przewidziane w rozporzadzeniu
Parlamentu Europejskiego 1 Rady (UE)
2022/2554%. Przy wyborze sektorow
nalezy rowniez uwzgledni¢ zalecenie Rady
w sprawie ogolnounijnego
skoordynowanego podejscia do kwestii
wzmocnienia odpornos$ci infrastruktury
krytycznej.

2% Rozporzadzenie Parlamentu
Europejskiego 1 Rady (UE) 2022/2554

z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora
finansowego i zmieniajace rozporzadzenia
(WE) nr 1060/2009, (UE) nr 648/2012,
(UE) nr 600/2014, (UE) nr 909/2014 oraz
(UE) 2016/1011.
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Poprawka 15

Whiosek dotyczacy rozporzadzenia
Motyw 30 a (nowy)

Tekst proponowany przez Komisje

Poprawka 16

Whiosek dotyczacy rozporzadzenia
Motyw 35 a (nowy)

Tekst proponowany przez Komisje

Poprawka 17

Whiosek dotyczacy rozporzadzenia
Motyw 38 a (nowy)

Tekst proponowany przez Komisje
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Poprawka

(30a) Ze wzgledu na kluczowe znaczenie
tego sektora oraz konsekwencje zagroZen
cyberbezpieczenstwa dla mobilnosci, a w
konsekwencji dla ycia pasaierow i
pieszych, sektor transportowy powinien
by¢é traktowany priorytetowo w
odniesieniu do skoordynowanego
testowania gotowosci podmiotow.

Poprawka

(35a) Ze wzgledu na poszerzony zakres
zadan i obowigzkow powierzonych ENISA
w niniejszym wniosku, a takze we wniosku
dotyczgcym aktu dotyczgcego odpornosci
cybernetycznej konieczne jest przyjecie
budzetu korygujgcego ENISA 1/2022 na
pilotaiowe wdroZenie dzialania
wspierajgcego w zakresie
cyberbezpieczenstwa. Ponadto 7 uwagi na
interesy Unii naleiy przydzieli¢c ENISA
dodatkowe zasoby finansowe i ludzkie.

Poprawka

(38a) Rozwdj umiejetnosci i kompetencji
powinien zatem zajmowac centralne
miejsce we wszgystkich sektorach, nie tylko
w tych, ktore sq podatne na zagroZenia
cyberbezpieczenstwa, takich jak
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Poprawka 18

Whiosek dotyczacy rozporzadzenia
Artykul 1 — akapit 2 — litera a

Tekst proponowany przez Komisje

a) wzmocnienie wspdlnego unijnego
wykrywania cyberzagrozen

1 cyberincydentow oraz poprawa orientacji
sytuacyjnej w tej dziedzinie, co umozliwi
wzmocnienie konkurencyjnej pozycji
sektorow przemystu i ustug w Unii w catej
gospodarce cyfrowej oraz wniesienie
wktadu w suwerennos¢ technologiczng
Unii w dziedzinie cyberbezpieczenstwa;

Poprawka 19

Whiosek dotyczacy rozporzadzenia
Artykul 1 — ustep 2 — litera b

Tekst proponowany przez Komisje

b) zwigkszenie gotowosci podmiotow
dzialajacych w sektorach krytycznych

1 wysoce krytycznych w catej Unii oraz
poglebienie solidarnosci dzigki rozwijaniu
wspolnych zdolnosci w zakresie
reagowania na powazne incydenty

w cyberbezpieczenstwie lub incydenty

w cyberbezpieczenstwie na duzg skalg,
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pracownicy w sektorze komunikacji
zbiorowej lub infrastruktury krytycznej, w
tym zajmujqcy sie systemami sterowania
pociggiem i cyfrowymi narzedziami
planowania transportu w odniesieniu do
wszystkich rodzajow transportu.
Wprowadzenie i dalszy rozwoj kultury
cyberbezpieczenstwa ma zatem zasadnicze
znaczenie dla powodzenia wdroZenia
niniejszego rozporzqdzenia zaréwno pod
wzgledem swiadomosci obywateli, jak i
wiedzy specjalistow we wszystkich
sektorach infrastruktury krytycznej.

Poprawka

a) wzmocnienie wspolnego unijnego
wykrywania cyberzagrozen

1 cyberincydentow oraz poprawa orientacji
sytuacyjnej w tej dziedzinie, co umozliwi
wzmocnienie konkurencyjnej pozycji
sektorow przemystu, infrastruktury
transportowej 1 ustug w Unii w catej
gospodarce cyfrowej oraz wniesienie
wktadu w suwerennos¢ technologiczng
Unii w dziedzinie cyberbezpieczenstwa;

Poprawka

b) zwigkszenie gotowosci podmiotow
dzialajacych w sektorach krytycznych

1 wysoce krytycznych w catej Unii oraz
poglebienie solidarnosci dzigki rozwijaniu
wspolnych zdolnosci w zakresie
reagowania na powazne incydenty

w cyberbezpieczenstwie lub incydenty

w cyberbezpieczenstwie na duza skale, ze
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mig¢dzy innymi dzigki udostgpnieniu
unijnego wsparcia w reagowaniu na
incydenty w cyberbezpieczenstwie
panstwom trzecim stowarzyszonym

w ramach programu ,,Cyfrowa Europa”;

Poprawka 20

Whiosek dotyczacy rozporzadzenia
Artykul 1 — ustep 2 — litera ¢ a (nowa)

Tekst proponowany przez Komisje

Poprawka 21

Whiosek dotyczacy rozporzadzenia
Artykul 3 — ustep 2 — akapit 1 — litera ¢

Tekst proponowany przez Komisje
c) przyczynia si¢ do lepszej ochrony

przed cyberzagrozeniami i lepszego
reagowania na nie;

Poprawka 22

Whiosek dotyczacy rozporzadzenia
Artykul 3 — ustep 2 — akapit 2

AD\1288647PL.docx

21727

szczegblnym uwzglednieniem krytyczne;j
infrastruktury informatycznej i fizycznej,
mig¢dzy innymi dzigki udostgpnieniu
unijnego wsparcia w reagowaniu na
incydenty w cyberbezpieczenstwie
panstwom trzecim stowarzyszonym

w ramach programu ,,Cyfrowa Europa”;

Poprawka

ca)  zwigkszenie gotowosci, wspolpracy
i skutecznosci Unii w zakresie ochrony
infrastruktury transportowej i ustug
transportowych w panstwach
czltonkowskich przed incydentami w
cyberbezpieczenstwie w celu zapewnienia
cigglosci funkcjonowania sektora
transportowego, integralnosci tancuchow
dostaw i mobilnosci w calej Unii.

Poprawka

C) przyczynia si¢ do lepszej ochrony
przed cyberzagrozeniami i lepszego
reagowania na nie, w tym w odniesieniu do
infrastruktury transportowej o
transgranicznym charakterze, takiej jak
sie¢ TEN-T, lub charakteryzujace;j si¢
wymiang danych za posrednictwem
technologii bezprzewodowych takich jak
inteligentne systemy transportowe;
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Tekst proponowany przez Komisje
Jest ona rozwijana we wspotpracy
z ogolnoeuropejska infrastrukturg obliczen

wielkiej skali ustanowiong na podstawie
rozporzadzenia (UE) 2021/1173.

Poprawka 23

Whiosek dotyczacy rozporzadzenia
Artykul 8 — ustep 2 a (nowy)

Tekst proponowany przez Komisje

Poprawka 24

Whiosek dotyczacy rozporzadzenia
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Poprawka

Jest ona rozwijana we wspotpracy

z ogolnoeuropejska infrastrukturg obliczen
wielkiej skali ustanowiong na podstawie
rozporzadzenia (UE) 2021/1173.
UmoZzliwia ona opartg na specjalnych
protokotach i normach wspolprace ze
spolecznosciq zajmujqcq si¢ cyberobrong
w celu zapewnienia rozwoju lepszych
cywilnych zdolnosci w zakresie
wykrywania i orientacji sytuacyjnej do
celow ochrony infrastruktury krytycznej.
W zwigzku 7 tym nalezZy rozwijaé synergie
rowniez 7 planem dzialania na rzecz
mobilnosci wojskowej 2.0 oraz zadbac o
skuteczng wymiane informacji w celu
zapewnienia orientacji sytuacyjnej w
wojskowym i cywilnym sektorze
transportowym.

Poprawka

2a. Komisja angazuje europejskq
tarcze cybernetyczng, w szczegolnosci
transgraniczne SOC, w proces
sporzgdzania opinii dla panstw
czlonkowskich w ramach wniosku
dotyczqcego rozporzqdzenia w sprawie
transeuropejskiej sieci transportowej
(COM(2021)0812) w kazidym przypadku,
gdy udzial lub jakikolwiek wkitad osoby
fizycznej 7 panstwa trzeciego lub
przedsiebiorstwa 7 panstwa trzeciego moze
mieé wplyw na cyberbezpieczenstwo
transgranicznej infrastruktury krytycznej
takiej jak TEN-T.

AD\1288647PL.docx



Artykul 10 — ustep 1 — litera a
Tekst proponowany przez Komisje

a) dziatania w zakresie gotowosci,
w tym skoordynowane testowanie
gotowosci podmiotow dzialajacych

w sektorach wysoce krytycznych w calej
Unii;

Poprawka 25

Whiosek dotyczacy rozporzadzenia
Artykul 18 — ustep 2

Tekst proponowany przez Komisje

2. W celu przygotowania
sprawozdania z przegladu incydentu,

o ktdrym to sprawozdaniu mowa w ust. 1,
ENISA wspolpracuje ze wszystkimi
odpowiednimi zainteresowanymi stronami,
w tym przedstawicielami panstw
cztonkowskich, Komisji, innych
odpowiednich instytucji, organow

1 jednostek organizacyjnych UE,
dostawcow ustug zarzadzanych w zakresie
bezpieczenstwa i uzytkownikow ustug

w zakresie cyberbezpieczenstwa.

W stosownych przypadkach ENISA
wspotpracuje rowniez z podmiotami, na
ktére powazne incydenty

w cyberbezpieczenstwie lub incydenty

w cyberbezpieczenstwie na duza skale
maja wptyw. Na potrzeby przegladu
ENISA moze rowniez konsultowac sie

z innymi rodzajami zainteresowanych
stron. Przedstawiciele, z ktorymi
przeprowadza si¢ konsultacje, ujawniaja
wszelkie potencjalne konflikty interesow.

Poprawka 26
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Poprawka

a) dziatania w zakresie gotowosci,

w tym skoordynowane testowanie
gotowosci podmiotow dziatajacych

w sektorach wysoce krytycznych w calej
Unii, ze szczegdlnym uwzglednieniem
infrastruktury transportowej i jej
podsektorow wymienionych w zataczniku I
do dyrektywy (UE) 2022/2555;

Poprawka

2. W celu przygotowania
sprawozdania z przegladu incydentu,

o ktorym to sprawozdaniu mowa w ust. 1,
ENISA wspotpracuje ze wszystkimi
odpowiednimi zainteresowanymi stronami,
w tym przedstawicielami panstw
cztonkowskich, Komisji, innych
odpowiednich instytucji, organdéw

1 jednostek organizacyjnych UE,
dostawcow ustug zarzadzanych w zakresie
bezpieczenstwa i uzytkownikoéw ushug

w zakresie cyberbezpieczenstwa.

W stosownych przypadkach ENISA
wspolpracuje rowniez z podmiotami, na
ktére powazne incydenty

w cyberbezpieczenstwie lub incydenty

w cyberbezpieczenstwie na duzg skale
maja wpltyw, w tym z przewoznikami. Na
potrzeby przegladu ENISA moze réwniez
konsultowac¢ si¢ z innymi rodzajami
zainteresowanych stron. Przedstawiciele,
z ktorymi przeprowadza si¢ konsultacje,
ujawniajg wszelkie potencjalne konflikty
interesOw.
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Whiosek dotyczacy rozporzadzenia
Artykul 19 — akapit 1 — punkt 1 —litera b
Rozporzadzenie (UE) 2021/694

Artykut 6 —ustep 2 a (nowy)

Tekst proponowany przez Komisje

Poprawka 27

Whiosek dotyczacy rozporzadzenia
Artykul 19 — akapit 1 — punkt 1 a (nowy)
Rozporzadzenie (UE) 2021/694

Artykut 7 —ustep 1 — litera c a (nowa)

Tekst proponowany przez Komisje
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Poprawka

2a. Ze wzgledu na interesy Unii, w
zwiqzku 7 jej zobowigzaniami dotyczgcymi
priygotowania propozycji programow
certyfikacji zgodnie 7 rozporzqdzeniem
(UE) 2019/881, jej zobowigzaniami
dotyczgcymi przeglgdu i oceny zagrozen,
podatnosci i dzialan tagodzqcych,
przygotowania sprawozdania 7 przeglgdu
incydentu na potrzeby mechanizmu
przeglgdu incydentow w
cyberbezpieczenstwie, a takZe zapewnienia
operatorom infrastruktury krytycznej
szkolenia w zakresu przeciwdziatania
cyberatakom i incydentom w
cyberbezpieczenstwie, jak rownie; w
swietle nowo powierzonych jej
obowiqzkow w ramach wniosku
dotyczgcego aktu dotyczgcego
cyberodpornosci ENISA otrzymuje
niezbedne zasoby w ramach budzetu Unii
zgodnie 7 obowiqzujgcymi przepisami.

Poprawka
la)  wart. 7 wprowadza sie nastegpujgce
zmiany:
a) w ust. 1 wprowadza si¢ nastgpujgce
zmiany:
1) dodaje si¢ lit. ca) w brzmieniu:
ca) wspieraniu wysokiej jakosci szkolen
dla przewoznikow oraz kadry

zarzqdzajgcej i pracownikow w krytycznej
infrastrukturze transportowej, rowniez w
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celu skutecznej wymiany i skutecznego
wdraZania praktyk ograniczajgcych
ryzyko cyberatakow lub incydentow w
cyberbezpieczenstwie dotyczgcych
infrastruktury krytycznej, takich jak te
zawarte w Zestawie narzedzi w zakresie
cyberbezpieczenstwa w transporcie.
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