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JUSTIFICARE SUCCINTA

Organizatiile afectate de atacuri cibernetice, inclusiv cele din sectorul transporturilor,
raporteaza rar aceste atacuri, deoarece tind sa le vada ca ,,publicitate negativa”. Acest lucru este
valabil mai ales in cazul intreprinderilor din sectorul privat. Majoritatea organizatiilor prefera
sa se ocupe de ele pe plan intern si, de multe ori, autorii atacurilor sunt cei care le fac publice.
in UE, vestea buni este ca intrarea in vigoare a Directivei 2022/2555 privind securitatea
retelelor (cunoscutd sub denumirea de ,,Directiva NIS 2”), pe care statele membre trebuie sd o
transpund pana in octombrie 2024, armonizeaza obligatiile de raportare a incidentelor in toate
statele membre. Astfel, este destul de probabil ca, in urmatorii ani, sd se inteleagd mai bine
natura si amploarea acestei probleme.

Agentia Uniunii Europene pentru Securitate Ciberneticd (ENISA) a publicat recent un raportl
care ofera informatii despre amenintdrile la adresa securitatii cibernetice in sectorul
transporturilor. In raport se subliniazd ci mai mult de jumitate din incidentele observate in
perioada de raportare 2022 (55 %) au fost cauzate de infractori cibernetici, iar principalul motiv
al atacurilor a fost acela de a obtine céstiguri financiare. De asemenea, s-a constatat ca
majoritatea atacurilor cibernetice din sectorul transporturilor vizeaza sistemele informatice,
cauzand perturbari operationale.

In ceea ce priveste pregitirea si raspunsul la incidentele de securitate cibernetica, in prezent
sprijinul la nivelul Uniunii si solidaritatea intre statele membre sunt limitate. Concluziile
Consiliului din mai 2022 au subliniat necesitatea de a aborda aceste lacune, solicitand Comisiei
sa prezinte o propunere privind un nou Fond de raspuns la situatii de urgenta legate de
securitatea cibernetici?.

Prezentul regulament pune in aplicare Strategia de securitate ciberneticd a UE adoptata in
decembrie 2020, care a anuntat crearea unui scut cibernetic european, consolidand capacitatile
de detectare a amenintdrilor cibernetice si de schimb de informatii iIn Uniunea Europeana prin
intermediul unei federatii de centre de operatiuni de securitate (SOC) nationale si
transfrontaliere. Actiunile prevazute in regulament vor fi sprijinite prin finantare in cadrul
obiectivului strategic ,,Securitate cibernetica” al programului ,,Europa digitala”.

Bugetul total include o majorare de 100 milioane EUR pe care acest regulament propune sa o
realoce de la alte obiective strategice ale programului ,,Europa digitald”. Astfel, noua suma
totala disponibila pentru actiuni in materie de securitate ciberneticd in cadrul programului
»~Buropa digitala” va ajunge la 842,8 milioane EUR.

O parte din suma suplimentara de 100 milioane EUR va consolida bugetul gestionat de Centrul
european de competente in materie de securitate cibernetica (ECCC) pentru a pune in aplicare
actiuni privind SOC si pregitirea ca parte a programului (programelor) lor de lucru. In plus,
finantarea suplimentara va servi la sprijinirea instituirii rezervei UE pentru securitate
cibernetica. Aceasta completeaza bugetul deja prevazut pentru actiuni similare in cadrul
Grupului de lucru DEP principal si al Grupului de lucru pentru securitate cibernetica din
perioada 2023-2027, ceea ce ar putea aduce suma totald la 551 de milioane pentru perioada

I' .Understanding Cyber Threats in Transport”, ENISA, publicat la 21 martie 2023.
2 Concluziile Consiliului privind dezvoltarea pozitiei cibernetice a Uniunii Europene, 23 mai 2022, (9364/22).
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2023-2027, in timp ce 115 milioane au fost deja dedicate sub forma unor proiecte-pilot pentru
perioada 2021-2022. Incluzand contributiile statelor membre, bugetul total s-ar putea ridica la
1,109 miliarde de euro.
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Pozitia raportorului

Raportorul salutd noua propunere si considera ca aceasta va aduce beneficii semnificative
diferitelor parti interesate. Raportorul subliniaza ca trebuie sd se inteleagd mai bine nevoile si
cerintele in materie de securitate cibernetica in domeniul transporturilor, dar si sd se asigure
accesul entitatilor critice din sectorul transporturilor la o finantare adecvata pentru pregatirea si
raspunsul la incidente si solutionarea acestora.

Raportorul sprijind ,,setul de instrumente pentru securitatea ciberneticd in domeniul
transporturilor”, care urmareste sa contribuie la un nivel mai ridicat de constientizare in
domeniul cibernetic si de igiend cibernetica, cu accent special pe sectorul transporturilor. Acesta
vizeaza organizatiile din sectorul transporturilor, indiferent de dimensiunea si domeniul lor de
activitate, precum si, ludnd 1n considerare infrastructura critica de transport si mobilitatea
militard, mai ales avand in vedere razboiul din Ucraina, in special, dar nu numai:

e transportatorii aerieni, organismele de administrare a aeroporturilor, aeroporturile
principale, centrele de management al traficului aerian si de control al traficului aerian,
Agentia Uniunii Europene pentru Siguranta Aviatiei si Eurocontrol;

e administratorii de infrastructura, intreprinderile feroviare si Sistemul european de
management al traficului feroviar (ERTMS);

e societdtile de transport interior, maritim si costier de pasageri si marfuri, organismele
de administrare a porturilor, inclusiv instalatiile portuare ale acestora, entitatile care
realizeaza lucrdri si opereaza echipamente in porturi, operatorii de servicii de trafic
naval;

e autoritdtile rutiere responsabile cu controlul gestionarii traficului, operatorii de sisteme
de transport inteligente;

e serviciile postale si de curierat.

Raportorul considera cd dimensiunea bugetului pentru functionarea Fondului de raspuns la
situatii de urgenta legate de securitatea cibernetica (ERFC) va determina succesul acestuia;
prin urmare, ar trebui sa fie suficient de mare pentru a sprijini statele membre s se pregiteasca
pentru incidente de securitate cibernetica semnificative si de mare amploare, sa raspunda
la acestea si sd se redreseze imediat in urma lor. Institutiile, organele, oficiile si agentiile
Uniunii ar trebui s@ beneficieze si de sprijin pentru a putea raspunde la incidente.

Scutul cibernetic european va imbundtiti capabilitatile statelor membre de detectare a
amenintarilor cibernetice. Mecanismul pentru situatii de urgenta cibernetica va completa
actiunile statelor membre oferind sprijin de urgenta pentru pregatire, raspuns si redresare
imediatd/restabilirea functionarii serviciilor esentiale.
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AMENDAMENTE

Comisia pentru transport si turism recomanda Comisiei pentru industrie, cercetare si energie,
care este comisie competentd, sd ia in considerare urmatoarele:

Amendamentul 1

Propunere de regulament
Considerentul 2

Textul propus de Comisie

(2) Amploarea, frecventa si impactul
incidentelor de securitate cibernetica sunt
in crestere, inclusiv numarul atacurilor
asupra lantului de aprovizionare care
vizeaza spionajul cibernetic, ransomware-
ul sau perturbari. Acestea reprezinta o
amenintare grava pentru functionarea
retelelor si a sistemelor informatice. Avand
in vedere evolutia rapida a peisajului
amenintarilor, amenintarea unui posibil
incident de mare amploare care cauzeaza
perturbari sau daune semnificative
infrastructurilor critice necesita o pregatire
sporitd la toate nivelurile cadrului de
securitate cibernetica al Uniunii. Aceasta
amenintare depaseste agresiunea militard a
Rusiei asupra Ucrainei si este susceptibila
sa persiste, avand in vedere multitudinea de
actori aliniati cu autoritatile
guvernamentale, de infractori si hacktivisti
implicati in tensiunile geopolitice actuale.
Astfel de incidente pot sd Impiedice
furnizarea serviciilor publice si
desfasurarea activitatilor economice,
inclusiv 1n sectoarele critice sau deosebit
de critice, sa genereze pierderi financiare
substantiale, sa submineze increderea
utilizatorilor §i sa provoace pagube majore
economiel Uniunii si ar putea avea chiar
consecinte asupra sanatatii sau asupra
vietii. In plus, incidentele de securitate
cibernetica sunt imprevizibile, deoarece
adesea apar si evolueaza in perioade foarte
scurte de timp, nu sunt limitate la o zona
geografica specifica si se produc simultan
sau se raspandesc instantaneu in multe tari.
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Amendamentul

(2) Amploarea, frecventa si impactul
incidentelor de securitate cibernetica sunt
in crestere, inclusiv numadrul atacurilor
asupra lantului de aprovizionare care
vizeaza spionajul cibernetic, ransomware-
ul sau perturbari. Acestea reprezinta o
amenintare grava pentru functionarea
retelelor si a sistemelor informatice,
precum si pentru infrastructura
informatica si fizica critica. Avand in
vedere evolutia rapida a peisajului
amenintarilor, amenintarea unui posibil
incident de mare amploare care cauzeaza
perturbari sau daune semnificative
infrastructurilor critice necesita o pregatire
sporita la toate nivelurile cadrului de
securitate cibernetica al Uniunii. Aceastad
amenintare depaseste agresiunea militard a
Rusiei asupra Ucrainei si este susceptibila
sa persiste, avand in vedere multitudinea de
actori aliniati cu autoritatile
guvernamentale, de infractori si hacktivisti
implicati in tensiunile geopolitice actuale.
Astfel de incidente pot sa Tmpiedice
furnizarea serviciilor publice, a
transportului public si privat si
desfasurarea activitatilor economice,
inclusiv in sectoarele critice sau deosebit
de critice, sa genereze pierderi financiare
substantiale, sa submineze increderea
utilizatorilor, s provoace pagube majore
economiei Uniunii, precum si mobilitatii
in interiorul Uniunii si ar putea avea chiar
consecinte asupra sanatatii sau asupra
vietii. In plus, incidentele de securitate
cibernetica sunt imprevizibile, deoarece

AD\1288647R0O.docx



Amendamentul 2

Propunere de regulament
Considerentul 2 a (nou)

Textul propus de Comisie

Amendamentul 3

Propunere de regulament
Considerentul 2 b (nou)

Textul propus de Comisie
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adesea apar si evolueaza in perioade foarte
scurte de timp, nu sunt limitate la o zona
geografica specifica si se produc simultan
sau se raspandesc instantaneu Tn multe tari.

Amendamentul

(2a)  Actorii sponsorizati de stat,
infractorii cibernetici si hacktivistii care
vizeazd autoritdtile, operatorii,
producdtorii, furnizorii si prestatorii de
servicii din sectorul aviatiei, maritim,
feroviar si rutier reprezinti o amenintare
din ce in ce mai grava la adresa securitatii
cibernetice in sectorul transporturilor.
Agentia Uniunii Europene pentru
Securitate Cibernetica (ENISA) a
observat o crestere cu 25 % a numarului
mediu lunar de incidente raportate care
au afectat sectorul transporturilor in
2022, comparativ cu nivelurile din 2021.
Majoritatea atacurilor asupra sectorului
transporturilor vizeazd sistemele de
tehnologie a informatiei (IT), avind ca
rezultat posibile perturbari
operationale'*,

14b ENISA (2023), Situatia amenintdrilor
ENISA: Sectorul transporturilor, paginile
7si17.

Amendamentul

(2b)  Invadarea neprovocatai a Ucrainei
de catre Rusia a determinat o crestere
semnificativa a incidentelor de securitate
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cibernetica, inclusiv a atacurilor
cibernetice vizind blocarea accesului
(DDoS), care vizeazd sectorul
transporturilor din UE si zonele din
apropierea UE, in special aeroporturile,
caile ferate si autoritdtile din domeniul
transporturilor'#. Este foarte probabil ca
aceasta crestere a numdrului de atacuri
sd continue.

14b ENISA (2023), Situatia amenintarilor
ENISA: Sectorul transporturilor, pagina
9.

Amendamentul 4

Propunere de regulament
Considerentul 2 ¢ (nou)

Textul propus de Comisie Amendamentul

(2c) Atacurile cibernetice vizeazd
autoritati si organisme din toate
subsectoarele transporturilor, fiind
afectate intreprinderile feroviare si
administratorii de infrastructurd, precum
si operatorii portuari. In ceea ce priveste
sectorul rutier, au fost vizati producidtorii
de echipamente originale (OEM),
Sfurnizorii si prestatorii de servicii, precum
si operatorii de transport public. In
sectorul aviatiei, principalele obiective au
Jost companiile aeriene si operatorii
aeroportuari, urmati de furnizorii de
servicii, operatorii de transport de
suprafatdi si lantul de aprovizionare'*.

14¢ ENISA (2023), Situatia amenintairilor
ENISA: Sectorul transporturilor, pagina
17.

Amendamentul 5

Propunere de regulament
Considerentul 3
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Textul propus de Comisie

3) Este necesara consolidarea pozitiei
competitive a industriei si a sectoarelor
serviciilor din Uniune in cadrul economiei
digitalizate si sprijinirea transformarii
digitale a acestora, prin consolidarea
nivelului de securitate cibernetica pe piata
unica digitald. Astfel cum se recomanda in
trei propuneri diferite ale Conferintei
privind viitorul Europei’®, este necesar sa
se sporeasca rezilienta cetdtenilor, a
intreprinderilor si a entitatilor care
opereaza infrastructuri critice impotriva
amenintarilor cibernetice tot mai mari, care
pot avea un impact societal si economic
devastator. Prin urmare, sunt necesare
investitii n infrastructuri si servicii care
vor sprijini detectarea mai rapida a
amenintarilor si incidentelor de securitate
cibernetica si raspunsul mai rapid la
acestea, iar statele membre au nevoie de
asistentd pentru a se pregdti mai bine
pentru incidentele de securitate cibernetica
semnificative si de mare amploare si pentru
a reactiona mai bine la acestea. De
asemenea, Uniunea ar trebui sa isi
sporeasca capacitatile in aceste domentii, in
special In ceea ce priveste colectarea si
analiza datelor privind amenintarile s1
incidentele de securitate cibernetica.

16 https://futureu.europa.eu/ro/?locale=ro

Amendamentul 6

Propunere de regulament
Considerentul 4
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Amendamentul

3) Este necesara consolidarea pozitiei
competitive a industriei si a sectoarelor
serviciilor din Uniune in cadrul economiei
digitalizate si sprijinirea transformarii
digitale a acestora, prin consolidarea
nivelului de securitate cibernetica pe piata
unica digitald. Astfel cum se recomanda in
trei propuneri diferite ale Conferintei
privind viitorul Europei'®, este necesar sa
se sporeascd rezilienta cetatenilor, a
intreprinderilor, a operatorilor de
transport $i a entitdtilor care opereaza
infrastructuri critice impotriva
amenintarilor cibernetice tot mai mari, care
pot avea un impact societal si economic
devastator. Prin urmare, sunt necesare
investitii In infrastructuri si servicii care
vor sprijini detectarea mai rapida a
amenintarilor si incidentelor de securitate
cibernetica si raspunsul mai rapid la
acestea, iar statele membre au nevoie de
asistentd pentru a se pregdti mai bine
pentru incidentele de securitate cibernetica
semnificative si de mare amploare si pentru
a reactiona mai bine la acestea. De
asemenea, Uniunea ar trebui sa is1
sporeasca capacitatile in aceste domentii, in
special in ceea ce priveste colectarea si
analiza datelor privind amenintarile si
incidentele de securitate cibernetica,
precum $i privind starea si evolutia pietei
muncii in materie de securitate
ciberneticd, deoarece joacd un rol esential
in furnizarea serviciilor necesare de
detectare si raspuns.

16 https://futureu.europa.cu/ro/?locale=ro
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Textul propus de Comisie

4) Uniunea a luat deja o serie de
madsuri pentru a reduce vulnerabilitdtile si a
spori rezilienta infrastructurilor si a
entitatilor critice impotriva riscurilor n
materie de securitate cibernetica, in special
Directiva (UE) 2022/2555 a Parlamentului
European si a Consiliului!’, Recomandarea
(UE) 2017/1584 a Comisiei!8, Directiva
2013/40/UE a Parlamentului European si a
Consiliului!® si Regulamentul (UE)
2019/881 al Parlamentului European si al
Consiliului?’, In plus, Recomandarea
Consiliului privind o abordare coordonata
la nivelul Uniunii in vederea consolidarii
rezilientei infrastructurii critice invita
statele membre sa ia mdsuri urgente si
eficace si sa coopereze loial, eficient,
solidar si coordonat intre ele, cu Comisia si
cu alte autoritati publice relevante, precum
si cu entitatile vizate, pentru a spori
rezilienta infrastructurii critice utilizate
pentru a furniza servicii esentiale pe piata
interna.

17 Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului
din 14 decembrie 2022 privind masuri
pentru un nivel comun ridicat de securitate
cibernetica in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a
Directivei (UE) 2016/1148 (JO L 333,
27.12.2022).

18 Recomandarea (UE) 2017/1584 a
Comisiei din 13 septembrie 2017 privind
raspunsul coordonat la incidentele si
crizele de securitate cibernetica de mare
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Amendamentul

4) Uniunea a luat deja o serie de
masuri pentru a reduce vulnerabilititile si a
spori rezilienta infrastructurilor si a
entitatilor critice impotriva riscurilor n
materie de securitate cibernetica, in special
Directiva (UE) 2022/2555 a Parlamentului
European si a Consiliului!’, Recomandarea
(UE) 2017/1584 a Comisiei!®,

Directiva 2013/40/UE a Parlamentului
European si a Consiliului'® si
Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului?’,
precum §i propunerea de regulament
privind orientdrile Uniunii pentru
dezvoltarea retelei transeuropene de
transport si propunerea de regulament
privind cerintele orizontale in materie de
securitate cibernetica pentru produsele cu
elemente digitale (Regulamentul privind
rezilienta ciberneticd). In plus,
Recomandarea Consiliului privind o
abordare coordonata la nivelul Uniunii in
vederea consolidarii rezilientei
infrastructurii critice invitd statele membre
sd ia masuri urgente si eficace si sa
coopereze loial, eficient, solidar si
coordonat intre ele, cu Comisia si cu alte
autoritati publice relevante, precum si cu
entitdtile vizate, pentru a spori rezilienta
infrastructurii critice utilizate pentru a
furniza servicii esentiale pe piata interna.

17 Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului
din 14 decembrie 2022 privind mdsuri
pentru un nivel comun ridicat de securitate
cibernetica in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a
Directivei (UE) 2016/1148 (JO L 333,
27.12.2022).

18 Recomandarea (UE) 2017/1584 a
Comisiei din 13 septembrie 2017 privind
raspunsul coordonat la incidentele si
crizele de securitate cibernetica de mare
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amploare (JO L 239, 19.9.2017, p. 36).

19 Directiva 2013/40/UE a Parlamentului
European si a Consiliului din 12 august
2013 privind atacurile impotriva sistemelor
informatice si de Inlocuire a Deciziei-cadru
2005/222/JAI a Consiliului (JO L 218,
14.8.2013, p. 8).

20 Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului
din 17 aprilie 2019 privind ENISA
(Agentia Uniunii Europene pentru
Securitate Ciberneticd) si privind
certificarea securitatii cibernetice pentru
tehnologia informatiei si comunicatiilor si
de abrogare a Regulamentului (UE)

nr. 526/2013 (Regulamentul privind
securitatea cibernetica) (JO L 151,
7.6.2019, p. 15).

Amendamentul 7

Propunere de regulament
Considerentul 4 a (nou)

Textul propus de Comisie
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amploare (JO L 239, 19.9.2017, p. 36).

19 Directiva 2013/40/UE a Parlamentului
European si a Consiliului din 12 august
2013 privind atacurile impotriva sistemelor
informatice si de Inlocuire a Deciziei-cadru
2005/222/JAI a Consiliului (JO L 218,
14.8.2013, p. 8).

20 Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului
din 17 aprilie 2019 privind ENISA
(Agentia Uniunii Europene pentru
Securitate Ciberneticd) si privind
certificarea securitatii cibernetice pentru
tehnologia informatiei si comunicatiilor si
de abrogare a Regulamentului (UE)

nr. 526/2013 (Regulamentul privind
securitatea cibernetica) (JO L 151,
7.6.2019, p. 15).

Amendamentul

(4a)  Desi saluta setul de instrumente al
Comisiei Europene pentru securitatea
cibernetica in domeniul transporturilor®,
care contine informatii de baza privind
amenintdrile care pot afecta organizatiile
de transport (difuzarea programelor
malware, blocarea accesului, accesul
neautorizat si furtul si manipularea
software-ului) si enumerd bunele practici
de atenuare a acestora, operatorii de
transport ar trebui sd beneficieze de o
formare adecvatdi privind securitatea
cibernetica si de instrumente adecvate
pentru a preveni amenintarile cibernetice.
Bugetul Uniunii ar trebui sa acopere, de
asemenea, sprijinul, cum ar fi formarea,
Sfurnizat de ENISA pentru a permite
punerea in aplicare eficace de citre
operatorii de transport a celor mai bune
practici de atenuare incluse in setul de
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Amendamentul 8

Propunere de regulament
Considerentul 4 a (nou)

Textul propus de Comisie

PE752.607v02-00
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instrumente.

Ia Raportul ENISA privind situatia
amenintarilor: Sectorul transporturilor /
ENISA, martie 2023

2a Comisia Europeand, (2021). Setul de
instrumente pentru securitatea ciberneticd
in domeniul transporturilor, disponibil la
adresa
https://transport.ec.europa.eu/transport-
themes/security-safety/cybersecurity _en

Amendamentul

(4a) O abordare coordonati la nivelul
Uniunii pentru a consolida gradul de
pregatire si rezilienta infrastructurii
critice, de exemplu a infrastructurii de
transport, se bazeazd pe consolidarea
capacititilor statelor membre. Dupa cum
S-a recunoscut in recenta comunicare a
Comisiei catre Parlamentul European si
Consiliu intitulata ,,Eliminarea deficitului
de talente in materie de securitate
ciberneticd pentru a stimula
competitivitatea, cresterea si rezilienta
UE”", securitatea UE nu poate fi
garantatd fara cel mai valoros atu al UE:
cetdtenii sdi.

1% Comunicare a Comisiei cdtre
Parlamentul European si Consiliu -
Eliminarea deficitului de talente in
materie de securitate ciberneticd pentru a
stimula competitivitatea, cresterea si
rezilienta UE (,,Academia de competente
in materie de securitate cibernetica”)
COM(2023) 207 final
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Amendamentul 9

Propunere de regulament
Considerentul 12

Textul propus de Comisie

(12)  Pentru a preventi, a evalua si a
raspunde intr-un mod mai eficace
amenintarilor si incidentelor de securitate
cibernetica, este necesar sa se dezvolte
cunostinte mai cuprinzatoare cu privire la
amenintarile la adresa activelor si
infrastructurilor critice de pe teritoriul
Uniunii, inclusiv cu privire la distributia
geografica, interconectarea si efectele
potentiale ale acestora in cazul atacurilor
cibernetice care afecteaza infrastructurile
respective. Ar trebui implementatd o
infrastructura la scara larga a Uniunii de
SOC (,,Scutul cibernetic european”), care
sa cuprinda mai multe platforme
transfrontaliere interoperationale, fiecare
grupand mai multe SOC nationale.
Infrastructura respectiva ar trebui sa
serveasca intereselor si nevoilor nationale
si ale Uniunii in materie de securitate
cibernetica, valorificand tehnologia de
ultima generatie pentru instrumente
avansate de colectare si analiza a datelor,
consolidand capabilitatile de detectare si
gestionare a incidentelor cibernetice si
asigurand constientizarea in timp real a
situatiel. Infrastructura respectiva ar trebui
sa contribuie la cresterea gradului de
detectare a amenintdrilor si incidentelor de
securitate cibernetica si, prin urmare, sa
completeze si sa sprijine entitatile si
retelele Uniunii responsabile de
gestionarea crizelor in Uniune, in special
Reteaua europeana a organizatiilor de
legdtura in materie de crize cibernetice
(,,EU-CyCLONe”), astfel cum este definita
in Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului®*.
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Amendamentul

(12)  Pentru a preveni, a evalua si a
raspunde intr-un mod mai eficace
amenintarilor si incidentelor de securitate
cibernetica, este necesar sa se dezvolte
cunostinte mai cuprinzatoare cu privire la
amenintarile la adresa activelor si
infrastructurilor critice de pe teritoriul
Uniunii, inclusiv cu privire la distributia
geografica, interconectarea si efectele
potentiale ale acestora in cazul atacurilor
cibernetice care afecteaza infrastructurile
respective. Printre aceste active si
infrastructuri critice se numdrd sistemele
de transport inteligente, care, desi sunt
esentiale pentru mobilitatea automatizata
si multimodald, functioneazd pe baza
unor schimburi cruciale de date sensibile.
Ar trebui implementata o infrastructura la
scard larga a Uniunii de SOC (,,Scutul
cibernetic european”), care sd cuprindd mai
multe platforme transfrontaliere
interoperationale, fiecare grupand mai
multe SOC nationale. Infrastructura
respectiva ar trebui sa serveasca intereselor
si nevoilor nationale si ale Uniunii in
materie de securitate cibernetica,
valorificand tehnologia de ultima generatie
pentru instrumente avansate de colectare si
analiza a datelor, consolidand capabilitatile
de detectare si gestionare a incidentelor
cibernetice si asigurand constientizarea in
timp real a situatiei. Infrastructura
respectiva ar trebui sa contribuie la
cresterea gradului de detectare a
amenintarilor si incidentelor de securitate
cibernetica si, prin urmare, sa completeze
si sa sprijine entitatile si retelele Uniunii
responsabile de gestionarea crizelor In
Uniune, in special Reteaua europeana a
organizatiilor de legatura in materie de
crize cibernetice (,,EU-CyCLONe”), astfel
cum este definita in Directiva (UE)
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24 Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului
din 14 decembrie 2022 privind masuri
pentru un nivel comun ridicat de securitate
cibernetica in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a
Directivei (UE) 2016/1148 (Directiva NIS
2) JO L 333, 27.12.2022, p. 80).

Amendamentul 10

Propunere de regulament
Considerentul 14 a (nou)

Textul propus de Comisie
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2022/2555 a Parlamentului European si a
Consiliului?*.

24 Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului
din 14 decembrie 2022 privind mésuri
pentru un nivel comun ridicat de securitate
cibernetica in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a
Directivei (UE) 2016/1148 (Directiva NIS
2) JO L 333, 27.12.2022, p. 80).

Amendamentul

(14a) Sectorul transporturilor devine din
ce in ce mai mult unul dintre cele mai
profitabile activitati pentru infractorii
cibernetici, datele clientilor fiind
considerate o marfa extrem de valoroasd,
iar lantul de aprovizionare al
transporturilor devenind tot mai des tinta.
Din acest motiv, infrastructura de
transport caracterizata de un aspect
transfrontalier sau de schimbul de date
prin intermediul tehnologiilor fara fir ar
trebui consideratd un obiectiv esential al
analizei si monitorizarii atit pentru SOC
nationale, cit si, in special, pentru SOC
transfrontaliere. De exemplu, recenta
propunere de revizuire a Regulamentului
TEN-T necesita o mai mare solidaritate si
cooperare in ceea ce priveste schimbul de
informatii privind amenintarile
cibernetice transfrontaliere cu care s-ar
putea confrunta aceastd retea
transnationali. In mod similar, sistemele
de transport inteligente (STI) sunt
esentiale pentru ca transportul sa devind
mai sigur, mai eficient si mai sustenabil,
insda sistemele de transport devin mai
vulnerabile la atacurile cibernetice care
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Amendamentul 11

Propunere de regulament
Considerentul 15

Textul propus de Comisie

(15) La nivel national, monitorizarea,
detectarea si analiza amenintarilor
cibernetice sunt, de regula, asigurate de
SOC ale entitatilor publice si private, in
combinatie cu CSIRT. in plus, CSIRT fac
schimb de informatii in contextul retelei
CSIRT, in conformitate cu Directiva (UE)
2022/2555. SOC transfrontaliere ar trebui
sd constituie o noud capabilitate care sa fie
complementara retelei CSIRT, prin
punerea in comun si schimbul de date
privind amenintarile cibernetice provenite
de la entitati publice si private, sporind
valoarea acestor date prin analize de
specialitate si infrastructuri achizitionate in
comun i prin instrumente de ultima
generatie si contribuind la dezvoltarea
capabilitatilor si a suveranitatii tehnologice
ale Uniunii.
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pot crea accidente, blocaje de trafic sau
pot cauza pierderi economice atdt pentru
operatorii privati, cdt si pentru cei publici.
Pentru a proteja siguranta pasagerilor,
protectia datelor utilizatorilor si ale
Sfurnizorilor si pentru a evita daunele
financiare, este esential ca programul de
punere in aplicare a Directivei revizuite
privind sistemele de transport inteligente
sd includa dispozitii si instrumente de
consolidare a colaborarii dintre statele
membre in vederea detectarii
amenintdrilor si a incidentelor de
securitate cibernetica, a pregadtirii legate
de acestea si a contracararii lor.

Amendamentul

(15) La nivel national, monitorizarea,
detectarea si analiza amenintarilor
cibernetice sunt, de regula, asigurate de
SOC ale entitatilor publice si private, In
combinatie cu CSIRT. In plus, CSIRT fac
schimb de informatii in contextul retelei
CSIRT, in conformitate cu Directiva (UE)
2022/2555. SOC transfrontaliere ar trebui
sd constituie o noud capabilitate care sa fie
complementara retelei CSIRT, prin
punerea in comun si schimbul de date
privind amenintdrile cibernetice provenite
de la entitati publice si private, sporind
valoarea acestor date prin analize de
specialitate si infrastructuri achizitionate in
comun i prin instrumente de ultima
generatie si contribuind la dezvoltarea
capabilitatilor si a suveranitatii tehnologice
ale Uniunii. In acest sens, pentru a
consolida autonomia Uniunii in domeniul
cibernetic si cu trimitere la articolul 47
alineatul (4) din propunerea de
regulament privind orientarile pentru
dezvoltarea retelei transeuropene de
transport (COM(2021)0812), este, de
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Amendamentul 12

Propunere de regulament
Considerentul 21

Textul propus de Comisie

(21)  Desi Scutul cibernetic european
este un proiect civil, comunitatea de
aparare cibernetica ar putea beneficia de
capabilitdti civile mai puternice de
detectare si de constientizare a situatiei
dezvoltate pentru protectia infrastructurii
critice. SOC transfrontaliere, cu sprijinul
Comisiei si al Centrului european de
competente in domeniul industrial,
tehnologic si de cercetare in materie de
securitate cibernetica (,,ECCC”) si In
cooperare cu Inaltul Reprezentant al
Uniunii pentru afaceri externe si politica de
securitate (,,Inaltul Reprezentant™), ar
trebui sa elaboreze treptat protocoale si
standarde specifice pentru a permite
cooperarea cu comunitatea de aparare
cibernetica, inclusiv privind investigatiile
si conditiile de securitate. Dezvoltarea
Scutului cibernetic european ar trebui sa fie
insotitd de o reflectie care s permita
colaborarea viitoare cu retelele si
platformele responsabile cu schimbul de
informatii in cadrul comunitatii de aparare
ciberneticd, in stransa cooperare cu Inaltul
Reprezentant.
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asemenea, necesar sd se prevind accesul
la date care conduc la amenintari
cibernetice prin aplicarea unui cadru de
reglementare solid care sa reglementeze
proprietatea strdind si investitiile in
infrastructura criticd, cum ar fi in
sectorul transporturilor.

Amendamentul

(21)  Desi Scutul cibernetic european
este un proiect civil, comunitatea de
aparare cibernetica ar putea beneficia de
capabilitdti civile mai puternice de
detectare si de constientizare a situatiei
dezvoltate pentru protectia infrastructurii
critice. SOC transfrontaliere, cu sprijinul
Comisiei si al Centrului european de
competente n domeniul industrial,
tehnologic si de cercetare Tn materie de
securitate cibernetica (,,ECCC”) si in
cooperare cu Inaltul Reprezentant al
Uniunii pentru afaceri externe si politica de
securitate (,,Inaltul Reprezentant™), ar
trebui sa elaboreze treptat protocoale si
standarde specifice pentru a permite
cooperarea cu comunitatea de aparare
cibernetica, inclusiv privind investigatiile
st conditiile de securitate. Dezvoltarea
Scutului cibernetic european ar trebui sa fie
insotita de o reflectie care sa permitd
colaborarea viitoare cu retelele si
platformele responsabile cu schimbul de
informatii in cadrul comunitatii de aparare
cibernetic, in stransa cooperare cu Inaltul
Reprezentant. Aceasta ar trebui, de
asemenea, sa permitd sinergii cu Planul
de actiune vizind mobilitatea militard 2.0.
O retea de mobilitate militara functionald
trebuie sa fie rezilientd, inclusiv in
contextul amenintarilor cibernetice si al
altor amenintari hibride care ar putea
afecta nodurile critice din sistemul de
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Amendamentul 13

Propunere de regulament
Considerentul 21 a (nou)

Textul propus de Comisie

Amendamentul 14

Propunere de regulament
Considerentul 29

Textul propus de Comisie

(29)  In cadrul actiunilor de pregitire,
pentru a promova o abordare coerenta si a
consolida securitatea In intreaga Uniune si
pe piata sa internd, ar trebui sd se acorde
sprijin pentru testarea si evaluarea in mod
coordonat a securitdtii cibernetice a
entitatilor care 1si desfasoara activitatea in
sectoare deosebit de critice identificate in
temeiul Directivei (UE) 2022/2555. In
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transport care sunt cu dubla utilizare. De
exemplu, un atac cibernetic asupra
sistemelor utilizate in aeroporturi, porturi
sau cdi ferate sau un atac cibernetic
asupra activelor militare ar putea avea
consecinte majore. Astfel, digitalizarea
proceselor si a procedurilor, inclusiv
pentru cooperarea civild si militard
necesard, va impune consolidarea
sistemelor informatice impotriva
amenintdrilor cibernetice.

Amendamentul

(21a) In cazul unei crize de securitate
ciberneticd, un schimb eficace de
informatii este esential pentru a asigura
constientizarea situatiei in randul
sectoarelor de transport militar si civil.
Acest schimb de informatii ar trebui, de
asemenea, sda stimuleze cooperarea dintre
autoritdtile sectoriale relevante

responsabile cu transporturile, autoritditile

competente in materie de securitate
cibernetica, SOC si CSIRT.

Amendamentul

(29)  In cadrul actiunilor de pregitire,
pentru a promova o abordare coerenta si a
consolida securitatea in intreaga Uniune si
pe piata sa internd, ar trebui sd se acorde
sprijin pentru testarea si evaluarea in mod
coordonat a securitdtii cibernetice a
entitatilor care 1si desfasoara activitatea in
sectoare deosebit de critice identificate in
temeiul Directivei (UE) 2022/2555. in
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acest scop, Comisia, cu sprijinul ENISA si
in cooperare cu Grupul de cooperare NIS
instituit prin Directiva (UE) 2022/2555, ar
trebui sd identifice periodic sectoarele sau
subsectoarele relevante care ar trebui sa fie
eligibile pentru a primi sprijin financiar
pentru testarea coordonata la nivelul
Uniunii. Sectoarele sau subsectoarele ar
trebui sa fie selectate din anexa I la
Directiva (UE) 2022/2555 (,,Sectoare cu o
importanta critica ridicata”). Exercitiile de
testare coordonata ar trebui sd se bazeze pe
scenarii s1 metodologii de risc comune.
Selectarea sectoarelor si elaborarea
scenariilor de risc ar trebui sd tind seama
de evaludrile riscurilor si de scenariile de
risc relevante la nivelul Uniunii, inclusiv
de necesitatea de a evita suprapunerile,
cum ar fi evaluarea riscurilor si scenariile
de risc solicitate in concluziile Consiliului
privind dezvoltarea pozitiei cibernetice a
Uniunii Europene, care urmeaza sa fie
efectuate de Comisie, de Inaltul
Reprezentant si de Grupul de cooperare
NIS, in coordonare cu organismele si
agentiile civile si militare relevante si cu
retelele instituite, inclusiv EU-CyCLONe,
precum si de evaluarea riscurilor pentru
retelele si infrastructurile de comunicatii,
solicitatd prin Apelul ministerial comun de
la Nevers si realizata de Grupul de
cooperare NIS, cu sprijinul Comisiei si al
ENISA si in cooperare cu Organismul
Autoritdtilor Europene de Reglementare in
Domeniul Comunicatiilor Electronice
(OAREC), de evaluarile coordonate ale
riscurilor care urmeaza sa fie efectuate in
temeiul articolului 22 din Directiva (UE)
2022/2555 si de testarea rezilientei
operationale digitale, astfel cum se prevede
in Regulamentul (UE) 2022/2554 al
Parlamentului European si al Consiliului®’.
Selectarea sectoarelor ar trebui, de
asemenea, sa tind seama de Recomandarea
Consiliului privind o abordare coordonata
la nivelul Uniunii in vederea consolidarii
rezilientei infrastructurii critice.
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acest scop, Comisia, cu sprijinul ENISA si
in cooperare cu Grupul de cooperare NIS
instituit prin Directiva (UE) 2022/2555, ar
trebui sd identifice periodic sectoarele sau
subsectoarele relevante care ar trebui sa fie
eligibile pentru a primi sprijin financiar
pentru testarea coordonata la nivelul
Uniunii. Sectoarele sau subsectoarele ar
trebui sa fie selectate din anexa I la
Directiva (UE) 2022/2555 (,,Sectoare cu o
importanta critica ridicatd”). Ar trebui sa
se acorde o atentie deosebita sectorului
transporturilor si subsectoarelor sale
(aerian, feroviar, pe apd, rutier), deoarece
acestea includ infrastructuri critice in
cazul carora incidentele si atacurile
cibernetice ar putea submina grav
siguranta pasagerilor si a operatorilor.
Exercitiile de testare coordonata ar trebui
sd se bazeze pe scenarii si metodologii de
risc comune. Selectarea sectoarelor si
elaborarea scenariilor de risc ar trebui sa
tind seama de evaludrile riscurilor si de
scenariile de risc relevante la nivelul
Uniunii, inclusiv de necesitatea de a evita
suprapunerile, cum ar fi evaluarea
riscurilor si scenariile de risc solicitate in
concluziile Consiliului privind dezvoltarea
pozitiei cibernetice a Uniunii Europene,
care urmeaza sa fie efectuate de Comisie,
de Inaltul Reprezentant si de Grupul de
cooperare NIS, in coordonare cu
organismele s1 agentiile civile si militare
relevante si cu retelele instituite, inclusiv
EU-CyCLONe, precum si de evaluarea
riscurilor pentru retelele si infrastructurile
de comunicatii, solicitatd prin Apelul
ministerial comun de la Nevers si realizata
de Grupul de cooperare NIS, cu sprijinul
Comisiei si al ENISA si in cooperare cu
Organismul Autoritdtilor Europene de
Reglementare in Domeniul Comunicatiilor
Electronice (OAREC), de evaluarile
coordonate ale riscurilor care urmeaza sa
fie efectuate in temeiul articolului 22 din
Directiva (UE) 2022/2555 si de testarea
rezilientei operationale digitale, astfel cum
se prevede In Regulamentul (UE)
2022/2554 al Parlamentului European si al
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29 Regulamentul (UE) 2022/2554 al
Parlamentului European si al Consiliului
din 14 decembrie 2022 privind rezilienta
operationala digitala a sectorului financiar
si de modificare a Regulamentelor (CE)
nr. 1060/2009, (UE) nr. 648/2012, (UE)
nr. 600/2014, (UE) nr. 909/2014 si (UE)
2016/1011.

Amendamentul 15

Propunere de regulament
Considerentul 30 a (nou)

Textul propus de Comisie

Amendamentul 16

Propunere de regulament
Considerentul 35 a (nou)

Textul propus de Comisie
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Consiliului?®. Selectarea sectoarelor ar
trebui, de asemenea, sa tind seama de
Recomandarea Consiliului privind o
abordare coordonata la nivelul Uniunii in
vederea consolidarii rezilientei
infrastructurii critice.

29 Regulamentul (UE) 2022/2554 al
Parlamentului European si al Consiliului
din 14 decembrie 2022 privind rezilienta
operationala digitala a sectorului financiar
si de modificare a Regulamentelor (CE)
nr. 1060/2009, (UE) nr. 648/2012, (UE)
nr. 600/2014, (UE) nr. 909/2014 si (UE)
2016/1011.

Amendamentul

(30a) Avdind in vedere caracterul critic
al sectorului si implicatiile amenintarilor
cibernetice asupra mobilitatii si, in
consecintd, asupra vietilor omenesti ale
pasagerilor si pietonilor, sectorul
transporturilor ar trebui sd aiba prioritate
in ceea ce priveste testarea coordonatd a
pregatirii entitdtilor.

Amendamentul

(35a) Avind in vedere sarcinile si
responsabilitatile sporite conferite ENISA
prin prezenta propunere, precum Si prin
propunerea referitoare la Regulamentul
privind rezilienta ciberneticd, este
necesard adoptarea bugetului rectificativ
nr. 1/2022 al ENISA pentru
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Amendamentul 17

Propunere de regulament
Considerentul 38 a (nou)

Textul propus de Comisie

Amendamentul 18

Propunere de regulament
Articolul 1 — alineatul 2 — litera a

Textul propus de Comisie

(a) de a consolida detectarea si
constientizarea comuna a situatiei la
nivelul Uniunii cu privire la amenintarile si
incidentele de securitate cibernetica,
permitand astfel consolidarea pozitiei
competitive a industriei si a sectorului
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implementarea pilot a unei actiuni de
sprijin in materie de securitate
cibernetica. In plus, avind in vedere
interesele Uniunii care sunt in joc, ar
trebui alocate resurse financiare si umane
suplimentare ENISA.

Amendamentul

(38a) Dezvoltarea aptitudinilor si a
competentelor ar trebui, prin urmare, sa
beneficieze de un rol central, in toate
sectoarele, nu in ultimul rind in cele care
sunt vulnerabile la amenintarile la adresa
securitatii cibernetice, cum ar fi
personalul care lucreaza in transportul in
masd sau in infrastructurile critice,
inclusiv sistemele de control al trenurilor
si instrumentele digitale de planificare a
transporturilor pentru toate modurile de
transport. Prin urmare, introducerea si
dezvoltarea in continuare a culturii
securitatii cibernetice sunt esentiale
pentru succesul punerii in aplicare a
prezentului regulament, atit pentru
sensibilizarea cetatenilor, cdt si pentru
cunostintele specialistilor din toate
sectoarele infrastructurii critice.

Amendamentul

(a) de a consolida detectarea si
constientizarea comund a situatiei la
nivelul Uniunii cu privire la amenintarile si
incidentele de securitate cibernetica,
permitand astfel consolidarea pozitiei
competitive a industriel, a infrastructurii
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serviciilor din Uniune in intreaga economie
digitala, si de a contribui la suveranitatea
tehnologica a Uniunii in domeniul
securitatii cibernetice;

Amendamentul 19

Propunere de regulament
Articolul 1 — alineatul 2 — litera b

Textul propus de Comisie

(b) de a consolida gradul de pregatire
al entitdtilor care isi desfasoara activitatea
in sectoare critice si deosebit de critice din
intreaga Uniune si de a consolida
solidaritatea prin dezvoltarea unor
capacitati de raspuns comune la incidentele
de securitate cibernetica semnificative sau
de mare amploare, inclusiv prin punerea la
dispozitia tarilor terte asociate la programul
,Buropa digitalda” (,,DEP”) a sprijinului din
partea UE pentru raspunsul la incidentele
de securitate cibernetica;

Amendamentul 20

Propunere de regulament
Articolul 1 — alineatul 2 — litera ca (noua)

Textul propus de Comisie

Amendamentul 21
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de transport si a sectorului serviciilor din
Uniune 1n intreaga economie digitala, si de
a contribui la suveranitatea tehnologica a
Uniunii in domeniul securitatii cibernetice;

Amendamentul

(b) de a consolida gradul de pregatire
al entitdtilor care 1si desfasoara activitatea
in sectoare critice si deosebit de critice din
intreaga Uniune si de a consolida
solidaritatea prin dezvoltarea unor
capacitati de raspuns comune la incidentele
de securitate cibernetica semnificative sau
de mare amploare, acorddnd o atentie
deosebitd infrastructurii informatice si
fizice critice, inclusiv prin punerea la
dispozitia tarilor terte asociate la programul
,Buropa digitala” (,,DEP”) a sprijinului din
partea UE pentru raspunsul la incidentele
de securitate cibernetica;

Amendamentul

(ca) de a consolida gradul de pregdtire,
cooperarea $i eficacitatea Uniunii in ceea
ce priveste protejarea infrastructurii si a
serviciilor de transport din statele membre
impotriva incidentelor de securitate
ciberneticd, de a asigura functionarea
continud a sectorului transporturilor,
integritatea lanturilor de aprovizionare si
mobilitatea la nivelul Uniunii.
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Propunere de regulament

Articolul 3 — alineatul 2 — paragraful 1 — litera c

Textul propus de Comisie

(c) contribuie la 0 mai buna protectie
impotriva amenintarilor cibernetice si la un
raspuns mai bun la acestea;

Amendamentul 22

Propunere de regulament
Articolul 3 — alineatul 2 — paragraful 2

Textul propus de Comisie

Acesta este dezvoltat in cooperare cu
infrastructura paneuropeana de calcul de
inaltd performantd instituitd prin
Regulamentul (UE) 2021/1173.

Amendamentul 23

Propunere de regulament
Articolul 8 — alineatul 2 a (nou)

Textul propus de Comisie

PE752.607v02-00

Amendamentul

(c) contribuie la 0 mai buna protectie
impotriva amenintarilor cibernetice si la un
raspuns mai bun la acestea, inclusiv pentru
infrastructura de transport caracterizatd
de un aspect transfrontalier, cum ar fi
TEN-T, sau de schimbul de date prin
intermediul tehnologiilor fara fir, cum ar
fi sistemele de transport inteligente.

Amendamentul

Acesta este dezvoltat in cooperare cu
infrastructura paneuropeana de calcul de
inalta performanta instituita prin
Regulamentul (UE) 2021/1173. Acesta
permite colaborarea, prin intermediul
unor protocoale si standarde specifice, cu
comunitatea de apdrare ciberneticd,
pentru a asigura dezvoltarea unor
capabilitati civile mai puternice de
detectare si de constientizare a situatiei
pentru protectia infrastructurii critice. In
acest sens, se dezvolta sinergii si cu
Planul de actiune vizind mobilitatea
militara 2.0 si se asigurd un schimb
eficace de informatii pentru a asigura
constientizarea situatiei in randul
sectoarelor de transport militar si civil.

Amendamentul

2a. Comisia implica Scutul cibernetic
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Amendamentul 24

Propunere de regulament
Articolul 10 — alineatul 1 — litera a

Textul propus de Comisie

(a) actiuni de pregatire, inclusiv
testarea coordonatd a pregatirii entitatilor
care 1si desfasoara activitatea in sectoare
deosebit de critice In cadrul Uniunii;

Amendamentul 25

Propunere de regulament
Articolul 18 — alineatul 2

Textul propus de Comisie

2. Pentru a elabora raportul de
evaluare a incidentelor mentionat la
alineatul (1), ENISA colaboreaza cu toate
partile interesate relevante, inclusiv
reprezentanti ai statelor membre, ai
Comisiei sau ai altor institutii, organisme si
agentii relevante ale UE, furnizori de
servicii de securitate gestionate si
utilizatori de servicii de securitate
cibernetica. Dupa caz, ENISA colaboreaza
si cu entitatile afectate de incidente de
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european, in special SOC
transfrontaliere, in avizul sau adresat
statelor membre in cadrul propunerii de
regulament privind reteaua
transeuropeand de transport
(COM(2021)0812), ori de ciite ori
participarea sau contributia de orice fel a
unei persoane fizice dintr-o tara tertd sau
a unei intreprinderi dintr-o tara tertd este
de natura sa afecteze securitatea
ciberneticd a infrastructurii critice
transfrontaliere, cum ar fi TEN-T.

Amendamentul

(a) actiuni de pregatire, inclusiv
testarea coordonata a pregatirii entitatilor
care 1si desfasoara activitatea in sectoare
deosebit de critice in cadrul Uniunii,
acorddnd o atentie deosebita
infrastructurii de transport si
subsectoarelor acesteia incluse in anexa 1
la Directiva (UE) 2022/255,

Amendamentul

2. Pentru a elabora raportul de
evaluare a incidentelor mentionat la
alineatul (1), ENISA colaboreaza cu toate
partile interesate relevante, inclusiv
reprezentanti ai statelor membre, ai
Comisiei sau ai altor institutii, organisme si
agentii relevante ale UE, furnizori de
servicii de securitate gestionate si
utilizatori de servicii de securitate
cibernetica. Dupa caz, ENISA colaboreaza
si cu entitatile afectate de incidente de
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securitate ciberneticd semnificative sau de
mare amploare. Pentru a sprijini evaluarea,
ENISA poate consulta si alte tipuri de parti
interesate. Reprezentantii consultati
comunica orice potential conflict de
interese.

Amendamentul 26

Propunere de regulament

securitate cibernetica semnificative sau de
mare amploare, inclusiv cu operatorii de
transport. Pentru a sprijini evaluarea,
ENISA poate consulta si alte tipuri de parti
interesate. Reprezentantii consultati
comunica orice potential conflict de
interese.

Articolul 19 — paragraful 1 — punctul 1 — litera b

Regulamentul (UE) 2021/694
Articolul 6 — alineatul 2a (nou)

Textul propus de Comisie

Amendamentul 27

Propunere de regulament

Articolul 19 — paragraful 1 — punctul 1 a (nou)

Regulamentul (UE) 2021/694
Articolul 7 — alineatul 1 — litera ca (noud)

PE752.607v02-00

Amendamentul

2a. Avdnd in vedere interesele Uniunii
aflate in joc, in ceea ce priveste
responsabilitatile sale pentru pregdtirea
propunerilor de sisteme de certificare in
temeiul Regulamentului (UE) 2019/881,
responsabilitatile sale de a revizui si de a
evalua amenintarile cibernetice,
vulnerabilitatile si atenuarea acestora, de
a pregdti un raport de evaluare a
incidentelor pentru mecanismul de
evaluare a incidentelor de securitate
ciberneticd, precum si de a oferi formare
impotriva atacurilor si a incidentelor
cibernetice operatorilor de infrastructura
criticd si avand in vedere
responsabilititile sale recent atribuite in
cadrul propunerii de regulament privind
rezilienta ciberneticd, ENISA i se vor
pune la dispozitie resursele necesare in
cadrul bugetului Uniunii, in conformitate
cu legislatia aplicabild.
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Textul propus de Comisie
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Amendamentul

(la) Articolul 7 se modifica dupda cum
urmeaza:

(a) alineatul (1) se modifica dupa cum
urmeaza:

(1) se introduce urmdtoarea literd (ca):

(ca) sprijinirea formarii de inalta calitate
a operatorilor de transport si a
administratorilor si fortei de muncad ale
infrastructurii critice de transport,
inclusiv cu scopul de a partaja si de a
pune in aplicare in mod eficace practici
de atenuare in fata atacurilor cibernetice
sau a incidentelor la adresa
infrastructurii critice, cum ar fi cele
Sfurnizate de setul de instrumente pentru
securitatea ciberneticd a transporturilor.
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