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STRUCNE ODOVODNENIE

Organizacie zasiahnuté kybernetickymi utokmi, a to aj v odvetvi dopravy, ich nahlasuju len
zriedka, najmé spolo¢nosti zo sukromného sektora, pretoze ich povazuju za ,,zlu reklamu®.
Vigsina organizacii ich radsej riei interne a asto su to utoénici, ktori ich zverejiuji. V EU je
dobrou spravou, ze nadobudnutim uc¢innosti smernice 2022/2555 o bezpecnosti sieti (zname;j
ako smernica NIS 2), ktort musia ¢lenské Staty transponovat’ do oktobra 2024, sa harmonizuju
povinnosti tykajuce sa oznamovania incidentov vo vSetkych clenskych Statoch. Preto je
pravdepodobné, Ze v nadchadzajucich rokoch déjde k lepSiemu pochopeniu povahy a rozsahu
problému.

Agenttra Eurdpskej unie pre kybernetickl bezpecnost’ (ENISA) nedavno uverejnila spravul, v
ktorej sa uvadzaju informdcie o kybernetickobezpecnostnych hrozbach v odvetvi dopravy, v
ktorej zdoraznuje, ze pachatelia pocitacovej kriminality boli zodpovedni za viac ako polovicu
incidentov zaznamenanych vo vykazovanom obdobi roku 2022 (55 %) a Ze hlavnou motivaciou
tychto utokov bol finan¢ny zisk. Uvadza tiez, ze vicSina kybernetickych ttokov v odvetvi
dopravy je zamerana na informacné systémy, ¢o spdsobuje naruSenie prevadzky.

Pokial’ ide o pripravenost’ a reakciu na kybernetické incidenty, v sucasnosti existuje len nizka
miera podpory na urovni Unie a solidarity medzi ¢lenskymi §tatmi. Rada vo svojich zaveroch
z maja 2022 poukézala na potrebu riesit’ tieto nedostatky, pricom vyzvala Komisiu, aby
predlozila navrh nového Fondu pre reakcie na nidzové situacie v oblasti kybernetickej
bezpednosti?.

Tymto nariadenim sa takisto vykonava stratégia kybernetickej bezpe¢nosti EU prijata
v decembri 2020, ktorou sa oznamilo vytvorenie eurépskeho kybernetického $titu, ktorym sa
posiliiuji spdsobilosti Eurdpskej tnie tykajuce sa odhalovania kybernetickych hrozieb
a vymeny informacii o nich prostrednictvom zdruzenia vnutroStatnych a cezhrani¢nych centier
bezpecnostnych operacii. Opatrenia tohto nariadenia sa podporia finanénymi prostriedkami
strategického ciePa Kyberneticka bezpecnost’ programu Digitalna Euroépa.

Celkovy rozpocet obsahuje zvySenie o 100 milionov EUR, ktoré sa podla navrhu v tomto
nariadeni maju prerozdelit’ z inych strategickych cielov programu Digitdlna Eur6épa. Tym sa
nova celkova suma dostupnda na opatrenia v oblasti kybernetickej bezpecnosti v rdmci
programu Digitalna Eurdpa zvysi na 842,8 miliona EUR.

Castou dodato¢nej sumy 100 miliénov EUR sa podpori rozpoéet spravovany Eurépskym
centrom priemyselnych, technologickych a vyskumnych kompetencii v oblasti kybernetickej
bezpecnosti (ECCC) na vykonavanie opatreni tykajlicich sa centier bezpe€nostnych operacii
a pripravenosti v rdmci ich pracovnych programov. Dodato¢né finanéné prostriedky okrem
toho posluzia na podporu vytvorenia rezervy EU na tcely kybernetickej bezpeénosti. Tieto
prostriedky dopliaja rozpocet, ktory uZ bol stanoveny na podobné opatrenia v ramci
pracovného programu hlavného programu Digitdlna Eurdpa a ciel'a Kybernetickd bezpecnost’
programu Digitalna Eurdpa na roky 2023 — 2027, ¢im by sa celkova suma na roky 2023 — 2027
mohla zvysit na 551 milidnov EUR, pricom 115 miliénov EUR uZ bolo vy¢lenenych vo forme

! Understanding Cyber Threats in Transport, ENISA, uverejnené 21. marca 2023.
2 Zavery Rady o vyvoji pristupu Eurdpskej tnie ku kybernetickej bezpeénosti z 23. méja 2022 (9364/22).
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pilotnych projektov na roky 2021 — 2022. Spolocne s prispevkami ¢lenskych Statov by celkovy
rozpocet mohol dosiahnut’ az 1,109 miliardy EUR.
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Stanovisko spravodajcu

Spravodajca vita novy navrh a domnieva sa, ze bude velkym prinosom pre rozne
zainteresované strany. Spravodajca zddraznuje, ze je potrebné hlbSie pochopit’ potreby a
poziadavky kybernetickej bezpecnosti v doprave, ako aj poskytnut’ kritickym subjektom v
doprave pristup k riadnemu financovaniu ur¢enému na pripravenost, reakciu a rieSenia
incidentov.

Spravodajca podporuje subor nastrojov pre kyberneticku bezpecnost’ v oblasti dopravy, ktorého
cielom je prispiet’ k vysSej urovni informovanosti o kybernetickej bezpecnosti a kyberneticke;j
hygiene s osobitnym zameranim na odvetvie dopravy. Zameriava sa na dopravné organizacie
bez ohl'adu na ich velkost’ a oblast’ Cinnosti, ako aj na kritickii dopravnu infrastruktiaru a
vojenskt mobilitu, najmé pokial’ ide o vojnu na Ukrajine, ale nielen na fu:

e Letecki dopravcovia, riadiace organy letisk, hlavné letiska, manazment letovej
prevadzky a strediska riadenia letovej prevadzky, Agentura Europskej unie pre
bezpecnost’ letectva a Eurocontrol;

e ManaZzéri infrastruktary, zelezni¢né podniky a Eurdpsky systém riadenia Zelezni¢nej
dopravy (ERTMS);

e Spoloc¢nosti vnltrozemskej, ndmornej a pobreZnej osobnej a ndkladnej vodnej dopravy,
riadiace organy pristavov vratane ich pristavnych zariadeni, subjekty prevadzkujuce
prace a zariadenia v pristavoch, prevadzkovatelia sluzieb lodnej dopravy;

e Cestné organy zodpovedné za riadenie dopravy, prevadzkovatelia inteligentnych
dopravnych systémov;

e Postové a kuriérske sluzby.

Spravodajca sa domnieva, Ze pre uspeSnost’ fungovania Fondu pre reakcie na niudzové
situacie v oblasti kybernetickej bezpec¢nosti (ERFC) bude rozhodujica vyska jeho rozpoctu;
preto by mal byt dostatocne velky na to, aby podporoval ¢lenské Staty pri priprave na
vyznamné a rozsiahle kybernetické incidenty, pri reakcii na ne a pri zotaveni sa z nich;
Podpora pri reakeii na incidenty sa spristupni aj institiciam, organom, iradom a agentiram
Unie.

Europskym Kkybernetickym Stitom sa zlepSia sposobilosti Clenskych Statov v oblasti
odhal'ovania kybernetickych hrozieb. Mechanizmom na rieSenie kybernetickych nidzovych
situacii sa doplnia opatrenia ¢lenskych §tatov prostrednictvom ntidzovej podpory urcéenej na
pripravenost’, reakciu a okamzité zotavenie sa/obnovenie fungovania zékladnych sluzieb.
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POZMENUJUCI NAVRH

Vybor pre dopravu a cestovny ruch vyzyva Vybor pre priemysel, vyskum a energetiku, aby

ako gestorsky vybor vzal do uvahy:

Pozmenujuci navrh 1

Navrh nariadenia
Odovodnenie 2

Text predlozeny Komisiou

(2) Rozsah, frekvencia a dosah
kybernetickych incidentov sa zvysuju,
pricom ide aj Gtoky na dodavatel'sky
ret'azec zamerané na kyberneticku Spiondz,
ransomware alebo naruSenie. Tieto
incidenty predstavuji zadvaznl hrozbu pre
fungovanie sieti a informacénych systémov.
Hrozba moZznych rozsiahlych incidentov,
ktoré by mohli vyznamne narusit’ alebo
poskodit’ kritické infraStruktary, si
vzhl'adom na rychly vyvoj situacie

v oblasti hrozieb vyzaduje vy$$iu mieru
pripravenosti na vSetkych urovniach rdmca
kybernetickej bezpeénosti v Unii. Tato
hrozba nevyplyva len z ruskej vojenske;j
agresie vo¢i Ukrajine a vzhl'adom na vel’ky
pocet kriminalnych a haktivistickych
aktérov napojenych na §tat, ktori sa
podiel’aji na aktudlnom geopolitickom
napiti, moze pretrvavat’. Takéto incidenty
moZu zabranovat’ poskytovaniu verejnych
sluzieb a realizacii hospodarskych ¢innosti,
a to aj v kritickych odvetviach alebo

v odvetviach s vysokou troviiou
kritickosti, sposobovat’ znacné financné
straty, naruSat’ doveru pouZivatela,
sposobovat’ zna¢né Skody hospodarstvu
Unie a dokonca by mohli mat’ zdravie
alebo zivot ohrozujuce dosledky.
Kybernetické incidenty st navyse
nepredvidatel'né, ked’ze Casto vznikaju

a vyvijaju sa vo vel'mi kratkom ¢asovom
intervale, nie s obmedzené na konkrétnu
geograficku oblast’ a vyskytuju sa sucasne
v mnohych krajinach alebo sa v nich ihned’
roz§irujl.
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Pozmenujuci navrh

(2) Rozsah, frekvencia a dosah
kybernetickych incidentov sa zvysuju,
pricom ide aj Gtoky na dodéavatel'sky
retazec zamerané na kyberneticku Spionaz,
ransomware alebo naruSenie. Tieto
incidenty predstavuji zavazni hrozbu pre
fungovanie sieti a informac¢nych systémov,
ako aj pre kritické IT a fyzické
infrastruktury. Hrozba moznych
rozsiahlych incidentov, ktoré by mohli
vyznamne narusit’ alebo poskodit’ kritické
infrastruktury, si vzhl'adom na rychly
vyvoj situacie v oblasti hrozieb vyzaduje
vy$§iu mieru pripravenosti na vSetkych
urovniach ramca kybernetickej bezpecnosti
v Unii. Tato hrozba nevyplyva len z ruskej
vojenskej agresie voci Ukrajine

a vzhl'adom na vel’ky pocet kriminalnych
a haktivistickych aktérov napojenych na
Stat, ktori sa podiel'’ajii na aktudlnom
geopolitickom napéti, moZze pretrvavat’.
Takéto incidenty mdézu zabranovat’
poskytovaniu verejnych sluzieb, verejnej a
sukromnej dopravy a realizacii
hospodarskych ¢innosti, a to aj v kritickych
odvetviach alebo v odvetviach s vysokou
uroviou kritickosti, spdsobovat’ zna¢né
finan¢né straty, narasat’ doveru
pouzivatela, sposobovat’ zna¢né skody
hospodarstvu Unie, ako aj mobilite v ramci
Unie, a dokonca by mohli mat’ zdravie
alebo zivot ohrozujtice dosledky.
Kybernetické incidenty su navyse
nepredvidatel'né, ked’Ze Casto vznikaju

a vyvijaju sa vo vel'mi kratkom ¢asovom
intervale, nie s obmedzené na konkrétnu
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Pozmenujuci navrh 2

Navrh nariadenia
Odovodnenie 2 a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 3

Navrh nariadenia
Odovodnenie 2 b (nové)

Text predlozeny Komisiou

AD\1288647SK.docx

7/26

geograficku oblast’ a vyskytuju sa sucasne
v mnohych krajinach alebo sa v nich ihned’
rozsiruju.

Pozmenujuci navrh

(2a)  Stitom podporovani aktéri,
pachatelia pocitacovej kriminality a
hackeri, ktori sa zameriavaju na orgdny,
prevadzkovatel’ov, vyrobcov, doddavatel’ ov
a poskytovatel’ov sluZieb v leteckej,
ndmornej, Zeleznicnej a cestnej doprave,
predstavuju pre odvetvie dopravy Coraz
vaznejSiu kyberneticku hrozbu. Agentira
Europskej unie pre kyberneticku
bezpecnost’ (ENISA) zaznamenala v roku
2022 narast priemerného mesacného
poctu nahlasenych incidentov, ktoré
zasiahli odvetvie dopravy o 25 % v
porovnani s urovitami z roku 2021.
Vii¢Sina utokov na odvetvie dopravy sa
zameriava na systémy informacnych
technologii (IT), ¢o moZe viest’ k
naru$eniu prevadzky'#.

146 ENISA (2023), ENISA, Prehlad
hrozieb: odvetvie dopravy, s. 7 a 17.

Pozmenujuci navrh

(2b)  Nevyprovokovand invazia Ruska
na Ukrajinu viedla k vyraznému ndrastu
kybernetickych incidentov vrdtane
distribuovanych kybernetickych utokov
odmietnutia sluzby, ktoré sa zameriavaju
na odvetvie dopravy v EU a oblasti v
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Pozmenujuci navrh 4

Navrh nariadenia
Odovodnenie 2 ¢ (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 5

Navrh nariadenia
Odovodnenie 3

Text predlozeny Komisiou
3) Je nevyhnutné posilnit’

konkuren¢nu poziciu odvetvi priemyslu
a sluzieb v Unii v rdmci celého
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blizkosti E U, najmdi letiska, Zeleznice a
dopravné organy'. Tento ndrast utokov
bude s vel’kou pravdepodobnost’ou
pokracovat’.

146 ENISA (2023), ENISA, Prehlad
hrozieb: odvetvie dopravy, s. 9.

Pozmenujuci navrh

(2¢c) Kybernetické utoky sa zameriavaju
na orgdny a subjekty vo vSetkych
pododvetviach dopravy, pricom dotknuté
su Zeleznic¢né podniky a sprdavcovia
infrastruktury, ako aj prevadzkovatelia
pristavov. Pokial’ ide o odvetvie cestnej
dopravy, tercom utokov boli vyrobcovia
povodného zariadenia, dodavatelia a
poskytovatelia sluZieb, ako aj
prevadzkovatelia verejnej dopravy. V
odvetvi leteckej dopravy boli hlavnymi
ciel’mi letecké spolocnosti a
prevadzkovatelia letisk, po ktorych
nasledovali poskytovatelia sluZieb,
prevadzkovatelia povrchovej dopravy a
doddvatel’sky ret’azec'.

14¢ ENISA (2023), ENISA, Prehlad
hrozieb: odvetvie dopravy, s. 17.

Pozmenujuci navrh
3) Je nevyhnutné posilnit’

konkuren¢nu poziciu odvetvi priemyslu
a sluzieb v Unii v rdmci celého
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digitalizovaného hospodarstva a podporit’
ich digitalnu transformaciu, a to
posilnenim turovne kybernetickej
bezpecnosti na digitalnom jednotnom trhu.
Podrla odportcani v troch roznych
navrhoch Konferencie o budicnosti
Eurdpy!© je nevyhnutné zvysit’ odolnost’
obcanov, podnikov a subjektov
posobiacich v kritickych infraStruktarach
voci ¢oraz vacsim kybernetickym hrozbam,
ktoré mo6Zzu mat’ znicujuce spolocenské

a hospodarske dosledky. Su preto potrebné
investicie do infrastruktar a sluzieb,
ktorymi sa podpori rychlejsie odhal'ovanie
kybernetickych hrozieb a incidentov

a reakcia na ne, a ¢lenské Staty potrebuju
pomoc, aby sa mohli lepSie pripravit’ na
vyznamné a rozsiahle kybernetické
incidenty a aby na ne mohli lepSie
reagovat. Unia by takisto mala zvysit
svoje kapacity v tychto oblastiach,
predovsetkym v stvislosti so zberom

a analyzou udajov o kybernetickych
hrozbach a incidentoch.

16 https://futureu.europa.eu/sk/.

Pozmenujuci navrh 6

Navrh nariadenia
Odovodnenie 4

Text predlozeny Komisiou

(4) Unia uZ prijala niekol’ko opatreni
na zniZenie zranitel'nosti a zvySenie
odolnosti kritickych infrastruktar

a subjektov voci
kybernetickobezpecnostnym rizikam,
najmd smernicu Eurdpskeho parlamentu
a Rady (EU) 2022/2555!7, odporaganie
Komisie (EU) 2017/158418, smernicu
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digitalizovaného hospodarstva a podporit’
ich digitalnu transformaciu, a to
posilnenim urovne kybernetickej
bezpecnosti na digitalnom jednotnom trhu.
Podrla odporacani v troch roznych
navrhoch Konferencie o buducnosti
Eurdpy!© je nevyhnutné zvysit’ odolnost’
obcanov, podnikov, prevddzkovatel’ov
dopravy a subjektov posobiacich

v kritickych infraStruktirach voci ¢oraz
vacsim kybernetickym hrozbam, ktoré
moézu mat’ znicujlice spolocenské

a hospodarske dosledky. St preto potrebné
investicie do infraStruktar a sluZieb,
ktorymi sa podpori rychlejsie odhalovanie
kybernetickych hrozieb a incidentov

a reakcia na ne, a Clenské Staty potrebuju
pomoc, aby sa mohli lepSie pripravit’ na
vyznamné a rozsiahle kybernetické
incidenty a aby na ne mohli lepSie
reagovat’. Unia by takisto mala zvysit
svoje kapacity v tychto oblastiach,
predovsetkym v suvislosti so zberom

a analyzou udajov o kybernetickych
hrozbach a incidentoch, ako aj o stave a
vyvoji trhu prdce v oblasti kybernetickej
bezpecnosti, ked’Ze zohrdava klucovu
tilohu pri poskytovani potrebnych sluZieb
odhal’ovania a reakcie.

16 https://futureu.europa.eu/sk/.

Pozmenujuci navrh

(4) Unia uZ prijala niekol’ko opatreni
na zniZenie zranitel'nosti a zvySenie
odolnosti kritickych infrastruktar

a subjektov voci
kybernetickobezpecnostnym rizikam,
najmi smernicu Eurdpskeho parlamentu
a Rady (EU) 2022/2555'7, odporaéanie
Komisie (EU) 2017/158418, smernicu
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Europskeho parlamentu a Rady
2013/40/EU" a nariadenie Eurépskeho
parlamentu a Rady (EU) 2019/88120.

V odportcani Rady o celoinijnom
koordinovanom pristupe k posilneniu
odolnosti kritickej infraStruktary sa ¢lenské
Staty navySe vyzyvaju, aby bezodkladne
prijali ii¢inné opatrenia a aby v duchu
solidarity zabezpecili lojalnu, u¢innu

a koordinovanu spolupracu medzi sebou,

s Komisiou a inymi prislusnymi verejnymi
organmi, ako aj dotknutymi subjektmi,

a zvysili tak odolnost’ kritickej
infrastruktury, ktora sa vyuziva pri
poskytovani zakladnych sluzieb na
vnutornom trhu.

17 Smernica Eurdpskeho parlamentu

a Rady (EU) 2022/2555 zo 14. decembra
2022 o opatreniach na zabezpecenie
vysokej spolo¢nej urovne kyberneticke;j
bezpeénosti v Unii, ktorou sa meni
nariadenie (EU) ¢. 910/2014 a smernica
(EU) 2018/1972 a zruSuje smernica (EU)
2016/1148 (U. v. EU L 333, 27.12.2022, s.
80).

18 Odporacanie Komisie (EU) 2017/1584
z 13. septembra 2017 o koordinovanej
reakcii na kybernetické incidenty a krizy
vel’kého rozsahu (U. v. EU L 239,
19.9.2017, s. 36).

1 Smernica Eurdpskeho parlamentu

a Rady 2013/40/EU z 12. augusta 2013

o utokoch na informac¢né systémy, ktorou
sa nahradza rdmcové rozhodnutie Rady
2005/222/SVV (U.v. EU L 218,
14.8.2013, s. 8).

20 Nariadenie Eurdpskeho parlamentu

a Rady (EU) 2019/881 zo 17. aprila 2019
o agenture ENISA (Agentira Eurdpske;j
unie pre kybernetickd bezpecnost))

a o certifikacii kybernetickej bezpecnosti
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Eurdpskeho parlamentu a Rady
2013/40/EU' a nariadenie Eurdpskeho
parlamentu a Rady (EU) 2019/8812°, ako
aj navrh nariadenia o usmerneniach pre
rozvoj transeurdpskej dopravnej siete a
ndvrh nariadenia o horizontdlnych
poZiadavkdch kybernetickej bezpecnosti
pre produkty s digitalnymi prvkami (akt o
kybernetickej odolnosti). V odporacani
Rady o celounijnom koordinovanom
pristupe k posilneniu odolnosti kritickej
infraStruktury sa Clenské Staty navysSe
vyzyvaju, aby bezodkladne prijali a€inné
opatrenia a aby v duchu solidarity
zabezpecili lojalnu, u€innl a koordinovant
spolupracu medzi sebou, s Komisiou

a inymi prisluSnymi verejnymi orgdnmi,
ako aj dotknutymi subjektmi, a zvysili tak
odolnost’ kritickej infrastruktary, ktora sa
vyuziva pri poskytovani zdkladnych
sluzieb na vnatornom trhu.

17 Smernica Eurdpskeho parlamentu

a Rady (EU) 2022/2555 zo 14. decembra
2022 o opatreniach na zabezpecenie
vysokej spolo¢nej urovne kyberneticke;j
bezpeénosti v Unii, ktorou sa meni
nariadenie (EU) ¢. 910/2014 a smernica
(EU) 2018/1972 a zrusuje smernica (EU)
2016/1148 (U. v. EU L 333, 27.12.2022, s.
80).

18 Odporaganie Komisie (EU) 2017/1584
z 13. septembra 2017 o koordinovane;j
reakcii na kybernetické incidenty a krizy
vel’kého rozsahu (U. v. EU L 239,
19.9.2017, s. 36).

19 Smernica Eurdpskeho parlamentu

a Rady 2013/40/EU z 12. augusta 2013

o utokoch na informac¢né systémy, ktorou
sa nahradza ramcové rozhodnutie Rady
2005/222/SVV (U.v. EU L 218,
14.8.2013, s. 8).

20 Nariadenie Europskeho parlamentu

a Rady (EU) 2019/881 zo 17. aprila 2019
o agenture ENISA (Agentira Eurdpskej
unie pre kyberneticka bezpecnost))

a o certifikacii kybernetickej bezpecnosti
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informacnych a komunika¢nych
technolégii a o zruseni nariadenia (EU)

¢. 526/2013 (akt o kyberneticke;j
bezpeénosti) (U. v. EUL 151, 7.6.2019, s.
15).

Pozmenujuci navrh 7

Navrh nariadenia
Odovodnenie 4 a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 8
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informacénych a komunika¢nych
technolégii a o zruseni nariadenia (EU)

¢. 526/2013 (akt o kyberneticke;j
bezpeénosti) (U. v. EU L 151, 7.6.2019, s.
15).

Pozmenujuci navrh

(4a)  Hoci vita subor ndstrojov
Eurdpskej komisie pre kyberneticku
bezpecnost’ v oblasti dopravy*®, ktory
obsahuje zakladné informdcie o hrozbdch,
ktoré moZu mat’ vplyv na dopravné
organizdcie (Sirenie malvéru, odmietnutie
sluzby, neoprdavneny pristup a krade? a
manipuldcia so softvérom) a uvadza
zoznam osvedcenych postupov na
zmiernenie hrozieb, prevadzkovatelom
dopravy by sa mala poskytnut’ riadna
odbornda priprava v oblasti kybernetickej
bezpecnosti a vhodné nastroje na
predchadzanie kybernetickym hrozbam.
Rozpocet Unie by mal pokryvat’ aj
podporu, ako je odbornd priprava, ktoru
poskytuje agentura ENISA s ciel’'om
umoznit’ prevadzkovatelom dopravy
ucinne uplatiiovat’ osvedcené postupy na
zmiernenie rizik uvedené v subore
ndstrojov.

la ENISA, Prehlad hrozieb: odvetvie
dopravy/ENISA, marec 2023

2 Eurépska komisia, 2021. Stuibor
ndstrojov pre kyberneticku bezpecnost’ v
oblasti dopravy, k dispozicii na
https://transport.ec.europa.eu/transport-
themes/security-safety/cybersecurity _en
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Navrh nariadenia
Odovodnenie 4 a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 9

Navrh nariadenia
Odovodnenie 12

Text predlozeny Komisiou

(12) S cielom ucinnejSie predchadzat’
kybernetickym hrozbam a incidentom,
posudzovat’ ich a reagovat’ na ne sa musia
vybudovat’ komplexnejSie znalosti

o hrozbach pre kritické aktiva

a infrastruktiry na izemi Unie vratane ich
geografického rozlozenia, vzajomného
prepojenia a potencialnych tcinkov

v pripade kybernetickych utokov, ktoré by
zasiahli tieto infrastruktary. Zaviest’ by sa
mala rozsiahla infrastruktara centier
bezpeénostnych operéacii Unie

PE752.607v02-00

Pozmenujuci navrh

(4a)  Celounijny koordinovany pristup k
posilneniu pripravenosti a odolnosti
kritickej infraStruktury, ako je dopravna
infrastruktura, je zaloZeny na budovani
kapacit ¢lenskych Statov. Ako sa uzndava v
neddavnom oznameni Komisie
Eurdpskemu parlamentu a Rade s nazvom
RieSenie nedostatku odbornikov v oblasti
kybernetickej bezpecnosti s ciel’om
posilnit’ konkurencieschopnost’, rast a
odolnost’ EU, bezpecnost’ EU nemo$no
zarudit’ bez najcennejsieho aktiva EU: jej
obyvatelov.

Oznamenie Komisie Eurdpskemu
parlamentu a Rade: RieSenie nedostatku
odbornikov v oblasti kybernetickej
bezpecnosti s ciel’om posilnit’
konkurencieschopnost’, rast a odolnost’
EU (Akadémia zruénosti v oblasti
kybernetickej bezpecnosti), COM(2023)
207 final

Pozmenujuci navrh

(12) S cielom ucinnejSie predchadzat’
kybernetickym hrozbam a incidentom,
posudzovat’ ich a reagovat’ na ne sa musia
vybudovat’ komplexnejSie znalosti

o hrozbach pre kritické aktiva

a infrastruktiry na tizemi Unie vratane ich
geografického rozlozenia, vzajomného
prepojenia a potencialnych ucinkov

v pripade kybernetickych ttokov, ktoré by
zasiahli tieto infraStruktary. Medzi tieto
kritické aktiva a infraStruktury patria
inteligentné dopravné systémy, ktoré su

AD\1288647SK.docx



(tzv. eurdpsky kyberneticky §tit), ktora by
tvorilo niekol’ko spolupracujicich
cezhrani¢nych platforiem, z ktorych kazda
by zdruzovala niekol'’ko vnutrostatnych
centier bezpe¢nostnych operacii. Tato
infrastruktara by mala slizit’ zaujmom

a potrebam v oblasti kyberneticke;j
bezpecnosti na vnutrostatnej irovni a na
tirovni Unie, pri¢om by mala v plnej miere
vyuzivat’ najmodernejsie technologie
vyspelych nastrojov na zber a analyzu
udajov, ¢im by sa zlepsili spdsobilosti
tykajuce sa odhalovania a zvladania
kybernetickych hrozieb a poskytovanie
situacnej informovanosti v realnom case.
Této infrastruktira by mala slazit’ na
zlepSenie odhal'ovania kybernetickych
hrozieb a incidentov, a tak doplnat’

a podporovat’ subjekty a siete Unie
zodpovedné za krizové riadenie v Unii,
predovsetkym Eurdpsku siet’ sty¢nych
organizacii pre kybernetické krizy (d’alej
len ,,EU-CyCLONEe*), ako je vymedzena
v smernici Eurdpskeho parlamentu a Rady
(EU) 2022/2555%4,

24 Smernica Eur6pskeho parlamentu

a Rady (EU) 2022/2555 zo 14. decembra
2022 o opatreniach na zabezpecenie
vysokej spolo¢nej urovne kybernetickej
bezpecnosti v Unii, ktorou sa meni
nariadenie (EU) ¢. 910/2014 a smernica
(EU) 2018/1972 a zrusuje smernica (EU)
2016/1148 (smernica NIS 2) (U.v. EUL
333,27.12.2022, s. 80).

Pozmenujici navrh 10

Navrh nariadenia
Odovodnenie 14 a (nové)

AD\1288647SK.docx
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nevyhnutné pre automatizovaniu a
multimoddalnu mobilitu a funguju na
zaklade kl’ucovej vymeny citlivych udajov.
Zaviest by sa mala rozsiahla infraStruktara
centier bezpe¢nostnych operacii Unie

(tzv. europsky kyberneticky S§tit), ktora by
tvorilo niekol’ko spolupracujicich
cezhrani¢nych platforiem, z ktorych kazda
by zdruzovala niekol’ko vnutrostatnych
centier bezpecnostnych operacii. Tato
infraStruktura by mala sluzit’ zauymom

a potrebam v oblasti kyberneticke;j
bezpecnosti na vnutrostatnej urovni a na
trovni Unie, pric¢om by mala v plnej miere
vyuzivat najmodernejSie technologie
vyspelych nastrojov na zber a analyzu
udajov, ¢im by sa zlepsili spdsobilosti
tykajuce sa odhalovania a zvladania
kybernetickych hrozieb a poskytovanie
situacnej informovanosti v redlnom case.
Tato infraStruktara by mala sluzit’ na
zlepSenie odhal'ovania kybernetickych
hrozieb a incidentov, a tak dopiiat’

a podporovat’ subjekty a siete Unie
zodpovedné za krizové riadenie v Unii,
predovsetkym Europsku siet’ styénych
organizacii pre kybernetické krizy (d’alej
len ,,EU-CyCLONEe*), ako je vymedzena
v smernici Eurdpskeho parlamentu a Rady
(EU) 2022/2555%,

24 Smernica Eurdpskeho parlamentu

a Rady (EU) 2022/2555 zo 14. decembra
2022 o opatreniach na zabezpecenie
vysokej spolo¢nej trovne kyberneticke;j
bezpegnosti v Unii, ktorou sa meni
nariadenie (EU) ¢. 910/2014 a smernica
(EU) 2018/1972 a zrusuje smernica (EU)
2016/1148 (smernica NIS 2) (U. v. EUL
333,27.12.2022, s. 80).
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Text predlozeny Komisiou

Pozmenujici navrh 11

Navrh nariadenia
Odovodnenie 15

PE752.607v02-00

14/26

Pozmenujuci navrh

(14a) Odvetvie dopravy sa Coraz viac
stava jednou z najlukrativnejSich oblasti
podnikania pre pachatel’ ov pocitacovej
kriminality, pricom udaje o zakaznikoch
st povaZované za vel’'mi cenny tovar a
dodavatel’sky ret’azec v doprave sa stiva
Coraz viac teréom utokov. Z tohto dovodu
by sa dopravna infrastruktura, ktora sa
vyznacuje cezhraniénym charakterom
alebo vymenou udajov prostrednictvom
bezdrotovych technologii, mala povaZovat’
za kl’ucovy objekt analyzy a
monitorovania pre vnutroStdtne, a najmd
cezhranicné centrd bezpecnostnych
operdcii. Napriklad neddavny ndavrh na
reviziu nariadenia o TEN-T vyZaduje
vdcSiu solidaritu a spoluprdcu pri vpymene
informadcii o cezhranicnych
kybernetickych hrozbach, ktorym by tdato
nadndrodna siet’ mohla celit’. Podobne,
hoci su inteligentné dopravné systémy
(IDS) nevyhnutné na zvySenie
bezpecnosti, efektivnosti a udriatel’nosti
dopravy, zvySuju zranitel’nost’
dopravnych systémov voci kybernetickym
utokom, ktoré mozu sposobit’ nehody,
dopravné zapchy alebo hospoddrske straty
sukromnym a verejnym
prevadzkovatelom. S ciel’om zaistit’
bezpecnost’ cestujucich, ochranu udajov
pouzivatel’ov a poskytovatel’ov a zabranit’
finanénym Skodam je nevyhnutné, aby
program vykondvania revidovanej
smernice o inteligentnych dopravnych
systémoch obsahoval ustanovenia a
ndstroje na posilnenie spoluprdace medzi
Clenskymi Statmi pri odhal’ovani
kybernetickobezpecnostnych hrozieb a
incidentov, priprave na ne a reakcii na ne.
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Text predlozeny Komisiou

(15) Na vnutrostatnej Grovni
zabezpecuju monitorovanie, odhalovanie

a analyzu kybernetickych hrozieb zvycajne
centra bezpecnostnych operacii verejnych
a stkromnych subjektov v kombinacii

s jednotkami CSIRT. Jednotky CSIRT si
okrem toho v sulade so smernicou (EU)
2022/2555 vymienaju informacie v rdmci
siete jednotiek CSIRT. Cezhrani¢né centra
bezpecnostnych operacii by mali
predstavovat’ nova kapacitu, ktord bude
doplnat’ siet’ jednotick CSIRT tym, Ze budt
zhromazd’ovat’ udaje

o kybernetickobezpecnostnych hrozbach
od verejnych a sikromnych subjektov

a zabezpecCovat’ spolocné vyuzivanie tychto
udajov, zvySovat ich hodnotu
prostrednictvom odbornych analyz,
spolo¢ne nadobudnutych infraStruktar

a najmodernejSich néstrojov a prispievat’

k rozvoju sposobilosti a technologicke;j
suverenity Unie.

Pozmenujici navrh 12

Navrh nariadenia
Odovodnenie 21

Text predlozeny Komisiou
(21)  Hoci je europsky kyberneticky stit
civilny projekt, komunita kyberneticke;j

obrany by mohla tazit’ zo silnejsich
civilnych sposobilosti tykajacich sa

AD\1288647SK.docx

Pozmenujuci navrh

(15) Na vnutrostatnej Grovni
zabezpecuju monitorovanie, odhal'ovanie
a analyzu kybernetickych hrozieb zvycajne
centra bezpecnostnych operacii verejnych
a stkromnych subjektov v kombinacii

s jednotkami CSIRT. Jednotky CSIRT si
okrem toho v sulade so smernicou (EU)
2022/2555 vymienajl informécie v ramci
siete jednotiek CSIRT. Cezhrani¢né centra
bezpec€nostnych operacii by mali
predstavovat’ novua kapacitu, ktora bude
doplnat’ siet’ jednotiek CSIRT tym, Ze budt
zhromazd’ovat’ udaje

o kybernetickobezpecnostnych hrozbach
od verejnych a sitkromnych subjektov

a zabezpeCovat’ spolocné vyuzivanie tychto
udajov, zvySovat ich hodnotu
prostrednictvom odbornych analyz,
spolo¢ne nadobudnutych infrastruktar

a najmodernejSich néstrojov a prispievat’
k rozvoju sposobilosti a technologickej
suverenity Unie. V tejto suvislosti je v
zdujme posilnenia autonémie Unie v
kybernetickej oblasti a s odkazom na
¢lanok 47 ods. 4 navrhu nariadenia o
usmerneniach Unie pre rozvoj
transeurdpskej dopravnej siete
(COM(2021)0812) takisto potrebné
zabranit’ pristupu k udajom vedvucim ku
kybernetickym hrozbam presadzovanim
pevného regulacného ramca, ktory
upravuje zahranicné vlastnictvo a
investicie do kritickej infraStruktury, ako
je doprava.

Pozmenujuci navrh

(21)  Hoci je eurdpsky kyberneticky stit
civilny projekt, komunita kyberneticke;j
obrany by mohla t'azit’ zo silnejSich
civilnych sposobilosti tykajucich sa

PE752.607v02-00
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odhal’ovania a situacnej informovanosti
vyvinutych na ochranu kriticke;
infraStruktury. Cezhrani¢né centra
bezpecnostnych operacii s podporou
Komisie a Eurépskeho centra
priemyselnych, technologickych

a vyskumnych kompetencii v oblasti
kybernetickej bezpecnosti (d’alej len
»kompetencné centrum®) a v spolupréci

s vysokym predstavitefom Unie pre
zahrani¢né veci a bezpecnostnu politiku
(d’alej len ,,vysoky predstavitel*) by mali
postupne vypracovat’ osobitné protokoly
a normy umoziujuce spolupracu

s komunitou kybernetickej obrany vratane
podmienok preverovania a bezpe¢nostnych
podmienok. Vyvoj eurdpskeho
kybernetického $titu by mali sprevadzat’
uvahy umoznujuce v tzkej kooperacii

s vysokym predstavitelom budicu
spolupracu so siet'ami a s platformami
zodpovednymi za vymenu informacii

v komunite kybernetickej obrany.

Pozmenujuci navrh 13

Navrh nariadenia
Odovodnenie 21 a (nové)

PE752.607v02-00
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odhal’ovania a situacnej informovanosti
vyvinutych na ochranu kritickej
infraStruktury. Cezhrani¢né centra
bezpecnostnych operacii s podporou
Komisie a Eurdpskeho centra
priemyselnych, technologickych

a vyskumnych kompetencii v oblasti
kybernetickej bezpecnosti (dalej len
,kompetencné centrum®) a v spolupréci

s vysokym predstavitelom Unie pre
zahrani¢né veci a bezpecnostnu politiku
(d’alej len ,,vysoky predstavitel*) by mali
postupne vypracovat’ osobitné protokoly
a normy umoziujuce spolupracu

s komunitou kybernetickej obrany vratane
podmienok preverovania a bezpe¢nostnych
podmienok. Vyvoj eurdpskeho
kybernetického $titu by mali sprevadzat’
uvahy umoznujuce v tzkej kooperacii

s vysokym predstavitelom budicu
spolupracu so sietami a s platformami
zodpovednymi za vymenu informacii

v komunite kybernetickej obrany. Mal by
tiez umoznit’ synergie s akénym planom v
oblasti vojenskej mobility 2.0. Dobre
Sfungujuca siet’ vojenskej mobility musi
by? odolna, a to aj v kontexte
kybernetickych a inych hybridnych
hrozieb, ktoré by mohli ovplyvnit’ kritické
uzly v dopravnom systéme, ktoré maju
dvojaké vyuZitie. Zavaziné dosledky by
mohol mat’ napriklad kyberneticky utok
na systémy pouzivané na letiskdch,
pristavoch alebo Zelezniciach alebo
kyberneticky utok na vojenské
prostriedky. Digitalizdacia procesov a
postupov vrdtane potrebnej civilnej a
vojenskej spoluprdce si preto bude
vyzadovat’ posilnenie pocitacovych
informacnych systémov (CIS) proti
kybernetickym hrozbam.
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Text predlozeny Komisiou

Pozmenujuci navrh 14

Navrh nariadenia
Odovodnenie 29

Text predlozeny Komisiou

(29)  V ramci opatreni v oblasti
pripravenosti a v zdujme presadzovania
jednotného pristupu a zvySenia bezpecnosti
v celej Unii a na jej vnutornom trhu by sa
mala poskytovat’ koordinovana podpora na
testovanie a posudzovanie kybernetickej
bezpecnosti subjektov posobiacich

v odvetviach s vysokou troviniou kritickosti
uréenych v stlade so smernicou (EU)
2022/2555. Na tento ucel by Komisia

s podporou agentiry ENISA a v spolupraci
so skupinou pre spoluprécu v oblasti
sietovej a informacénej bezpecnosti
zriadenou na zaklade smernice (EU)
2022/2555 mala pravidelne ur¢ovat’
relevantné odvetvia alebo pododvetvia,
ktoré by mali byt’ opravnené prijimat’
finan¢na podporu na koordinované
testovanie na urovni Unie. Odvetvia alebo
pododvetvia by sa mali vyberat’ z prilohy I
k smernici (EU) 2022/2555 (d'alej len
»odvetvia s vysokou uroviiou kritickosti*).
Vykon koordinovaného testovania by mal
vychadzat’ zo spolo¢nych scenérov rizika

a metodik. Aj vzhl'adom na potrebu
zabranit’ duplicite by sa pri vybere odvetvi

AD\1288647SK.docx

Pozmenujuci navrh

(21a) V pripade krizy v oblasti
kybernetickej bezpecnosti je ucinna
vymena informdcii kl'ucova pre
zabezpecenie situacného povedomia medzi
vojenskym a civilnym dopravnym
odvetvim. Tdato vymena informdcii by
mala stimulovat’ aj spoluprdacu medzi
prislusnymi odvetvovymi organmi
zodpovednymi za dopravu, prisluSnymi
organmi pre kyberneticku bezpecnost’,
centrami bezpecnostnych operdcii a
jednotkami CSIRT.

Pozmenujuci navrh

(29)  V ramci opatreni v oblasti
pripravenosti a v zdujme presadzovania
jednotného pristupu a zvySenia bezpecnosti
v celej Unii a na jej vnutornom trhu by sa
mala poskytovat’ koordinovana podpora na
testovanie a posudzovanie kyberneticke;j
bezpecnosti subjektov posobiacich

v odvetviach s vysokou troviniou kritickosti
uréenych v stlade so smernicou (EU)
2022/2555. Na tento ucel by Komisia

s podporou agentiury ENISA a v spolupraci
so skupinou pre spolupracu v oblasti
sietovej a informacnej bezpecnosti
zriadenou na zaklade smernice (EU)
2022/2555 mala pravidelne uréovat’
relevantné odvetvia alebo pododvetvia,
ktoré by mali byt’ opravnené prijimat’
finan¢na podporu na koordinované
testovanie na urovni Unie. Odvetvia alebo
pododvetvia by sa mali vyberat’ z prilohy I
k smernici (EU) 2022/2555 (dalej len
,odvetvia s vysokou uroviou kritickosti®).
Osobitna pozornost’ by sa mala venovat’
odvetviu dopravy a jeho pododvetviam
(letecka, Zeleznic¢na, vodna, cestna), ked’Ze
zah¥iiaju kriticku infraStrukturu, kde by
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a vypracuvani scenarov rizika mali
zohl'adnit’ relevantné posudenia rizik

a scenare rizika pre celt Uniu, ako su
napriklad hodnotenia rizik a scenare rizika
pozadované v zaveroch Rady o vyvoji
pristupu Eurdpskej tnie ku kybernetickej
bezpecnosti, ktoré ma vykonavat’ Komisia,
vysoky predstavitel’ a skupina pre
spolupracu v oblasti sietovej a informacnej
bezpecnosti v spolupraci s prisluSnymi
civilnymi a vojenskymi orgdnmi

a agentlirami a vytvorenymi sietami
vratane siete EU-CyCLONe, ako aj
posudenie rizika komunika¢nych sieti

a infrastruktir pozadované v spolo¢ne;j
ministerskej vyzve z Nevers, ktoré
vykonava skupina pre spolupracu v oblasti
sietovej a informacnej bezpecnosti

s podporou Komisie a agentury ENISA

a v spolupréci s Organom eurdpskych
regulatorov pre elektronické komunikécie,
koordinované postdenia rizik, ktoré sa
majui vykonavat’ podl'a ¢lanku 22 smernice
(EU) 2022/2555, a testovanie digitalnej
prevadzkovej odolnosti stanovené

v nariadeni Eurdpskeho parlamentu a Rady
(EU) 2022/2554°. Pri vybere odvetvi by sa
malo zohl'adnit’ aj odporti¢anie Rady

o celounijnom koordinovanom pristupe

k posilneniu odolnosti kritickej
infrastruktury.

29 Nariadenie Europskeho parlamentu

a Rady (EU) 2022/2554 zo 14. decembra
2022 o digitalnej prevadzkovej odolnosti
finan¢ného sektora a o zmene nariadeni
(ES) &. 1060/2009, (EU) ¢&. 648/2012, (EU)
&. 600/2014, (EU) &. 909/2014 a (EU)
2016/1011.

Pozmenujuci navrh 15

PE752.607v02-00

kybernetické incidenty a utoky mohli
vazZne ohrozit’ bezpecnost’ cestujucich a
prevadzkovatel’ov. Vykon koordinované¢ho
testovania by mal vychadzat’ zo
spolo¢nych scenarov rizika a metodik. Aj
vzhl'adom na potrebu zabranit’ duplicite by
sa pri vybere odvetvi a vypracuvani
scenarov rizika mali zohl'adnit’ relevantné
posudenia rizik a scenare rizika pre celi
Uniu, ako st napriklad hodnotenia rizik

a scenare rizika pozadované v zaveroch
Rady o vyvoji pristupu Eur6pskej tinie ku
kybernetickej bezpecnosti, ktoré ma
vykonéavat’ Komisia, vysoky predstavitel

a skupina pre spolupracu v oblasti sietove;j
a informacnej bezpe€nosti v spolupraci

s prislusnymi civilnymi a vojenskymi
organmi a agentiirami a vytvorenymi
sietami vratane siete EU-CyCLONe, ako aj
posudenie rizika komunikacnych sieti

a infrastruktir pozadované v spolo¢ne;j
ministerskej vyzve z Nevers, ktoré
vykonava skupina pre spolupracu v oblasti
sietovej a informacnej bezpecnosti

s podporou Komisie a agentiry ENISA

a v spolupréci s Organom eurdpskych
regulatorov pre elektronické komunikécie,
koordinované posudenia rizik, ktoré sa
majui vykonavat’ podl'a ¢lanku 22 smernice
(EU) 2022/2555, a testovanie digitalnej
prevadzkovej odolnosti stanovené

v nariadeni Eurdpskeho parlamentu a Rady
(EU) 2022/2554°, Pri vybere odvetvi by sa
malo zohl'adnit’ aj odporti¢anie Rady

o celounijnom koordinovanom pristupe

k posilneniu odolnosti kriticke;
infrastruktury.

29 Nariadenie Europskeho parlamentu

a Rady (EU) 2022/2554 zo 14. decembra
2022 o digitalnej prevadzkovej odolnosti
finan¢ného sektora a 0 zmene nariadeni
(ES) ¢&. 1060/2009, (EU) &. 648/2012, (EU)
&. 600/2014, (EU) &. 909/2014 a (EU)
2016/1011.
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Navrh nariadenia
Odovodnenie 30 a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 16

Navrh nariadenia
Odovodnenie 35 a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 17

Navrh nariadenia
Odovodnenie 38 a (nové)

Text predlozeny Komisiou
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Pozmenujuci navrh

(30a) VzhPadom na kritickost’ tohto
odvetvia a dosledky kybernetickych
hrozieb na mobilitu a v dosledku toho aj
na ludské Zivoty cestujucich a chodcov by
sa odvetvie dopravy malo uprednostnit’,
pokial’ ide o koordinované testovanie
pripravenosti subjektov.

Pozmenujuci navrh

(35a) Vzhladom na rozSirenie uiloh a
povinnosti agentury ENISA, ktoré
vyplyvaju 7 tohto ndavrhu, ako aj 7 navrhu
aktu o kybernetickej odolnosti, je potrebné
prijat’ opravny rozpocet agentury ENISA
¢. 172022 na pilotné vykondvanie opatreni
na podporu kybernetickej bezpecnosti.
Okrem toho by sa vzhladom na dotknuté
zdujmy Unie mali agentiire ENISA
pridelit’ dodatocné financné a Pudské
zdroje.

Pozmenujuci navrh

(38a) Rozvoj zrucnosti a kompetencii by
sa preto mal dostat’ do popredia vo
vSetkych odvetviach, v neposlednom rade
aj v tych, ktoré su vystavené
kybernetickym hrozbam, ako su
zamestnanci pracujuci v hromadnej
preprave alebo v kritickej infraStrukture
vrdtane systémov riadenia vlakov a

19/26 PE752.607v02-00

SK



SK

Pozmenujuci navrh 18

Navrh nariadenia
Clanok 1 — odsek 2 — pismeno a

Text predlozeny Komisiou

a) posilnit’ spolo¢né odhal'ovanie
kybernetickych hrozieb a incidentov

a situaénu informovanost’ o nich v Unii,

v dosledku ¢oho bude mozné posilnit’
konkuren¢nu poziciu odvetvi priemyslu

a sluzieb v Unii v rAmci celého digitdlneho
hospodarstva a prispievat k technologicke;j
suverenite Unie v oblasti kybernetickej
bezpecnosti;

Pozmenujuci navrh 19

Navrh nariadenia
Clanok 1 — odsek 2 — pismeno b

Text predlozeny Komisiou

b) posilnit’ pripravenost’ subjektov
posobiacich v kritickych odvetviach

a v odvetviach s vysokou uroviiou
kritickosti z celej Unie a posilnit’ solidaritu
rozvijanim kapacit spolo¢nej reakcie na
vyznamné alebo rozsiahle kybernetické
incidenty, a to aj spristupnenim podpory
Unie tykajiicej sa reakcie na kybernetické
incidenty tretim krajindm pridruZzenym

k programu Digitalna Eurdpa;

PE752.607v02-00

digitalnych ndastrojov na planovanie
dopravy pre vietky druhy dopravy.
Zavedenie a d’al§i rozvoj kultury
kybernetickej bezpecnosti ma preto
prvorady vyznam pre uspech vykondvania
tohto nariadenia, pokial’ ide o
informovanost’ obcanov aj znalosti
odbornikov vo vietkych odvetviach
kritickej infrastruktury.

Pozmenujuci navrh

a) posilnit’ spolo¢né odhal'ovanie
kybernetickych hrozieb a incidentov

a situaénu informovanost’ o nich v Unii,

v dosledku ¢oho bude mozné posilnit’
konkuren¢nu poziciu odvetvi priemyslu,
dopravnej infrastruktiiry a sluzieb v Unii
v ramci celého digitalneho hospodarstva
a prispievat’ k technologickej suverenite
Unie v oblasti kybernetickej bezpeénosti;

Pozmenujuci navrh

b) posilnit’ pripravenost’ subjektov
posobiacich v kritickych odvetviach

a v odvetviach s vysokou uroviiou
kritickosti z celej Unie a posilnit’ solidaritu
rozvijanim kapacit spolo¢nej reakcie na
vyznamné alebo rozsiahle kybernetické
incidenty s osobitnym dorazom na kriticku
IT a fyzicku infraStruktiru, a to aj
spristupnenim podpory Unie tykajticej sa
reakcie na kybernetické incidenty tretim
krajinam pridruzenym k programu
Digitalna Eurodpa;
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Pozmenujuci navrh 20

Navrh nariadenia
Clanok 1 — odsek 2 — pismeno ¢ a (nové)

Text predlozeny Komisiou

Pozmenujuci navrh 21

Navrh nariadenia

Clanok 3 — odsek 2 — pododsek 1 — pismeno ¢

Text predlozeny Komisiou

c) prispieva k lepSej ochrane a reakcii
na kybernetické hrozby;

Pozmenujici navrh 22

Navrh nariadenia
Clanok 3 — odsek 2 — pododsek 2

Text predlozeny Komisiou
Vyvija sa v spolupraci s celoeurdpskou
infraStrukturou vysokovykonne;j

vypoctovej techniky zriadenou na zaklade
nariadenia (EU) 2021/1173.
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Pozmenujuci navrh

ca)  posilnit’ pripravenost’, spoluprdacu
a tcinnost’ Unie pri ochrane dopravnej
infraStruktury a sluZieb v ¢lenskych
Statoch pred kybernetickymi incidentmi s
ciel’om zabezpecit’ nepretriité fungovanie
odvetvia dopravy, integritu
dodavatel’skych ret’azcov a mobilitu v
celej Unii.

Pozmenujuci navrh

C) prispieva k lepSej ochrane a reakcii
na kybernetické hrozby a to aj v pripade
dopravnej infrastruktury, ktorad sa
vyznacluje cezhraniénym charakterom,
ako je siet’ TEN-T, alebo vymenou udajov
prostrednictvom bezdrotovych technologii,
ako su inteligentné dopravné systémy.

Pozmenujuci navrh

Vyvija sa v spolupraci s celoeurdpskou
infraStruktaurou vysokovykonne;j
vypoctovej techniky zriadenou na zéklade
nariadenia (EU) 2021/1173. UmoZiiuje
spoluprdacu s komunitou kybernetickej
obrany prostrednictvom Specializovanych
protokolov a noriem s ciel’om zabezpecit’

PE752.607v02-00
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Pozmenujuci navrh 23

Navrh nariadenia
Clanok 8 — odsek 2 a (novy)

Text predlozeny Komisiou

Pozmenujuci navrh 24

Navrh nariadenia
Clanok 10 — odsek 1 — pismeno a

Text predlozeny Komisiou

a) opatrenia v oblasti pripravenosti
vratane koordinovaného testovania
pripravenosti subjektov posobiacich

v odvetviach s vysokou troviiou kritickosti
v celej Unii;

PE752.607v02-00

rozvoj silnejSich sposobilosti tykajucich sa
odhal’ovania a situacnej informovanosti
na ochranu kritickej infrastruktury. V
tejto suvislosti sa vytvoria synergie aj s
akénym planom v oblasti vojenskej
mobility 2.0 a zabezpeci sa ucinna vymena
informadcii s ciel’om zabezpecit’ situacnu
informovanost’ medzi vojenskym a
civilnym odvetvim dopravy.

Pozmenujuci navrh

2a. Komisia zahrnie europsky
kyberneticky $tit, najmdi cezhrani¢né
centrd bezpecnostnych operdcii, do svojho
stanoviska pre Clenské Staty v ramci
ndvrhu nariadenia o transeuropskej
dopravnej sieti (COM(2021)0812) vidy,
ked’ je pravdepodobné, Ze ucast’ alebo
akykol’vek prispevok fyzickej osoby z
tretej krajiny alebo podniku 7 tretej
krajiny ovplyvni kyberneticku bezpecnost’
cezhranicnej kritickej infrastruktury, ako
je TEN-T.

Pozmenujuci navrh

a) opatrenia v oblasti pripravenosti
vratane koordinovaného testovania
pripravenosti subjektov posobiacich

v odvetviach s vysokou troviiou kritickosti
v celej Unii s osobitnym dérazom na
dopravnu infraStruktiuru a jej pododvetvia
uvedené v prilohe I k smernici (EU)
2022/2555;
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Pozmenujuci navrh 25

Navrh nariadenia
Clanok 18 — odsek 2

Text predlozeny Komisiou

2. S cielom vypracovat spravu

o preskiimani incidentu uvedenu

v odseku 1 agentara ENISA spolupracuje
so vSetkymi prisluSnymi zainteresovanymi
stranami vratane zastupcov ¢lenskych
Statov, Komisie a inych relevantnych
institucii, organov a agentur EU,
poskytovatel'ov riadenych bezpecnostnych
sluzieb a pouzivatel'ov sluzieb v oblasti
kybernetickej bezpecnosti. V pripade
potreby agentura ENISA spolupracuje aj so
subjektmi zasiahnutymi vyznamnymi alebo
rozsiahlymi kybernetickymi incidentmi. Na
podporu preskimania mdze agentira
ENISA uskuto¢nit’ konzultacie aj s d’alSimi
druhmi zainteresovanych stran.
Zastupcovia, s ktorymi sa uskutociiuju
konzultacie, oznamia kazdy potencialny
konflikt zaujmov.

Pozmenujuci navrh 26

Navrh nariadenia

Clanok 19 — odsek 1 — bod 1 — pismeno b
Nariadenie (EU) 2021/694

Clanok 6 — odsek 2 a (novy)

Text predlozeny Komisiou
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Pozmenujuci navrh

2. S cielom vypracovat spravu

o preskiimani incidentu uvedenu

v odseku 1 agentira ENISA spolupracuje
so vSetkymi prisluSnymi zainteresovanymi
stranami vratane zastupcov ¢lenskych
Statov, Komisie a inych relevantnych
institucii, organov a agentur EU,
poskytovatel'ov riadenych bezpecnostnych
sluZieb a pouZivatel'ov sluZieb v oblasti
kybernetickej bezpecnosti. V pripade
potreby agentura ENISA spolupracuje aj so
subjektmi zasiahnutymi vyznamnymi alebo
rozsiahlymi kybernetickymi incidentmi
vrdtane prevdadzkovatel’ov dopravy. Na
podporu preskimania mdze agentura
ENISA uskuto¢nit’ konzultacie aj s d’alSimi
druhmi zainteresovanych stran.
Zastupcovia, s ktorymi sa uskutociuju
konzultacie, oznamia kazdy potencidlny
konflikt zadujmov.

Pozmenujuci navrh

2a. VzhPadom na zdujmy Unie, pokial’
ide o jej zodpovednost’ za pripravu
kandidatskych systémov certifikdcie
podl’a nariadenia (EU) 2019/881, jej
zodpovednost’ za preskumanie a
posudzovanie kybernetickych hrozieb,
zranitel’nosti a zmieriiovania, pripravu
spravy o preskumani incidentov pre
mechanizmus preskumania
kybernetickych incidentov, ako aj
poskytovanie odbornej pripravy v oblasti
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Pozmenujuci navrh 27

Navrh nariadenia

Clanok 19 — odsek 1 — bod 1 a (novy)
Nariadenie (EU) 2021/694

Clanok 7 — odsek 1 — pismeno ca (nové)

Text predlozeny Komisiou

PE752.607v02-00

24/26

kybernetickych utokov a incidentov
prevadzkovatel’om kritickej infraStruktury
a vzhl'adom na jej novo pridelené
povinnosti v ramci navrhu aktu o
kybernetickej odolnosti sa agenture
ENISA poskytnu potrebné zdroje 7
rozpoétu Unie v sulade s platnymi
pravaymi predpismi.

Pozmenujuci navrh

la) Clinok 7 sa meni takto:
a) odsek 1 sa meni takto:
(1) vklada sa toto pismeno ca):

ca) podporovat’ vysokokvalitnii odbornu
pripravu prevadzkovatel’ov dopravy a
manazérov a pracovnikov kritickej
infraStruktury v oblasti dopravy, a to aj s
ciel’om ucinne zdiel’at’ a vykondvat’
postupy na zmiernenie ndsledkov v
suvislosti s kybernetickymi utokmi alebo
incidentmi na kriticku infrasStruktiru, ako
napriklad postupy, ktoré poskytuje ndstroj
kybernetickej bezpecnosti v doprave.
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