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OCHRANA OSOBNICH UDAJU

Ochrana osobnich udaju a respektovani soukromého zivota jsou zakladnimi
evropskymi pravy. Evropsky parlament vzdy trval na tom, Ze je nezbytné dospét
k rovnovaze mezi zvySovanim bezpecnosti a ochranou lidskych prav, v€etné ochrany
udaji a soukromi. V kvétnu 2018 vstoupila v platnost nova pravidla EU pro ochranu
udaju, ktera posiluji prava ob¢ant a zjednodusSuji pravidla pro spole¢nosti v digitalnim
véku. Z vyzkumu uskuteCnéného pro Evropsky parlament vyplyva, ze pravni
predpisy EU tykajici se regulace toka udajl pfispivaji k HDP v Evropskeé unii ¢astkou
51,6 miliardy EUR ro¢né. Vyzkum pfipraveny pro VySetfovaci vybor pro proSetreni
pouzivani Spionazniho softwaru Pegasus a ekvivalentniho Spionazniho softwaru
(PEGA) potvrzuje vyznam ochrany udajl pro obranu demokracie a osobnich svobod
v EU.

PRAVNIi ZAKLAD

Clanek 16 Smlouvy o fungovani Evropské unie (SFEU).
Clanky 7 a 8 Listiny zakladnich prav Evropské unie.

CILE

Unie musi zajistit, aby zakladni pravo na ochranu udajl, které je zakotveno v Listiné
zakladnich prav EU, bylo disledné uplatiiovano. Vzhledem k exponencialnimu narlstu
objemu pfedavani udaju — pficemz nejvétsi podil na tomto rastu tvofi EU, USA
a Kanada — je tfeba posilit postoj EU k ochrané osobnich udaji v kontextu vSech politik
EU.

DOSAZENE VYSLEDKY

A. Institucionalni ramec
1. Lisabonska smlouva

Pfed vstupem Lisabonské smlouvy v platnost byly pravni predpisy tykajici se
ochrany udaju v prostoru svobody, bezpecnosti a prava rozdéleny mezi prvni pilif
(ochrana udaji pro soukromé a komeréni ucCely za pouziti metody Spolecenstvi)
a tfeti pilif (ochrana udaju pro ucely vymahani prava na mezivladni urovni). Postupy
rozhodovani v obou oblastech se tak fidily dvéma rozdilnymi soubory pravidel.
Pilifova struktura zanikla s Lisabonskou smlouvou, ktera poskytuje pevnéjsi zaklad pro
rozvoj pfehlednéjSiho a ucinnéjSiho systému ochrany udaju a zaroven vymezuje nové
pravomoci Parlamentu, jenZ se stal spolutviircem pravnich predpist. Clanek 16 SFEU
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stanovi, Ze Parlament a Rada urcuji pravidla ochrany fyzickych osob pfi zpracovavani
osobnich Udaju organy, institucemi, agenturami a jinymi subjekty Unie a Clenskymi
staty, pokud vykonavaji Cinnosti spadajici do oblasti pusobnosti prava Unie.

2.  Strategické sméry pro prostor svobody, bezpecnosti a prava

V navaznosti na program z Tampere (fijen 1999) a Haagsky program (listopad
2004) schvalila Evropska rada v prosinci 2009 vicelety program pro prostor svobody,
bezpecnosti a prava na obdobi 2010-2014 znamy jako Stockholmsky program. Ve
svych zavérech z ¢ervna 2014 definovala Evropska rada v souladu s ¢lankem 68 SFEU
strategické pokyny pro legislativni a operacni planovani pro nadchazejici roky v ramci
prostoru svobody, bezpecnosti a prava. Jednim z klicovych cill je |épe chranit osobni
udaje v EU.

B. Hlavni legislativni nastroje pro ochranu udaju
1.  Listina zakladnich prav EU

V Clancich 7 a 8 Listiny zakladnich prav Evropské unie se respektovani soukromého
Zivota a ochrana osobnich Udajl uznavaji jako Uzce souvisejici, avSak samostatna
zakladni prava.

2. Rada Evropy
a. Umluva &. 108 z roku 1981

Prvnim pravné zavaznym mezinarodnim nastrojem pfijatym v oblasti ochrany udaji
byla Umluva Rady Evropy &. 108 ze dne 28. ledna 1981 o ochrané osob se zfetelem
na automatizované zpracovani osobnich udaju. Jejim ucelem je zarucit kazdé fyzickeé
osobé uctu k jejim pravim a zakladnim svobodam, a zejména k jejimu pravu na
soukromy zZivot, se zfetelem k automatizovanému zpracovani osobnich udajl. Protokol,
kterym se méni Umluva, ma za cil rozsifit jeji plsobnost, zvysit miru ochrany Gdajd
a zlepsit jeji u€innost.

b. Evropska umluva o ochrané lidskych prav

Clanek 8 Umluvy o ochrané lidskych prav a zakladnich svobod ze dne 4. listopadu 1950
zakotvuje pravo vSech lidi na respektovani jejich soukromého a rodinného zivota, jejich
domova a jejich korespondence.

3.  Stavajici legislativni nastroje EU pro ochranu udaju
a. Obecné nafizeni o ochrané osobnich udaji (GDPR)

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaji) je pouzitelné od kvétna 2018. Cilem pravidel je chranit vSechny
ob&any EU pfed porusovanim soukromi a ochrany udaju ve svété, ktery je ¢im dal
Mezi prava ob&anu patfi pravo na jasny a vyslovny souhlas se zpracovanim jejich
udaji a pravo obdrzet jasné a srozumitelné informace o tomto zpracovani; pravo byt
zapomenut: oban mize pozadat, aby jeho udaje byly vymazany; pravo na pfevedeni
udaju k jinému poskytovateli sluzeb (napf. pfi pfechodu z jedné socialni sité na jinou)
a pravo dozvédét se, Ze byly jejich udaje napadeny hackery. Nova pravidla plati pro
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vSechny podniky pusobici v EU, v€etné téch, které jsou usazené mimo ni. Dale Ize ulozit
firmam, které tato pravidla porusi, napravna opatfeni, napfiklad varovani a pokyny
nebo pokuty. Dne 24. Cervna 2020 predloZila Evropska komise zpravu o hodnoceni
a pfezkumu tohoto nafizenil'l.

b. Smérnice o prosazovani prava v oblasti ochrany udaju

Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja pfislusnymi
organy za ucelem prevence, vySetfovani, odhalovani Ci stihani trestnych &inG nebo
vykonu trestd, o volném pohybu téchto udaju a o zruSeni ramcového rozhodnuti
Rady 2008/977/SVV je pouzitelna od kvétna 2018. Tato smérnice chrani zakladni
pravo ob¢anl na ochranu udaju pokazdé, kdy donucovaci organy pouzivaji osobni
udaje. Zajistuje fadnou ochranu osobnich udaju obéti, svédku a osob podezielych
z trestnych €ind a usnadnuje preshraniéni spolupraci v boji proti trestné &innosti
a terorismu. Dne 25. Cervence 2022 zvefejnila Evropska komise svou opozdénou
zpravu o uplatiiovani a fungovani smérnice o prosazovani prava. Po ni nasledovala
hodnotici studie obsahujici kritické posouzeni provadéni smérnice o prosazovani
prava, kterou zadal Vybor pro ob&anské svobody, spravedinost a vnitini véci (LIBE)I2]

c. Smeérnice o soukromi a elektronickych komunikacich

Smeérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ervence 2002
0 zpracovani osobnich udaji a ochrané soukromi v odvétvi elektronickych
telekomunikaci (smérnice o soukromi a elektronickych komunikacich) byla pozménéna
smérnici 2009/136/ES ze dne 25. listopadu 2009. Zabyva se citlivou otazkou
uchovavani udaju, ktera byla opakované projednavana Soudnim dvorem Evropské
unie (SDEU), jenz v této zalezitosti pfijal fadu rozsudku, naposledy v roce 2020, kdy
prohlasil, Ze unijni pravo vyluCuje obecné a nediskriminacni uchovavani provoznich
a lokaliza¢nich udaju.

V soucasnosti je jiz déle projednavan navrh narizeni Evropského parlamentu
a Rady z roku 2017 o respektovani soukromého Zivota a ochrané osobnich
udaji v elektronickych komunikacich a o zruSeni smérnice 2002/58/ES (nafizeni
o soukromi a elektronickych komunikacich). Odbornici Evropského parlamentu uvedli,
Z2e Parlament by mél odolat snaham Rady vylou€it pouZzitelnost evropskych zasad
ochrany udajurl.

d. Nafizeni o zpracovani osobnich udajd organy a institucemi Unie

Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd organy,
institucemi a jinymi subjekty Unie a o volném pohybu téchto udaju a o zruSeni
nafizeni (ES) €. 45/2001 a rozhodnuti €. 1247/2002/ES vstoupilo v platnost dne
11. prosince 2018.

[1]1Sdéleni Komise ze dne 24. ervna 2020 nazvané ,Ochrana osobnich udajl jakozto pilif posileni postaveni ob¢anu a pfistup
EU k digitalni transformaci — dva roky uplatfiovani obecného nafizeni o ochrané udaji” (SWD(2020)0115).

[2]Vogiatzoglou, P. et al., Assessment of the implementation of the Law Enforcement Directive, Evropsky parlament, Generalni
feditelstvi pro vnitni politiky Unie, tematicka sekce Ob&anska prava a Ustavni zalezitosti, 7. prosince 2022.

[3]Sartor, G. et al., The impact of Pegasus on fundamental rights and democratic processes, Evropsky parlament, Generalni
feditelstvi pro vnitini politiky Unie, tematickd sekce ObcCanska prava a Ustavni zalezitosti, leden 2023, s. 56-57.
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e. Clanky o ochrané udaja v legislativnich aktech tykajicich se specifickych odvétvi

Kromé vyse uvedenych hlavnich legislativnich aktl o ochrané udaju obsahuji zvlastni
ustanoveni o ochrané udaju rovnéz legislativni akty tykajici se konkrétnich odvétvi.
Jedna se napfiklad o:

— C¢lanek 13 (o ochrané osobnich udaju) smérnice Evropského parlamentu a Rady
(EU) 2016/681 ze dne 27. dubna 2016 o pouzivani udaju jmenné evidence
cestujicich (PNR) pro prevenci, odhalovani, vySetfovani a stihani teroristickych
trestnych €inu a zavazné trestné Cinnosti,

— Clanek 6 (o zpracovani udaju) smérnice Rady 2004/82/ES ze dne 29. dubna 2004
o povinnosti dopravcl pfedavat udaje o cestujicich (udaje API),

— dne 13. prosince 2022 pfijala Komise dva legislativni navrhy tykajici se
shromazdovani a pfedavani udaju API, které APl nahradil4],

— kapitolu VI (o zarukach ochrany udaji) nafizeni Evropského parlamentu a Rady
(EU) €. 2016/794 ze dne 11. kvétna 2016 o Agentuie Evropské unie pro spolupraci
v oblasti prosazovani prava (Europol),

— kapitolu VIII (o ochrané udaju) nafizeni Rady (EU) 2017/1939 ze dne
12. Ffijna 2017, kterym se provadi posilena spoluprace za ucelem zfizeni Ufadu
evropskeho verejného zalobce.

4. Hlavni mezinarodni ujednani EU v oblasti pfedavani udaju
a. Sdileni obchodnich udaji: rozhodnuti o odpovidajici ochrané

Podle ¢lanku 45 obecného nafizeni o ochrané osobnich udaji ma Komise pravomoc
rozhodnout, zda urgita tfeti zemé zajistuje odpovidajici ochranu udaju, at uz na zakladé
jejich vnitrostatnich pravnich pfedpist nebo mezinarodnich zavazkd, které uzavrela.

Zatimco predavani udaju mezi EU a Severni Amerikou exponencialné vzrostlo,
pficemz v USA prevlada soukroma online reklama a sledovanil®, pfijal Parlament
fadu usneseni, v nichz vyjadril obavy ohledné transatlantickych toku udaju. Pfedevsim
se domnival, Ze rozhodnuti o Stitu mezi EU a USA pro ochranu osobnich udaji
neposkytuje dostateCnou miru ochrany pozadovanou podle unijniho prava, pficemz
SDEU opakované zruSil rozhodnuti Evropské komise o odpovidajici ochrané tykajici
se USA (viz jeho rozsudky z roku 2015 o ,bezpecném pfistavu® ve véci Schrems
a z roku 2020 o Stitu mezi EU a USA pro ochranu osobnich udaji ve véci Schrems II).

Navzdory nedostatecné reformé rezimu ochrany udaju v USA dosahla Evropska
komise dalSi dohody s USA a predloZila navrh nového ramce EU-USA pro ochranu
osobnich udaji. Na popud Vyboru LIBE ze dne 11. kvétna 2023 pfijal Parlament
usneseni o pfiméfenosti ochrany poskytované ramcem EU--USA pro ochranu
osobnich udaja, v némz dospél k zavéru, ze ramec EU a USA pro ochranu
osobnich udaju nevytvari zasadni rovnocennost Urovné ochrany, a vyzval Komisi, aby

[4]Vavoula, N. et al., Advance Passenger Information (API) — An analysis of the European Commission’s proposals to reform
the API legal framework, Evropsky parlament, Generalni feditelstvi pro vnitfni politiky Unie, tematicka sekce Ob&anska prava
a ustavni zalezitosti, 8. Cervna 2023.

[5]Maciejewski, M., Metaverse, Evropsky parlament, Generalni feditelstvi pro vnitini politiky Unie, tematickd sekce Obcanska
prava Ustavni zalezitosti, 26. Cervna 2023.
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pokracovala v jednanich se svymi americkymi prot&jsky, ale aby se zdrzela pfijimani
zjisténi o odpovidajici ochrané, dokud nebudou pIné provedena vSechna doporuceni
uvedena v usneseni Parlamentu a ve stanovisku Evropského sboru pro ochranu
osobnich udaju (EDPB).

Komise pfijala svij tfeti ramec EU-USA pro ochranu osobnich udaju dne
10. Cervence 2023. .

b. ZastfeSujici dohoda mezi EU a USA

Podle postupu souhlasu se Parlament podilel na schvalovani dohody mezi USA a EU
o ochrané osobnich informaci tykajicich se prevence, vysetfovani, odhalovani a stihani
trestnych €inl, znamé jako ,zastfeSujici dohoda“. Cilem dohody je zajistit vysokou
uroven ochrany osobnich udaju, jez jsou sdileny v ramci transatlantické spoluprace pro
ucely vymahani prava, konkrétné boje proti terorismu a organizovaneé trestné Cinnosti.

c. Dohody o jmenné evidenci cestujicich EU-USA, EU-Australie a EU-Kanada

EU uzavfela dvoustranné dohody o jmenné evidenci cestujicich se Spojenymi
staty americkymi, Australii a Kanadou. Soucasti udaju jmenné evidence cestujicich
jsou informace, které cestujici poskytnou pfi rezervaci a odbaveni letd, a udaje
shromazdéné dopravci pro jejich vlastni obchodni ugely. Udaje jmenné evidence
cestujicich mohou vyuZivat donucovaci organy za ucelem boje proti zavazné trestné
Cinnosti a terorismu.

d. Program EU-USA pro sledovani financovani terorismu (TFTP)

EU uzaviela dvoustrannou dohodu s USA o zpracovavani a predavani udaju
o finan¢nich transakcich z EU do USA pro ucely Programu pro sledovani financovani
terorismu.

5. Problematika ochrany udaju v usnesenich zaméfenych na konkrétni odvétvi

Ochranou osobnich udaju se rovnéz zabyva nékolik usneseni Parlamentu tykajicich
se ruznych oblasti politiky. Jeho cilem je zajistit soulad s obecnymi pfedpisy EU na
ochranu udaji a ochranu soukromi v téchto odvétvich.

6. Organy EU pro dohled nad ochranou udajl

Evropsky inspektor ochrany udaji je nezavislym kontrolnim organem, ktery
zajistuje, aby organy a instituce EU plnily své povinnosti v oblasti ochrany udaju.
Hlavnimi povinnostmi evropského inspektora ochrany udaji jsou dohled, konzultace
a spoluprace.

Evropsky sbor pro ochranu osobnich udajl, byvala pracovni skupina podle ¢lanku 29,
ma status organu EU s pravni subjektivitou a méa k dispozici nezavisly sekretariat. Cleny
sboru jsou vnitrostatni organy dohledu ¢lenskych stata EU, evropsky inspektor ochrany
udaji a Komise. Evropsky sbor pro ochranu udaju ma rozsahlé pravomoci: rozhoduje
o sporech mezi vnitrostatnimi organy dohledu a poskytuje poradenstvi a vydava pokyny
ohledné hlavnich konceptl obecného nafizeni o ochrané osobnich udaji a smérnice
0 prosazovani prava v souvislosti s ochranou udaju.
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ULOHA EVROPSKEHO PARLAMENTU

Parlament, ktery si ochranu soukromi stanovil jako politickou prioritu, sehrava pfi
utvareni pravnich predpist EU v oblasti ochrany osobnich udaju kli€ovou roli. Podle
fadného legislativniho postupu se mimoto podili na reformé ochrany udaju na
rovnocenné urovni s Radou. V roce 2017 dokongil praci na poslednim dulezitém stfipku
mozaiky — novém nafizeni o soukromi a elektronickych komunikacich. Nyni oCekava,
Z2e Rada konec¢né dovrsi své usili, aby mohla byt zahajena interinstitucionalni jednani.

Parlament v fadé svych usneseni vyjadfil pochybnosti, pokud jde o odpovidajici uroven
ochrany poskytované obéanum EU v ramci ,bezpeéného pristavu“ mezi EU a USA,
a tudiz i v ramci §titu mezi EU a USA pro ochranu osobnich daji. Rizeni ve véci
Schrems |l vedlo ke zruSeni provadéciho rozhodnuti Evropské komise (EU) 2016/1250
o odpovidajici ochrané poskytované stitem EU-USA pro ochranu osobnich udaja,
nebot existovaly obavy z toho, Ze dohledova pravomoc vlady USA neni omezena, coz
vSak pravo EU vyZaduje, a Ze ob¢ané EU nemaji k dispozici u¢inné opravné prostfedky.
V reakci na to pfijal Evropsky parlament usneseni, v némz vyjadfil politovani nad tim,
Zze Komise postavila vztahy s USA pfed zajmy ob¢anu EU, a ochranu prava EU tak
nechala jen na jednotlivych ob&anechiel.

V navaznosti na navrh Vyboru LIBE ze dne 11. kvétna 2023 prijal Parlament usneseni
o pfiméfenosti ochrany poskytované ramcem EU-USA pro ochranu osobnich udaja,
v némz dospél k zavéru, Zze ramec EU a USA pro ochranu osobnich udajd nevytvari
zasadni rovnocennost urovné ochrany, a vyzval Komisi, aby pokracovala v jednanich
se svymi americkymi protéjsSky, ale aby se zdrzela pfijimani zjisténi o odpovidajici
ochrané, dokud nebudou plné provedena vSechna doporuceni uvedena v usneseni
a ve stanovisku EDPB. Komise pfijala rozhodnuti o ramci EU-USA pro ochranu
osobnich udaja dne 10. Cervence 2023.

Parlament zfidil vySetfovaci vybor (PEGA), jehoZz ukolem je proSetfit pouzivani
Spionazniho softwaru Pegasus a ekvivalentniho Spionazniho softwaru v Clenskych
statech EU. Vybor PEGA, jemuz pfedsedal poslanec EP Jeroen Lenaers, dukladné
proSetfil postupy vyuzivani Spionazniho softwaru k sledovani ¢lenl opozice, novinaru,
pravnikl a aktivistd ob&anské spole¢nosti, jakoz i to, jak tyto praktiky ovliviuji
demokratické procesy a individualni prava v EU. Béhem svého Setfeni tyto zalezZitosti
konzultoval s pfednimi akademickymi pracovniky, odborniky z praxe a organy v EU
i na celém svété. Tematicka sekce Parlamentu pfipravila zpravy o pracovnich cestach
Vyboru PEGA do Polska, Recka a Kypru. Dne 8. kvétna 2023 odhlasoval Vybor
PEGA schvaleni své velmi kritické zavéreCné zpravy obsahujici doporuceni tykajici
se vySetfovani udajnych poruSeni a nespravného ufedniho postupu pfi uplathovani
prava EU v souvislosti s pouzivanim Spionazniho softwaru Pegasus a ekvivalentniho
Spionazniho softwaru a ktera mimo jiné obsahuje doporuceni zfidit technickou laborator
EU pro vyzkum a monitorovani pouzivani Spionazniho softwaru vici obéanum EU.
Doporuceni Parlamentu Radé a Komisi v navaznosti na zpravu Vyboru PEGA bylo
pfijato na plenarnim zasedani dne 15. Cervna 2023. Komise vSak na doporuceni

[6]Usneseni Evropského parlamentu ze dne 20. kvétna 2021 o rozsudku SDEU ze dne 16. Cervence 2020 — Data Protection
Commissioner v. Facebook Ireland Limited a Maximillian Schrems (,Schrems II*), véc C-311/18, odstavec 38.
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https://commission.europa.eu/system/files/2023-07/Adequacy%20decision%20EU-US%20Data%20Privacy%20Framework_en.pdf
https://commission.europa.eu/system/files/2023-07/Adequacy%20decision%20EU-US%20Data%20Privacy%20Framework_en.pdf
https://www.europarl.europa.eu/committees/cs/pega/home/highlights
https://www.europarl.europa.eu/committees/cs/pega/home/highlights
https://www.europarl.europa.eu/committees/en/pega/about
https://www.europarl.europa.eu/committees/cs/pega/supporting-analyses/latest-documents
https://www.europarl.europa.eu/RegData/etudes/STUD/2023/752603/IPOL_STU(2023)752603_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/738330/IPOL_STU(2022)738330_EN.pdf
https://www.europarl.europa.eu/committees/en/pega-vote-on-report-and-recommendation-/product-details/20230509CAN69671
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52021IP0256
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52021IP0256

vCas nereagovala a zablokovala pilotni projekt technické laboratofe EU, ktery poslanci
Parlamentu navrhli.

Parlament rovnéz zadal fadu vyzkumnych studii, aby ziskal védecky zaklad pro svou
legislativni ¢innost na pozadi technologického vyvoje a ochrany udajd, mimo jiné studii
o dopadu obecného nafizeni o ochrané osobnich udajid (GDPR) na umélou inteligenci,
studii o biometrickém rozpoznavani a detekci chovani a studii o Metaverse.

Tento dokument zpracovala tematicka sekce Evropského parlamentu Ob&anska prava
a ustavni zalezitosti.

Mariusz Maciejewski
11/2023
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