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BESKYTTELSE AF PERSONOPLYSNINGER

Beskyttelsen af personoplysninger og respekten for privatlivets fred er europeeiske
grundleeggende rettigheder. Europa-Parlamentet har altid understreget, at det er
absolut ngdvendigt, at der opnas en balance mellem styrkelsen af den offentlige
sikkerhed og beskyttelsen af menneskerettighederne, herunder databeskyttelse og
privatlivets fred. EU's nye databeskyttelsesregler, der styrker borgernes rettigheder
og forenkler reglerne for virksomheder i den digitale tidsalder, tradte i krafti maj 2018.
Forskning udfgrt for Europa-Parlamentet viser, at EU-lovgivningen om regulering af
datastramme bidrager med 51,6 mia. EUR arligt til BNP i Den Europaeiske Union.
Forskning udfgrt for Europa-Parlamentets Undersggelsesudvalg til at efterforske
brugen af Pegasus-spyware og tilsvarende overvagningsspyware (PEGA-udvalget)
bekraefter betydningen af databeskyttelse for at forsvare demokratiet og de
individuelle frihedsrettigheder i EU.

RETSGRUNDLAG

Artikel 16 i traktaten om Den Europaeiske Unions funktionsmade (TEUF).
Artikel 7 og 8 i EU's charter om grundlzeggende rettigheder.

MAL

Unionen skal sikre, at den grundlaeggende ret til databeskyttelse, som er indeholdt i
EU's charter om grundlaeggende rettigheder, anvendes pa konsekvent vis. | lyset af
den eksponentielle vaekst i maengden af dataoverfgrsler — hvor EU, USA og Canada
udger den storste del af denne veekst — er det ngdvendigt at styrke EU's holdning til
beskyttelse af personoplysninger i forbindelse med alle EU-politikker.

RESULTATER

A. Institutionelle rammer
1. Lissabontraktaten

Forud for Lissabontraktatens ikrafttraeeden var lovgivningen inden for databeskyttelse
pa omradet med frihed, sikkerhed og retfeerdighed opdelt mellem den forste
sojle (databeskyttelse til private og kommercielle formal, under anvendelse
af feellesskabsmetoden) og den tredje sgjle (databeskyttelse med henblik
pa retshandhaevelse, pa mellemstatsligt plan). Som felge heraf fulgte
beslutningsprocesserne inden for de to omrader forskellige regler. Sgjlestrukturen blev
afskaffet med Lissabontraktaten, som har skabt et staerkere grundlag for udviklingen
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af klarere og mere effektive databeskyttelsesstrukturer og samtidig har tillagt Europa-
Parlamentet nye befgjelser, der gar det til medlovgiver. Artikel 16 i TEUF foreskriver, at
Parlamentet og Radet fastsaetter regler for beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger foretaget af Unionens institutioner, organer,
kontorer og agenturer samt af medlemsstaterne under udgvelse af aktiviteter, der er
omfattet af EU-retten.

2. De strategiske retningslinjer pa omradet med frihed, sikkerhed og retfeerdighed

Efter Tammerfors- og Haagprogrammerne (fra henholdsvis oktober 1999 og november
2004) godkendte Det Europeeiske Rad i december 2009 Stockholmprogrammet, som
er det flerarige program for omradet med frihed, sikkerhed og retfaerdighed for perioden
2010-2014. Det Europeeiske Rad opstillede i sine konklusioner fra juni 2014 de
strategiske retningslinjer for lovgivningsmaessig og operationel planlaegning for de
kommende ar inden for omradet med frihed, sikkerhed og retfeerdighed, jf. artikel 68 i
TEUF. Et af de centrale mal er at beskytte personoplysninger i EU bedre.

B. De primaere lovinstrumenter vedrgrende databeskyttelse
1.  Den Europeiske Unions charter om grundlaeggende rettigheder

| artikel 7 og 8 i EU's charter om grundlaeggende rettigheder anerkendes respekten
for privatlivets fred og beskyttelsen af personoplysninger som neaert forbundne, men
saerskilte grundlaeggende rettigheder.

2.  Europaradet
a. Konvention 108 fra 1981

Europaradets konvention 108 af 28. januar 1981 om beskyttelse af det enkelte
menneske i forbindelse med elektronisk databehandling af personoplysninger var
det forste juridisk bindende internationale instrument, der blev vedtaget inden for
omradet databeskyttelse. Dens formal er at sikre det enkelte menneske respekt for
dettes grundlaeggende rettigheder og andre rettigheder, isaer for retten til privatlivets
fred, i forbindelse med elektronisk databehandling af personoplysninger. Protokollen
om endring af konventionen har til formal at udvide dens anvendelsesomrade, @ge
databeskyttelsesniveauet og forbedre dens effektivitet.

b. Den europaeiske menneskerettighedskonvention (EMRK)

Artikel 8 i konventionen af 4. november 1950 til beskyttelse af menneskerettigheder og
grundlaeggende frihedsrettigheder fastslar, at enhver har ret til respekt for sit privatliv
og familieliv, sit hjem og sin korrespondance.

3. De nuveerende EU-retlige instrumenter til databeskyttelse
a. Den generelle forordning om databeskyttelse (GDPR)

Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sadanne oplysninger og om opheevelse af direktiv 95/46/EF
(generel forordning om databeskyttelse) tradte i kraft i maj 2018. Reglerne har til
formal at beskytte alle EU-borgere mod kraenkelser af privatlivets fred og brud pa
datasikkerheden i en stadig mere datastyret verden og samtidig skabe klarere og
mere konsekvente rammer for virksomhederne. Borgernes rettigheder indebaerer, at
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borgerne skal give et klart og positivt samtykke til, at deres data bliver behandlet, og
at de har ret til at modtage klare og forstaelige oplysninger herom. Derudover har de
ret til at blive glemt, dvs. at en borger kan anmode om, at vedkommendes oplysninger
bliver slettet, ret til at overfgre data til en anden tjenesteyder (f.eks. nar man skifter fra
et socialt netveerk til et andet) og ret til at fa det at vide, nar data er blevet hacket. De
nye regler geelder for alle virksomheder, der opererer i EU, selv de virksomheder, som
har hjemsted uden for EU. Det er desuden muligt at paleegge selskaber, der overtraeder
reglerne, korrigerende foranstaltninger sasom advarsler og pabud eller bgder. Den 24.
juni 2020 fremlagde Europa-Kommissionen en rapport om evalueringen og revisionen
af forordningenll.

b. Direktivet om databeskyttelse pa retshandhaevelsesomradet

Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med kompetente myndigheders
behandling af personoplysninger med henblik pa at forebygge, efterforske, afslgre
eller retsforfglge strafbare handlinger eller fuldbyrde strafferetlige sanktioner og om
fri udveksling af sadanne oplysninger og om ophaevelse af Radets rammeafggrelse
2008/977/RIA tradte i kraft i maj 2018. Direktivet beskytter borgernes grundlaeggende
ret til databeskyttelse, nar personoplysninger anvendes af de retshandhasvende
myndigheder. Det sikrer, at personoplysninger om ofre, vidner og personer, der
misteenkes for forbrydelser, er beharigt beskyttet, og letter det greenseoverskridende
samarbejde i kampen mod kriminalitet og terrorisme. Den 25. juli 2022 offentliggjorde
Europa-Kommissionen den forsinkede rapport om anvendelsen og funktionen af
retshandheevelsesdirektivet. Den blev efterfulgt af en evalueringsundersggelse bestilt
af Udvalget om Borgernes Rettigheder og Retlige og Indre Anliggender (LIBE) med en
kritisk vurdering af gennemfarelsen af retshandheevelsesdirektiveti2l.

c. Direktivet om databeskyttelse inden for elektronisk kommunikation

Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om
behandling af personoplysninger og beskyttelse af privatlivets fred i den
elektroniske kommunikationssektor (direktiv om databeskyttelse inden for elektronisk
kommunikation) blev aendret ved direktiv 2009/136/EF af 25. november 2009. Det
rejser det gmtalelige spgrgsmal om lagring af data, som gentagne gange er blevet
indbragt for EU-Domstolen og har fart til en reekke afgarelser, senest i 2020, hvor det
blev fastslaet, at EU-retten er til hinder for en generel og udifferentieret lagring af trafik-
og lokaliseringsdata.

Forslaget fra 2017 til Europa-Parlamentets og Radets forordning om respekt for privatliv
og beskyttelse af personoplysninger i forbindelse med elektronisk kommunikation
og om opheevelse af direktiv 2002/58/EF (forordning om databeskyttelse inden for
elektronisk kommunikation) er genstand for langvarige draftelser. Europa-Parlamentets

[1]Kommissionens meddelelse af 24. juni 2020 med titlen "Databeskyttelse som en hjgrnesten i borgernes indflydelse og EU's
tilgang til den digitale omstilling — to ars anvendelse af den generelle forordning om databeskyttelse" (SWD(2020)0115).

[2]P. Vogiatzoglou et al., Assessment of the implementation of the Law Enforcement Directive, Europa-Parlamentet,
Generaldirektoratet for Unionens Interne Politikker, Temaafdelingen for Borgernes Rettigheder og Konstitutionelle Anliggender,
den 7. december 2022.
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eksperter anforte, at Parlamentet bar modsaette sig Radets forsgg pa at udelukke
anvendelsen af de europaeiske databeskyttelsesprincippersl.

d. Forordningen om behandling af personoplysninger i Unionens institutioner og
organer

Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
i Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af
sadanne oplysninger og om ophaevelse af forordning (EF) nr. 45/2001 og afggrelse
nr. 1247/2002/EF tradte i kraft den 11. december 2018.

e. Artikler om databeskyttelse i sektorspecifikke retsakter

Ud over de vigtigste retsakter om databeskyttelse, som er naevnt ovenfor, er der ogsa
fastsat specifikke bestemmelser om databeskyttelse i sektorspecifikke retsakter, som
f.eks.:

— Artikel 13 (om beskyttelse af personoplysninger) i Europa-Parlamentets
og Radets direktiv (EU) 2016/681 af 27. april 2016 om anvendelse af
passagerlisteoplysninger (PNR-oplysninger) til at forebygge, opdage, efterforske
og retsforfalge terrorhandlinger og grov kriminalitet.

— Artikel 6 (om databehandling) i Radets direktiv 2004/82/EF af 29. april 2004 om
transportvirksomheders forpligtelse til at fremsende oplysninger om passagerer
(API).

— Den 13. december 2022 vedtog Kommissionen to lovgivningsforslag om
indsamling og overfarsel af APl-oplysninger, der skal erstatte APl'eni4]

— Kapitel VI (om databeskyttelsesgarantier) i Europa-Parlamentets og Radets
forordning (EU) 2016/794 af 11. maj 2016 om Den Europaeiske Unions Agentur for
Retshandhaevelsessamarbejde (Europol).

— Kapitel VIII (om databeskyttelse) i Radets forordning (EU) 2017/1939 af
12. oktober 2017 om gennemfarelse af et forstaerket samarbejde om oprettelse af
Den Europaeiske Anklagemyndighed ("EPPQO").

4. EU's vigtigste internationale aftaler om dataoverfarsel

a. Overfgrsel af kommercielle data: beslutninger om et tilstraekkeligt
beskyttelsesniveau

| henhold til artikel 45 i GDPR har Kommissionen befgjelse til at afggre, om et land
uden for EU tilbyder et tilstreekkeligt databeskyttelsesniveau, det veaere sig pa grundlag
af landets nationale lovgivning eller de internationale forpligtelser, det har indgaet.

[3]G. Sartor et al., The impact of Pegasus on fundamental rights and democratic processes, Europa-Parlamentet,
Generaldirektoratet for Unionens Interne Politikker, Temaafdelingen for Borgernes Rettigheder og Konstitutionelle Anliggender,
januar 2023, s. 56.

[4]N. Vavoula et al., Advance Passenger Information (API) — An analysis of the European Commission’s proposals to reform the
API legal framework, Europa-Parlamentet, Generaldirektoratet for Unionens Interne Politikker, Temaafdelingen for Borgernes
Rettigheder og Konstitutionelle Anliggender, den 8. juni 2023.
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Da dataoverfgrsler mellem EU og Nordamerika er steget eksponentielt, og USA
dominerer private onlinereklamer og overvagningl®l, har Parlamentet vedtaget
adskillige beslutninger, der giver udtryk for bekymring over transatlantiske
datastremme. Det mente navnlig, at afggrelsen om EU's og USA's vaern om privatlivets
fred ikke sikrer det tilstraekkelige beskyttelsesniveau, der kraeves i henhold til EU-
retten, og EU-Domstolen har gentagne gange ugyldiggjort Kommissionens afggrelser
om tilstreekkeligheden af beskyttelsesniveauet vedrgrende USA (jf. dens afgarelser fra
2015 om safe harbour i Schrems og fra 2020 om EU's og USA's vaern om privatlivets
fred i Schrems |I).

Pa trods af manglende reform af databeskyttelsesordningen i USA indgik Europa-
Kommissionen endnu en aftale med USA og fremlagde et forslag til endnu
en databeskyttelsesramme mellem EU og USA. Efter forslag fra LIBE-udvalget
vedtog Parlamentet den 11. maj 2023 en beslutning om tilstraekkeligheden af
den beskyttelse, der ydes af databeskyttelsesrammen mellem EU og USA, hvori
det konkluderede, at databeskyttelsesrammen mellem EU og USA ikke skaber
et veesentligt beskyttelsesniveau, og opfordrede Kommissionen til at fortsaette
forhandlingerne med sin amerikanske modpart, men til at afsta fra at vedtage
konstateringen af et tilstraekkeligt beskyttelsesniveau, indtil alle henstillingerne i
Parlamentets beslutning og Det Europeeiske Databeskyttelsesrads udtalelse er
gennemfart fuldt ud.

Kommissionen vedtog sin tredje databeskyttelsesramme mellem EU og USA den
10. juli 2023.

b. Paraplyaftalen mellem EU og USA

Parlamentet var i henhold til godkendelsesproceduren involveret i godkendelsen
af aftalen mellem USA og EU om beskyttelse af personoplysninger i forbindelse
med forebyggelse, efterforskning, afslgring og retsforfalgning af strafbare handlinger,
ogsa kaldet "paraplyaftalen". Formalet med denne aftale er at sikre et hgjt niveau
for beskyttelse af personoplysninger, som overfgres inden for rammerne af det
transatlantiske samarbejde til retshandheevelsesformal, navnlig i forbindelse med
bekaempelse af terror og organiseret kriminalitet.

c. Aftaler om passagerlisteoplysninger (PNR-oplysninger) mellem EU og USA, EU
og Australien og EU og Canada

EU har indgaet bilaterale aftaler om passagerlisteoplysninger (PNR-oplysninger)
med USA, Australien og Canada. PNR-oplysninger omfatter de oplysninger, som
passagerer afgiver, nar de bestiller eller tijekker ind i forbindelse med flyvninger, og
data indsamlet af luftfartsselskaber til egen forretningsmaessig brug. PNR-oplysninger
kan anvendes af de retshandhaevende myndigheder til at bekaempe grov kriminalitet
og terrorisme.

[5]M. Maciejewski, Metaverse, Europa-Parlamentet, Generaldirektoratet for Unionens Interne Politikker, Temaafdelingen for
Borgernes Rettigheder og Konstitutionelle Anliggender, den 26. juni 2023.
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d.  Programmet til sporing af finansiering af terrorisme (TFTP) mellem EU og USA

EU har indgaet en bilateral aftale med USA om behandling og overfarsel af finansielle
betalingsdata fra EU til USA til brug for programmet til sporing af finansiering af
terrorisme.

5. Handtering af databeskyttelsesaspekter i sektorspecifikke beslutninger

Flere af Parlamentets beslutninger om forskellige politikomrader omhandler ogsa
beskyttelse af personoplysninger for at sikre overensstemmelse med den generelle
EU-databeskyttelseslovgivning og beskyttelsen af privatlivets fred i disse specifikke
sektorer.

6. EU's tilsynsmyndigheder for databeskyttelse

Den Europeeiske Tilsynsfgrende for Databeskyttelse (EDPS) er en uafhaengig
tilsynsmyndighed, som sikrer, at EU-institutionerne og -organerne overholder deres
forpligtelser vedrgrende databeskyttelse. Hovedopgaverne for EDPS er overvagning,
radgivning og samarbejde.

Det Europezeiske Databeskyttelsesrad, tidligere kendt som Artikel 29-Gruppen, er et
EU-organ med status som juridisk person og har sit eget uafhaengige sekretariat.
Det Europeeiske Databeskyttelsesrad samler EU's nationale tilsynsmyndigheder,
EDPS og Kommissionen. Det Europaeiske Databeskyttelsesrad har vidtreekkende
befgjelser til at afggre tvister mellem nationale tilsynsmyndigheder og give rad
og vejledning om centrale begreber i GDPR og direktivet om databeskyttelse pa
retshandhaevelsesomradet.

EUROPA-PARLAMENTETS ROLLE

Parlamentet har spillet en central rolle i udformningen af EU-lovgivningen inden
for beskyttelse af personoplysninger ved at gare beskyttelsen af privatlivets fred til
en politisk prioritering. Desuden har det efter den almindelige lovgivningsprocedure
arbejdet pa databeskyttelsesreformen pa lige fod med Radet. | 2017 afsluttede det sit
arbejde med den sidste vaesentlige brik i puslespillet, nemlig den nye forordning om
privatlivets fred og elektronisk kommunikation, og venter pa, at Radet endelig afslutter
sit arbejde, saledes at der kan indledes interinstitutionelle forhandlinger.

| en lang reekke beslutninger har Parlamentet udtrykt tvivl om tilstreekkeligheden af
den beskyttelse, der ydes EU-borgere i henhold til safe harbour-ordningen mellem EU
og USA og senere EU's og USA's vaern om privatlivets fred. Efter Schrems ll-sagen
forte til ugyldigggrelse af Kommissionens gennemfgrelsesafggrelse (EU) 2016/1250
om tilstreekkeligheden af den beskyttelse, der opnas ved hjaelp af EU's og USA's veaern
om privatlivets fred, pa grundlag af bekymring over, at den amerikanske regerings
overvagningsbefgijelser ikke var begreensede, som kraevet i EU-retten, og at EU-
borgerne ikke havde adgang til effektive retsmidler, vedtog Europa-Parlamentet en
beslutning, hvori det beklagede, at Kommissionen havde favoriseret forbindelserne
med USA frem for EU-borgernes interessertl.

[6]Europa-Parlamentets beslutning af 20. maj 2021 om Domstolens dom af 16. juli 2020, Data Protection Commissioner mod
Facebook Ireland Limited og Maximillian Schrems ("Schrems |1"), sag C-311/18, punkt 28.
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Efter indgivelsen af LIBE-udvalgets forslag den 11. maj 2023 vedtog
Parlamentet en beslutning om tilstreekkeligheden af den beskyttelse, der ydes
af databeskyttelsesrammen mellem EU og USA, hvori det konkluderede,
at databeskyttelsesrammen mellem EU og USA ikke skaber et vaesentligt
beskyttelsesniveau, og opfordrede Kommissionen til at fortsaette forhandlingerne med
sin amerikanske modpart, men til at afsta fra at vedtage tilstreekkelighedsvurderingen,
indtil alle henstillingerne i beslutningen og Det Europzeiske Databeskyttelsesrads
udtalelse er gennemfert fuldt ud. Kommissionen vedtog sin afggrelse om
databeskyttelsesrammen mellem EU og USA den 10. juli 2023.

Europa-Parlamentet har oprettet et undersggelsesudvalg til at efterforske brugen
af Pegasus og tilsvarende overvagningsspyware i EU-medlemsstaterne (PEGA).
PEGA-udvalget, hvis formand er Jeroen Lenaers, har grundigt efterforsket brugen
af spyware til at overvage oppositionsmedlemmer, journalister, advokater og
civilsamfundsaktivister, samt hvordan disse metoder pavirker de demokratiske
processer og individuelle rettigheder i EU. Under dets undersegelse radfgrte
PEGA-udvalget sig med ferende akademikere, fagfolk og myndigheder i EU og
pa verdensplan. Parlamentets Temaafdeling udarbejdede rapporter om PEGA's
delegationsrejser til Polen, Graekenland og Cypern. PEGA-udvalget stemte den
8. maj 2023 for at godkende sin meget vigtige endelige betaenkning med
henstillinger om undersggelsen af pastaede overtreedelser og fejl og forssmmelser
i gennemfgrelsen af EU-retten i forbindelse med anvendelsen af Pegasus og
tilsvarende overvagningsspyware, som bl.a. omfatter en henstiling om at oprette et
EU-teknologilaboratorium til forskning og overvagning af brugen af spyware mod EU-
borgere. Parlamentets henstilling til Radet og Kommissionen efter PEGA-rapporten
blev vedtaget pa plenarmgdet den 15. juni 2023. Kommissionen reagerede imidlertid
ikke rettidigt pa henstilingen og blokerede pilotprojektet for EU Tech Lab, som
MEP'erne havde foreslaet.

Parlamentet har bestilt en reekke forskningsundersagelser for at fa et videnskabeligt
grundlag for sine lovgivningsmaessige aktiviteter pa forkant med den teknologiske
udvikling og databeskyttelse, herunder en undersggelse om indvirkningen af
den generelle forordning om databeskyttelse (GDPR) pa kunstig intelligens, en
undersggelse om biometrisk genkendelse og adfeerdsdetektion og en undersggelse af
metaverset.

Dette faktablad er udarbejdet af Europa-Parlamentets Temaafdeling for Borgernes
Rettigheder og Konstitutionelle Anliggender.

Mariusz Maciejewski
11/2023
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