//'";/:.;?\.\\%\ EBponeiicki napnamenT Parla.n‘r-rtaEur;_}:]es E'-.:rﬁp::k';,-:pafament E;linpa-Parﬁmentot Eurtn.phiIthEs.P.arla'rnn'.
((K \\\\\ Euroopa Parlament Eupwnaiké Kowvopoohio European Parliament Parlement européen Parlaimint na hEorpa

\E:: e Europski parlament Parlamento europeo Eiropas Parlaments Europos Parlamentas Eurdpai Parlament
\\-: e Parlament Ewropew Europees Parlement Parlament Europejski Parlamento Europeu Parlamentul European
* oy k

Eurdpsky parlament Evropski parlament Euroopan parlamentti Europaparlamentet

SKYDD AV PERSONUPPGIFTER

Skyddet av personuppgifter och respekten for privatlivet ar europeiska
grundlaggande rattigheter. Europaparlamentet har alltid insisterat pa att man
maste gora en avvagning mellan dkad sakerhet och varnande av de manskliga
rattigheterna, inbegripet dataskydd och privatliv. EU:s nya regler for dataskydd, som
starker medborgarnas rattigheter och forenklar reglerna for foretag i den digitala
tidsaldern, tradde i kraft i maj 2018. Studier bestallda av Europaparlamentet visar att
EU:s lagstiftning om reglering av datafléden arligen bidrar med 51,6 miljarder euro
till BNP i Europeiska unionen. Forskning som genomfoérts for Europaparlamentets
undersodkningskommitté for utredning av anvandningen av Pegasus och liknande
spionprogram (PEGA) bekraftar vikten av dataskydd for att férsvara demokratin och
individens friheter i EU.

RATTSLIG GRUND

Artikel 16 i férdraget om Europeiska unionens funktionssatt (EUF-férdraget)
Artiklarna 7 och 8 i Europeiska unionens stadga om de grundlaggande rattigheterna.

MAL

EU ska se till att den grundlaggande ratten till dataskydd, som ar forankrad i Europeiska
unionens stadga om de grundlaggande rattigheterna, tillampas pa ett konsekvent satt.
Mot bakgrund av den exponentiella 6kningen av mangden datadverféringar — dar EU,
USA och Kanada star for den stdrsta delen av denna tillvaxt — maste EU:s hallning i
fraga om skydd av personuppgifter stéarkas inom ramen for all EU-politik.

RESULTAT

A. Institutionell ram
1.  Lissabonfordraget

Innan Lissabonférdraget tradde i kraft var lagstiftningen om dataskydd pa omradet
med frihet, sakerhet och rattvisa uppdelad mellan den forsta pelaren (dataskydd for
privata och kommersiella andamal, med beslutsfattande enligt gemenskapsmetoden)
och den tredje pelaren (dataskydd i brottsforebyggande syfte, med beslutsfattande
pa mellanstatlig niva). Beslutsfattandet pa de tva omradena skedde saledes med
tillampning av olika regler. Pelarstrukturen avskaffades i och med Lissabonfordraget,
som ger dels ett battre underlag for utvecklingen av ett tydligare och mer
effektivt system for dataskydd, dels nya befogenheter till parlamentet, som har
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blivit medlagstiftare. Enligt artikel 16 i EUF-fordraget ska parlamentet och radet
“faststalla bestammelser om skydd for enskilda personer nar det galler behandling av
personuppgifter hos unionens institutioner, organ och byraer och i medlemsstaterna,
nar dessa utdvar verksamhet som omfattas av unionsrattens tillampningsomrade”.

2. De strategiska riktlinjerna for omradet med frihet, sdkerhet och rattvisa

Efter Tammerfors- och Haagprogrammen (fran oktober 1999 respektive november
2004) godkande Europeiska radet i december 2009 det flerariga programmet for
omradet med frihet, sdkerhet och rattvisa for perioden 2010-2014, det sa kallade
Stockholmsprogrammet. | sina slutsatser fran moétet i juni 2014 faststallde Europeiska
radet de strategiska riktlinjerna for lagstiftningsprogrammet och den operativa
programplaneringen fér de kommande aren pa omradet med frihet, sakerhet och
rattvisa, i enlighet med artikel 68 i EUF-férdraget. Ett av huvudmalen ar att battre
skydda personuppgifter i EU.

B. Viktiga lagstiftningsinstrument om dataskydd
1.  Europeiska unionens stadga om de grundlaggande rattigheterna

Enligt artiklarna 7 och 8 i EU-stadgan om de grundlaggande rattigheterna ar
respekten for privatlivet och skyddet av personuppgifter narbeslaktade men separata
grundlaggande rattigheter.

2.  Europaradet
a. Konvention 108 fran 1981

Europaradets konvention 108 av den 28 januari 1981 om skydd fér enskilda
vid automatisk databehandling av personuppgifter var det forsta rattsligt bindande
internationella instrument som antogs pa omradet for dataskydd. Den syftar till att
sakerstalla respekten for varje individs rattigheter och grundlaggande friheter och
sarskilt hans eller hennes ratt till privatliv i samband med automatisk databehandling
av personuppgifter. Protokollet om andring av konventionen syftar till att utvidga dess
tildampningsomrade, forbattra dataskyddet och gora den mer andamalsenlig.

b. Den europeiska konventionen om skydd for de manskliga rattigheterna och de
grundlaggande friheterna (Europakonventionen)

| artikel 8 i konventionen om skydd for de manskliga rattigheterna och de
grundlaggande friheterna av den 4 november 1950 faststalls var och ens ratt till skydd
for privat- och familjeliv, sitt hem och sin korrespondens.

3. EU:s gallande lagstiftningsinstrument om dataskydd
a. Den allmanna dataskyddsforordningen.

Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sadana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning) borjade tillampas i maj 2018. Bestammelserna syftar till att
skydda alla EU-medborgare fran integritetsintrang och personuppgiftsincidenter i en
alltmer datadriven varld, och att samtidigt inratta en tydligare och mer enhetlig ram
for foretag. Privatpersoners rattigheter inbegriper krav pa ett entydigt och bekraftande
samtycke till att deras uppgifter behandlas och ratten att fa tydlig och begriplig
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information om det; ratten att bli bortgldomd: en person kan begara att fa sina
personuppgifter raderade; ratten att dverféra uppgifter till en annan tjansteleverantor
(till exempel vid byte fran ett socialt natverk till ett annat) och ratten att fa veta nar
uppgifter har hackats. De nya reglerna galler for alla foretag som ar verksamma i EU,
aven de som ar etablerade utanfér EU. Dessutom kan korrigerande atgarder inforas,
sasom varningar och forelagganden eller sanktionsavgifter for foretag som bryter mot
reglerna. Den 24 juni 2020 lade kommissionen fram en rapport om utvarderingen av

forordningenl]
b. Dataskyddsdirektivet for brottsbekampning

Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behdériga myndigheters behandling
av personuppgifter for att férebygga, forhindra, utreda, avsloja eller lagféra brott
eller verkstalla straffrattsliga paféljder, och det fria flodet av sadana uppgifter och
om upphdvande av radets rambeslut 2008/977/RIF bdrjade tillampas i maj 2018.
Direktivet skyddar medborgarnas grundlaggande ratt till dataskydd nar personuppgifter
anvands av brottsbekampande myndigheter. Det sakerstaller att personuppgifter om
offer, vittnen och misstankta i brottmal skyddas pa ett tillborligt satt och underlattar
gransoverskridande samarbete i kampen mot brottslighet och terrorism. Den 25 juli
2022 offentliggjorde Europeiska kommissionen med férsening sin rapport om hur
direktivet om uppgiftsskydd vid brottsbekdmpning tillampas och fungerar. Den foljdes
av en utvarderingsstudie som bestallts av utskottet for medborgerliga fri- och rattigheter
samt rattsliga och inrikes fragor (LIBE) och som omfattade en kritisk bedémning av
genomférandet av direktivet om uppgiftsskydd vid brottsbekampningl2l.

c. Direktivet om integritet och elektronisk kommunikation

Europaparlamentets och radets direktiv. 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktivet om integritet och elektronisk kommunikation) andrades
genom direktiv 2009/136/EG av den 25 november 2009. Det tar upp den kansliga
fragan om lagring av data, som vid upprepade tillfallen har tagits upp i Europeiska
unionens domstol och lett till en rad domar, senast 2020, dar det slogs fast att
unionsratten utgdér hinder for generell och odifferentierad lagring av trafik- och
lokaliseringsuppgifter.

Forslaget fran 2017 till Europaparlamentets och radets férordning om respekt for
privatlivet och skydd av personuppgifter i samband med elektronisk kommunikation
och om upphavande av direktiv 2002/58/EG (férordningen om integritet och elektronisk
kommunikation) ar for narvarande under behandling. Europaparlamentets experter
ansag att parlamentet bor motsatta sig radets forsok att utesluta tillampningen av
europeiska dataskyddsprinciper(3l.

[1]Meddelande fran kommissionen av den 24 juni 2020 Dataskydd som en pelare fér medborgarnas egenmakt och EU:s strategi
for den digitala évergangen — tilldmpning av den allménna dataskyddsférordningen under tva ars tid (SWD(2020)0115).
[2]Vogiatzoglou, P. m.fl., Assessment of the implementation of the Law Enforcement Directive,

Europaparlamentets generaldirektorat fér EU-intern politik, utredningsavdelningen fér medborgerliga rattigheter och
konstitutionella fragor, 7 december 2022.

[3]Sartor, G. m.fl., The impact of Pegasus on fundamental rights and democratic processes,

Europaparlamentets generaldirektorat fér EU-intern politik, utredningsavdelningen fér medborgerliga rattigheter och
konstitutionella fragor, januari 2023, s. 56-57.
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d. Forordningen om behandling av personuppgifter som utfors av unionens
institutioner och organ

Europaparlamentets och radets férordning (EU) 2018/1725 av den 23 oktober 2018
om skydd for fysiska personer med avseende pa behandling av personuppgifter som
utférs av unionens institutioner, organ och byraer och om det fria flédet av sadana
uppgifter samt om upphavande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/
EG tradde i kraft den 11 december 2018.

e. Artiklar om dataskydd i sektorsspecifika rattsakter

Utover de centrala rattsakter om dataskydd som avses ovan faststalls ocksa sarskilda
bestdmmelser om dataskydd i sektorsspecifika rattsakter, till exempel féljande:

— Artikel 13 (om skydd av personuppgifter) i Europaparlamentets och
radets direktiv (EU) 2016/681 av den 27 aprii 2016 om anvandning
av passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, foérhindra,
upptacka, utreda och lagfora terroristbrott och grov brottslighet.

— Artikel 6 (om behandling av uppgifter) i radets direktiv 2004/82/EG av den 29 april
2004 om skyldighet for transportorer att lamna uppgifter om passagerare (API-
direktivet).

— Den 13 december 2022 antog kommissionen tva lagstiftningsférslag om insamling
och dverforing av APl-uppgifter som kommer att ersatta API-direktiveti4l.

— Kapitel VI (om skyddsatgarder for uppgifter) i Europaparlamentets och radets
forordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens byra for
samarbete inom brottsbekampning (Europol).

— Kapitel VIII (om dataskydd) i radets férordning (EU) 2017/1939 av den 12 oktober
2017 om genomférande av fordjupat samarbete om inrattande av Europeiska
aklagarmyndigheten (EPPO).

4. EU:s centrala internationella 6verenskommelser om datadverforing
a. Overforing av kommersiella uppgifter: beslut om adekvat skyddsniva

Enligt artikel 45 i den allmanna dataskyddsforordningen har kommissionen befogenhet
att avgora huruvida ett land utanfor EU sakerstaller ett adekvat skydd for uppgifter,
pa grundval av antingen dess nationella lagstiftning eller de internationella &taganden
som landet har gjort.

Datadverféringarna mellan EU och Nordamerika har 6kat exponentiellt, dar USA
dominerar privat reklam och &vervakning pa natetls, och mot denna bakgrund
har parlamentet antagit flera resolutioner i vilkka man uttryckt farhagor i fraga om
transatlantiska datafloden. Det ansag i synnerhet att beslutet om skoélden for skydd av
privatlivet i EU och USA inte ger den skyddsniva som kravs enligt unionsratten, och
domstolen har upprepade ganger ogiltigforklarat kommissionens beslut om adekvat

[4]Vavoula, N. m.fl., Advance Passenger Information (API) — An analysis of the European Commission’s proposals to reform
the API legal framework, Europaparlamentets generaldirektorat fér EU-intern politik, utredningsavdelningen fér medborgerliga
rattigheter och konstitutionella fragor, 8 juni 2023.

[5]Maciejewski, M., Metaverse, Europaparlamentets generaldirektorat for EU-intern politik, utredningsavdelningen for
medborgerliga rattigheter och konstitutionella fragor, 26 juni 2023.
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skyddsniva avseende USA (se dess domar fran 2015 om Safe Harbour-beslutet i
Schrems och fran 2020 om skdlden fér skydd av privatlivet i EU och USA i Schrems II).

Trots bristen pa reform av dataskyddssystemet i USA nadde kommissionen en
annan overenskommelse med USA och lade fram ett forslag till ytterligare en ram
for dataskydd mellan EU och USA. Pa grundval av ett forslag fran LIBE-utskottet
den 11 maj 2023 antog parlamentet en resolution om huruvida ett adekvat skydd
sakerstalls genom ramen for dataskydd mellan EU och USA. Parlamentet drog
slutsatsen att EU:s och Forenta staternas ram for dataskydd inte skapar vasentlig
likvardighet i skyddsnivan, och uppmanade kommissionen att fortsatta férhandlingarna
med sina amerikanska motparter, men att inte anta beslutet om adekvat skyddsniva
forran alla rekommendationer i parlamentets resolution och i dataskyddsstyrelsens
yttrande har genomforts fullt ut.

Kommissionen antog sin tredje ram for dataskydd mellan EU och USA den 10 juli 2023.

b. Paraplyavtalet mellan EU och USA

Inom ramen fér godkannandeforfarandet deltog parlamentet i godkdnnandet av avtalet
mellan USA och EU om skydd av personuppgifter i samband med férebyggande,
utredning, avsldjande och lagféring av brott, aven kallat "paraplyavtalet”. Syftet med
detta avtal ar att garantera ett starkt skydd for sddan personlig information som éverfors
inom ramen for det transatlantiska samarbetet for brottsbekdmpande andamal, framfor
allt i kampen mot terrorism och organiserad brottslighet.

c. Avtal om passageraruppgifter mellan EU och USA, EU och Australien samt EU
och Kanada

EU har undertecknad bilaterala avtal om passageraruppgifter med USA, Australien
och Kanada. Passageraruppgifter omfattar dels information som passagerarna lamnar
nar de bokar eller checkar in till flygresor, dels uppgifter som lufttrafikforetagen
samlar in for sina egna kommersiella andamal. Passageraruppgifter kan anvandas av
brottsbekampande myndigheter for att bekampa grov brottslighet och terrorism.

d. Programmet for att spara finansiering av terrorism mellan EU och Fdérenta
staterna (TFTP)

EU har undertecknat ett bilateralt avtal med USA om behandling och 6verféring av
uppgifter om finansiella betalningsmeddelanden fran EU till USA for anvandning i
programmet for sparning av finansiering av terrorism.

5. Dataskyddsaspekter i sektorsspecifika resolutioner

Flera av parlamentets resolutioner om olika politikomraden tar ocksa upp skyddet
av personuppgifter i syfte att sakerstalla 6verensstammelse med EU:s allmanna
dataskyddslagstiftning och skyddet av privatlivet inom dessa specifika sektorer.

6. EU:s tillsynsmyndigheter for dataskydd

Europeiska datatillsynsmannen (EDPS) ar en oberoende tillsynsmyndighet som ser
till att EU:s institutioner och organ fullgér sina skyldigheter i fraga om dataskydd.
Datatillsynsmannens framsta uppgifter ar tillsyn, samrad och samarbete.

Europeiska dataskyddsstyrelsen (EDPD), fore detta artikel 29-gruppen, har stallning
som EU-organ med rattskapacitet och ar forsedd med ett oberoende sekretariat.
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Dataskyddsstyrelsen samlar EU:s nationella dataskyddsmyndigheter, Europeiska
datatillsynsmannen och kommissionen. Dataskyddsstyrelsen har omfattande
befogenheter att avgoéra tvister mellan nationella tillsynsmyndigheter och att ge rad
och vagledning om viktiga begrepp i den allménna dataskyddsférordningen och i
dataskyddsdirektivet for brottsbekampning.

EUROPAPARLAMENTETS ROLL

Parlamentet har spelat en central roll i utformningen av EU:s lagstiftning pa omradet
skydd av personuppgifter genom att géra skyddet av privatlivet till en politisk
prioritet. Dessutom har det, inom ramen for det ordinarie lagstiftningsforfarandet,
dar parlamentet &r jambérdigt med radet, arbetat med dataskyddsreformen. Ar 2017
avslutade parlamentet sitt arbete med den sista stora pusselbiten i pusslet, den nya
forordningen om integritet och elektronisk kommunikation, och vantar spant pa att radet
antligen ska avsluta sitt arbete sa att interinstitutionella forhandlingar kan inledas.

| ett flertal resolutioner har parlamentet uttryckt tvivel om huruvida det skydd som
EU-medborgare ges enligt Safe Harbour-ramen och, darefter, skdlden for skydd
av privatlivet i EU och Forenta staterna ar adekvat. Efter det att Schrems |l-malet
ledde till ogiltigférklaring av kommissionens genomférandebeslut (EU) 2016/1250 om
huruvida ett adekvat skydd sakerstalls genom skoélden for skydd av privatlivet i EU
och Foérenta staterna, pa grund av farhagor om att den amerikanska regeringens
overvakningsbefogenheter inte var begransade, vilket kravs enligt unionsratten, och att
EU-medborgarna inte hade tillgang till effektiva rattsmedel, antog Europaparlamentet
en resolution i vilkken det beklagade att kommissionen hade satt forbindelserna med
Forenta staterna framfér EU-medborgarnas intresseniel.

Efter att LIBE-utskottet hade lagt fram sitt forslag den 11 maj 2023 antog parlamentet
en resolution om huruvida ett adekvat skydd sakerstalls genom ramen for dataskydd
mellan EU och USA. Parlamentet drog slutsatsen att EU:s och Forenta staternas
ram for dataskydd inte skapar vasentlig likvardighet i skyddsnivan, och uppmanade
kommissionen att fortsatta forhandlingarna med sina amerikanska motparter, men att
inte anta beslutet om adekvat skyddsniva forran alla rekommendationer i resolutionen
och i dataskyddsstyrelsens yttrande har genomforts fullt ut. Kommissionen antog sitt
beslut om ramen for dataskydd mellan EU och USA den 10 juli 2023.

Parlamentet har inrattat en undersdkningskommitté for utredning av anvandningen
av_Pegasus och liknande spionprogram i EU:s medlemsstater (PEGA). PEGA
har under ledning av ledamoten Jeroen Lenaers grundligt utrett anvandningen av
spionprogram for att undersdka oppositionsmedlemmar, journalister, advokater och
medborgarrattsaktivister samt hur sadana metoder paverkar demokratiska processer
och individuella rattigheter i EU. Under sin utredning konsulterade PEGA ledande
akademiker, yrkesverksamma och myndigheter i EU och Ovriga varlden. Parlamentets
utredningsavdelning utarbetade rapporter for PEGA:s undersdkningsuppdrag i Polen,
Grekland och Cypern. PEGA rostade den 8 maj 2023 for att anta sin mycket kritiska
slutrapport med rekommendationer om utredningen av pastadda 6vertradelser och

[6]Europaparlamentets resolution av den 20 maj 2021 om Europeiska unionens domstols dom av den 16 juli 2020 — Data
Protection Commissioner mot Facebook Ireland Limited, Maximillian Schrems (Schrems Il), mal C-311/18, punkt 28.
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https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52021IP0256

missférhallanden vid tillampningen av unionsratten i samband med anvandningen av
Pegasus och motsvarande spionprogram. Rapporten innehdll bland manga andra
punkter en rekommendation om att inratta ett EU-tekniklaboratorium for forskning och
Overvakning av anvandningen av spionprogram mot EU-medborgare. Parlamentets
rekommendation till radet och kommissionen till folid av PEGA:s rapport antogs vid
plenarsammantradet den 15 juni 2023. Kommissionen svarade dock inte i tid pa
rekommendationen och blockerade pilotprojektet EU Tech Lab som foreslagits av
ledamoterna.

Parlamentet har bestallt ett antal studier for att fa en vetenskaplig grund for sin
lagstiftningsverksamhet som ligger i taten for teknisk utveckling och dataskydd, bland
annat en studie om effekten av den allmé@nna dataskyddsférordningen pa artificiell
intelligens, en studie om biometrisk igenka&nning och beteendesparning och en studie
om metaversum.

Detta faktablad har utarbetats av Europaparlamentets utredningsavdelning for
medborgerliga rattigheter och konstitutionella fragor.

Mariusz Maciejewski
11/2023
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