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KORT BEGRUNDELSE

Pé grundlag af Haag-programmet af 5. november 2005, der handler om en effektiv styring af
grenseoverskridende kriser og bedre civilbeskyttelse og beskyttelse af kritisk infrastruktur for
EU i forbindelse med terrorbekaempelsen, og pa grundlag af Kommissionens forarbejde inden
for rammerne af gronbogen af 17. november 2005 er der fremsat et kommissionsforslag om
forestdende foranstaltninger til forbedring af den europeiske krisestyring.

Kritisk infrastruktur er de fysiske og informationsteknologiske systemer, net, tjenester og
anlaeg, hvis afbrydelse eller edelaeggelse i alvorlig grad vil pavirke borgernes sundhed,
sikkerhed og ekonomiske velfard eller forhindre, at medlemsstaternes regeringer fungerer
effektivt. Der findes kritisk infrastruktur i en lang reekke ekonomiske sektorer, herunder bank-
og finanssektoren, transport- og distributionssektoren, energisektoren, offentlige vaerker,
sundhedssektoren, fodevareforsyning og kommunikation samt en reekke vigtige offentlige
tjenester.

Beskyttelsen af kritisk infrastruktur 1 EU er sammen med den indre sikkerhed af afgerende
betydning i det europaiske samfundssystem. @delaeggelse af kritisk infrastruktur kan pa det
psykologiske plan fere til, at borgerne fuldstendig mister tilliden til EU. EU-
medlemslandenes krisestyringssystemer pé nationalt plan ligger i dag pa meget forskellige
niveauer. Navnlig derfor sigter det foreliggende kommissionsforslag mod, at europaeisk
kritisk infrastruktur indkredses og klassificeres 1 henhold til en felles procedure.

Det er en forudsatning for aktiv krisestyring, at alle nedvendige kommunikationssystemer
inden for it og telekommunikation opretholdes. Disse sektorer har en tvaergaende infrastruktur
og udger samtidig en kritisk infrastruktur for andre kritiske infrastrukturer, bl.a. for penge-,
finans- og forsikringssektoren. Et malrettet angreb pa datanettet hos ECB, en stor bank eller
bersen i Frankfurt skal modvirkes hurtigt pa det tekniske og det institutionelle plan.

Store koncerner er ngdsaget til at arbejde pa tvaers af greenserne. En europaisk undersogelse
viste 1 2002, at mere end halvdelen af de relevante virksomheder ikke gennemforer nogen
undersogelser af sikkerheden. Muligheden for misbrug af web-servere baner ogsa vejen for
radikal aktionisme og er et vasentligt led 1 terroristisk informationsteknologi.

Infrastruktur, der har international betydning og er svar at komme uden om, er sarlig udsat 1
tilfelde af enhver form for katastrofe. Dette svage punkt blev sat i relief ved stromsvigtet 1 det
europiske elnet den 4.november 2006. Der kan ogsa opsta graenseoverskridende og
mellemstatslige problemer med vandforsyningen ved hjelp af grundvand, kildevand og vand
fra vandleb pa trods af de nationale netvark.

Ogsa graenseoverskridende togtrafik og lufthavne med flyvekontrolsystemer har i
krisesituationer brug for europaisk logistik med henblik pa at treeffe modforanstaltninger.

Forsikrings- og genforsikringsselskaber har pa grund af forholdene i branchen i arevis
beskaftiget sig med spergsmélene om risikostyring. I direktiver som f.eks. direktivet om
"Solvens I"-foranstaltningerne er der allerede bl.a. taget hensyn hensyn til spergsmél om
risikostyring for forsikringsselskaber hvad angar sével dataspergsmal som den materielle
daekningsgrad, og der skal 1 "Solvens II"-projektet ske en tilpasning til den aktuelle situation
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med forhgjede risici. I forbindelse med forsikringsselskaber ma man pa trods af behovet for
forholdsmassighed ogsé tage en forhgjet - eventuelt ogsa statslig - ansvarsrisiko med ind i

overvejelserne.

Den rddgivende ordferer glaeeder sig over og stotter Kommissionens hensigt om at koordinere
foranstaltningerne vedrerende beskyttelse af kritisk infrastruktur pa europaisk plan. Det skal
imidlertid understreges, at man skal undgéa en dobbeltregulering i forhold til eksisterende
sektorforanstaltninger, som f.eks. bestemmelserne 1 henstillingerne om
vardipapirafviklingssystemer, standarder for clearing og afvikling af verdipapirer 1 EU og
standarder for anvendelse af verdipapirafviklingssystemer 1 EU 1 forbindelse med ESCB-

transaktioner.

Der skal gennem en kombination af bindende og ikke-bindende foranstaltninger arbejdes hen
imod et realistisk cost-benefit-forhold med henblik pé at skabe en europaeisk merverdi.

ANDRINGSFORSLAG

Okonomi- og Valutaudvalget opfordrer Udvalget om Borgernes Rettigheder og Retlige og
Indre Anliggender, som er korresponderende udvalg, til at optage felgende @ndringsforslag 1

sin betenkning:

Kommissionens forslag

Andringsforslag

Andringsforslag 1
Betragtning 5 a (ny)

(5a) Der findes i bestemte sektorer allerede
en reekke foranstaltninger vedrorende
indkredsning, klassificering og beskyttelse
af kritisk infrastruktur. En kommende
regulering pa EU-plan md ikke fore til
dobbeltregulering i disse sektorer, uden at
der opnds storre sikkerhed.

Andringsforslag 2
Artikel 1

I dette direktiv fastsattes en procedure for
indkredsning og klassificering af europaisk
kritisk infrastruktur og en fzlles
fremgangsmade til vurdering af behovet for
at beskytte denne type infrastruktur.
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I dette direktiv fastsattes en procedure for
indkredsning og klassificering af europaisk
kritisk infrastruktur og en felles
fremgangsmade til vurdering af behovet for
at beskytte denne type infrastruktur mod alle
former for risici.
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Begrundelse

Malscetningen bor veere at opnd beskyttelse mod alle former for risici, herunder risici, der
hverken udspringer af terrorisme eller naturkatastrofer, men alligevel kan have en varig
indflydelse pa infrastrukturens funktionalitet og integritet. Hertil horer bl.a. menneskelige
fejl, utilstreekkeligt kvalificeret personale, outsourcing af infrastruktur af afgorende betydning
for en virksomhed, epidemier/sygdomme, stigende it-afhengighed, verdensomspcendende
sammenkobling af it-systemer, politisk ustabilitet osv.

Andringsforslag 3

Artikel 5, stk. 2, afsnit 1
I sikkerhedsplanen for operatorer indkredses I sikkerhedsplanen for operatorer indkredses
den kritiske infrastrukturs aktiver, og der den kritiske infrastrukturs aktiver, og der
fastsaettes relevante sikkerhedsmassige fastsaettes relevante sikkerhedsmassige
losninger med henblik péd beskyttelsen heraf losninger med henblik péd beskyttelsen heraf
1 overensstemmelse med bilag I1. Der kan 1 overensstemmelse med bilag I1.
efter proceduren 1 artikel 11, stk. 3, vedtages Sektorspecifikke krav vedrerende
sektorspecifikke krav vedrerende sikkerhedsplanen for operaterer, der tager
sikkerhedsplanen for operaterer, der tager hensyn til eksisterende
hensyn til eksisterende fellesskabsforanstaltninger, kan efter
feellesskabsforanstaltninger. proceduren 1 artikel 11, stk. 3, medregnes

Sfuldt ud.
Begrundelse

Forsikringsselskaber og banker horer til de brancher, der lobende investerer store belob i
sikkerhedsforanstaltninger sasom adgangskontrol og sikring af informationssystemer. De
statslige foranstaltninger ma ikke fore til dobbeltregulering i forhold til allerede eksisterende
sektorforanstaltninger. Det bor derfor i forbindelse med en kommende regulering sikres, at
eksisterende sikkerhedsplaner medregnes fuldt ud.

Andringsforslag 4
Artikel 10, stk. 3

3. Medlemsstaterne sikrer, at oplysninger 3. Medlemsstaterne sikrer, at oplysninger
om beskyttelse af kritisk infrastruktur, der om beskyttelse af kritisk infrastruktur, der
gives til medlemsstaterne eller gives til medlemsstaterne eller
Kommissionen, ikke anvendes til andre Kommissionen, ikke anvendes til andre
formal end beskyttelse af kritisk formal end beskyttelse af kritisk
infrastruktur. infrastruktur, og at der ubetinget ogsa tages

hensyn til proportionalitetsprincippet i
materiel henseende og beskyttelsesveerdige

grundlceeggende rettigheder og institutioner.
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Begrundelse

Som eksempler pa andre beskyttelsesveerdige grundleggende rettigheder og institutioner kan
neevnes databeskyttelse og telekommunikationshemmeligheden.

Andringsforslag 5
Bilag I, sektor VII "Finanssektoren", undersektor 19

19. Clearing- og afregningsinfrastrukturer og 19. Clearing- og afregningsinfrastrukturer pa

netveerker pa betalings- og vardipapiromradet
vaerdipapiromradet

Andringsforslag 6
Bilag I, sektor VII "Finanssektoren", undersektor 19 a (ny)

19a. Betalingssystemer

Andringsforslag 7
Bilag I, sektor VII "Finanssektoren", undersektor 19 b (ny)

19b. Bank- og forsikringsvirksomhed
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