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KORTFATTAD MOTIVERING

Kommissionen har med beaktande av Haagprogrammet av den 5 november 2005, vilket
omfattar bade en effektiv hantering av gransoverskridande kriser och ett forbattrat
katastrofskydd och skydd av kritisk infrastruktur f6r unionen i kampen mot terrorismen, och
med beaktande av kommissionens forberedande arbete inom ramen for gronboken av den

17 november 2005, lagt fram ett forslag om planerade forbattringséatgiarder av den europeiska
krishanteringen.

Kritisk infrastruktur dr fysiska resurser och IT-kapacitet, nit, tjanster och
anldggningstillgangar, som om de stors eller forstors kan fa allvarliga konsekvenser for
hilsan, sdkerheten eller medborgarnas ekonomiska vélstdnd samt for effektivt fungerande
regeringar 1 medlemsstaterna. Kritisk infrastruktur finns 1 flera néringslivssektorer, bland
annat i bank- och finanssektorn, i transport- och distributionssektorn, pa omradena energi,
forsorjningsforetag, hilsa, livsmedelsforsorjning och kommunikation och de viktiga offentliga
tjansterna.

Skyddet av kritisk infrastruktur i EU ér tillsammans med den inre sékerheten en central fraga
for det europeiska samhéllssystemet. Forstorelse av kritisk infrastruktur kan ur psykologisk
synvinkel leda till en fullkomlig forlust av allménhetens fortroende for EU. De enskilda
medlemsstaternas krishantering befinner sig for ndrvarande pa ytterst olika nivéer. Avsikten
med det aktuella forslaget fran kommissionen ar att sirskilt av detta skil kartligga europeisk
kritisk infrastruktur och klassificera den genom ett gemensamt forfarande.

En forutsittning for en aktiv krishantering &r att alla nodvindiga kommunikationssystem pa
IT- och telekommunikationsomrédet uppratthalls. Dessa sektorer kénnetecknas av en
tvarsnittsméssig infrastruktur och utgér samtidigt en kritisk infrastruktur for andra kritiska
infrastrukturer, sdsom for penning-, finans- och forsikringsviasendena. Ett riktat angrepp mot
datanétet hos ECB, en storbank eller Frankfurtbérsen maste kunna motverkas snabbt i tekniskt
och institutionellt avseende.

For stora koncerner ér gransoverskridande arbete oundvikligt. En europeisk undersdkning fran
2000 visade att mer &n hélften av de berdrda foretagen inte genomfor nagra sakerhetsanalyser.
Det eventuella missbruket av webbservrar underléttar ocksé radikal aktionism och ar en viktig
bestandsdel i terroristisk informationsteknik.

Infrastrukturer med en internationell dimension och déliga tillgéngliga alternativ ar sérskilt
sarbara vid alla typer av katastrofer. Denna sarbarhet marktes sarskilt tydligt vid
stromavbrottet 1 det europeiska dverforingsndtet den 4 november 2006. Vattenforsorjningen
med grund-, kill- och rinnande vatten som ocksé ar gransdverskridande och mellanstatlig kan
trots nationella nét utvecklas till ett forsdrjningsproblem.

Aven jarnvigstrafik med grinséverskridande forbindelser och flygplatser med
flygsékerhetsanlaggningar maste i krissituationer kunna forlita sig pé europeisk logistik for
motatgirder.

Forsdakrings- och aterforsikringsforetag har till f6ljd av sin bransch sedan manga ér dgnat sig
at riskhanteringsfragor. I direktiv, sésom inom ramen for riktlinjerna i dtgiardspaketet
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”solvens I, har hiansyn redan tagits till riskhanteringsfragor for forsékringar bade nér det
géller datafragan och den materiella tickningsgraden, och méste anpassas till den faktiska
situationen nir det géller de 6kade riskerna i solvens II-projektet. For forsakringar méste trots
den nodvindiga proportionaliteten en ytterligare — eventuellt ocksé en statlig — risk for
skadestdndsansprak tas med i diskussionerna.

Foredraganden vilkomnar och ger sitt stod till kommissionens avsikt att samordna atgiarderna
for skyddet av kritisk infrastruktur pa europeisk niva. Det maste emellertid papekas att en
dubblering av befintliga sektorsatgirder maste forhindras, t.ex. de bestimmelser som finns 1
rekommendationerna for virdepappersavvecklingssystem, for standarder for clearing och
avveckling av virdepapper i1 EU och standarderna for anvindning av
vardepappersavvecklingssystem 1 EU vid transaktioner inom ramen for ECBS.

Ur kombinationen av bindande och icke-bindande atgdrder méste det utarbetas en realistisk
kostnadseffektivitet for ett europeiskt mervérde.

ANDRINGSFORSLAG

Utskottet for ekonomi och valutafragor uppmanar utskottet for medborgerliga fri- och
rattigheter samt rittsliga och inrikes fragor att som ansvarigt utskott infoga foljande
andringsforslag 1 sitt betdnkande:

Kommissionens forslag Parlamentets dndringar

Andringsforslag 1
Skil 5a (nytt)

(5a) I vissa sektorer finns det redan en rad
dtgdrder som reglerar kartliggningen,
klassificeringen och skyddet av kritisk
infrastruktur. En framtida lagstiftning pd
EU-niva far inte leda till en parallell
ordning — om inte en sddan medfor att
extra sikerhet uppnas.

Andringsforslag 2
Artikel 1
Genom detta direktiv faststélls ett Genom detta direktiv faststélls ett
forfarandet for kartlaggning och forfarandet for kartlaggning och
klassificering av europeisk kritisk klassificering av europeisk kritisk
infrastruktur och en gemensam metod for infrastruktur och en gemensam metod for
beddmning av behovet av ett stiarkt skydd beddmning av behovet av ett stiarkt skydd
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for saddan infrastruktur. mot alla typer av hot for sadan infrastruktur.

Motivering

Strategin bor vara att ha ett skydd mot alla typer av hot, dven hot som varken beror pa
terrorism eller naturkatastrofer, men som trots det varaktigt kan paverka infrastrukturens
funktionsduglighet och integritet. Hit hor bland annat mdnskliga fel, otillrdckligt kvalificerad
personal, utldggande pa entreprenad av foretagskritiska infrastrukturer,
epidemier/sjukdomar, okat IT-beroende, virldsomfattande sammankopplingar av IT-system,
politisk instabilitet och sd vidare.

Andringsforslag 3
Artikel 5, punkt 2, stycke 1
Sakerhetsplan skall kartlagga Sakerhetsplan skall kartlagga
anldggningarna inom den europeiska kritiska anldggningarna inom den europeiska kritiska
infrastrukturen och faststélla 1dmpliga infrastrukturen och faststélla 1dmpliga
sdkerhetslosningar for att skydda dessa sdkerhetslosningar for att skydda dessa
anldggningar enligt bilaga II. anldggningar enligt bilaga II.
Sektorsspecifika krav géillande Sektorsspecifika krav géillande
sdkerhetsplanen som avser befintliga sdkerhetsplanen som avser befintliga
gemenskapsatgirder kan antas i enlighet gemenskapsatgirder kan beaktas till fullo i
med det forfarande som avses 1 artikel 11.3. enlighet med det forfarande som avses 1
artikel 11.3.
Motivering

Forsdkringsforetag och banker tillhor de branscher som kontinuerligt investerar stora belopp
i sdkerhetsanordningar sdsom tillgangskontroller eller sdkring av informationssystem. De
statliga dtgdrderna far inte innebdra en dubblering av redan befintliga sektorsdtgdrder.
Ddrfor bor en framtida lagstifining i full utstrdckning ta med befintliga sdikerhetsplaner.

Andringsforslag 4

Artikel 10, punkt 3
3. Medlemsstaterna skall sdkerstélla att 3. Medlemsstaterna skall sdkerstélla att
information om skyddet av kritisk information om skyddet av kritisk
infrastruktur som lamnas till infrastruktur som lamnas till
medlemsstaterna eller kommissionen inte medlemsstaterna eller kommissionen inte
anvinds 1 ndgot annat syfte dn for att skydda anvinds 1 ndgot annat syfte dn for att skydda
kritisk infrastruktur. kritisk infrastruktur och att héinsyn

ovillkorligen diven tas till
proportionalitetsprincipen i ekonomiskt
hiinseende och grundliggande rittigheter
och institutioner som bor skyddas.
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Motivering

Till andra grundldggande rdttigheter och institutioner som bor skyddas hor till exempel
uppgiftsskydd och telekommunikationshemligheter.

Andringsforslag 5
Bilaga I, sektor VII ”Finans”, delsektor 19

19. Clearing- och avvecklingssystem for (Beror inte den svenska versionen.)

betalningar och véardepapper samt
tillhérande system

Andringsforslag 6
Bilaga I, sektor VII ”Finans”, delsektor 19a (ny)

19a. Betalningssystem

Andringsforslag 7
Bilaga I, sektor VII ”Finans”, delsektor 19b (ny)

19b. Bank och forsiikring
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