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FORSLAG TILL EUROPAPARLAMENTETS REKOMMENDATION TILL RADET

om forstirkning av sikerheten och de grundliggande friheterna pa Internet
(2008/2160(INI))

Europaparlamentet utfdrdar denna rekommendation

— med beaktande av forslaget till rekommendation till radet fran Stavros Lambrinidis for
PSE-gruppen om forstirkning av sikerheten och de grundldggande friheterna pd Internet
(B6-0302/2008),

— med beaktande av Internationella konventionen om medborgerliga och politiska
rittigheter, Europeiska konventionen om skydd for de ménskliga réttigheterna och de
grundldggande friheterna (ECHR) och Europeiska unionens stadga om de grundldggande
rittigheterna’, sirskilt bestimmelserna i dessa om skyddet av personuppgifter,
yttrandefriheten, respekten for privat- och familjeliv samt rétten till frihet och sékerhet,

— med beaktande av Europaparlamentets och radets direktiv 95/46/EG av den
24 oktober 1995 om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter’, radets
rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som
behandlas inom ramen for polissamarbete och straffrittsligt samarbete’,
Europaparlamentets och radets direktiv 2003/98/EG av den 17 november 2003 om
vidareutnyttjande av information frén den offentliga sektorn*, kommissionens forslag av
den 13 november 2007 till Europaparlamentets och ridets direktiv om éndring av
direktiv 2002/22/EG om samhillsomfattande tjanster och anvédndares réttigheter avseende
elektroniska kommunikationsnit och kommunikationstjénster, direktiv 2002/58/EG om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation och férordning (EG) nr 2006/2004 om konsumentskyddssamarbete
(KOM(2007)0698), Europaparlamentets och radets direktiv 2006/24/EG av den
15 mars 2006 om uppgifter som genererats eller behandlats i samband med
tillhandahdllande av allmént tillgdngliga elektroniska kommunikationstjanster eller
allménna kommunikationsnit® och generaladvokatens yttrande av den 14 oktober 2008 i
maél C-301/06, Irland mot parlamentet och radet,

— med beaktande av rdets rambeslut 2005/222/RIF av den 24 februari 2005 om angrepp
mot informationssystem’, ridets rambeslut 2001/413/RIF av den 28 maj 2001 om
bekiampning av bedrigeri och forfalskning som ror andra betalningsmedel &n kontanter’,
rddets rambeslut 2008/919/RIF av den 28 november 2008 om @ndring av
rambeslut 2002/475/RIF om bekidmpande av terrorism®, kommissionens meddelande av

"EGT C 364, 18.12.2000, s. 1.
2EGT L 281, 23.11.1995, s. 31.
3 EUT L 350, 30.12.2008, s. 60.
*EUT L 345, 31.12.2003, s. 90.
S EUT 2006 L 105, s. 54.
®EUT L 69, 16.3.2005, s. 67.
"EGT L 149, 2.6.2001, s. 1.

$ EUT L 330, 9.12.2008, s. 21.
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den 22 maj 2007 med titeln "Att infora en allmén politik for kampen mot IT-relaterad
brottslighet” (KOM(2007)0267), och de senaste initiativen till utredningar om allvarliga
brott och terrorism (som projektet "Check the Web” [Kontrollera Internet]),

— med beaktande av det arbete som utforts inom ramen for Europarddet, Organisationen for
ekonomiskt samarbete och utveckling (OECD) och Forenta nationerna (FN), bade nir det
géller bekdmpande av brottslighet och IT-brottslighet och skyddet av de grundlidggande
rittigheterna och friheterna, &ven pé Internet',

— med beaktande av de senaste domarna fran europeiska domstolar och nationella
forfattningsdomstolar pa detta omrade, och 1 synnerhet domen frén den tyska federala
forfattningsdomstolen i vilken en tydlig rétt till skyddet av konfidentialitet och integriteten
hos informationstekniksystem erkénns®,

— med beaktande av artikel 114.3 och artikel 94 i arbetsordningen,

— med beaktande av betdankandet frdn utskottet for medborgerliga fri- och réttigheter samt
rittsliga och inrikes fragor samt yttrandet fran utskottet for kultur och utbildning
(A6-.../2008), och av foljande skél:

A. Internets utveckling visar att det héller pa att bli ett oumbarligt verktyg for att frimja
demokratiska initiativ, en ny arena for den politiska debatten (t.ex. webbaserade
kampanjer och omrostningar), ett nyckelinstrument pé internationell niva for att utéva
yttrandefriheten (t.ex. bloggar) och utveckla foretagsverksamhet.

B. Internet ger full innebdrd till den definition av yttrandefrihet som faststills 1 artikel 11 1
Europeiska unionens stadga om de grundlidggande réttigheterna, sérskilt formuleringen
“oberoende av territoriella grinser”.

C. Oppenhet, respekt for privatlivet och en anda av fortroende bland Internetaktorer bor
betraktas som absolut nédvéndiga element for att skapa en héllbar sdkerhetsvision pé
Internet.

D. Genom den frihet som Internet ger har webben dven anvénts som en plattform for
véldsamma och odemokratiska meddelanden, sddana som t.ex. uppmuntrar till
terroristattacker, och hot fran IT-brottslighet har 6kat 1 hela virlden mer allmént och
utsétter individer (ddribland barn) och nitverk for fara.

E. Dessa brott maste motarbetas effektivt och beslutsamt, utan att fordndra Internets
grundldggande fria och 6ppna struktur.

F. TIett demokratiskt samhaélle &r det medborgarna som har ritt att dagligen iaktta och
beddoma handlingar och dvertygelser hos sina regeringar och de privata foretag som
tillhandahéller dem tjénster, och inte regeringarna eller foretagen som har rétt att dagligen
iaktta och doma sina medborgares handlingar och 6vertygelser. Tekniskt avancerad

! Tidigare Europaradets konvention om IT-relaterad brottslighet av den 23 november 2001; Europaradets
konvention om skydd for enskilda vid automatisk databehandling av personuppgifter av den 28 januari 1981.
? BverfG [federal forfattningsdomstol], 1 BvR 370/07, 27.2.2008, punkt nr 1-333.
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1.

overvakningsteknik, 1 kombination med otydliga lagar med foreskrifter for anvindningen
av sadan teknik, hotar denna princip alltmer.

Stora tekniska framsteg mdjliggdr 1 allt storre utstrdckning en hemlig 6vervakning av
medborgarnas aktiviteter pa Internet som dr mycket svar att upptécka.
Overvakningsteknikens blotta existens bor inte per automatik rittfirdiga dess
anviandning, men det dominerande intresset att skydda medborgarnas grundliggande
rittigheter bor sétta granserna och ange under vilka omstdndigheter som denna teknik far
anvindas av offentliga myndigheter eller privata foretag.

Nér man hanterar rattigheter som yttrandefrihet eller respekten for privatlivet bor det
noteras att ett ingripande 1 utdvandet av dessa réttigheter bara kan inforas av offentliga
myndigheter om de &r i enlighet med lagstiftningen” samt nédvéndiga och
proportionerliga i ett demokratiskt samhille.

Pa grund av Internets globala, 6ppna och deltagande struktur dtnjuter webben vanligen
frihet, men detta utesluter inte behovet att (pd nationella och internationella nivéer, i
offentlig och privat struktur) aterspegla hur de grundliggande friheterna for
Internetanvindarna och deras sékerhet respekteras och skyddas.

Elektronisk analfabetism kommer att bli 2000-talets nya analfabetism. En forsdkran om
att alla medborgare ska fi tillgang till Internet kan darfor jimforas med att se till att alla
medborgare fér tillgang till skolundervisning, och denna tillgdng bor inte forvigras av
regeringar eller privata foretag som bestraffning. Det dr viktigt att ta itu med nya fragor
som nétverksneutralitet, driftskompatibilitet, global dtkomst till alla Internetnoder, samt
bruket av 6ppna format och standarder.

Ritt balans bor bibehallas mellan vidareutnyttjande av information frén den offentliga
sektorn, som utgor enastdende mojligheter for kreativt och kulturellt experimenterande
och utbyte, och skyddet av immaterialrattigheter.

Europaparlamentet riktar foljande rekommendationer till radet:

Fulistiindig och siiker tillgdng till Internet for alla

a) Medverka i insatserna att gora Internet till ett viktigt redskap som ska ge anvindarna
sjdlvbestimmandemakt, en milj6 som mdjliggdr utveckling av strategier nedifran
och upp” och e-demokrati, samtidigt som man ser till att viktiga garantier uppréttas
eftersom nya former av kontroll och censur kan utvecklas pa detta omrade. Den
frihet och det skydd av privatlivet som anvindarna atnjuter pd Internet bor finnas 1
praktiken och inte bara i teorin.

b) Erkénn att Internet kan utgora en utomordentlig mojlighet att stiarka det aktiva
medborgarskapet och att tillgdng till ndtverk och innehall &r ett av nyckelelementen i
detta hdnseende. Denna fraga bor utvecklas ytterligare pa grundval av antagandet att
alla har rétt att delta 1 informationssamhallet och att institutioner och aktorer pé alla
nivéer har ett allmint ansvar att bidra till denna utveckling', genom att man tar itu

' Se punkt 5A i den grekiska konstitutionen.
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med de tva nya utmaningarna elektronisk analfabetism och demokratisk uteslutning i
den elektroniska eran.’

Sékerstill tillsammans med andra viktiga aktorer att sdkerhet, yttrandefrihet och
konfidentialitet liksom 6ppenhet pé Internet inte behandlas som konkurrerande maél,
utan 1 stéllet tillhandahdlls samtidigt inom ramen for en heltickande vision som
motsvarar alla dessa krav.

Kraftfulla dtaganden for att bekimpa IT-brottslighet

d)

g)

h)

Bjud in rédets ordférandeskap och kommissionen att dverviga en heltickande
strategi 1 syfte att bekdmpa IT-brottslighet, diribland tillvigagéngssétt for att ta itu
med frdgan om “identitetsstold” pa EU-niva.

Uppmuntra till eftertanke nér det géller det nddvéndiga samarbetet mellan privata
och offentliga aktorer pa detta omrade och forstirkning av samarbetet for
brottsbekdmpning.

G4 vidare med det arbete som gjorts inom ramen for projektet "Check the Web” och
framja atgérder som syftar till att forbéttra informationsspridningen om
IT-brottslighet, som de senaste initiativen for att inrétta nationella larmplattformar
och en europeisk larmplattform for inrapportering av dvertriddelser som begatts péa
Internet, forutsatt att de nddvindiga skyddsatgédrderna tillimpas.

Stod program som ska skydda barn och utbilda deras fordldrar, sdsom faststélls i
EU-lagstiftning med avseende pé nya risker pd Internet, och genomfor en
konsekvensbedomning av hur effektiva de befintliga programmen hittills varit.

G4 vidare med antagandet av direktivet om straffréttsliga atgarder till skydd av
immateriella réttigheter och infor samtidigt, for att uppna detta syfte, ett forbud mot
systematisk dvervakning av alla anvindares aktiviteter pd Internet och se till att
straffen star i proportion till de overtrddelser som begétts. I detta avseende boér man
ocksa respektera enskilda anvindares yttrandefrihet och foreningsfrihet och bekdmpa
incitament till immaterialréttsliga brott pd Internet, inbegripet vissa orimliga
tillgdngsbegransningar som inforts av réttighetsinnehavarna sjilva.

Sékerstill att uttrycket for kontroversiella politiska dvertygelser pd Internet,
inbegripet uttryck for terrorism, inte blir foremal for straffrattsliga atgérder.

Stindig uppmdirksamhet ndr det giller fullstindigt skydd och okade insatser for att frimja
grundliggande friheter pd Internet

)

S14 fast att den “digitala identiteten” blir en allt storre integrerad del av vért ’jag” och
att den i detta avseende fortjdnar adekvat och effektivt skydd av bade privata och
offentliga aktdrer. Man bor ta vederborlig hinsyn till vikten av anonymitet,

"I Europaradets dokument med titeln "Internet — a critical resource for all” [Internet — en livsviktig resurs for
alla] av den 17 september 2008 betonas det ocksa att ”sékerstélla och frimja réittvisa och deltagande nér det
giéller Internet dr en grundlaggande atgird for utvecklingen av réttvisa och deltagande i samhéllet i stort”.
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k)

D

p)

q)

pseudonymitet och kontroll 6ver informationsflodet for privatlivet och till att
anvindare bor fa tillgéng till medel for att effektivt skydda detta.

Erkénn risken med former av Internetdvervakning och Internetkontroll som ocksa
syftar till att spdra en individs alla ”digitala” steg, 1 syfte att tillhandahalla en profil
av anvindaren och dela ut ”podng”. Det bor klargoras att sddan teknik alltid ska
beddmas i enlighet med dess behov och proportionalitet mot bakgrund av de mal som
den ar avsedd att uppna. Behovet av en forh6jd medvetenhet hos och informerat
samtycke fran anvindarna nér de géller deras elektroniska aktiviteter (t.ex. i frdga om
socialt nitverkande) bor ocksa betonas.

Granska och foreskriv grénser for det ”samtycke” som antingen regeringar eller
privata foretag kan begira av och fa fram fran anvindare i syfte att avséga sig en del
av sitt privatliv, eftersom det finns en tydlig obalans i1 forhandlingsbefogenheter och
kunskap mellan enskilda anvéndare och dessa institutioner.

Begrénsa kraftigt och faststill de fall dér ett privat Internetforetag kan behdva lamna
ut uppgifter till offentliga myndigheter.

Fordom statlig censur av det innehall som kan sdkas pd webbplatser, sédrskilt nir
dessa begrinsningar kan fa en “ddmpande effekt” pa politiska yttranden.

Uppmana medlemsstaterna att se till att yttrandefriheten inte godtyckligt begrénsas
av den offentliga och/eller privata sfiren och undvik alla lagstiftande eller
administrativa atgdrder som skulle kunna f& en ”ddmpande effekt” pa enskildas
yttranden.

Uppmirksamma att utvecklingen av “’tingens Internet” inte bor undgé skyddet av
uppgifter och medborgarnas réttigheter.

Uppmuntra till frimjandet av principen privacy by design [inbyggda
skyddsmekanismer for att skydda den personliga integriteten], enligt vilken krav {for
skydd av privatliv och uppgifter bor inforas sa snart som mojligt i livscykeln for ny
teknisk utveckling.

Internationella dtaganden

)

Uppmana alla Internetaktorer att engagera sig i den pagéende processen med
Internet Bill of Rights [grundldggande rittigheter pa Internet], som bygger pa
existerande grundldggande réttigheter, frimjar deras tillimpning och underlattar
erkdnnande av nya principer. I detta avseende kan den dynamiska sammanslutningen
for grundldggande réttigheter pa Internet spela en ledande roll.

Se 1 detta avseende till att ett processinriktat flerpartsinitiativ pé flera nivéer och en
blandning av globala och lokala initiativ dvervags for att noga ange och skydda
Internetanvindarnas réttigheter och ddrmed sékerstilla processens legitimitet,
ansvarsskyldighet och antagande.

PR\763748SV.doc 7/13 PE416.306v02-00

SV



t) Uppmuntra EU att aktivt delta i olika internationella forum som behandlar globala
och begrinsade aspekter pa Internet, som Forumet for forvaltning av Internet (IGF).

u) Delta, tillsammans med alla de berdrda europeiska aktdrerna, i uppréttandet av ett
europeiskt forum for forvaltning av Internet, som ska granska den erfarenhet som
forvirvas vid nationella forum, fungera som en regional pol och mer effektivt sprida
Europatickande fragor, stindpunkter och problem till de framtida internationella
forumen for forvaltning av Internet.

0] 0

2. Europaparlamentet uppdrar at talmannen att versdnda denna rekommendation till radet
och, for kinnedom, till kommissionen.
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11.6.2008

FORSLAG TILL REKOMMENDATION TILL RADET (B6-0302/2008)
1 enlighet med artikel 114.1 1 arbetsordningen
fran Stavros Lambrinidis
om forstarkning av sikerheten och de grundldggande friheterna péd Internet
Europaparlamentet utfdrdar denna rekommendation

— med beaktande av Europeiska konventionen om skydd for de ménskliga rittigheterna och
stadgan om de grundldggande réttigheterna, och i synnerhet klausulerna i dessa om
skyddet av personuppgifter, yttrandefriheten och respekten for privatliv och familjeliv,

— med beaktande av de senaste initiativen till utredningar om allvarliga brott och terrorism
(som projektet "Check the Web”) och det aktuella forslaget att dndra radets
rambeslut 2002/475/RIF av den 13 juni 2002 om bekdmpande av terrorism, och forslaget
till en dversyn av direktiv 2002/58/EG om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation,

— med beaktande av det arbete som utforts inom ramen for Europaradet, Organisationen for
ekonomiskt samarbete och utveckling (OECD) och Forenta nationerna (FN), bade nir det
géller bekdmpande av brottslighet och IT-brottslighet och skyddet av de grundlidggande
rittigheterna och friheterna, dven pa Internet,

— med beaktande av de senaste domarna fran europeiska domstolar och nationella
forfattningsdomstolar pa detta omrade, och 1 synnerhet domen frén den tyska federala
forfattningsdomstolen i vilken en tydlig rétt till skyddet av konfidentialitet och integriteten
hos informationstekniksystem erkénns,

— med beaktande av artikel 114.1 i arbetsordningen, och av foljande skél:

A. Internet har blivit ett nyckelinstrument pa internationell niva nér det géller att utdva
yttrandefriheten och utveckla foretagsverksamhet. Dessa omstidndigheter gor det &nnu
viktigare att inte begrinsa detta instrument i kampen mot brottslighet och dven vid
missbruk av offentliga och privata befogenheter.

B. Internets virldsomspénnande vidd, snabba utveckling och sérskilda tekniska kénnetecken
gor det svart att dvervaka med enbart nationell lagstiftning, och det borde vidtas initiativ,
inte minst pa internationell niva, for att virna enskildas rittigheter till bdde sédkerhet och
frihet och skydd av deras privatliv.

1. Europaparlamentet riktar f6ljande rekommendationer till radet:

a) Underldtta en successiv harmonisering inom EU av nationell lagstiftning som avser
krav pa skyddet av grundldggande réttigheter pd Internet.
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b) Vidta atgérder for att intensifiera dialogen mellan nationella och europeiska lagstiftare
samt mellan nationella och europeiska domstolar.

c) Fridmja dialogen mellan alla som &r engagerade i och berdrs av Internet, sarskilt
Internetoperatdrer och Internetanvéndare.

d) Friamja ingdendet av de nddvéndiga internationella avtalen, bade pa bilateral (sérskilt
transatlantisk) och multilateral niva (initiativ fran Europaradet, OECD och FN).

2. Europaparlamentet uppdrar 4t talmannen att dverséinda denna rekommendation till radet
och, for kinnedom, till kommissionen.
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MOTIVERING

De grundliggande rittigheterna pa Internet — forbéttrade och hotade pa en och
samma ging

Vi lever i en tidsélder dér alla, fran regeringar till polisen, privata foretag och till och med
brottslingar, vill ha storsta mojliga tillgang till vara privata elektroniska uppgifter. Sérskilt
Internet tillhandahéller detaljer om vara privatliv pé ett sitt som tidigare var oténkbart. Ett
enda klick pa en webbsida ger tillgang till uppgifter som skulle kunna anvéndas eller
missbrukas av forsiljare, underrittelsetjinster eller identitetstjuvar.

Att garantera skyddet av den grundléiggande ritten till privatlivet pd Internet ar dirfor en
av de viktigaste uppgifter som vi som lagstiftare stir infor. Det dr ocksa en av de svéraste
etiska, réttsliga, tekniska och politiska utmaningar som vara samhillen négonsin stéllts infor.

Alla dr pé det klara med att Internet som verktyg kan stirka vara grundlidggande réttigheter, ge
oss grinslos information och foérena oss med personer och samhillen vérlden dver. Det &r inte
lika accepterat att Internet samtidigt ocksé utgor ett allvarligt hot mot véra grundldggande
rittigheter, ddr vi riskerar att exponeras for skadlig 6vervakning, samtidigt som det anvénds
av brottslingar eller till och med terrorister. Och minst uppenbart av allt dr hur vi kan reglera
Internet pa ett sddant sétt att vi kan utnyttja dess fordelar och samtidigt begransa de mycket
verkliga och allvarliga riskerna for missbruk. Denna ekvation forsvéras ytterligare av
Internets inneboende karaktédr som ett decentraliserat och anvéndardrivet ndtverk som inte
kontrolleras av ndgon regering och som 6verskrider i stort sett alla grénser.

Detta betinkande syftar darfor till att diskutera hur vi pa bédsta sitt kan skydda och framja
enskildas grundlidggande friheter pa Internet. Nigra av de viktigaste punkterna i vart svar
skulle vara att

— gora alla aktorer delaktiga,

— agera pa olika nivaer, anvénda befintliga nationella, regionala och internationella instrument
och undersdka hur dessa tillimpas 1 dagens lagstiftningspraxis,

— utbyta bésta praxis, och

— bemota olika slags Internetanvidndares och manga (och stindig fordnderliga) olika slags
Internetverksamheters behov och problem.

Var mélsittning dr att skapa en lamplig balans mellan integritet och sdkerhet. For att fortsdtta
hinga med i teknikens obetvingliga utveckling krivs en stdndig vaksamhet och
anpassningsbarhet. Vi méste noga beakta alla typer av sikerhetsfrédgor, frdn nationell sidkerhet
och sékerheten och tillforlitligheten hos véra nitverk till enskildas personliga sékerhet nér de
lamnar ut uppgifter pd Internet. Om det &r en legitim méalséttning for vira samhéllen att
garantera ett sdkrare Internet, maste vi gripa oss an och begrénsa anvdndningen av kontroll-
och dvervakningsmetoder som kan hota vara grundlidggande friheter — sdrskilt nér det géller
metodernas nddvindighet, proportionalitet och effektivitet. Flexibilitet, anpassningsbarhet och
ansvarsskyldighet maste vara utméarkande for all lagstiftning och alla program som vi
utarbetar, s att vi kan halla oss ett steg fore den nya tekniken.
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Internet kan ocksa i hog grad stirka andra grundliggande rittigheter, t.ex.
yttrandefrihet, politisk handlingsfrihet och foreningsfrihet, men det kan ocksé lika gérna
undergrava dem. Ett aktuellt exempel fran denna debatt dr lagstiftningsinitiativet om
overvakning av yttranden pé Internet for att forhindra terroristattacker. Detta ir ett klassiskt
exempel pa lagstiftning som, om den inte dr mycket noggrant utarbetad for att na
mélsittningarna, kan 6ppna for en mycket omfattande 6vervakning och dérmed "ha en
ddmpande effekt” pa enskildas politiska yttranden, vilka ligger till grund for ett demokratiskt
sambhélle.

Att hitta rétt balans i dessa fragor dr av avgdrande vikt. Det rader inga tvivel om att Internet
har gett brottslingar en rad nya och effektiva verktyg, och det &r sjélvklart att terrorister borde
forhindras att anvinda Internet for att planera och utfora attacker. P4 samma sétt kraver vara
samhillen med ritta att vi ska sétta stopp for personer som sysslar med barnpornografi pa
Internet. Brottslingar som utgor patagliga hot minskar medborgarnas motstand mot polisens
krav pa en omfattande 6vervakning av Internet, som till sin natur dr “abstrakt”. Vi maste
motarbeta denna utveckling. Véra lagar méste vara effektiva nir det géller brottsbekdmpning,
men de maste ocksa vara proportionerliga. Internet kan pd grund av sin mer formldsa och
abstrakta natur latt bli foremal for bristande proportionalitet. F& ménniskor skulle till exempel
godta att polisen eller marknadsforingsforetag Gppnar alla brev som sénds via ett postkontor
for att kontrollera deras innehdll. Samma vaksambhet krivs vid skydd av innehéllet 1
elektronisk kommunikation.

Yttrandefriheten kan dock kringskédras och privatlivet kan invaderas inte bara av statliga
myndigheter 1 jakten pé brottslingar, utan ocksa av profithungriga privata Internetforetag. Den
senaste tendensen till detta dr att foretagen kraver anvdndarnas (obligatoriska eller frivilliga)
”samtycke” till att deras uppgifter anviinds — och oftast endast efter det att foretagen tagits pa
bar gérning med att samla in, lagra och anvinda véra uppgifter utan tillstdnd.

Vi maste stilla oss frdgan: ”Var gar grinsen for samtycke?” Denna friga giller savil vilka
uppgifter som ett foretag kan be en anvéindare att 1dmna, och i vilken utstrickning enskilda
borde tillatas att avséga sig sitt privatliv och andra grundliggande réttigheter for att fa tillgdng
till vissa Internettjénster eller forméaner.

Svaren pa dessa fragor &r inte sirskilt sjdlvklara. P4 ett annat omrade, ndmligen arbetsrétten,
har vara samhiéllen enats om att det finns granser for medborgarnas samtycke rorande sitt
privatliv. I de flesta medlemsstaters arbetsritt och kollektivavtal faststills till exempel
maximala arbetstider, minimildner och andra arbetstagarrittigheter, som enskilda inte kan
uppmanas att “forhandla bort” med sin arbetsgivare. Skélet ar enkelt: det kan inte forutsittas
att det finns en maktbalans mellan arbetstagaren och arbetsgivaren, och foljaktligen kan
”samtycke” inte med rétta ges eller framtvingas pa jdmstdllda villkor. Ett annat skil &r att vi
ocksa har beslutat att vi maste forhindra den “tdvlan om sdmst villkor” for arbetstagarnas
rittigheter som skulle kunna uppsta om vissa enskilda arbetstagare tilléts eller "tvingades”
forhandla bort vissa av sina réttigheter.

En liknande makt- och kunskapsklyfta finns pé Internet. Foretagens och staternas makt,

kunskap och intressen dr mycket stérre dn de enskilda anvindarnas, och risken for att
anvindarna erbjuds “billigare” Internettjénster (som darmed ar mer “attraktiva” for vissa
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anvindare) 1 utbyte mot ett ligre skydd av privatlivet dr stor. Foredraganden ar dvertygad om
att nista strid 1 debatten om Internetsidkerhet och integritet kommer att handla om grénserna
for det ”samtycke” som regeringarna och de privata foretagen efterstrivar.

Vi maste ta denna friga pa stort allvar, for i dagens Europa kommer ”storebror” inte att ta
formen av ett slags auktoritdr regim, om vi nu far ett ’storebrorssamhalle”, utan snarare
smyga sig pd med vért “samtycke”.

Slutligen &r ritten till utbildning och riitten till tiligang till Internet ytterligare tva
rittigheter som maste frimjas som sddana, men som ocksa kan komma att hotas 1 samband
med bekdmpande av brottslighet pé Internet. Elektronisk analfabetism kommer att bli
2000-talets nya analfabetism. P4 samma sétt som alla barn i dag har ritt till skolundervisning
och alla vuxna har ritt till fortbildning borde alla medborgare under sin livstid ha rétt till
tillgdng till datorer och Internet. Regeringarna méste se till att &ven medborgarna i de mest
avldgsna regionerna och de fattigaste medborgarna ges tillgang till datorer och Internet, och
denna tillgdng fér inte heller, som en form av bestraffning, forvigras medborgare som begétt
overtradelser. Méanniskor frdn alla samhaéllsklasser och yrkeskategorier och fran alla regioner
och kulturer borde f4 mdjlighet att utnyttja det breda utbud av tjanster som Internet erbjuder.
Det skulle tilldta dem att fullfolja sin personliga utveckling, utveckla utbildningsmassiga,
yrkesmadssiga och privata forbindelser, och skapa sa goda ekonomiska mdjligheter som vér
teknik och vara lagar tillater.
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