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PROJEKT WNIOSKÓW

w sprawie dochodzenia w sprawie zarzutów naruszenia prawa Unii i niewłaściwego 
administrowania w jego stosowaniu w odniesieniu do oprogramowania Pegasus i 
równoważnego oprogramowania szpiegowskiego
(2022/2077(INI))1

Parlament Europejski,

– uwzględniając art. 226 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE),

– uwzględniając swoją decyzję z 10 marca 2022 r. w sprawie powołania komisji śledczej 
ds. zbadania stosowania oprogramowania Pegasus i równoważnego oprogramowania 
szpiegowskiego służącego inwigilacji oraz określenia przedmiotu dochodzenia, a także 
zakresu odpowiedzialności, składu liczbowego i czasu trwania mandatu komisji 
śledczej,

– uwzględniając sprawozdanie komisji śledczej ds. zbadania stosowania oprogramowania 
Pegasus i równoważnego oprogramowania szpiegowskiego służącego inwigilacji (A9-
0000/2022),

I. Stosowanie oprogramowania szpiegowskiego w UE

I.A Polska

1. Wykorzystanie komercyjnego oprogramowania szpiegowskiego w Polsce po raz 
pierwszy zwróciło szeroką uwagę opinii publicznej w grudniu 2021 r. 
Niebezpieczeństwa z nim związane można w pełni zrozumieć jedynie w szerszym 
kontekście. Komercyjne oprogramowanie szpiegowskie nie jest jedynie narzędziem 
technicznym stosowanym w sposób odrębny i w przypadkowych sytuacjach. Stanowi 
ono integralną i istotną część systemu zaprojektowanego specjalnie do 
nieograniczonego nadzoru i kontroli obywateli. Prawne, instytucjonalne i polityczne 
elementy tego systemu zostały celowo i metodycznie połączone w celu stworzenia 
spójnych i wysoce skutecznych ram. Pełny obraz tego starannie zaplanowanego 
systemu staje się widoczny dopiero po dopasowaniu wszystkich elementów układanki.

2. Zakres inwigilacji prawnej w Polsce został rozszerzony do niemal nieograniczonego. 
Prawa ofiar zostały zmniejszone do minimum, a środki odwoławcze są w praktyce 
pozbawione sensu. Skuteczna kontrola ex ante i ex post, jak również niezależny nadzór, 
zostały całkowicie wyeliminowane. Członkowie polskiego rządu i osoby lojalne wobec 
partii kontrolują, bezpośrednio lub pośrednio, główne stanowiska w systemie. 
Informacje zebrane za pomocą oprogramowania szpiegowskiego są wykorzystywane w 
kampaniach oszczerstw przeciwko krytykom rządu i opozycji rządowej poprzez 
kontrolowane przez rząd państwowe środki przekazu. Wszystkie zabezpieczenia zostały 

                                               
1 The draft report is based on the document where the rapporteur set her findings. Any person named in the 
course of the inquiry to whom this might prove prejudicial shall have the right to be heard by the Committee. 
The Secretariat may be reached at pega-secretariat@europarl.europa.eu
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wyeliminowane, partie rządowe mają pełną kontrolę, a ofiary nie mają gdzie się 
zwrócić.

Zakup Pegasusa

3. W listopadzie 2016 r. była premier i obecna posłanka do PE Beata Szydło oraz były 
minister spraw zagranicznych Witold Waszczykowski uczestniczyli w kolacji w domu 
ówczesnego premiera Izraela Benjamina Netanjahu2. W lipcu następnego roku Szydło i 
Netanyahu spotkali się z szefami rządów państw Grupy Wyszehradzkiej. Rzekomo 
rozmawiali o „zacieśnieniu współpracy w obszarze innowacji i zaawansowanych 
technologii” oraz „kwestiach związanych z szeroko rozumianym bezpieczeństwem 
obywateli”3. Niedługo po tym spotkaniu z 2017 r. Pegasus został zakupiony przez 
polski rząd w następstwie spotkania premiera Mateusza Morawieckiego, premiera 
Węgier Viktora Orbána i premiera Benjamina Netanyahu4. Pomimo początkowych 
zaprzeczeń w styczniu 2022 r. lider PiS Jarosław Kaczyński potwierdził zakup tego 
oprogramowania szpiegowskiego przez polski rząd5 6 7.

Ramy prawne

4. W 2014 r. Trybunał Konstytucyjny przeprowadził przegląd ustawy o Policji oraz innych 
obowiązujących przepisów regulujących nadzór nad obywatelami, które zostały uznane 
za niezgodne z Konstytucją RP8. Przegląd ten zakończył się wydaniem przez Trybunał 
wyroku zawierającego konkretne zalecenia oraz 18-miesięczny termin, w którym miały 
zostać wdrożone zmiany legislacyjne9. Po wyborach w 2015 r. nowy rząd wprowadził 
zmiany legislacyjne. Jednak powstała w wyniku tego ustawa z 15 stycznia 2016 r. o 
zmianie ustawy o Policji z 1990 r. oraz niektórych innych ustaw (zwana dalej ustawą o 
Policji z 2016 r.) nie usunęła żadnej z luk w prawie, czego wymagał Trybunał 
Konstytucyjny10. Zamiast tego ustawa o Policji z 2016 r. osłabiła i tak już mało 
skuteczne przepisy, które nie chronią praw obywateli ani nie tworzą właściwego 
nadzoru, i spotęgowała stale rosnący dystans między polskim ustawodawcą a 
praworządnością. 

Ustawa o zwalczaniu terroryzmu z 2016 r.

5. Oprócz ustawy o Policji z 2016 r. polski rząd przyjął w tym samym roku ustawę 
regulującą inwigilację obywateli zagranicznych, którą nazywa „ustawą o działaniach 

                                               
2 Gazeta, https://wiadomosci.gazeta.pl/wiadomosci/7,114884,28052298,jak-polska-kupila-pegasusa-nyt-kolacja-
beaty-szydlo-z-premierem.html, 29 January 2022. 
3 Gazeta, https://wiadomosci.gazeta.pl/wiadomosci/7,114884,28052298,jak-polska-kupila-pegasusa-nyt-kolacja-
beaty-szydlo-z-premierem.html, 29 January 2022.
4 Financieele Dagblad, ‘De wereld deze week: het beste uit de internationale pers.‘ 7 January, 2022.
5 Financieele Dagblad, ‘Liberalen Europarlement eisen onderzoek naar spionagesoftware‘, 12 January 2022.
6 Politico, https://www.politico.eu/article/kaczynski-poland-has-pegasus-but-didnt-use-it-in-the-election-
campaign/, 7 January 2022. 
7 Financial Times, https://www.ft.com/content/d8231ec7-5c44-42fc-b32e-30b851f1c25e, 8 February 2022.
8 Venice Commission Report June 2016, https://www.venice.coe.int/webforms/documents/?pdf=CDL-
AD(2016)012-e
9 https://trybunal.gov.pl/en/hearings/judgments/art/8821-okreslenie-katalogu-zbieranych-informacji-o-jednostce-
za-pomoca-srodkow-technicznych-w-dzialani
10 Act of 15 January 2016 Amending the Police Act and Certain Other Acts at Art. 20c, 
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf
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antyterrorystycznych”. Przepisy tej ustawy przewidują, że obywatele spoza Polski mogą 
być monitorowani bez ich zgody przez okres trzech miesięcy, jeżeli ich tożsamość jest 
„wątpliwa”, w tym poprzez podsłuchiwanie telefonów, zbieranie odcisków palców, 
zdjęć biometrycznych i DNA oraz obowiązek rejestracji przedpłaconych kart 
telefonicznych11. Za nakazanie zniszczenia materiałów nieistotnych odpowiada 
prokurator generalny – a obecnie funkcję tę pełni Zbigniew Ziobro, minister 
sprawiedliwości z ramienia PiS12 13.

Kodeks postępowania karnego

6. W lipcu 2015 r. wprowadzono w Polsce ustawę o zmianie Kodeksu postępowania 
karnego, która miała zadbać o to, by nielegalnie uzyskane dowody nie mogły być 
włączane do postępowań karnych. Ustawa ta została jednak później przeredagowana w 
marcu 2016 r. w celu dodania art. 168a14. Ten dodatkowy artykuł gwarantuje obecnie, 
że dowody zebrane z naruszeniem prawa lub „owoce zatrutego drzewa”, takie jak 
informacje zebrane za pomocą Pegasusa, mogą zostać przedstawione przed sądem15. 

Prawo telekomunikacyjne z 16 lipca 2004 r.

7. Prawo telekomunikacyjne w Polsce zawiera przepisy umożliwiające policji uzyskanie 
dostępu do danych telekomunikacyjnych za darmo, a w określonych przypadkach nawet 
bez udziału pracowników16. Można to zrobić w oparciu o mgliste uzasadnienie 
„wykrywania przestępstw”. Prokurator następnie decyduje, jak postępować po otrzymaniu 
tych danych, i rzeczywiście dysponuje dzięki tej ustawie znacznymi uprawnieniami, co jest 
decyzją polityczną, zważywszy, że w tej roli występuje Ziobro17 18.

Kontrole ex post

8. Chociaż inwigilacja w Polsce wymaga zasadniczo zgody sądu, w praktyce procedura 
wydawania takich zezwoleń nie służy już jako zabezpieczenie przed nadużyciami, ale 
raczej jako środek zapewniający pozory legalności inwigilacji do celów politycznych. 
Nie zostało jednoznacznie wyjaśnione, czy którakolwiek z dotychczasowych ofiar 
Pegasusa była szpiegowana za zgodą sądu. Wnioski o zgodę sądu na operację 
inwigilacji są składane przez służby specjalne19. Przy ocenie wniosku sędziowie mają 

                                               
11 Act of 10 June 2016 on Anti-terrorism Operations, 
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000904/T/D20160904L.pdf
12 Act of 10 June 2016 on Anti-terrorism Operations, 
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000904/T/D20160904L.pdf
13 EDRi, https://edri.org/our-work/poland-adopted-controversial-anti-terrorism-law/, 29 June 2016.
14 Act of 11 March 2016 amending the Act - Code of Criminal Procedure and certain other acts
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000437/T/D20160437L.pdf

15 https://palestra.pl/en/palestra/issue/5-2016/article/article-168a-of-the-polish-criminal-procedure-code-as-a-
permission-to-use-illegally-obtained-evidence-in-criminal-proceedings
16 Telecommunications Act of 16 July 2004 https://www.dataguidance.com/legal-research/telecommunications-
act-16-july-2004
17 Act of 15 January 2016 Amending the Police Act and Certain Other Acts at Art. 20c, 
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf
18 Helsinki Foundation for Human Rights, https://www.hfhr.pl/wp-
content/uploads/2016/05/HFHR_hand_out_Venice_Commission_Act_on_Police_FNL.pdf, 28 April 2016, p. 18 
[hereinafter HFHR Report].
19 Act of 15 January 2016 Amending the Police Act and Certain Other Acts at Art. 20c, 
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf
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do dyspozycji jedynie informacje przekazane przez wnioskodawcę (tj. służby 
specjalne), a o tym, jakie materiały przedłożyć, decyduje prokurator20. Informacje te 
często są jedynie streszczeniem, niekiedy pomijającym nawet najbardziej podstawowe 
szczegóły dotyczące inwigilowanej osoby (nazwisko, zawód, przestępstwo, o które 
osoba jest podejrzana) oraz metod inwigilacji, które mają być zastosowane.

Kontrole ex post

9. W Polsce praktycznie nie istnieje nadzór parlamentarny. Kiedy PiS doszedł do władzy 
w 2015 r., tradycyjny system obejmowania przez partię opozycyjną przewodnictwa w 
sejmowej Komisji ds. Służb Specjalnych (KSS) został odrzucony, a partie rządzące 
powołały członków PiS: Waldemara Andzela na stanowisko przewodniczącego i 
Jarosława Krajewskiego na stanowisko zastępcy przewodniczącego21. Partie rządowe 
mają w tej komisji bezwzględną większość22. Ponadto prorządowa większość w Sejmie 
odrzuciła wezwania do wszczęcia śledztwa parlamentarnego w sprawie zarzutów o 
bezprawne korzystanie z programów szpiegowskich23 24 25 26 27. Z kolei Senat, w którym 
partie rządowe nie mają większości, powołał wprawdzie komisję śledczą, ale Senat nie ma 
takich uprawnień śledczych jak Sejm28.

Sprawozdawczość

10. Zgodnie z ustawą o Policji z 2016 r. policja ma jedynie obowiązek składania sądom 
półrocznych sprawozdań dotyczących liczby zbiorów danych telekomunikacyjnych, 
pocztowych lub internetowych wraz z ich uzasadnieniem prawnym (związanym z 
ochroną życia lub zdrowia ludzkiego lub wspomaganiem działań poszukiwawczo-
ratowniczych)29. Sprawozdania te mogą być sporządzane jedynie ex post i nie są 
podawane do wiadomości publicznej. W razie problemów ze składaniem sprawozdań 
sąd, w ciągu 30 dni, przedstawia swoje ustalenia dotyczące sprawozdań, ale nie może 
nakazać zniszczenia żadnych danych, nawet jeżeli stwierdzi niezgodności z prawem. 
Niestety te działania nadzorcze są jedynie opcjonalne, a nie obowiązkowe30.

Dochodzenie zadośćuczynienia

                                               
20 Act of 15 January 2016 Amending the Police Act and Certain Other Acts at Art. 20c,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf
21 https://sejm.gov.pl/Sejm9.nsf/agent.xsp?symbol=SKLADKOMST&NrKadencji=9&KodKom=KSS
22 https://sejm.gov.pl/Sejm9.nsf/agent.xsp?symbol=SKLADKOMST&NrKadencji=9&KodKom=KSS
23 AP, https://apnews.com/article/technology-canada-europe-toronto-hacking-
b5f7e36e8b22611aa6bfc27c17024422, 17 January 2022. 
24 European Commission Rule of Law 2022 Report, Poland Specific Chapter, 
https://ec.europa.eu/info/sites/default/files/48_1_194008_coun_chap_poland_en.pdf, p. 27.
25 AP, https://apnews.com/article/technology-business-middle-east-elections-europe-
c16b2b811e482db8fbc0bbc37c00c5ab, 23 December 2021.
26 The Guardian, ‘Polish senators draft law to regulate spyware after anti-Pegasus testimony‘, 24 January 2022.
27 Politico, https://www.politico.eu/article/polish-leader-jaroslaw-kaczynski-under-fire-over-pegasus-hack-
scandal/, 18 January 2022.
28 European Commission Rule of Law 2022 Report, Poland Specific Chapter, 
https://ec.europa.eu/info/sites/default/files/48_1_194008_coun_chap_poland_en.pdf, p. 27, footnote 220. 
29 Act of 15 January 2016 Amending the Police Act and Certain Other Acts at Art. 20c, 
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf
30 HFHR Report, p. 4. 
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11. Jak dotąd polska prokuratura nie wszczęła śledztwa mimo licznych dowodów na 
popełnienie poważnych przestępstw. Wydaje się, że jedynie sprawa prokurator Ewy 
Wrzosek została podjęta przez sąd. Wrzosek początkowo zgłosiła swoją sprawę do 
prokuratury, jednak po oficjalnej odmowie podjęcia sprawy przez prokuraturę udało jej 
się odwołać do sądów. Pod koniec września 2022 roku Sąd Rejonowy dla Warszawy-
Mokotowa nakazał prokuraturze wszczęcie śledztwa31. 

Nadzór publiczny

12. Niezależne media są kolejnym elementem demokratycznych mechanizmów kontroli i 
równowagi, sprawującym nadzór publiczny. Jednak w przypadku wykorzystania 
oprogramowania szpiegowskiego polski nadawca publiczny, który jest w dużej mierze 
kontrolowany przez partie rządowe, w rzeczywistości stał się współwinny bezprawnej 
afery inwigilacyjnej, upubliczniając materiały uzyskane ze smartfonów kilku 
inwigilowanych osób, w tym senatora Brejzy. Upublicznianie informacji uzyskanych w 
ramach inwigilacji prowadzonej przez służby specjalne jest samo w sobie czynem 
przestępczym. Policja ani prokuratura nie podjęły jednak żadnych działań.

Kontrola polityczna

13. Wiele kluczowych stanowisk w całym łańcuchu zajmują członkowie partii rządowych 
lub osoby wobec nich lojalne. Minister spraw wewnętrznych i koordynator służb 
specjalnych M. Kamiński został w 2015 r. skazany za nadużycie władzy na trzy lata 
pozbawienia wolności32. Jednak bezpośrednio po wyborach parlamentarnych w 2015 r. 
prezydent Duda ułaskawił go w sposób wysoce nieprawidłowy, co potępił m.in. polski 
Sąd Najwyższy, ETS, Komisja Wenecka i Departament Stanu USA. Budzi to obawy co 
do jego niezależności i neutralności. M. Kamiński odmówił spotkania i współpracy ze 
specjalną komisją śledczą ds. Pegasusa Parlamentu Europejskiego33. 

Osoby inwigilowane

14. Po śledztwach Associated Press i badaczy Citizen Lab z Uniwersytetu w Toronto 
ujawniono, że co najmniej trzy osoby były celem ataku w Polsce w 2019 r.34 Tymi 
osobami byli mianowicie: opozycyjny senator Krzysztof Brejza, prawnik Roman 
Giertych i prokurator Ewa Wrzosek, którzy zostali zaatakowani za pomocą 
oprogramowania szpiegowskiego Pegasus, pozyskanego przez rząd w 2017 roku35. 
Choć rząd potwierdził zakup oprogramowania od grupy NSO, nie przyznał oficjalnie, 
że celem ataku były konkretne osoby. Żadnej z wymienionych poniżej osób poddanych 
inwigilacji nie postawiono formalnego zarzutu popełnienia przestępstwa, nie wezwano 
ich na przesłuchanie ani nie złożono wniosku o uchylenie immunitetu tym osobom, 
które sprawują funkcje polityczne.

                                               
31 Wyborcza, https://wyborcza.pl/7,75398,28963729,pegasus-w-telefonie-ewy-wrzosek-prokuratura-odmowila-
sad-kaze.html, 28 September 2022.
32 Reuters, https://www.reuters.com/article/uk-poland-president-pardon-idUKKCN0T62H620151117, 
17 November 2015. 
33 EU Observer, https://euobserver.com/rule-of-law/156063, 15 September 2022.
34 The Guardian, https://www.theguardian.com/world/2022/feb/17/more-polish-opposition-figures-found-to-
have-been-targeted-by-pegasus-spyware , 17 February 2022.
35 Financieele Dagblad, ‘De wereld deze week: het beste uit de internationale pers.‘ 7 January, 2022.
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Senator Krzysztof Brejza

15. Senator Krzysztof Brejza pełnił funkcję szefa kampanii wyborczej opozycyjnej partii 
Platforma Obywatelska, gdy padł ofiarą hakowania za pomocą oprogramowania 
szpiegowskiego36. W 2019 r. doszło do 33 ataków na telefon Brejzy, gdy prowadził on 
kampanię Platformy Obywatelskiej, przy czym ataki rozpoczęły się 26 kwietnia 2019 r. 
i trwały do 23 października 2019 r., czyli zakończyły się zaledwie kilka dni po 
zamknięciu cyklu wyborczego37. 

Roman Giertych

16. Roman Giertych znalazł się na celowniku oprogramowania szpiegowskiego Pegasus w 
końcowych tygodniach wyborów parlamentarnych w 2019 r. Między wrześniem a 
grudniem 2019 r. Giertych został zaatakowany aż 18 razy, a większość ataków miała 
miejsce tuż przed dniem wyborów, tj. 13 października 2019 r. W tym czasie pełnił on 
funkcję prawnika lidera opozycji Donalda Tuska. W tym okresie Giertych 
reprezentował również Radka Sikorskiego, byłego ministra spraw zagranicznych i 
obecnego posła do PE z ramienia Europejskiej Partii Ludowej (PPE). Sikorski dążył 
wówczas do zbadania udziału Kaczyńskiego i jego sojuszników w nielegalnych 
podsłuchach, których efektem było nagranie i opublikowanie rozmów ministra38. 

Ewa Wrzosek

17. Prokurator Ewa Wrzosek w okresie od 24 czerwca do 19 sierpnia 2020 r. aż 6 razy była 
ofiarą ataków hakerskich za pomocą oprogramowania szpiegowskiego Pegasus39. 
Wrzosek jest członkiem Lex Super Omnia – grupy złożonej z prokuratorów 
działających na rzecz niezależności prokuratury. Badała bezpieczeństwo 
przeprowadzenia wyborów prezydenckich w środku globalnej pandemii COVID-19, 
gdy sprawa ta została jej odebrana, a następnie umorzona, a sama prokurator została 
oddelegowana do miasta Śrem, o czym powiadomiono ją z 48-godzinnym 
wyprzedzeniem. W ramach rosnącej władzy prokuratora generalnego z ramienia PiS, 
Zbigniewa Ziobro, może decydować on o odstąpieniu od ścigania niektórych spraw lub 
o odsunięciu od spraw podległych mu prokuratorów40. To właśnie po powrocie 
prokurator Wrzosek do Warszawy została ona zaatakowana za pomocą 
oprogramowania szpiegowskiego. Władze polskie postępowały zgodnie ze schematem: 
odmowa potwierdzenia lub negowanie swojej odpowiedzialności41 42.

                                               
36 Haaretz, https://www.haaretz.com/israel-news/tech-news/2022-04-05/ty-article-magazine/nso-pegasus-
spyware-file-complete-list-of-individuals-targeted/0000017f-ed7a-d3be-ad7f-ff7b5a600000, 5 April 2022. 
37 The Guardian, ‘More Polish opposition figures found to have been targeted by Pegasus spyware’, 17
February, 2022.
38 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af60f9c324cf9f5099b687e, 21 December 2021.
39 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af60f9c324cf9f5099b687e, 21 December 2021.
40 European Commission Rule of Law 2022 Report, Poland Specific Chapter, 
https://ec.europa.eu/info/sites/default/files/48_1_194008_coun_chap_poland_en.pdf, p. 16.
41 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af60f9c324cf9f5099b687e, 21 December 2021.
42 The Guardian, https://www.theguardian.com/world/2022/jan/24/polish-senators-draft-law-to-regulate-
spyware-after-anti-pegasus-testimony, 24 January 2022.
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Inne możliwe cele inwigilacji

Najwyższa Izba Kontroli

18. Funkcją NIK, jako jednej z najstarszych instytucji w Polsce, jest ochrona wydatków 
publicznych i zarządzania usługami publicznymi. Obecnie funkcję szefa tego organu43

pełni Marian Banaś, który od dłuższego czasu przeciwstawia się erozji praworządności i 
jest czołową osobą publiczną domagającą się pociągnięcia do odpowiedzialności rządu 
PiS za omawiane przypadki hakowania, mimo że był wcześniej stronnikiem tej partii44.

Wspólnicy PIS

19. Niektórzy uważają, że oprogramowanie Pegasus zostało użyte do „prewencyjnego 
podsłuchiwania” liderów i organizatorów protestów ulicznych, które nastąpiły jako 
reakcja na reformy Trybunału Konstytucyjnego wprowadzone przez partię PiS. Jednak 
nie tylko przeciwnicy partii rządzącej mogli paść ofiarą Pegasusa. Adam Hofman, były 
rzecznik partii PiS, również twierdzi, że w 2018 r. szpiegowali go jego właśni 
współpracownicy, co czyni go jednym z pierwszych celów po zakupie oprogramowania 
szpiegowskiego. Hofman założył firmę PR R4S po tym, jak został wyrzucony z partii 
PiS45 46. Podobno działanie to wzburzyło partię rządzącą i sprawiło, że Hofman stał się 
celem inwigilacji. Twierdzi on, że uzyskane na jego temat informacje zostały następnie 
wykorzystane w kampanii oszczerstw przeciwko niemu. 

Związek z kampaniami oszczerstw

20. Przez wiele tygodni senator Brejza był celem kampanii oszczerstw, w której 
wykorzystywano materiały uzyskane za pomocą oprogramowania szpiegowskiego. 
Znamienne jest, że materiały te zostały upublicznione za pośrednictwem telewizji 
publicznej. Jak można wytłumaczyć uzyskanie dostępu do takich materiałów przez 
nadawcę publicznego? Gdyby atak hakerski na senatora Brejzę za pomocą Pegasusa 
rzeczywiście był sprawą bezpieczeństwa narodowego, jak zdaje się połowicznie 
sugerować rząd, to wyciek materiałów uzyskanych w ramach tajnej operacji 
bezpieczeństwa byłby bardzo poważnym przestępstwem. Fakt, że nadawca publiczny 
jest również przejęty przez partię rządową, wskazuje raczej na kampanię oszczerstw 
aranżowaną przez partie rządzące.

I.B. Węgry

21. Węgry były jednym z pierwszych krajów uwikłanych w europejski skandal z 
oprogramowaniem szpiegowskim. W 2021 r. ujawniono w ramach Pegasus Project, że 
wśród 50 000 zidentyfikowanych jako potencjalnie zhakowane przez produkt NSO 
pojawia się szereg węgierskich numerów telefonów. Od tego czasu zostało 

                                               
43 https://www.nik.gov.pl/en/about-us/
44 Politico, https://www.politico.eu/article/polish-leader-jaroslaw-kaczynski-under-fire-over-pegasus-hack-
scandal/, 18 January 2022. 
45 https://wyborcza.pl/7,173236,28015977,polish-state-surveilled-nearly-50-targets-with-pegasus-
spyware.html?disableRedirects=true
46 Rzeczpospolita, https://www.rp.pl/polityka/art4805251-hofman-usuniety-z-pis-decyzja-w-sprawie-hofmana, 
11 October 2014.
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potwierdzone przez Amnesty International47, że ofiarą Pegasusa padło ponad 300 
Węgrów, w tym działacze polityczni, dziennikarze, prawnicy, przedsiębiorcy i były 
minister rządu48.

Zakup Pegasusa

22. Węgierskie MSW kupiło Pegasusa od NSO Group w 2017 r., krótko po tym, jak V. 
Orbán spotkał się z polskim premierem Mateuszem Morawieckim i byłym premierem 
Izraela Benjaminem Netanjahu49 50. Węgierskie MSW nie potwierdziło tego aż do 8 
kwietnia 2021 r., kiedy to przewodniczący parlamentarnej komisji obrony i 
egzekwowania prawa, Lajos Kósa, przyznał się do zakupu Pegasusa przez rząd 
Fideszu51; Kósa nadal jednak upierał się, że oprogramowanie szpiegowskie nigdy nie 
zostało użyte przeciwko obywatelom Węgier52.

Ramy prawne 

23. Instrumenty prawne regulujące kwestie oprogramowania szpiegowskiego na Węgrzech 
są jednymi z najsłabszych przepisów tego typu w Europie53 54. System ten stanowi 
rażące naruszenie europejskich wymogów i norm ustanowionych w odniesieniu do 
nadzoru nad obywatelami przez EKPC i orzeczenia ETPC55 pomimo twierdzeń rządu, 
że działał on legalnie we wszystkich przypadkach, w pełni przestrzegając prawa56 57. 
Ustawa CXXV z 1995 r. o Narodowych Służbach Bezpieczeństwa (zwana dalej ustawą) 
reguluje obecnie wykorzystanie oprogramowania szpiegowskiego na Węgrzech58 i jest 
ona w znacznie większym stopniu narzędziem kontroli i władzy dla rządu niż tarczą dla 
praw i prywatności obywateli. Nie tylko pomija ona wymóg powiadamiania podmiotów 
inwigilowanych, ale nawet w szczególności stanowi, że osoby inwigilowane nie mogą
być informowane przez stronę zezwalającą na inwigilację o tym, że są szpiegowane.59

Wymóg powiadamiania ofiar inwigilacji został jednoznacznie ustanowiony w sprawie 

                                               
47 Euractiv, Hungary employed Pegasus spyware in hundreds of cases, says government agency’, 1 February 
2022.
48 DW, ‘Pegasus scandal: In Hungary, journalists sue state over spyware‘, 29 January 2022.
49 Financieele Dagblad, De wereld deze week: het beste uit de internationale pers. 7 January, 2022. 
50 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-on-
media-data-suggests, 18 July 2021.
51 DW, Hungary admits to using NSO Group’s Pegasus spyware’, 4 November 2021.
52 DW, Hungary admits to using NSO Group’s Pegasus spyware’, 4 November 2021.
53 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-on-
media-data-suggests , 18 July 2021.
54 DW, ‘Pegasus scandal: In Hungary, journalists sue state over spyware‘, 29 January 2022.
55 See, inter alia, Roman Zakharov v. Russia [GC], no. 47143/06, ECHR 2015 39; Klass and others v. Germany, 
6 September 1978, § 50, Series A no. 28. 40; Prado Bugallo v. Spain, no. 58496/00, § 30, 18 February 2003; 
Liberty and others v. United Kingdom, no. 58243/00, § 62, 1 July 2008.
56 AP, https://apnews.com/article/technology-europe-hungary-malware-spyware-
ccacf6da9406d38f29f0472ba44800e0, 4 November 2021.
57 Euractiv, Hungary employed Pegasus spyware in hundreds of cases, says government agency’, 1 February 
2022.
58 Act CXXV of 1995 on National Security Services, 
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701_FIN.pdf
59 Act CXXV of 1995 on National Security Services, 
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701_FIN.pdf, Section 58. 
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Klass i in. przeciwko Niemcom60 w ETPC, a rząd węgierski nie wykonał tego 
orzeczenia, podobnie jak Polska i wiele innych państw UE.

Kontrole ex post

24. Zgodnie z ustawą nadzór prowadzony przez Służby Specjalne Bezpieczeństwa 
Narodowego (SNSS) przy użyciu oprogramowania szpiegowskiego zależy w 
większości przypadków od zgody ministra sprawiedliwości, a w niektórych 
szczególnych przypadkach od sędziego wyznaczonego przez prezesa Sądu Okręgowego 
dla Budapesztu-Stolicy61 62. Od tych decyzji nie można się odwołać i nie ma 
praktycznie żadnego nadzoru nad tym procesem63 64. 

Kontrole ex post

25. W listopadzie 2021 r. wskutek nalegań opozycji dwie komisje senackie przeprowadziły 
przesłuchania w sprawie wykorzystania oprogramowania szpiegowskiego na Węgrzech, 
a w szczególności domniemanego politycznie motywowanego namierzania obywateli 
przez rząd. Następnie poinformowano, że przedstawiciele rządu utrzymywali, że cała 
inwigilacja została zatwierdzona odpowiednimi kanałami, ale odmówili komentarza na 
temat tego, czy dziennikarze lub politycy byli celem ataków. Nie można jednak 
dokładnie dowiedzieć się, co zostało powiedziane podczas tych przesłuchań, ponieważ 
partia rządząca utajniła protokół z tego posiedzenia do 2050 r.

Dochodzenie zadośćuczynienia

26. Kiedy na Węgrzech wybuchła afera związana z Pegasusem, stało się jasne, że 
dziennikarze byli jedną z grup najbardziej inwigilowanych przez rząd, choć sam rząd 
ani tego nie potwierdza, ani temu nie zaprzecza. W rezultacie na początku 2022 r. grupa 
sześciu dziennikarzy i aktywistów wszczęła postępowanie sądowe na Węgrzech, 
zarówno przeciwko państwu, jak i NAIH. Węgierski Związek Wolności Obywatelskich 
(HCLU) będzie reprezentował dziennikarzy Brigittę Csikász, Dávida Dercsényiego, 
Dániela Németha i Szabolcsa Panyiego, a także Adriena Beauduina, belgijsko-
kanadyjskiego doktoranta i aktywistę. Szósta strona powództwa postanowiła zachować 
anonimowość. HCLU współpracuje również z Eitayem Mackiem w Izraelu, aby złożyć 
sprawę do Prokuratora Generalnego w celu rozpoczęcia dochodzenia w sprawie Grupy 
NSO65. 

Kontrola polityczna

                                               
60 Klass and others v. Germany, 6 September 1978, § 50, Series A no. 28. 40. 
61 Act CXXV of 1995 on National Security Services, 
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701_FIN.pdf at Sections 56-58.
62 Europe’s PegasusGate: Countering Spyware Abuse - EPRS Report, 
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/729397/EPRS_STU(2022)729397_EN.pdf, July 
2022, p. 20. 
63 Act CXXV of 1995 on National Security Services, 
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P_20200701_FIN.pdf, Sections 57 and 58.
64 European Commission Rule of Law Report 2022, 
https://ec.europa.eu/info/sites/default/files/40_1_193993_coun_chap_hungary_en.pdf, p. 26.
65 The Guardian, https://www.theguardian.com/world/2022/jan/28/hungarian-journalists-targeted-with-pegasus-
spyware-to-sue-state, 28 January 2022.
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27. Kontrola polityczna nad inwigilacją na Węgrzech jest pełna i całkowita. Kierowany 
przez Orbána reżim Fideszu sprawił, że można z łatwością i bez obawy o odwołanie 
atakować prawników, dziennikarzy, przeciwników politycznych i organizacje 
społeczeństwa obywatelskiego. Ponadto jego kontrola nad niemal wszystkimi 
węgierskimi mediami pozwala mu narzucać własną wersję prawdę, przez co duża część 
publicznej kontroli sprawowanej przez media nie dociera do węgierskich obywateli.

Osoby inwigilowane

28. Krystalicznie jasne jest to, że działania rządu były motywowane politycznie od 
momentu, gdy na Węgrzech wybuchł skandal związany z oprogramowaniem 
szpiegowskim. Poinformowano, że w wynikach Pegasus Project znalazły się numery 
telefonów ponad 300 osób66. Wśród nich było co najmniej pięciu dziennikarzy, 
dziesięciu prawników i polityk opozycji, a także aktywiści i znani przedsiębiorcy67. 
Chociaż pojawienie się numerów telefonów na tej liście nie musi oznaczać, że 
włamanie do tych telefonów miało miejsce, jest to jednak odkrywczy wgląd w 
metodyczne i systematyczne działania i stosunek rządu Orbána do praw podstawowych 
i wolności mediów. Od tego czasu w 2021 r. potwierdzono, że wiele inwigilowanych 
osób zostało skutecznie zaatakowanych za pomocą oprogramowania szpiegowskiego.

Szabolcs Panyi

29. Zhakowanie telefonu dziennikarza i redaktora Szabolcsa Panyiego miało miejsce w 
trakcie jego pracy w Direkt36. Jako jedno z niewielu pozostałych niezależnych źródeł 
informacji na Węgrzech jest ono głównym celem partii rządzącej. Panyi jest znanym, 
cenionym dziennikarzem, więc wynika z tego, że oprócz zbierania kluczowych 
informacji bezpośrednio od samego Panyiego wiele kontaktów i źródeł w jego telefonie 
stanowiłoby cenny łup dla rządu. 

Zoltán Varga

30. Jako dyrektor generalny i prezes Central Media Group Zoltán Varga jest właścicielem 
największego ocalałego na Węgrzech niezależnego serwisu informacyjnego 24.hu. Po 
tym jak rząd Orbána zainicjował w 2020 r. przejęcie jego głównego konkurenta 
Index.hu, Varga został ostatnim oponentem partii rządzącej.

Adrien Beauduin

31. Adrien Beauduin pojawił się na radarze reżimu Orbána w 2018 r., gdy kończył doktorat 
ze studiów nad społeczno-kulturową tożsamością płci na Uniwersytecie 
Środkowoeuropejskim (CEU). Instytucja ta została założona przez George’a Sorosa, a 
rząd próbował w tym czasie usunąć ją z Węgier, wraz z całym fakultetem studiów nad 
społeczno-kulturową tożsamością płci68. Po udziale w proteście w Budapeszcie 
Beauduin został aresztowany – który to ruch był postrzegany jako wysoce politycznie 

                                               
66Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19 July 2021.
67 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-on-
media-data-suggests, 18 July 2021, and Washington Post, 
https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19 July 2021.
68 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-on-
media-data-suggests, 18 July 2021.
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umotywowany – i zarzucono mu napaść na funkcjonariusza policji, czemu stanowczo 
zaprzecza69. Poinformowano, że nie było w zasadzie żadnych dowodów przeciwko 
Beauduinowi, a te, które zostały przedstawione, skopiowano słowo w słowo z zeznań 
policji w innej sprawie70.

Ilona Patócs 

32. Prawniczka Ilona Patócs była podejrzaną ofiarą inwigilacji Pegasusem latem 2019 r., 
gdy reprezentowała klienta w głośnej, wieloletniej sprawie o morderstwo71. Jednak ze 
względu na rodzaj urządzenia mobilnego, z którego korzystała, nie można było 
potwierdzić, czy włamanie było w pełni udane ani kiedy dokładnie miało miejsce. Jej 
klient István Hatvani odsiedział już siedem lat za zabójstwo, co zdaniem Patócs było 
wyrokiem „politycznie umotywowanym”72. Mimo że później inna osoba przyznała się 
do popełnienia tego morderstwa, węgierski sąd apelacyjny odesłał Hatvaniego do 
więzienia, aby dokończył pierwotnie wydany wyrok. Wiele innych numerów telefonów 
prawników zostało wymienionych jako potencjalne cele Pegasusa, w tym numer 
prezesa Węgierskiej Izby Adwokackiej Jánosa Bánátiego73. Szczególnie ta inwigilacja 
pokazuje wyraźne lekceważenie przez rząd specjalnych praw, które istnieją między 
prawnikami i ich klientami. 

Inne inwigilowane osoby

33. Osoby z kręgu partii rządzącej również stały się celem ataku oprogramowaniem 
szpiegowskim. W grudniu 2021 r. niezależny węgierski serwis Direkt36 poinformował, 
że ochroniarz prezydenta Jánosa Ádera, bliskiego sojusznika Orbána, został 
zaatakowany za pomocą oprogramowania szpiegowskiego Pegasus. Dziennikarz 
Direkt36 i ofiara oprogramowania szpiegowskiego Szabolcs Panyi poinformował, że 
tego rodzaju szpiegowanie jest w głównej mierze wynikiem rosnącej paranoi premiera 
Węgier. 

Przedsiębiorstwa dostarczające oprogramowanie szpiegowskie

34. Rząd węgierski nie tylko zakupił i wykorzystywał oprogramowanie szpiegowskie 
Pegasus przeciwko swojemu narodowi, ale także nawiązywał relacje z innymi firmami 
na rynku wywiadowczym. Black Cube to izraelska prywatna agencja wywiadowcza 
składająca się z byłych pracowników Mossadu, izraelskiego wojska i izraelskich służb 
wywiadowczych74. Na ich własnej stronie internetowej określają się jako „kreatywne 
służby wywiadowcze”, które znajdują „dopasowane rozwiązania dla trudnych wyzwań 

                                               
69 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-on-
media-data-suggests, 18 July 2021.
70 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-on-
media-data-suggests, 18 July 2021.
71 Direkt36, https://www.direkt36.hu/en/pegasus-celpontta-valt-a-vedougyved-amikor-fordulat-allt-be-
magyarorszag-egyik-leghirhedtebb-gyilkossagi-ugyeben/, 31 March 2022. 
72 Direkt36, https://www.direkt36.hu/en/pegasus-celpontta-valt-a-vedougyved-amikor-fordulat-allt-be-
magyarorszag-egyik-leghirhedtebb-gyilkossagi-ugyeben/, 31 March 2022.
73 Direkt36, https://www.direkt36.hu/en/pegasus-celpontta-valt-a-vedougyved-amikor-fordulat-allt-be-
magyarorszag-egyik-leghirhedtebb-gyilkossagi-ugyeben/, 31 March 2022. 
74 The New Yorker, https://www.newyorker.com/news/annals-of-espionage/the-black-cube-chronicles-the-
private-investigators, 7 October 2019. 
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biznesowych i sądowych”75. Firma Black Cube była zamieszana w szereg skandali 
związanych z atakami hakerskimi, w tym w USA i Rumunii76. Odkryto również, że jest 
powiązana z NSO Group i oprogramowaniem szpiegowskim Pegasus. Po wielu 
publicznych naciskach dotyczących wynajmowania przez NSO Black Cube’a do 
uderzania w swoich przeciwników, były prezes NSO Shalev Hulio przyznał się do 
wynajęcia firmy Black Cube w co najmniej jednej sytuacji na Cyprze.

I.C. Grecja

35. W tym roku Grecją wstrząsnęła seria rewelacji dotyczących ewidentnie politycznie 
motywowanego wykorzystania oprogramowania szpiegowskiego. 26 lipca 2022 r. poseł 
do Parlamentu Europejskiego i lider greckiej opozycyjnej partii PASOK Nikos 
Androulakis złożył w Prokuraturze Sądu Najwyższego skargę na próby zainfekowania 
jego telefonu komórkowego oprogramowaniem szpiegowskim Predator77. Próba 
zainfekowania oprogramowaniem szpiegowskim została wykryta podczas kontroli 
telefonu Androulakisa przez służby informatyczne Parlamentu Europejskiego78. Próby 
hakowania miały miejsce w czasie, gdy Androulakis był kandydatem na lidera partii 
opozycyjnej. Ujawnienie tego faktu zwróciło uwagę na skargi złożone wcześniej w 
kwietniu i maju 2022 r. przez dziennikarza finansowego Thanasisa Koukakisa 
dotyczące zainfekowania jego telefonu programem Predator. We wrześniu ujawniono, 
że były minister infrastruktury i ustawodawca partii Syriza Christos Spirtzis79 również 
był celem oprogramowania szpiegowskiego. Ponadto w tym samym miesiącu 
ujawniono, że grecka Krajowa Służba Wywiadowcza (EYP) rzekomo zaatakowała 
dwóch własnych pracowników za pomocą oprogramowania szpiegowskiego80. W 
dniach 5 i 6 listopada greckie media ujawniły listę 33 inwigilowanych osób, z których 
wszystkie były wysoko postawionymi osobistościami81, a lista ta – jeśli zostanie 
potwierdzona – wygląda jak oszałamiające „who is who” polityki, biznesu i mediów w 
Grecji. To zakrojone na szeroką skalę polityczne wykorzystanie oprogramowania 
szpiegowskiego oddziałuje znacznie szerzej niż tylko na osoby znajdujące się na liście, 
ponieważ w operację szpiegowską są pośrednio „schwytane” wszystkie kontakty i 
powiązania tych osób, w tym ich kontakty w organach UE. Powszechność stosowania 
oprogramowania szpiegowskiego była już widoczna w raporcie firmy Meta z 2021 r., w 
którego załączniku wymieniono 310 linków do fałszywych stron internetowych 
związanych z firmą Cytrox zajmującą się oprogramowaniem szpiegowskim, z czego 42 
zostały utworzone tylko w celu wprowadzenia w błąd osób inwigilowanych w Grecji82

83.

36. Doniesienia o wykorzystaniu oprogramowania szpiegowskiego i inwigilacji 
dziennikarzy przez EYP to bardzo niepokojąca historia zawiłej i nieprzejrzystej sieci 
powiązań, interesów politycznych i biznesowych, przysług i nepotyzmu oraz wpływów 

                                               
75 https://www.blackcube.com/
76 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens, 
18 April 2022. 
77 Euractiv. EU Commission alarmed by new spyware case against Greek socialist leader.
78 Tagesspiegel. Griechenlands Watergate: Ein Abhörskandal bringt Athens Regierung in Not.
79 Reuters. One more Greek lawmaker files complaint over attempted phone hacking.
80 Efsyn. Targeting the disliked.
81 Documento. Apocalpyse: They Watched - This Sunday in Document.
82 Meta. Threat Report on the Surveillance-for-Hire Industry.
83 InsideStory. Who was tracking the mobile phone of journalist Thanasis Koukakis?
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politycznych. Łatwo zgubić się w tym labiryncie. Pojawia się jednak kilka schematów 
postępowania. Większość polityczna jest wykorzystywana do wspierania 
partykularnych interesów, a nie interesu ogólnego, zwłaszcza poprzez mianowanie 
współpracowników i lojalnych stronników na kluczowe stanowiska m.in. w EYP, EAD 
i Krikel. Natomiast oprogramowanie szpiegowskie, ewentualnie połączone z legalnym 
przechwytywaniem, jest wykorzystywane jako narzędzie władzy politycznej i kontroli 
w rękach najwyższych przywódców politycznych kraju. Celowo osłabiono mechanizmy 
kontroli ex ante i ex post oraz unika się przejrzystości i odpowiedzialności. Krytyczni 
dziennikarze lub urzędnicy walczący z korupcją i nadużyciami spotykają się z 
zastraszaniem i obstrukcją, a ochrona sygnalistów nie istnieje.

37. Szpiegostwo z powodów politycznych nie jest w Grecji niczym nowym, ale nowe 
technologie oprogramowania szpiegowskiego znacznie ułatwiają nielegalną inwigilację, 
zwłaszcza w kontekście poważnie osłabionych zabezpieczeń. W przeciwieństwie do 
innych przypadków, takich jak Polska, nadużywanie oprogramowania szpiegowskiego 
nie wydaje się częścią całościowej autorytarnej strategii, ale raczej narzędziem 
stosowanym doraźnie dla korzyści politycznych i finansowych. Powoduje to jednak w 
równym stopniu erozję demokracji i praworządności oraz daje szerokie pole do popisu 
korupcji, mimo że obecne burzliwe czasy potrzebują rzetelnego i odpowiedzialnego 
przywództwa.

Zakup

38. Rząd zaprzecza, że zakupił oprogramowanie szpiegowskie Predator84. Jeżeli jednak nie 
był to rząd grecki, należałoby stwierdzić, że za (próbę) włamania do telefonów 
Koukakisa i Androulakisa odpowiedzialny był podmiot niepaństwowy. Zgodnie z 
greckim prawem byłoby to przestępstwo i można by oczekiwać, że władze greckie 
natychmiast i energicznie przeprowadzą dochodzenie w tak poważnej sprawie. Jednak 
jak dotąd nie ma żadnego dochodzenia policyjnego, a jedynie dochodzenia 
prokuratorskie w następstwie skarg. Nie zajęto żadnych dowodów rzeczowych. 
Hipoteza, że za atakami za pomocą Predatora stoją podmioty prywatne, jest ponadto 
wysoce nieprawdopodobna, ponieważ nie wyjaśniałaby ona, dlaczego do inwigilacji 
wybrano te konkretne osoby.

39. Inna możliwość jest taka, że Predator został kupiony za pośrednictwem Ketyak, 
specjalnego podmiotu założonego przez byłego szefa EYP Kontoleona. Działa on w 
pewnej odległości od EYP.

40. Wobec braku jakichkolwiek dowodów na tożsamość nabywcy i użytkownika Predatora 
w sprawach greckich nie można z całą pewnością stwierdzić, czy i jak rząd lub inny 
podmiot nabył Predatora. W zasadzie jednak możliwe jest nabycie lub wykorzystanie 
oprogramowania szpiegowskiego bez bezpośredniego zakupu oprogramowania przez 
organy rządowe. Oprogramowanie szpiegowskie może zostać zakupione za 
pośrednictwem pełnomocników, firm brokerskich lub pośredników, jak to miało 
miejsce w innych przypadkach, lub też mogą być zawierane porozumienia z 
dostawcami oprogramowania szpiegowskiego w celu świadczenia pewnych usług 
związanych z takim oprogramowaniem. Nie ulega wątpliwości, że istniały ścisłe 
powiązania i współzależności między pewnymi osobami i wydarzeniami związanymi z 

                                               
84 Euractiv. EU Commission alarmed by new spyware case against Greek socialist leader.
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rządem, EYP i dostawcami oprogramowania szpiegowskiego, zwłaszcza firmą Krikel, 
preferowanym dostawcą sprzętu do komunikacji i nadzoru m.in. dla policji i EYP. 
Firma Krikel jest blisko związana z osobami z otoczenia premiera Mitsotakisa.

Grigoris Dimitriadis

41. Dimitriadis jest bratankiem premiera Mitsotakisa i do sierpnia 2022 r. był sekretarzem 
generalnym w jego gabinecie. W tej roli był odpowiedzialny za kontakty rządu z EYP.

Felix Bitzios

42. Biznesmen Felix Bitzios był zamieszany w wielki skandal związany z naruszeniem 
kontroli kapitałowej przez Bank of Piraeus. W oczekiwaniu na śledztwo aktywa 
Bitziosa zostały zamrożone85. Bitzios skorzystał na poprawce legislacyjnej 
wprowadzonej przez premiera Mitsotakisa wkrótce po dojściu do władzy w 2019 r. Tą 
kontrowersyjną poprawką ustalono limit czasowy zamrażania aktywów, umożliwiając 
tym samym uwolnienie zamrożonych aktywów po upływie maksymalnie osiemnastu 
miesięcy86. Dzięki poprawce rządu Mitsotakisa aktywa Bitziosa mogły zostać 
uwolnione.

43. Bitzios posiadał 35% udziałów w firmie Intellexa za pośrednictwem swojej firmy 
Santinomo. Jednak 4 sierpnia 2022 r. zarejestrował przeniesienie wszystkich swoich 
udziałów na Thalestris, spółkę matkę firmy Intellexa87. Godna uwagi jest nie tylko data 
rejestracji przeniesienia (zaledwie kilka dni po ujawnieniu informacji o włamaniu na 
telefon Androulakisa), ale i fakt, że przeniesienie miało rzekomo miejsce 18 grudnia 
2020 r., czyli ponad 19 miesięcy wcześniej. W ten sposób Bitzios wstecznie 
zdystansował się od posiadanej 1/3 własności firmy Intellexa. Niezależnie od tego 
Bitzios był związany z firmą Intellexa od marca 2020 r. do czerwca 2021 r. jako 
zastępca administratora.

Giannis Lavranos

44. Giannis Lavranos został oskarżony o uchylanie się od opodatkowania, a o jego sprawie 
pisał dziennikarz Koukakis.

Intellexa

45. Oprogramowanie szpiegowskie Predator jest sprzedawane przez firmę Intellexa, 
konsorcjum producentów oprogramowania szpiegowskiego obecne m.in. na Cyprze, w 
Grecji, Irlandii i Francji. Konsorcjum na Cyprze założył Tal Dilian, który wcześniej 
pracował w izraelskich siłach obronnych. Jego druga była żona, obywatelka polska Sara 
Hamou, jest centralną postacią w misternej sieci firm. Tal Dilian nabył również 
obywatelstwo maltańskie. Ministerstwo Spraw Zagranicznych Grecji, odpowiedzialne 
za dystrybucję pozwoleń na eksport, oświadczyło, że grupie firm Intellexa nie 
przyznano żadnych pozwoleń na eksport88. Tymczasem firmy Intellexy z siedzibą w 

                                               
85 Lexocology. Cyprus court offers directions to bank on ambit of freezing injunction.
86 Financial Times. Greek law change viewed as backtracking on money laundering.
87 Inside Story. Predatorgate: The second shareholder of Intellexa SA.
88 Inside Story. Who signs the exports of spyware from Greece and Cyprus?
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Grecji miały eksportować swoje produkty do Bangladeszu i co najmniej jednego kraju 
arabskiego89 90. Szczegółowy opis firmy Intellexa znajduje się w rozdziale dotyczącym 
branży oprogramowania szpiegowskiego.

Krikel

46. Firma Krikel jest preferowanym dostawcą sprzętu dla greckich organów ścigania i 
bezpieczeństwa. Jest również greckim przedstawicielem RCS Lab, włoskiej firmy 
sprzedającej oprogramowanie służące inwigilacji. Ponadto Giannis Lavranos jest 
podobno w 50% właścicielem firmy Krikel poprzez inną firmę o nazwie Mexal91. Nie 
wydaje się jednak, aby można było ustalić z całą pewnością, kto jest ostatecznym i 
rzeczywistym właścicielem firmy Krikel, pomimo jej licznych umów z organami 
państwowymi. 

47. W 2014 r. firma Giannisa Lavranosa, Ioniki Techniki, została sprzedana londyńskiej 
firmie Tetra Communications. W tym samym roku Ioniki Techniki była jedną z trzech 
firm, które przekazały w darowiźnie systemy komunikacyjne Tetra greckiemu 
Ministerstwu Ochrony Obywateli92. W przekazaniu systemów Tetra pomogła firma z 
Florydy, co pozwoliło ominąć zwykłe procedury przetargowe. Darowizna dla greckiego 
rządu została przyjęta w 2017 r. W 2018 r. firma Krikel podpisała umowę na 
konserwację i pomoc techniczną o wartości10,8 mln EUR. W imieniu firmy Krikel 
podpisał się administrator Stanisław Pelczar, ale wydaje się, że przez cały czas w 
negocjacje był nieformalnie zaangażowany Lavranos93. Firma Krikel stała się ważnym 
dostawcą greckiego Ministerstwa Ochrony Obywateli. Od 2018 r. podpisała siedem 
umów z greckim rządem, w tym sześć tajnych94. 

48. Firma Krikel została również lokalnym przedstawicielem włoskiej firmy RCS Lab. W 
czerwcu 2021 r. EYP zakupiła od RCS Lab95 system podsłuchowy za pośrednictwem 
firmy Krikel96. W tym czasie Dimitriadis był odpowiedzialny za kontakty między 
rządem a EYP. Niektóre źródła dokumentują, że właśnie podczas instalacji tego nowego 
systemu doszło do utraty materiałów zawierających informacje o inwigilacji 
Androulakisa i Koukakisa, co rzekomo było spowodowane problemem technicznym97. 
Inne źródła twierdzą jednak, że Kontoleon nakazał zniszczenie plików 29 lipca 2022 r.98

                                               
89 Haaretz. As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire.
90 Inside Story. Who signs the exports of spyware from Greece and Cyprus?
91 There are several connections of interest here. Lavranos sold his in Athens based family home at a price below 
market value to Albitrum Properties in April 2021. The representative of Albitrum Properties during the sale was 
Felix Bitzios’ half-brother Theodoros Zervos. Albitrum is a Cypriot company and has as its shareholder Mexal 
Services Ltd. Mexal Services owns 100% of Eneross Holdings ltd. Eneross Holdings in addition owns Krikel. 
Giannis Lavranos’ registered office is at the same address as Eneross Holdings and Mexal Services in Cyprus. 
See: InsideStory. Predatorgate’s invisible privates. and tvxs. G.Lavranos behind KRIKEL - How the deception 
of the Parliament was attempted [Revealing documents]. 
92 Inside Story. Predatorgate’s invisible privates.
93 Inside Story. Predatorgate’s invisible privates.
94 InsideStory. Predatorgate’s invisible privates.
95 Hellas Posts Engllish. The EYP supplier contaminates smartphones in Greece as well. 
96 TVXS. G. Lavranos behind KRIKEL - How attempts were made to deceive the Parliament.
97 TVXS. G. Lavranos behind KRIKEL - How attempts were made to deceive the Parliament.
98 Euractiv. Greek MEP spyware scandal takes new turn. 
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49. Co ciekawe, zauważono, że pracownicy firmy Krikel pracowali w KETYAK, rzekomo 
„pro bono”. KETYAK otrzymał podobno 40 milionów EUR z RRF w ramach poufnej 
procedury przetargowej na podstawie tajnej decyzji premiera.

Udział Bitziosa i Lavranosa

50. Zarówno Bitzios, jak i Lavranos byli aktywnie zaangażowani w założenie firmy Krikel 
w 2017 r. Razem zaaranżowali powołanie polskiego prawnika Stanisława Pelczara na 
administratora firmy Krikel w październiku 2017 r.99 Firma Bitziosa, Viniato Holdings 
Limited, została następnie zatrudniona przez firmę Krikel jako konsultant w okresie od 
stycznia do sierpnia 2018 r. za wynagrodzeniem w wysokości około 550 000 EUR 
(chociaż firma Krikel miała w tym roku tylko 840 000 EUR obrotu)100.

51. Bitzios i Lavranos to dwie kluczowe postacie w dostawach materiałów do komunikacji i 
inwigilacji dla organów państwowych takich jak policja i EYP. Bitzios odgrywał 
kluczową rolę w firmie, która sprzedaje Predatora. Byli oni blisko Dimitriadisa i obaj 
korzystali z lukratywnych kontraktów rządowych. Skorzystali na poprawce 
legislacyjnej nowego rządu uwalniającej ich zamrożone aktywa. Mieli motyw, aby użyć 
oprogramowania szpiegowskiego przeciwko Koukakisowi. Istnieje bardzo oczywiste i 
wysokie ryzyko konfliktu interesów i korupcji w związku z uwikłaniem w interesy 
biznesowe, relacje osobiste i powiązania polityczne. Ponadto byliby w stanie dostarczyć 
kluczowych informacji na temat nabycia i wykorzystania Predatora w Grecji.

Ramy prawne 

52. Zasadniczo Grecja ma dość solidne ramy prawne. Zmiany prawne osłabiły jednak 
najważniejsze zabezpieczenia, a nominacje polityczne na kluczowe stanowiska 
stanowią przeszkodę dla kontroli i rozliczalności.

Kontrole ex ante 

53. W Grecji zainfekowanie urządzenia oprogramowaniem szpiegowskim jest 
przestępstwem karnym, określonym w kilku artykułach greckiego kodeksu karnego, 
m.in. art. 292 o przestępstwach przeciwko bezpieczeństwu komunikacji telefonicznej, 
art. 292B o utrudnianiu działania systemów informatycznych, jak również art. 370 o 
naruszeniu tajemnicy korespondencji. Ponadto produkcja, sprzedaż, dostawa, 
użytkowanie, import, posiadanie i rozpowszechnianie złośliwego oprogramowania (w 
tym oprogramowania szpiegowskiego) jest również przestępstwem, o którym mowa w 
art. 292C greckiego kodeksu karnego101.

Akt ustawodawczy 

54. Po ujawnieniu informacji o inwigilacji premier Mitsotakis zaproponował zmiany w 
ramach funkcjonowania EYP. Jedną z tych zmian jest wprowadzenie przez rząd w dniu 
9 sierpnia 2022 r. aktu ustawodawczego. Artykuł 9 ust. 2 ustawy 3649/2008 został 
zaktualizowany i obecnie powołanie dyrektora generalnego EYP wymaga opinii Stałego 

                                               
99 TVXS. G. Lavranos behind KRIKEL - How attempts were made to deceive the Parliament.
100 InsideStory. From Koukakis to Androulakis: A new twist in the Predator spyware case.
101 ICLG. Cybersecurity Laws and Regulation Greece 2022.
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Komitetu ds. Instytucji i Przejrzystości102. Ponieważ jednak partia rządząca ma obecnie 
absolutną większość w Specjalnej Stałej Komisji Parlamentu ds. Instytucji i 
Przejrzystości, poparła ona nominację T. Demirisa na nowego dyrektora generalnego 
EYP, podczas gdy wszystkie inne partie opozycyjne były przeciw103. Nawiasem 
mówiąc, drugim zastępcą szefa EYP jest Dionysis Melitsiotis104, były pracownik 
kancelarii premiera, a kolejnym zastępcą jest Anastasios Mitsialis, były urzędnik Nea 
Demokratia105. 

Kontrole ex post 

55. Od 2019 r. działania EYP znajdują się pod bezpośrednią kontrolą premiera Kyriakosa, 
po zmianie prawa w wyniku zwycięstwa Nowej Demokracji w 2019 r.106

56. Odnośnie do poufności komunikacji, zgodnie z ustawą 2225/1994 można ją uchylić 
wyłącznie w celach bezpieczeństwa narodowego i na potrzeby dochodzeń w sprawie 
poważnych przestępstw. Artykuł 5 tej ustawy stanowi, że po uchyleniu poufności 
agencja ADAE może poinformować osoby, których dotyczy dochodzenie, pod 
warunkiem że cel śledztwa nie będzie zagrożony107. Prawo jednostki do dostępu do 
informacji o tym, czy dana osoba była przedmiotem inwigilacji, jest określone w 
ustawie 2472/1997108. Gdy jednak w marcu 2021 r. ADAE powiadomiła EYP o prawie 
Koukakisa do otrzymania informacji, 31 marca 2021 r. rząd natychmiast przedłożył 
poprawkę 826/145, która zniosła zdolność ADAE do powiadamiania obywateli o 
uchyleniu poufności komunikacji109. De facto pozbawia to daną osobę prawa do 
informacji. Poprawka ta została wprowadzona w sposób wysoce nieprawidłowy. 
Została dodana do zupełnie niezwiązanej z nią ustawy (ustawa dotycząca środków 
związanych z COVID) i nie dotrzymano terminów wymaganych przez Konstytucję110

111 112. Nie było więc odpowiedniego procesu konsultacji.

57. Możliwości kontroli ex post dodatkowo osłabia fakt, że Grecja nadal nie wdrożyła w 
pełni dyrektywy UE w sprawie sygnalistów113.

Nadzór publiczny

58. Grecja plasuje się na najniższym miejscu wśród wszystkich państw UE w światowym 
rankingu wolności prasy 2022: pozycja 108 na 180 miejsc114. W 2021 r. został 
zamordowany dziennikarz Giorgos Karaivaz. Sprawa morderstwa do dziś nie została 
wyjaśniona. Dziennikarze są zastraszani i narażeni na powództwa typu SLAPP. 

                                               
102 Efsyn. What (does not) change with the Act of Legislative Content for EYP.
103 Kathemirini. Themistoklis Demiris: His appointment to the management of EYP was approved by a majority.
104 Ekathimerini. National security takes center stage.
105 Greek City Times. Greek PM appoints new security and intelligence chiefs. 
106 Euractiv. Another Greek opposition lawmaker victim of Predator.
107 Constitutionalism. Contradiction of article 87 of Law 4790/2021 with the guarantees of the ECHR for 
safeguarding the confidentiality of communications.
108 Dpa. Law 2472/1997 on the Protection of Individuals with regard to the Processing of Personal Data.
109 https://www.reportersunited.gr/8646/eyp-koukakis/
110 Hellenic Parliament. Constitution.
111 Hellenic Parliament. Rules of Procedure of the House.
112 Govwatch. Violation of the legislative process for amendments in law 4790/2021.
113 https://ec.europa.eu/commission/presscorner/detail/EN/inf_22_3768
114 https://rsf.org/en/index
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Grigoris Dimitriadis115 wniósł strategiczne powództwa zmierzające do stłumienia 
debaty publicznej (SLAPP) przeciwko serwisom informacyjnym Reporters United i 
Efimerida ton Syntakton (EfSyn)116 po tym, jak został zmuszony do rezygnacji. 
Minister rządu Oikonomou próbował zdyskredytować reporterkę Politico, Nektarię 
Stamouli, sugerując, że jej artykuły o skandalu z oprogramowaniem szpiegowskim były 
motywowane politycznie117. W rzeczywistości dwie z ofiar Predatora, Koukakis i 
Malichoudis, pisały w sposób krytyczny o sprawach korupcyjnych i oszustwach oraz o 
złym traktowaniu migrantów. Athanasios Telloglou i Eliza Triantafillou donosili o 
skandalu z oprogramowaniem szpiegowskim i mieli być poddani inwigilacji118.

Dochodzenie zadośćuczynienia 

Krajowy Urząd ds. Przejrzystości

59. 22 lipca 2022 r. Krajowy Urząd ds. Przejrzystości (EAD) rozpoczął dochodzenie w 
sprawie rzekomego zakupu oprogramowania szpiegowskiego Predator przez 
Ministerstwo Ochrony Obywateli i EYP. Kontrola objęła grecką policję, EYP oraz 
firmy Intellexa i Krikel. EAD zakończył prace na raportem 10 lipca 2022 r., ale 
przekazał go EYP do wcześniejszego zatwierdzenia. Oficjalny raport, który został 
wysłany do Koukakisa 22 lipca, zawierał jedynie fragmenty pełnego audytu 
przeprowadzonego przez EAD. Pod pretekstem ochrony danych osobowych utajniono 
kilka nazwisk z audytu, w tym nazwiska audytorów EAD, prokuratora EYP 
sprawdzającego wstępny raport EAD oraz prawników i księgowych zaangażowanych 
osób prawnych119.

60. W raporcie EAD stwierdzono, że ani EYP, ani Ministerstwo Ochrony Obywateli nie 
zawarły umów z firmą Intellexa ani innymi powiązanymi firmami krajowymi. Nie 
zakupiły również ani nie używały oprogramowania szpiegowskiego Predator120. EAD 
nie zbadał jednak kont bankowych firm Intellexa i Krikel ani powiązanych firm 
offshore. Co więcej, EAD odwiedził biura firm Intellexa i Krikel dopiero po 2 
miesiącach, wówczas kiedy pracownicy pracowali w domach z powodu COVID. 
Ponadto EAD nie spotkał się z prawnymi przedstawicielami firm, o których mowa121.

61. Istnieją znaki zapytania co do niezależności kierownictwa EAD. Niedawno EAD trafił 
na pierwsze strony gazet w związku z sugestiami prorządowego nastawienia przy 
sporządzaniu raportu na temat zawracania migrantów122. Dyrektor EAD, były 
pracownik Mitsotakisa, nie spotkał się z komisją PEGA podczas delegacji w listopadzie 
2022 r.

Grecki Urząd ds. Bezpieczeństwa Komunikacji i Prywatności (ADAE)

                                               
115 Tagesspiegel.
116 EUobserver. Greece accused of undermining rule of law in wiretap scandal.
117 https://www.ekathimerini.com/news/1191760/foreign-press-association-rejects-targeting-of-journalist-by-
govt-spox/
118 Heinrich-Böll-Stiftung. In conditions of absolute loneliness.
119 InsideStory. From Koukakis to Androulakis: A new twist in the Predator Spyware case.
120 InsideStory. From Koukakis to Androulakis: A new twist in the Predator Spyware case.
121 InsideStory. From Koukakis to Androulakis: A new twist in the Predator Spyware case.
122https://www.politico.eu/article/greek-transparency-agency-report-data-breach-migration-european-
commission/
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62. W lipcu 2022 r. Nikos Androulakis potwierdził, że złożył skargę do prokuratury Sądu 
Najwyższego na to, że 21 września 2021 r. miał zostać zaatakowany przy pomocy 
oprogramowania szpiegowskiego Predator. W związku ze skargą Androulakisa ADAE 
wszczął w sierpniu 2022 r. dochodzenie, rozpoczynając od uzyskania informacji od 
operatora telekomunikacyjnego Androulakisa.

Komisja ds. Instytucji i Przejrzystości 

63. W lipcu 2022 r. Komisja ds. Instytucji i Przejrzystości wezwała Kontoleona i prezesa 
ADAE Christosa Rammosa na wysłuchanie parlamentarne. Podczas tego wysłuchania 
Kontoleon przyznał, że służby EYP szpiegowały Thanasisa Koukakisa ze względów 
bezpieczeństwa narodowego, ale oświadczył, że nie wiedział o próbie włamania się na 
urządzenie Androulakisa za pomocą Predatora. Rzecznik rządu Giannis Oikonomou 
poinformował, że władze greckie nie nabyły ani nie używały oprogramowania 
szpiegowskiego Predator123.

Parlamentarna komisja śledcza 

64. Wniosek partii PASOK-KINAL o powołanie komisji śledczej w sprawie rzekomego 
wykorzystania oprogramowania szpiegowskiego124 został poparty przez 142 posłów 
opozycji, zaś 157 posłów Nowej Demokracji wstrzymało się od głosu125. Nowa 
Demokracja ma jednak bezwzględną większość w komisji śledczej. Odrzucono apele o 
powołanie dwupartyjnego prezydium. ND określiła program pracy i listę świadków, 
których należy zaprosić, i odrzuciła kilku świadków zaproponowanych przez partie 
opozycyjne. Komisja została powołana 29 sierpnia 2022 r. Rozpoczęła pracę 7 września 
2022 r. i zakończyła ją 10 października 2022 r. 

65. Większość rządowa w komisji odmówiła zaproszenia Bitziosa i Lavranosa, ale zaprosiła 
Stamatisa Tribalisa – obecnego dyrektora firmy Krikel – i Sarę Hamou. Tribalis 
zeznawał przed komisją parlamentarną 22 września. Tribalis przedstawił rażąco 
fałszywe informacje na temat zaangażowania Bitziosa i Lavranosa w firmie Krikel, 
twierdząc m.in. że on sam jest jej właścicielem126.

66. Zeznająca jako świadek Sara Hamou z firmy Intelexa stwierdziła, że nie może stawić 
się osobiście (chociaż mieszka na Cyprze), i pozwolono jej na złożenie odpowiedzi na 
piśmie. Ponieważ nie można było dojść do wspólnych wniosków, każda ze stron 
opublikowała swój własny raport. Około 5500 stron dokumentów, w tym protokoły i 
zeznania Hamou, zostało utajnionych, chociaż odtajnienie ich leży całkowicie w gestii 
Parlamentu. Paradoksalnie komisja śledcza służy więc do ukrywania informacji zamiast 
ich udostępniania.

Osoby inwigilowane 

67. W chwili pisania tego tekstu opublikowano listę 33 nazwisk inwigilowanych osób. Nie 
jest możliwe dokonanie szczegółowej analizy i nie wszczęto jeszcze żadnych 

                                               
123 Reuters. Greek intelligence service admits spying on journalist - sources. 
124 Tovina. Interceptions: Committee of Inquiry to monitor Androulakis - Pasok’s proposal in detail.
125 Tovina. Parliament: The examination for the attendances from 2016 was passed - With 142 ‘yes’.
126 TVXS. G. Lavranos behind KRIKEL - How attempts were made to deceive the Parliament.
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formalnych dochodzeń. Analiza kilku znanych dotychczas przypadków daje jednak 
dość jasny obraz omawianych kwestii.

Thanasis Koukakis 

68. Latem 2020 r. dziennikarz Thanasis Koukakis był podsłuchiwany przez EYP. W tym 
czasie pisał o tematach finansowych, w tym o skandalu związanym z Piraeus Bank i 
grupą Libra z udziałem Felixa Bitziosa oraz o rzekomym uchylaniu się od 
opodatkowania przez greckiego biznesmena Yiannisa Lavranosa, a także o 
kontrowersyjnych przepisach bankowych wprowadzonych przez rząd Mitsotakisa, które 
utrudniają ściganie prania pieniędzy i innych przestępstw finansowych (działanie ze 
skutkiem wstecznym doprowadziło w istocie do umorzenia dwunastu toczących się 
spraw)127. Koukakis badał również przetarg na nowe dowody osobiste, w którym 
Lavranos i Bitzios mieli interes biznesowy. Mniej więcej w czasie, gdy Koukakis po raz 
pierwszy stanął przed komisją PEGA, przetarg został nagle wycofany, a
odpowiedzialny za niego sekretarz generalny złożył dymisję.

Nikos Androulakis

69. 21 września 2021 r. Nikos Androulakis, lider centrolewicowej partii PASOK-KINAL i 
poseł do Parlamentu Europejskiego, został zaatakowany za pomocą oprogramowania 
szpiegowskiego Predator, gdy na jego telefon wysłano złośliwy link128. Androulakis 
otrzymał wiadomość tekstową o treści „Bądźmy poważni, stary, mamy wiele do 
zyskania”. Ponadto wiadomość zawierała link do zainstalowania oprogramowania 
szpiegowskiego Predator na jego telefonie, ale Androulakis, w przeciwieństwie do 
Koukakisa, nie kliknął na przesłany mu link129.

70. Inwigilacja polityka jest bardzo rzadkim działaniem, a grecka konstytucja przewiduje 
szczególną ochronę polityków. EYP zaprzecza jakiemukolwiek udziałowi w inwigilacji 
za pomocą Predatora. Rząd początkowo wysunął sugestie o obcych mocarstwach, które 
miały zwrócić się o podsłuchiwanie Androulakisa, lub sugerował, że powodem może 
być jego członkostwo w komisji PE zajmującej się stosunkami z Chinami. Żadna z tych 
hipotez nie była zbyt wiarygodna. Inwigilacja miała miejsce w politycznym kontekście 
zbliżających się wyborów. Sondaże przewidywały, że Néa Demokratía straci większość 
absolutną. Partia PASOK byłaby preferowanym partnerem koalicyjnym. Jesienią 2021 
r. o przywództwo PASOK ubiegało się czterech kandydatów, z których każdy miał inne 
poglądy na temat takiej koalicji. Androulakis powiedział, że jest otwarty na ten pomysł, 
ale nie pod rządami Mitsotakisa. Inny kandydat, Andreas Loverdos, pełnił wcześniej 
funkcję ministra w koalicji Néa Demokratía-PASOK i był uważany za bardziej 
przychylnego. Był znajomym Dimitriadisa. Manolis Othonas, prawa ręka innego 
kandydata, miał również należeć do osób mających bliższe relacje z Néa Demokratía i 
Dimitriadisem. Opublikowanie przez Documento listy innych domniemanych 
inwigilowanych osób ugruntowuje podejrzenia o polityczne powody inwigilacji. Nie ma 
dowodów na żadną z tych hipotez, ale należy koniecznie zbadać te kierunki i w miarę 
możliwości je eliminować.

                                               
127 Inside Story. Who was tracking the mobile phone of journalist Thanasis Koukakis.
128 InsideStory. From Koukakis to Androulakis: A new twist in the Predator spyware case.
129 Euractiv. EU Commission alarmed by new spyware case against Greek socialist leader.
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Stavros Malichoudis 

71. 13 listopada 2021 r. gazeta EFSYN ujawniła, że szereg dziennikarzy relacjonujących 
problematykę uchodźców było rzekomo podsłuchiwanych przez EYP. Z wewnętrznego 
dokumentu EYP wynika, że służby te zleciły monitorowanie i zbieranie danych na 
temat greckiego dziennikarza Stavrosa Malichoudisa130 131. Malichoudis pisał o 12-
letnim syryjskim dziecku, które zostało zmuszone do życia przez kilka miesięcy w 
obozie dla uchodźców na greckiej wyspie Kos132.

Christos Spirtzis 

72. 15 listopada 2021 r. telefon komórkowy Christosa Spirtzisa, byłego ministra 
infrastruktury i posła partii Syriza, został zaatakowany za pomocą oprogramowania 
szpiegowskiego Predator133. 

Tasos Telloglou, Eliza Triantafyllou i Thodoris Chondrogiannos

73. Tasos Telloglou i Eliza Triantafylou byli rzekomo szpiegowani podczas pracy śledczej 
dla Inside Story.

Inne inwigilowane osoby 

74. 29 października 2022 r. poinformowano, że za pomocą oprogramowania 
szpiegowskiego Predator inwigilowano innych polityków, w tym ministra rządu, który 
nie był w dobrych stosunkach z premierem. Ponadto inny członek Néa Demokratía miał 
otrzymać link do instalacji Predatora134. Rzecznik rządu G. Oikonomou stwierdził, że w 
artykule brakuje konkretnych dowodów135. 

75. 5 i 6 listopada 2022 r. serwis Documento poinformował o liście zawierającej 33 
nazwiska osób zaatakowanych przy pomocy oprogramowania szpiegowskiego 
Predator136. Wśród nich było wielu polityków wysokiej rangi, w tym członkowie 
obecnego rządu, były premier Samaras, były komisarz UE Avramopoulos, redaktor 
naczelny krajowej prorządowej gazety oraz osoby z otoczenia Vangelisa Marinakisa –
armatora, magnata medialnego i właściciela klubów piłkarskich Olympiakos i 
Nottingham Forest. Ujawnienie listy jest bardzo niepokojące nie tylko ze względu na 
znajdujące się na niej głośne nazwiska, ale również dlatego, że sugeruje, iż 
nadużywanie oprogramowania szpiegowskiego jest systematyczne, na dużą skalę i 
stanowi część strategii politycznej.

I.D. Cypr

76. Cypr jest ważnym europejskim ośrodkiem eksportowym branży inwigilacji. Na 
papierze istnieją tam solidne ramy prawne, w tym przepisy UE, ale w praktyce Cypr jest 

                                               
130 Efsyn. Πολίτες σε καθεστώς παρακολούθησης από την ΕΥΠ. 
131 Solomon. Solomon’s reporter Stavros Malichudis under surveillance for ‘national security reasons‘.
132 BalkanInsight. Greek Intelligence Service Accused of ‘Alarming’ Surveillance Activity.
133 Ekathimerini. Former SYRIZA minister says he was targeted by Predator.
134 Ta Nea. Four illegal manipulations by suspicious center.
135 Politico. Brussels Playbook: Lula wins in Brazil - Trick or trade - Grain deal woes.
136 Documento, edition 6 November 2022.
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atrakcyjnym miejscem dla firm sprzedających technologie nadzoru. Ostatnie skandale 
nadszarpnęły jednak reputację tego kraju i oczekuje się, że w 2023 r. zostanie 
sfinalizowany zestaw nowych inicjatyw ustawodawczych zaostrzających ramy prawne 
dla eksportu i poprawiających zgodność z przepisami.

77. Na papierze istnieją ramy prawne regulujące ochronę komunikacji prywatnej, 
przetwarzanie danych osobowych i prawo osoby fizycznej do informacji. W praktyce 
jednak, gdy przywołuje się bezpieczeństwo narodowe, nie ma jasnych przepisów 
regulujących korzystanie z urządzeń przechwytujących i ochronę konstytucyjnych praw 
obywateli. 

78. Wydaje się, że Cypr bardzo blisko współpracuje z Izraelem w zakresie technologii 
nadzoru. Cypr konsultował się z Izraelem i USA w sprawie reformy swoich ram 
prawnych. Cypr jest atrakcyjnym miejscem dla wielu izraelskich firm zajmujących się 
oprogramowaniem szpiegowskim.

Ramy prawne

Rozporządzenie dotyczące produktów podwójnego zastosowania

79. Na tle swoich obowiązujących ram prawnych Cypr jest podobno dość pobłażliwy w 
udzielaniu zezwoleń na eksport firmom zajmującym się oprogramowaniem 
szpiegowskim137. Firmy stosują sztuczki, aby obejść przepisy. Oznacza to, że do kraju 
odbiorcy wysyłany jest sprzęt fizyczny bez załadowanego oprogramowania138. 
Następnie oprogramowanie aktywacyjne (zwane również „kluczem licencyjnym”) jest 
wysyłane oddzielnie, na pamięci USB, do kraju przeznaczenia.139. Innym sposobem jest 
oświadczenie, że produkt jest eksportowany wyłącznie w celach demonstracyjnych, 
mimo że dodany jest szczegółowy opis produktu.140. 

80. Wiele izraelskich firm przybywa na Cypr, aby rozpocząć swoją działalność w 
Europie141. Różne źródła podają, że w kraju tym działa około 29 izraelskich firm142. 
Handel oprogramowaniem szpiegowskim i stosunki dyplomatyczne są ze sobą ściśle 
powiązane. W zamian za ułatwienie uzyskania licencji przez izraelskie firmy Cypr miał 
otrzymać niektóre z produktów, które te firmy opracowują i eksportują, jak np. 
oprogramowanie szpiegowskie Pegasus od NSO143, a także materiały do szpiegowania 
od WiSpear144.

Kontrole ex ante

                                               
137 InsideStory. Who signs the exports of spyware from Greece and Cyprus?
138 InsideStory. Who signs the exports of spyware from Greece and Cyprus?
139 Philenews. This is how interception patents are exported from Cyprus.
140 Philenews. Export of monitoring software confirmed. 
141 Philenews. Revelations in Greece: Predator came from Cyprus.
142 Makarios Drousiotis. Κράτος Μαφία. Chapter 6. Published 2022
143 Makarios Drousiotis. Κράτος Μαφία. Chapter 6. Published 2022.
144 Inside Story. Predator: The ‘spy’ who came from Cyprus.
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81. Ustawa o ochronie poufności komunikacji prywatnej 92(I)/1996 stanowi, że wniosek o 
wydanie zezwolenia na monitorowanie komunikacji prywatnej musi być złożony w 
sądzie145.

Kontrole ex post

82. Na papierze naruszenie ochrony komunikacji prywatnej jest przestępstwem karnym de 
iure. W praktyce te nielegalne działania są często ukrywane pod pretekstem względów 
bezpieczeństwa narodowego146. Nie ma przepisów określających to, w jaki sposób 
policja lub inne służby wywiadowcze wykorzystują urządzenia przechwytujące, kto 
reguluje procedury przechwytywania i jak zagwarantowana jest ochrona 
konstytucyjnych praw obywateli. Odpowiednie regulacje i protokoły czekają obecnie w 
Izbie Reprezentantów na omówienie i zatwierdzenie. Na razie nad tymi przepisami nie 
ma nadzoru147.

Dochodzenie zadośćuczynienia

83. Prezydent Cypru ma znaczący wpływ na powołanie komisji, która może rozpocząć 
krytyczne dochodzenie w sprawie działań KYP. Ponadto coroczne raporty z ustaleniami 
komisji są najpierw przesyłane do prezydenta148.

Najważniejsze osoby w branży oprogramowania szpiegowskiego

84. Tal Dilian odegrał kluczową rolę w wielu wydarzeniach, które miały miejsce na Cyprze 
i w Grecji. W 2017 r. otrzymał on obywatelstwo maltańskie149. Tal Dilian przez 25 lat 
służył na różnych stanowiskach kierowniczych w siłach obronnych Izraela, zanim w 
2002 r. przeszedł na emeryturę wojskową150. Rozpoczynając karierę jako „ekspert ds. 
wywiadu, budowniczy społeczności i seryjny przedsiębiorca” na Cyprze, Dilian 
uruchomił firmę Aveledo Ltd., później znaną jako Ws WiSpear Systems Ltd., a 
następnie Passitora Ltd.151.

85. Na Cyprze Dilian nawiązał bliską współpracę z Abrahamem Sahakiem Avnim. Avni 
był wcześniej związany z siłami specjalnymi izraelskiej policji jako detektyw 
specjalny152. W listopadzie 2015 r. nabył obywatelstwo cypryjskie i złoty paszport 
dzięki inwestycji w nieruchomości o wartości 2,9 mln EUR153. Avni założył cypryjską 
firmę NCIS Intelligence Services Ltd.154, która miała być związana z najpotężniejszymi 

                                               
145 CyLaw. The Protection of Privacy of Private Communications (Interception and Access to Recorded Private 

Communications Content) Law of 1996 (92(I)/1996)
146 Makarios Drousiotis. Κράτος Μαφία.. Chapter 6. Published 2022.
147 Philenews. Legal but uncontrolled interceptions.
148 Report by Fanis Makridis. PEGA Mission to Cyprus on 01.11.2022.
149 Government of Malta. Persons Naturalised Registered Gaz 21.12 

https://www.gov.mt/en/Government/DOI/Government%20Gazette/Government%20Notices/PublishingImages/P

ages/2018/12/GovNotices2112/Persons%20naturalised%20registered%20Gaz%2021.12.pdf
150 https://taldilian.com/about/
151 Opencorporates. Passitora ltd.
152 ShahakAvni. About Shahak Avni.
153 Report by Fanis Makridis. PEGA Mission to Cyprus on 01.11.2022.
154 Philenews. FILE: The state insulted Avni and Dilian.
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firmami technologicznymi na świecie155. Firma NCIS Intelligence and Security Services 
w latach 2014–2015 dostarczyła oprogramowanie bezpieczeństwa komendzie głównej 
policji, a w latach 2015–2016 szkoliła pracowników Biura Analiz i Statystyki 
Przestępczości156. Do klientów firmy należy również partia rządowa DISY 
(Dimokratikós Sinagermós). Avni miał instalować w biurach tej partii sprzęt 
zabezpieczający157. Oprócz sprzętu zabezpieczającego Avniego materiały Diliana 
zostały sprzedane również cypryjskiej Agencji ds. Walki z Narkotykami i cypryjskiej 
policji158.

86. Powiązania między Dilianem a Avnim są liczne. Firma Diliana, WiSpear, dzieliła z 
Avnim budynek w Lacarnie i część personelu159. W 2018 r. obaj mężczyźni założyli 
firmę Poltrex, która później została przemianowana na Alchemycorp Ltd. Poltrex ma 
siedzibę w Novel Tower, którą dzieli z Avnim160, i jest również częścią Intellexa 
Alliance. Podobno relacje Avniego z partią DISY stworzyły poligon doświadczalny dla 
produktów Diliana161.

Furgonetka szpiegowska Diliana 

87. Po sprzedaży Circles Technologies i założeniu WiSpear Tal Dilian dodatkowo w 2019 
r. założył Intellexa Alliance, opisaną na stronie internetowej jako „firma z siedzibą w 
UE i podlegająca regulacjom prawnym, której celem jest rozwój i integracja technologii 
w celu wzmocnienia pozycji agencji wywiadowczych”162. Pod marką Intellexa Alliance 
działają różni dostawcy usług nadzoru, tacy jak Cytrox, WiSpear (później pod nazwą 
Passitora Ltd.), Nexa Technologies i Poltrex Ltd. Dzięki tym różnym dostawcom w 
ramach sojuszu Diliana Intellexa może oferować swoim klientom szeroki asortyment 
oprogramowania i usług nadzoru163. Więcej szczegółowych informacji na temat 
struktury korporacyjnej znajduje się w rozdziale poświęconym branży oprogramowania 
szpiegowskiego. 

88. W następstwie skarg na Diliana stało się jasne, że izraelska firma Go Networks miała 
być powiązana z firmą Intellexa poprzez współwłasność w Irlandii. Wysocy rangą byli 
przedstawiciele mieli otrzymać najwyższe stanowiska w firmie Intellexa164. Ponadto 
dochodzenie policyjne wykazało, że firmie WiSpear przyznano zezwolenia eksportowe 
na „sprzęt do przechwytywania przeznaczony do ekstrakcji głosu lub danych, 
przesyłanych przez interfejs powietrzny”165 166.

89. W 2011 r. Avni założył firmę z Michaelem Angelidesem, bratem byłego ministra i 
obecnego zastępcy prokuratora generalnego Savvasa Angelidesa. Ich firma S9S została 

                                               
155 Report by Fanis Makridis. PEGA Mission to Cyprus on 01.11.2022.
156 Philenews. FILE: The state insulted Avni and Dilian.
157 Tovima. The unknown “bridge” between Greece and Cyprus for the eavesdropping system.
158 Inside Story. Predator: The “spy” who came from Cyprus.
159 Report by Fanis Makridis. PEGA Mission to Cyprus on 01.11.2022.
160 CyprusMail. Akel says found ‘smoking gun’ linking Cyprus to Greek spying scandal.
161 Inside Story. Predator: The “spy” who came from Cyprus.
162 https://intellexa.com/
163 Haaretz. As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire.
164 Haaretz. As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire.
165 Makarios Drousiotis. Κράτος Μαφία. Chapter 6. Published 2022.
166 Philenews. Export of tracking software from Cyprus.
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wpisana do rejestru spółek 10 listopada 2011 r.167 z pomocą byłej kancelarii prawnej 
Savvasa Angelidesa168. Ich partnerstwo zostało jednak rozwiązane w 2012 r. Savvas 
Angelides był mimo to osobą odpowiedzialną za kontrolowanie Avniego i Diliana w 
sprawie furgonetki szpiegowskiej169. 

90. Partia opozycyjna AKEL wyraziła oburzenie z powodu umorzenia spraw przeciwko 
Dilianowi i jego pracownikom i uznała tę decyzję prawną za tuszowanie sprawy przez 
prokuratora generalnego170. Rząd cypryjski miał przecież zakupić sprzęt od firmy 
Diliana, a jeden z oskarżonych pracowników miał pracować dla NSO, dostarczając 
KYP instrukcje, jak używać oprogramowania szpiegowskiego Pegasus171. Umorzenie 
zarzutów gwarantowało, że informacje o powiązaniach firmy Diliana z rządem 
cypryjskim pozostaną chronione172. Ten przykład pokazuje, że ochrona przed 
naruszeniem danych osobowych przez urządzenia do masowej inwigilacji nie jest w 
pełni zagwarantowana. Chociaż na papierze istnieją środki prawne, to na decyzje sądów 
wpływają ingerencje ze strony rządu, co sprawia, że indywidualna ofiara jest 
bezbronna.

Przeniesienie do Grecji 

91. Po sprawie z furgonetką i postępowaniem sądowym Dilian przeniósł działalność firmy 
Intellexa do Grecji, chociaż nigdy nie opuścił Cypru i nadal jest jego rezydentem. 
Pośrednie powiązania między szeregiem osób fizycznych i prawnych, zarejestrowanych 
na Cyprze i w Grecji, wskazują, że z ich pomocą Dilian przeniósł działalność do 
Aten173.

92. Według najnowszych zeznań złożonych w ramach postępowań w sprawie furgonetki 
szpiegowskiej prawnik Aleksandros Sinka miał istotny wpływ na przenosiny do Grecji. 
Sinka, który wcześniej odgrywał pierwszoplanową rolę w centroprawicowej partii 
DISY, miał najwyraźniej dobre stosunki zarówno z Dilianem, jak i z Avnim174. Okazuje 
się, że Sinka był również znajomym Dimitriadisa, byłego sekretarza generalnego rządu 
greckiego. Obaj piastowali stanowiska w Prezydium Studentów-Europejskich 
Demokratów (EDS) – studenckiej organizacji Europejskiej Partii Ludowej (PPE). W 
latach 2003–2004 Sinka pełnił funkcję przewodniczącego EDS, a Dimitriadis –
wiceprzewodniczącego175. Dimitriadis rzekomo przedstawił Since swojego przyjaciela i 
greckiego przedsiębiorcę Felixa Bitziosa w związku z długotrwałym sporem Bitziosa 
przed cypryjskim sądem. Z kolei Sinka polecił prawnika Harrisa Kyriakidisa, by 
pomógł Bitziosowi w prowadzeniu sprawy. Kyriakidis również pozostawał w dobrych 
stosunkach z DISY176.

                                               
167 Politis. “Interceptions” file: Classified Police Report (2016) shows he knew everything about Avni.
168 Press Release Deputy Attorney General of 10.08.2022 as acquired on the PEGA mission to Cyprus on 
02.11.2022.
169 Report by Fanis Makridis. PEGA Mission to Cyprus on 01.11.2022.
170 Financial Mirror. Anger after ‘spy van’ charges dropped.Le
171 Makarios Drousiotis. Κράτος Μαφία.. Chapter 6. Published 2022.
172 Makarios Drousiotis. Κράτος Μαφία.. Chapter 6. Published 2022.
173 Haaretz. As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire.
174 Tovima. The unknown “bridge” between Greece and Cyprus for the eavesdropping system.
175 EDS. 2003/2004 Bureau.
176 Tovima. The unknown “bridge” between Greece and Cyprus for the eavesdropping system.
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NSO Group i Cypr 

93. Oprócz Intellexa Alliance Cypr był rzekomo również państwem siedziby NSO Group. 
W 2010 r. Tal Dilian, wraz z Boazem Goldmanem i Erikiem Banounem, założył 
przedsiębiorstwo Circles Technologies specjalizujące się w sprzedaży systemów 
wykorzystujących słabe punkty SS7177. Sześć lat później Circles Technologies zostało 
sprzedane Francisco Partners za prawie 130 mln dolarów, z czego 21,5 mln dolarów 
trafiło do Diliana. Przedsiębiorstwo działające na niepublicznym rynku kapitałowym z 
siedzibą w Kalifornii w podobny sposób uzyskało 90 % NSO Group, co doprowadziło 
do połączenia ze skutkiem od 29 marca 2016 r. przedsiębiorstwa Circles Technologies i 
NSO Group w ramach L.E.G.D Company Ltd., znanego pod nazwą Q Cyber 
Technologies Ltd.178

94. Zaprzeczanie przez rząd cypryjski, jakoby oprogramowanie Pegasus było tworzone w 
tym kraju i z niego eksportowane, wydaje się niezgodne z prawdą. 21 czerwca 2022 r. 
Chaim Gelfad, przedstawiciel NSO, oświadczył, że przedsiębiorstwa wchodzące w 
skład NSO zlokalizowane na Cyprze i w Bułgarii uczestniczą w pracach nad 
oprogramowaniem świadczącym usługi wywiadowcze179. Zgodnie z dokumentem 
przekazanym Parlamentowi Europejskiemu przez partię opozycyjną AKEL NSO Group 
eksportowało podobno oprogramowanie szpiegowskie Pegasus za pośrednictwem 
jednej ze swoich spółek zależnych na Cyprze na rzecz firmy w Zjednoczonych 
Emiratach Arabskich. Wygląda na to, że jedna ze spółek zależnych wystawiła fakturę w 
wysokości 7 mln dolarów za usługi świadczone na rzecz tej firmy180.

95. Według doniesień w skład NSO Group wchodziło również aktywne przedsiębiorstwo 
na Cyprze, w którym rzekomo znajdowało się centrum obsługi klienta. W 2017 r. w 
hotelu Four Seasons w Limassol przedstawiciele NSO spotkali się z klientami z Arabii 
Saudyjskiej, aby przedstawić im najnowsze możliwości 3. wersji oprogramowania 
szpiegowskiego Pegasus. Ta wersja posiadała nowatorską funkcję „zero kliknięć”, która 
mogła zainfekować urządzenie bez konieczności kliknięcia w link, na przykład za 
pomocą nieodebranego połączenia w aplikacji WhatsApp. Saudyjscy klienci 
natychmiast zakupili tę technologię za kwotę 55 mln EUR181182. Trzeba tu nadmienić, 
że rok później, 2 października 2018 r., reżim saudyjski zamordował w konsulacie 
saudyjskim w Turcji Dżamala Chaszukdżiego, którego, podobnie jak i jego bliskich, 
śledzono wcześniej za pomocą Pegasusa.

Black Cube 

96. Black Cube to przedsiębiorstwo zatrudniające byłych oficerów izraelskich agencji 
wywiadowczych, takich jak Mossad. Przedsiębiorstwo to korzysta z agentów z fałszywą 
tożsamością. Według „New Yorkera” były dyrektor generalny NSO Shalev Hulio 
zatrudnił Black Cube po tym, jak trzech prawników – Mazen Masri, Alaa Mahajna i 

                                               
177 Amnesty International. Operating from the Shadows.
178 Amnesty International. Operating from the Shadows.
179 Report by Fanis Makridis. PEGA Mission to Cyprus on 01.11.2022.
180 Akel report. PEGA mission to Cyprus. 
181 Makarios Drousiotis. Κράτος Μαφία.. Chapter 6. Published 2022.
182 Haaretz. Israeli Cyber Firm Negotiated Advanced Attack Capabilities Sale With Saudis, Haaretz Reveals.
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Christiana Markou – pozwało NSO i jej powiązaną spółkę zależną w Izraelu i na 
Cyprze183. 

Zakup i użytkowanie oprogramowania szpiegowskiego przez Cypr 

97. Oprócz tworzenia przyjaznego klimatu eksportowego dla firm zajmujących się 
oprogramowaniem szpiegowskim sam rząd cypryjski ma na swoim koncie zakup 
oprogramowania szpiegującego. Podobno stosował on również systemy inwigilacji. Do 
czasu sporządzenia niniejszego sprawozdania nie zostało wyjaśnione, w jakich 
przypadkach Cypr korzystał z tradycyjnych metod inwigilacji lub z oprogramowania 
szpiegującego.

Ofiara inwigilacji Makarios Drousiotis

98. Począwszy od lutego 2018 r. rząd cypryjski rzekomo inwigilował dziennikarza 
śledczego Makariosa Drousiotisa. Ta inwigilacja rozpoczęła się w trakcie pełnienia 
przez Drousiotisa funkcji asystenta cypryjskiego komisarza UE ds. pomocy 
humanitarnej i zarządzania kryzysowego Christosa Stylianidesa oraz w trakcie 
prowadzonego przezeń dochodzenia w sprawie powiązań finansowych między 
prezydentem Anastasiadesem a rosyjskimi osobistościami, takimi jak oligarcha Dmitrij 
Rybołowlew. Według Drousiotisa to właśnie jego wcześniejsze stanowisko było 
podstawą pierwszej próby inwigilacji184.

Uwagi dodatkowe

99. Cypr dysponuje raczej solidnymi ramami prawnymi w zakresie ochrony danych 
osobowych i prywatności, udzielania zezwoleń na inwigilację i w zakresie wywozu 
towarów. W praktyce zdaje się jednak, że przepisy te są łatwe do obejścia i że istnieją 
ścisłe powiązania między politykami, agencjami bezpieczeństwa i branżą inwigilacji. 
Wydaje się, że to właśnie luźne stosowanie przepisów czyni z Cypru tak atrakcyjne 
miejsce dla handlu oprogramowaniem szpiegującym. Cypr jest również ważny ze 
strategicznego punktu widzenia dla Rosji, Turcji i USA. Ponadto wydaje się, że w 
odniesieniu do handlu oprogramowaniem szpiegującym niezwykle korzystne dla obu 
stron są bliskie stosunki Cypru z Izraelem. Pozwolenia na wywóz oprogramowania 
szpiegującego stały się swego rodzaju walutą w stosunkach dyplomatycznych między 
tymi krajami.

I.E. Hiszpania

100. Informacje ujawnione w ramach Pegasus Project z lipca 2021 r. wskazują na znaczną 
liczbę celów w Hiszpanii. Wydaje się jednak, że cele te były namierzane przez różne 
podmioty i z różnych powodów. Powszechnie sądzi się, że władze Maroka próbowały 
szpiegować premiera Pedra Sancheza, minister obrony Margaritę Robles i ministra 
spraw wewnętrznych Fernanda Grande-Marlaskę, podobnie jak to było z prezydentem 
Francji i członkami francuskiego rządu185. Próby inwigilowania drugiej kategorii ofiar 

                                               
183 The New Yorker. How Democracies Spy on their Citizens. 
184 Makarios Drousiotis. Κράτος Μαφία, Chapter 5. Published 2022.
185 Le Monde, https://www.lemonde.fr/en/international/article/2022/05/10/spain-fires-head-of-intelligence-
services-over-pegasus-phone-hacking_5982990_4.html, 10 May 2022.
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określa się mianem „CatalanGate”186. Do tej kategorii należą katalońscy 
parlamentarzyści, posłowie do Parlamentu Europejskiego, prawnicy, członkowie 
organizacji społeczeństwa obywatelskiego oraz niektóre rodziny i pracownicy 
powiązani z tymi ofiarami187. Skandal inwigilacyjny „CatalanGate” wybuchł w 2020 r., 
ale dopiero w kwietniu 2022 r. Citizen Lab zakończył szczegółowe śledztwo, w wyniku 
którego ujawniono skalę skandalu. Wyniki tego śledztwa wykazały, że próby 
inwigilacji podjęto w stosunku do co najmniej 65 osób188. W maju 2020 r. władze 
hiszpańskie przyznały się do inwigilowania za zgodą sądu 18 z tych 65 ofiar189. 

Zakup oprogramowania szpiegującego

101. Szeroko nagłośniono informacje o wcześniejszym zakupie różnych produktów z oferty 
oprogramowania szpiegującego, takich jak SITEL w 2001 r. i oprogramowanie 
szpiegujące Hacking Team w 2010 r., przez Ministerstwo Spraw Wewnętrznych, 
hiszpańską Krajową Służbę Wywiadowczą (CNI) i policję190. CitizenLab już wcześniej 
donosił, że Hiszpania jest prawdopodobnie klientem firmy Finfisher191. W 2020 r. 
hiszpańska gazeta „El Pais” doniosła, że Hiszpania robi interesy z NSO Group i że CNI 
rutynowo korzysta z Pegasusa192. W pierwszej połowie pierwszej dekady XXI wieku 
hiszpański rząd rzekomo zakupił oprogramowanie szpiegujące za szacunkową kwotę 6 
mln EUR193 194. Ponadto były pracownik NSO potwierdził, że Hiszpania jest klientem 
przedsiębiorstwa, mimo że władze hiszpańskie odmówiły skomentowania lub 
potwierdzenia tych rewelacji195.

Ramy prawne

102. Prawo do prywatności, w tym prawo do zachowania tajemnicy „komunikacji 
pocztowej, telegraficznej i telefonicznej”, jest chronione na mocy art. 18 konstytucji 
Hiszpanii z 1978 r.196 Korzystanie z oprogramowania szpiegującego takiego jak 
Pegasus i Candiru stanowi naruszenie art. 18, możliwy jest jednak wyjątek od tego 

                                               
186 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022.
187 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022, p. 1.
188 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022, p. 1.
189 El National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html, 5 May 2022. 
190 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022, p. 4 - 5.
191 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022, p. 5.
192 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022, p. 5. 
193 Politico, https://www.politico.eu/article/catalan-president-stronger-eu-rules-against-digital-espionage/, 20 
April 2022. 
194 El Pais, https://elpais.com/espana/2022-04-20/el-cni-pidio-comprar-el-sistema-pegasus-para-espiar-en-el-
extranjero.html, 20 April 2022.
195 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens , 
18 April 2022. 
196 Constitution of Spain 1978, 
https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo_primero.aspx , Section 18.
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prawa, na mocy zezwolenia sądowego197. Konstytucja w części I sekcja 55 przewiduje 
również dalsze odstępstwa od tych praw, stanowiąc, że niektóre swobody mogą zostać 
zawieszone pod warunkiem „udziału sądów i właściwej kontroli parlamentarnej” w 
przypadku osób objętych dochodzeniem w sprawie działalności związanej z 
ugrupowaniami zbrojnymi lub organizacjami terrorystycznymi198. 

103. Hiszpańska służba wywiadowcza składa się z trzech głównych agencji. Po pierwsze, 
Krajowa Służba Wywiadowcza (CNI), która podlega kontroli Ministerstwa Obrony. 
Dyrektor CNI jest mianowany przez ministra obrony i pełni funkcję głównego doradcy 
premiera ds. wywiadu i kontrwywiadu199. Drugim organem jest krajowa agencja 
wywiadu – Służby Wywiadowcze ds. Zwalczania Terroryzmu i Przestępczości 
Zorganizowanej (CITCO). Trzecim organem są hiszpańskie Służby Wywiadowcze Sił 
Zbrojnych (CIFAS). CIFAS również podlega bezpośredniemu nadzorowi Ministerstwa 
Obrony200 201.

Kontrole ex ante

104. Za znaczną większość przypadków inwigilacji w Hiszpanii odpowiada CNI – organ, 
który w przeszłości był zamieszany w szereg skandali związanych z inwigilacją202. CNI 
został ustanowiony na mocy ustawy 11/2002 z 6 maja 2002 r., która upoważnia CNI do 
prowadzenia „dochodzeń w kwestiach bezpieczeństwa publicznego”203. Zawiera ona 
jednak niewiele sprecyzowań co do sposobów postępowania lub ograniczeń względem 
takich działań204. W ustawie 11/2002 ustanowiono również nadzór parlamentarny, 
wykonawczy i ustawodawczy nad CNI205. Nadzór parlamentarny ma sprawować 
Komisja Kongresu Deputowanych ds. Tajemnic Państwowych, która została powołana 
w 1995 r.206 Nadzór wykonawczy nad tymi służbami sprawuje Delegowany Komitet ds. 
Wywiadu, który koordynuje działalność wywiadowczą CNI207. Wreszcie nadzór 
ustawodawczy nad CNI sprawuje Komisja Obrony w Kongresie Deputowanych208. 

                                               
197 Constitution of Spain 1978, 
https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo_primero.aspx , Section 18.
198 Constitution of Spain 1978, 
https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo_primero.aspx , Section 55.
199 https://www.cni.es/en/intelligence
200 https://emad.defensa.gob.es/en/?__locale=en
201Geneva Centre for Security Sector Governance report 2020, 
https://www.dcaf.ch/sites/default/files/publications/documents/ParliamentaryOversightMilitaryIntelligence_jan2
021.pdf, p. 40. 
202 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022, p. 2.
203 Law 11/2002 May 6, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252c-6-
may%252c-regulating-the-national-intelligence-centre.html, Article 5.5. 
204 OMCT, https://www.omct.org/en/resources/urgent-interventions/state-surveillance-on-journalists-politicians-
and-lawyers-in-spain, 4 May 2022. 
205 Law 11/2002 May 6, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252c-6-
may%252c-regulating-the-national-intelligence-centre.html, Article 11.
206 Law 11/1995 May 11, https://www.boe.es/eli/es/l/1995/05/11/11/con.
207 Law 11/2002 May 6, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252c-6-
may%252c-regulating-the-national-intelligence-centre.html, Article 6.
208 Law 11/2002 May 6, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252c-6-
may%252c-regulating-the-national-intelligence-centre.html, Article 11.
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Doroczna dyrektywa w sprawie wywiadu określa priorytety wywiadowcze CNI na dany 
rok209.

Kontrole ex post

105. Na mocy ustaw ustanawiających CNI powołano również Komisję Obrony w Kongresie 
Deputowanych, która odpowiada za przydzielanie poufnych środków na rzecz CNI i 
sporządzanie rocznego sprawozdania z działalności CNI. Konstytucja Hiszpanii nie 
przewiduje jednak dostępu do dokumentów lub informacji związanych z pracą służb 
wywiadowczych i wymogu tego wyraźnie brakuje również w ustawie o przejrzystości. 
W związku z tym znaczna część działalności CNI jest utajniona i brakuje jej 
przejrzystości210. 

106. Komisja ds. Tajemnic Państwowych jest zobowiązana do składania co roku 
sprawozdania z działalności służb wywiadowczych, jednak gdy zebrała się, by omówić 
kwestię inwigilacji prowadzonej przez CNI, było to pierwsze posiedzenie tej komisji od 
ponad dwóch lat. Szefowa CNI Paz Esteban stawiła się przed komisją 5 maja 2022 r., 
aby przedstawić sądowe zezwolenia na inwigilację 18 ofiar, do której przyznały się 
władze211. Przesłuchanie to nie było jawne, a obecne na nim osoby nie mogły wnieść na 
nie żadnych urządzeń elektronicznych212.

Nadzór publiczny

107. Od czasu, kiedy w kwietniu 2022 r. wyszedł na jaw skandal „CatalanGate”, sprawę 
poddano dogłębnej kontroli publicznej. Hiszpańskie media i media z całego świata 
intensywnie pracowały wraz z organizacjami społeczeństwa obywatelskiego, aby 
skontrolować system inwigilacji w Hiszpanii i wystąpić w obronie praw podstawowych 
ofiar. Tymczasem niektórzy hiszpańscy politycy próbowali zdyskredytować 
CitizensLab, sugerując, że jego metody są niesolidne lub że ujawnienie skandalu było 
motywowane politycznie. Jeden ze współpracowników CitizensLab pochodzenia 
katalońskiego był, wraz ze swoimi rodzicami, którzy zupełnie nie są aktywni 
politycznie, jednym z celów inwigilacji213.

Dochodzenie roszczeń

108. Skarga w sprawie szpiegowania premiera Sancheza i minister obrony Robles została 
wniesiona do Audiencia Nacional w Madrycie – hiszpańskiego Krajowego Sądu 
Karnego i Administracyjnego (SNC) – przez urząd radcy stanu214. Sprawą, która jest 
obecnie w toku, zajmuje się sędzia Jose Luis Calama, szef centralnego sądu śledczego 

                                               
209On Balance: Intelligence Democratization in Post-Franco Spain, 
https://www.tandfonline.com/doi/full/10.1080/08850607.2018.1466588?scroll=top&needAccess=true , 
International Journal of Intelligence and Counter intelligence [2018] Vol 31 issue 4, 769-804, p. 776.
210 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022, p. 2.
211 El National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html, 5 May 2022.
212 El National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html, 5 May 2022.
213 Dit Kan Geen Toeval Zijn, De Volkskrant podcast series by Huib Modderkolk and Simone Eleveld, 2022. 
214 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html, 2 May 2022. 
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nr 4215. 13 października 2022 r. sędzia Calama dostarczył ministrom Robles i Grande-
Marlasce kwestionariusz zawierający pytanie, w jaki sposób wykryto zainfekowanie 
Pegasusem, przy czym odpowiedź miała zostać potwierdzona dowodami prawnymi. 
Również prokuratura i urząd radcy stanu skierowały pytania do ministrów216. 

109. W przeciwieństwie do szybkiego tempa sprawy dotyczącej skargi wniesionej przez 
Sancheza i innych w Madrycie, sprawy dotyczące skarg wniesionych w Barcelonie 
przez katalońskie ofiary inwigilacji oprogramowaniem szpiegującym toczą się 
powoli217 218. Pierwsza sprawa w sądzie śledczym nr 32 w Barcelonie została wszczęta 
przez dwie ofiary Pegasusa w 2020 r.: byłego przewodniczącego katalońskiego 
parlamentu i obecnego ministra przedsiębiorczości i pracy Rogera Torrenta oraz byłego 
ministra działalności zagranicznej, stosunków instytucjonalnych i przejrzystości 
Katalonii i obecnego przewodniczącego ERC w Radzie Miasta Barcelony Ernesta 
Maragalla219. Jednym z prawników reprezentujących w tej sprawie Torrenta i Maragalla 
jest Andreu Van Den Eynde, który sam padł ofiarą inwigilacji Pegasusem. Van Den 
Eynde skrytykował sądy konsekwentnie opóźniające postępowanie i praktycznie 
„paraliżujące” tok sprawy220. Omnium Cultural oraz partia Candidatura d'Unitat Popular 
(CUP) również wniosły sprawę do tego samego sądu w Barcelonie. Zaangażowany w 
obie sprawy prawnik Benet Salellas twierdzi, że za inwigilacją stoi rząd hiszpański221. 

110. Ponieważ SNC jest właściwy w sprawach dotyczących najpoważniejszych przestępstw 
na całym terytorium Hiszpanii, prokurator mógłby zwrócić się o łączne rozpatrzenie 
wszystkich spraw dotyczących Pegasusa222. Innymi słowy, sprawy ofiar będących 
członkami rządu hiszpańskiego i ofiar z Katalonii byłyby prowadzone przez ten sam 
SNC w Madrycie. Adwokaci reprezentujący ofiary z Katalonii twierdzą, że nie ma 
związku między tymi sprawami, chyba że zostanie dowiedzione, że we wszystkich 
przypadkach inwigilacji sprawcą jest ta sama osoba223. 

111. W związku z 65 katalońskimi ofiarami toczy się szereg innych spraw sądowych. Jedną 
taką sprawę wniósł w imieniu co najmniej 19 ofiar prawnik i ofiara Pegasusa Gonzalo 
Boye przeciwko NSO, jej trzem założycielom: Nivowi Karmi, Shalevowi Hulio i 
Omriemu Lavie, Q Cyber Technologies oraz OSY, spółce zależnej z siedzibą w 

                                               
215 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html, 2 May 2022. 
216 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html, 2 May 2022.
217 El Diario, https://www.eldiario.es/catalunya/juez-barcelona-no-ve-base-imputar-empresa-pegasus-
espionaje_1_9068271.html, 9 June 2022. 
218 El Diario, https://www.eldiario.es/catalunya/investigacion-espionaje-independentismo-divide-languidece-
juzgados_1_9037282.html, 30 May 2022. 
219 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html, 2 May 2022.
220 El Diario, https://www.eldiario.es/catalunya/investigacion-espionaje-independentismo-divide-languidece-
juzgados_1_9037282.html, 30 May 2022.
221 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html, 2 May 2022.
222 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html, 2 May 2022.
223 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html, 2 May 2022.
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Luksemburgu224 225. W wielu innych państwach członkowskich UE w wyniku 
inwigilacji separatystów katalońskich na uchodźstwie, w tym we Francji, Belgii, 
Szwajcarii, Niemczech i Luksemburgu, również toczą się postępowania sądowe226.

Osoby będące celami inwigilacji 

112. Według doniesień próby inwigilowania obywateli katalońskich za pomocą 
oprogramowania szpiegującego rozpoczęły się już w 2015 r., a na znaczną skalę miały 
miejsce od 2017 r.227 Po pierwszych doniesieniach medialnych w 2020 r. skandal 
wybuchł na dobre w całej Europie w kwietniu 2022 r. wraz z publikacją sprawozdania 
CitizenLab Uniwersytetu w Toronto. Biorąc pod uwagę znaczny upływ czasu od 
pierwszych prób hakowania do ukazania się tych doniesień, wielu celów inwigilacji nie 
udało się zidentyfikować lub ich przypadków nie udało się dokładniej zbadać z różnych 
powodów, m.in. dlatego że wiele spośród takich osób pozbyło się już potencjalnie 
zainfekowanych telefonów228.

113. Premier Hiszpanii Pedro Sánchez, minister obrony Margarita Robles i minister spraw 
wewnętrznych Fernando Grande-Marlaska byli celami szpiegowania Pegasusem w 
okresie od maja do czerwca 2021 r.229 Jak dotąd dostępnych jest niewiele informacji na 
temat ich szpiegowania, ponieważ ich źródłem był rząd, a nie wynikały z dochodzenia 
przeprowadzonego przez CitizenLab ani inne tego rodzaju podmioty analityczne czy 
dziennikarzy śledczych. Sánchez i Robles kierują dwoma departamentami rządowymi, 
które nadzorują CNI – organ odpowiedzialny za prowadzenie inwigilacji w Hiszpanii. 
Zainfekowane urządzenia Sáncheza i Robles zostały im wydane jako urządzenia 
służbowe i były od czasu do czasu skanowane pod kątem oprogramowania 
szpiegującego230. W przypadku Grande-Marlaski zainfekowane było jego prywatne 
urządzenie231. Minister rolnictwa Luis Planas, który wcześniej pełnił funkcję dyplomaty 
w Maroku, również był celem oprogramowania szpiegującego, lecz do zainfekowania 
nie doszło. Są doniesienia, że za tę próbę szpiegowania mógł być potencjalnie 
odpowiedzialny rząd Maroka, lecz informacje te nie zostały potwierdzone232. 

114. Potwierdzono, że łącznie 65 Katalończyków było celem inwigilacji zakupionym 
oprogramowaniem szpiegującym: 63 przy pomocy Pegasusa, czworo przy pomocy 
Candiru, a co najmniej dwie osoby – przy pomocy obu tych programów233. Udało się 

                                               
224 El Nacional, https://www.elnacional.cat/en/politics/boye-catalangate-legal-offensive-
pegasus_751530_102.html, 3 May 2022.
225 Catalan News, https://www.catalannews.com/politics/item/catalangate-solid-evidence-points-to-perpetrators-
within-spanish-government-says-citizen-lab, 19 April 2022.
226 Catalan News, https://www.catalannews.com/politics/item/catalangate-solid-evidence-points-to-perpetrators-
within-spanish-government-says-citizen-lab, 19 April 2022.
227 https://catalonia.citizenlab.ca/#targeting-puigdemont
228 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022, p. 5.
229 El Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience_750840_102.html, 2 May 2022.
230 The Economist, https://www.economist.com/europe/spyware-in-spain-targeted-the-prime-minister-and-his-
enemies/21809099, 7 May 2022. 
231 La Razon. 
232 The Economist, https://www.economist.com/europe/spyware-in-spain-targeted-the-prime-minister-and-his-
enemies/21809099, 7 May 2022. 
233 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022, p. 1. 



PR\1267987PL.docx 35/59 PE738.492v03-00

PL

zainfekować urządzenia co najmniej 51 osób234. Rząd hiszpański odmówił komentarzy 
na temat tego, czy odpowiada za inwigilację innych ofiar poza tymi 18, co do których 
przyznał, że były celem inwigilacji235. Większości z tych 18 osób nigdy nie postawiono 
zarzutów popełnienia przestępstwa, a mimo to znalazły się na tej liście. Minister obrony 
Robles w dużym stopniu powoływała się na ustawę o tajemnicy państwowej, zamiast 
wyjaśnić powody inwigilacji w przypadku tych konkretnych osób236. Wszystkie 65 
celów katalońskich miało w pewnym momencie kontakt z separatystami katalońskimi 
mieszkającymi poza Hiszpanią.

Posłowie do Parlamentu Europejskiego

115. Jedną z kluczowych grup osób, które okazały się celami, są posłowie katalońscy do 
Parlamentu Europejskiego, którzy opowiadają się za niepodległością Katalonii. Każde z 
nich padło ofiarą zhakowania oprogramowaniem szpiegującym bezpośrednio lub 
pośrednio w sposób, który CitizenLab określa mianem namierzania przez kontakt237: 
Diana Riba i Giner, Antoni Comín i Oliveres, Jordi Solé, Carles Puigdemont i Clara 
Ponsati.

Politycy katalońscy 

116. Były przewodniczący parlamentu katalońskiego i obecny minister przedsiębiorczości i 
pracy Roger Torrent był jedną z pierwszych osób, które zgłosiły się jako ofiary 
zainfekowania aplikacji WhatsApp Pegasusem w 2019 r.238 Wkrótce po nim jako ofiary 
Pegasusa zgłosili się również: lider proniepodległościowej Republikańskiej Lewicy 
Katalonii Ernest Maragall i Anna Gabriel, która wcześniej była posłanką do 
regionalnego parlamentu z ramienia partii Candidatura d'Unitat Popular239. Od 2010 r. 
wszyscy prezydenci Katalonii byli inwigilowani oprogramowaniem szpiegującym w 
trakcie sprawowania mandatu lub po jego zakończeniu240. W grupie 65 celów znalazło 
się aż 12 członków ERC, w tym sekretarz generalna partii Marta Rovira, której 
urządzenia zostały według CitizenLab zhakowane co najmniej dwukrotnie w czerwcu 
2020 r. Bardzo znaczące jest to, że zarówno Anna Gabriel, jak i Marta Rovira w czasie, 
gdy były inwigilowane po fiasku referendum w 2017 r., mieszkały w Szwajcarii. 

Organizacje społeczeństwa obywatelskiego

117. Jordi Domingo był jednym z pierwszych katalońskich działaczy, którzy według 
doniesień stali się celem w 2020 r. Choć był zwolennikiem katalońskiej niepodległości, 

                                               
234 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022, p. 5.
235 El Nacional, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html, 5 May 2022.
236 El Nacional, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge_752448_102.html, 5 May 2022. 
237 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022, p. 6.
238 The Guardian, https://www.theguardian.com/world/2020/jul/13/phone-of-top-catalan-politician-targeted-by-
government-grade-spyware, 13 July 2020.
239 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, 18 April 2022, p. 5.
240 Artur Mas (after leaving office), Carles Puigdemont (relational targeting), Joaquim Torra (while in office), 
Pere Aragones (infected while serving as Torra’s Vice President). https://catalonia.citizenlab.ca/
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według doniesień „Guardiana” Domingo sądził, że stał się celem przez pomyłkę. 
Ponieważ nie odegrał istotnej roli w wydarzeniach z 2017 r., jego zdaniem 
zamierzonym celem był prawnik o tym samym nazwisku, który przyczynił się do 
sporządzenia projektu konstytucji Katalonii241. 

Prawnicy

118. Gonzalo Boye reprezentował wiele ważnych osobistości katalońskich, w tym byłych 
prezydentów Puigdemonta i Torrasa242. Jednocześnie przez ponad pięć miesięcy między 
styczniem a majem 2020 r. sam był ofiarą inwigilacji Pegasusem243. W tym okresie 
Boye aż 18 razy był celem ataków za pośrednictwem wiadomości tekstowych, które 
ukazywały się jako tweety organizacji społeczeństwa obywatelskiego lub dużych 
serwisów informacyjnych244. CitizenLab potwierdził, że przynajmniej raz, 30 
października 2020 r., urządzenie należące do Boyego zostało skutecznie zainfekowane. 
Nastąpiło to zaledwie 48 godzin po zatrzymaniu jednego z jego klientów245. Ataki na 
Boyego godzą w poufność wymiany informacji między prawnikiem a klientem, co 
podaje w wątpliwość ich zgodność z prawem. 

119. 14 maja 2020 r. zostało z powodzeniem zainfekowane Pegasusem urządzenie Andreu 
van den Eynde i Adroera246. Jego urządzenie zostało zhakowane, gdy występował w 
charakterze obrońcy zarówno Raula Romevy, jak i Oriola Junquerasa w sprawie przed 
Sądem Najwyższym. 

120. Podobnie urządzenia znanego prawnika Jaume Alonsa-Cuevillasa został zainfekowane 
w czasie, gdy reprezentował kluczowe postaci katalońskiej sceny politycznej, takie jak 
Carles Puigdemont. Jednak CitizenLab nie był w stanie ustalić dokładnej daty udanego 
zainfekowania jego urządzenia.

I.F. Inne państwa członkowskie

121. Władze krajowe udostępniły dotychczas bardzo niewiele oficjalnych informacji na 
temat zakupu i korzystania z oprogramowania szpiegującego w ich krajach ani na temat 
aspektów budżetowych lub ram prawnych regulujących oprogramowanie szpiegujące. 
Sprzedawcy i państwa wydające pozwolenia na wywóz (w szczególności Izrael) nie 
udostępniają informacji o klientach. Jedynie Austria, Polska i Cypr udzieliły 
odpowiedzi na pytania w kwestionariuszu przesłanym 15 lipca 2022 r. przez komisję 
PEGA, ale raczej w sposób bardzo ogólnikowy, żeby nie powiedzieć wymijający.

122. Jednak na podstawie zebranych z różnych źródeł informacji można odtworzyć 
częściowo obraz i zidentyfikować kwestie budzące niepokój i zasługujące na głębsze 
zbadanie.

                                               
241 The Guardian, https://www.theguardian.com/world/2020/jul/13/phone-of-top-catalan-politician-targeted-by-
government-grade-spyware, 13 July 2020.
242 https://catalonia.citizenlab.ca/
243 https://catalonia.citizenlab.ca/
244 https://catalonia.citizenlab.ca/
245 https://catalonia.citizenlab.ca/
246 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/ , 18 April 2022, p.10. 
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123. Można bez wątpienia założyć, że władze we wszystkich państwach członkowskich 
korzystają w taki czy inny sposób z oprogramowania szpiegującego. Takie 
oprogramowanie można nabyć bezpośrednio lub przez pełnomocnika, za 
pośrednictwem firmy brokerskiej lub przez pośrednika. Zamiast faktycznego zakupu 
oprogramowania, można się również umówić na konkretne usługi. W pakiecie mogą 
być zaoferowane dodatkowe usługi, takie jak szkolenie personelu lub dostarczenie 
serwerów. Ważne jest, aby zdać sobie sprawę, że zakup i korzystanie z oprogramowania 
szpiegującego jest bardzo kosztowne i liczy się w milionach euro. Jednak w wielu 
państwach członkowskich wydatki te nie są ujęte w zwykłym budżecie i w związku z 
tym mogą umknąć kontroli.

124. Na podstawie informacji przekazanych przez NSO Group wiemy, że Pegasusa 
sprzedano co najmniej czternastu państwom UE do czasu rozwiązania umów z dwoma 
krajami. Nie wiadomo, o które z nich chodzi, ale powszechnie zakłada się, że to Polska 
i Węgry. Dopóki jednak NSO Group lub rząd Izraela nie wydadzą oficjalnego 
oświadczenia na temat rozwiązania umowy, nie można sprawdzić, czy ten domysł jest 
słuszny. 

125. Dodatkową informacją jest lista uczestników targów ISS World (Intelligence Support 
Systems), zwanego też „The Wiretappers Ball” („Bal podsłuchiwaczy”), z 2013 r. Z 
wyjątkiem Portugalii i Luksemburga wszystkie obecne państwa członkowskie UE były 
reprezentowane przez szeroki wachlarz organizacji, w tym krajowe siły policyjne247. W 
ostatnich latach NSO Group stał się głównym sponsorem wydarzenia, ale na liście 
sponsorów figuruje również Intellexa, Candiru, RCS i wiele innych248.

126. Państwa członkowskie nie są jedynie klientami komercyjnych sprzedawców 
oprogramowania szpiegującego – odgrywają również inne role w handlu 
oprogramowaniem szpiegującym. Niektóre z nich stają się państwem siedziby 
sprzedawców oprogramowania szpiegującego, inne są preferowanym miejscem 
przeznaczenia operacji finansowych i bankowych, a jeszcze inne oferują głównym 
postaciom z branży obywatelstwo i oficjalny adres.

127. Nie ma wątpliwości, że oprogramowanie szpiegujące jest wykorzystywane nie tylko 
przez agencje wywiadowcze, lecz również przez organy ścigania. Nie ma informacji o 
materiałach uzyskanych przy użyciu oprogramowania szpiegującego ani o tym, w jaki 
sposób może ono być i było wykorzystywane do wykrywania przestępstw, prowadzenia 
dochodzeń w ich sprawie i ich ścigania w kontekście unijnej współpracy policyjnej i 
sądowej. W kontekście współpracy policyjnej i sądowej UE, w tym w ramach Europolu 
i Eurojustu, pod dużym znakiem zapytania można postawić dopuszczalność takich 
materiałów jak dowodów przed sądem.

Holandia

128. W porozumieniu koalicyjnym rządu holenderskiego z 2017 r. jest mowa o tym, że 
holenderska policja nie może nabywać oprogramowania szpiegującego od dostawców, 
którzy dostarczają swoje produkty „podejrzanym reżimom”, określonym następnie jako 
„kraje winne poważnych naruszeń praw człowieka lub międzynarodowego prawa 

                                               
247 https://wikileaks.org/spyfiles/docs/ISS-2013-Sche2013-en.pdf
248 https://www.issworldtraining.com/iss_europe/sponsors.html
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humanitarnego”. Przed nabyciem oprogramowania szpiegującego holenderska policja 
musi zapytać dostawcę, czy dostarczył je państwom objętym sankcjami UE lub ONZ, 
oraz przeprowadzić kontrolę, czy państwo, w którym dostawca ma siedzibę, dysponuje 
systemem kontroli wywozu, w ramach którego w trakcie procedury wydawania 
pozwoleń na wywóz ocenia się podejście do praw człowieka. Ocenę taką ponawia się 
okresowo. Warto zauważyć, że ograniczenie to wydaje się mieć zastosowanie jedynie 
do zakupu oprogramowania szpiegującego przez policję. Służby wywiadowcze nie są 
nim wyraźnie objęte. Według rządu policja korzysta z oprogramowania hakerskiego od 
2019 r., chociaż władze nie podają, jakiego rodzaju249. Wydaje się, że NSO Group i 
jego produkt – oprogramowanie szpiegujące Pegasus – nie spełniają wyżej 
wspomnianych standardów, a w każdym razie nie spełniały przed zaostrzeniem przez 
Izrael swoich zasad wywozu w grudniu 2021 r.250 Ani policja, ani służby wywiadowcze
nie umożliwiły wglądu w wydatki związane z zakupem i używaniem oprogramowania 
szpiegującego. 

129. 4 października 2022 r. ujawniono, że w listopadzie 2019 r. holenderskie Ministerstwo 
Obrony było bliskie podpisania umowy z WiSpear, spółką należącą do Tala Diliana, 
która wcześniej zakupiła firmę Cytrox, producenta oprogramowania szpiegującego 
Predator251. Nie jest jasne, czy umowa ta została podpisana i czy oprogramowanie 
szpiegujące trafiło do holenderskiego Ministerstwa Obrony.

Belgia

130. W wywiadzie z „New Yorkerem” były pracownik wywiadu izraelskiego ujawnił, że 
belgijska policja wykorzystuje Pegasusa w swoich operacjach252. W odpowiedzi policja 
belgijska oświadczyła, że „nie informuje o żadnych technicznych środkach 
wykorzystywanych w dochodzeniach i w misjach”. We wrześniu 2021 r. minister 
sprawiedliwości Vincent Van Quickenborne powiedział, że Pegasus „może być 
wykorzystywany zgodnie z prawem” przez służby wywiadowcze, lecz nie chciał 
potwierdzić, że belgijskie służby wywiadowcze są klientem NSO lub korzystają z 
oprogramowania szpiegującego wobec przestępców253.

Niemcy

131. We wrześniu 2021 r. media doniosły, że niemiecki Federalny Urząd Śledczy (BKA) 
nabył Pegasusa pod koniec 2020 r. W tym miejscu należy zaznaczyć, że prawo 
niemieckie rozróżnia dwie formy korzystania z oprogramowania szpiegującego254: 
dostęp do wszystkich informacji (Online-Durchsuchung255) i dostęp wyłącznie do 
komunikacji na żywo (Quellen-TKÜ256). Ponieważ oryginalne oprogramowanie 

                                               
249 https://www.rijksoverheid.nl/documenten/kamerstukken/2022/06/23/ntwoorden-op-kamervragen-over-het-
gebruik-van-hacksoftware-zoals-pegasus-in-nederland
250 https://www.gov.il/en/departments/news/mod-tightens-control-of-cyber-exports-6-december-2021
251 https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/
252 https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens
253 https://www.tijd.be/politiek-economie/belgie/algemeen/van-quickenborne-duldt-gebruik-controversiele-
spionagetool-pegasus/10329450.html
254https://www.bka.de/DE/UnsereAufgaben/Ermittlungsunterstuetzung/Technologien/QuellentkueOnlinedurchsu
chung/quellentkueOnlinedurchsuchung_node.html
255https://www.gesetze-im-internet.de/stpo/__100b.html
256https://www.gesetze-im-internet.de/stpo/__100a.html
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Pegasus było w stanie uzyskać dostęp do wszystkich informacji na urządzeniu, a nie 
tylko do komunikacji na żywo, jego używanie przez BKA naruszałoby prawo. Dlatego 
BKA zwrócił się do NSO o zmianę kodu źródłowego, tak aby Pegasus miał dostęp 
jedynie do tego, co jest dozwolone prawem. Początkowo NSO odmówiło257. Dopiero po 
nowych negocjacjach NSO wyraziło zgodę, w wyniku czego BKA nabył zmienioną 
wersję258. Podobno zaczął z niej korzystać w marcu 2021 r. Wersja zakupiona przez 
BKA miała zablokowane pewne funkcje, by zapobiec nadużyciom, chociaż nie jest 
jasne, jak to działa w praktyce. BKA sporządził sprawozdanie na temat tej zmienionej 
wersji, które pozostaje niejawne259. 

Korzystanie z Finfishera

132. W 2012 i 2013 r. zarówno Federalny Urząd Śledczy BKA, jak i berlińska policja LKA 
nienależnie od siebie zakupiły oprogramowanie szpiegujące FinFisher (więcej 
informacji na temat tego oprogramowania szpiegowskiego w części poświęconej branży 
oprogramowania szpiegującego). Również w tym przypadku, podobnie jak w 
przypadku Pegasusa, BKA poinstruował spółkę, by przekształciła oprogramowanie 
szpiegujące FinFisher w taki sposób, aby nie miało dostępu do wszystkich danych na 
urządzeniu, a jedynie do komunikacji na żywo, by przestrzegać niemieckiego prawa. 

Malta

133. Kilka osób odgrywających główne role w handlu oprogramowaniem szpiegującym 
zarejestrowało przedsiębiorstwa na Malcie lub uzyskało maltańskie paszporty, lecz 
wydaje się, że w rzeczywistości tam nie mieszkają ani ich przedsiębiorstwa nie 
prowadza tam działalności. Do tej pory zidentyfikowano niewiele osób odgrywających 
główne role w handlu oprogramowaniem szpiegującym, a są nimi: Tal Dilian, Anatoly 
Hurgin, Felix Bitzios, Stanisław Szymon Pelczar, Peter Thiel.

Francja

Ofiary we Francji

134. Latem 2021 r. Pegasus Project ujawnił kilka przypadków podjętych prób zhakowania 
przy pomocy oprogramowania szpiegującego Pegasus we Francji260. Ten wyciek 
danych obejmował numer telefonu prezydenta Emmanuela Macrona oraz numery 
telefonów 14 członków jego gabinetu261 262. Wyniki analiz kryminalistycznych 
potwierdziły, że oprogramowaniem szpiegującym Pegasus zostały zainfekowane 
telefony kilku ministrów263.

Firmy tworzące oprogramowanie szpiegujące we Francji

                                               
257https://www.tagesschau.de/investigativ/ndr-wdr/spaeh-software-pegasus-deutschland-101.html
258https://www.tagesschau.de/investigativ/ndr-wdr/spaeh-software-pegasus-smartphone-103.html
259 https://fragdenstaat.de/anfrage/mit-bka-abgestimmter-prufbericht-zur-pegasus-software/
260 The Guardian. Pegasus spyware found on journalists’ phones, French intelligence confirms.
261 The Guardian. Spyware ‘found on phones of five French cabinet members’.
262 Euractiv. France’s Macron targeted in project Pegasus spyware case.
263 The Guardian. Spyware ‘found on phones of five French cabinet members’.
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135. Francja również jest siedzibą przedsiębiorstw z branży oprogramowania szpiegującego. 
Nexa Technologies, należąca do Intellexa Alliance Tala Diliana, jest założonym w 2000 
r. francuskim przedsiębiorstwem prowadzącym działalność w dziedzinie cyberobrony i 
wywiadu264 Firmą Nexa Technologies kierują byli szefowie Amesys. Amesys powstało 
w 1979 r.265 i jest znane ze sprzedaży programu o nazwie Cerebro, zdolnego do 
śledzenia komunikacji elektronicznej ofiar, takiej jak adresy e-mail i numery 
telefonów266. 

Irlandia

136. Z racji przepisów podatkowych Irlandia jest państwem członkowskim, w którym 
zarejestrowano niektóre z głównych przedsiębiorstw zajmujących się 
oprogramowaniem szpiegującym zamieszanych w skandale. 20 września 2022 r. 
irlandzka platforma dziennikarstwa śledczego „The Currency” ujawniła, że zarówno 
Thalestris Limited, spółka dominująca Intellexy, jak i sama Intellexa mają siedzibę w 
Irlandii i są zarejestrowane w kancelarii prawnej w gminie Balbriggan. Co ciekawe, 
wniosek o zarejestrowanie Thalestris Limited w Irlandii został złożony w listopadzie 
2019 r. przez specjalistę ds. zakładania spółek zaledwie 12 dni po publicznym 
ujawnieniu przez władze cypryjskie postępowania przygotowawczego względem 
Diliana i jego przedsiębiorstwa WiSpear. Tal Dilian, dyrektor generalny Intellexy, nie 
figuruje w irlandzkich dokumentach przedsiębiorstwa, ale według doniesień jako 
dyrektor zarówno Thalestris, jak i Intellexy została wskazana jego druga żona Sara 
Hamou267.

Luksemburg

137. W Luksemburgu zrejestrowanych jest dziewięć podmiotów bezpośrednio powiązanych 
z NSO Group, co ujawniła Amnesty International w czerwcu 2021 r.268 Fakt, że 
minister spraw zagranicznych Jean Asselborn początkowo wiedział tylko o dwóch 
podmiotach NSO z siedzibą w tym kraju269 oraz że nazwy wszystkich dziewięciu 
przedsiębiorstw (takich jak Triangle Holdings SA, Square 2 SARL i Q Cyber 
Technologies SARL) nie wskazują bezpośrednio na powiązania z NSO Group, 
pokazują, w jaki sposób nieprzejrzyste struktury biznesowe w Luksemburgu 
umożliwiają przedsiębiorstwom działanie w sekrecie przed opinią publiczną. 

Włochy

138. Jak dotąd nie pojawiły się żadne doniesienia o ewentualnym zakupie oprogramowania 
szpiegującego przez władze Włoch. Nie zgłoszono żadnych przypadków szpiegowania 
na wysokim szczeblu oprócz byłego premiera i byłego przewodniczącego Komisji 
Romana Prodiego, który był szpiegowany Pegasusem przez marokańskie tajne 

                                               
264 Bloomberg. Nexa Technologies Inc.
265 PitchBook. Amesys.
266 Le Monde. Vente de matériel de cybersurveillance à l’Egypte : la société Nexa Technologies mise en examen.
267 https://thecurrency.news/articles/95068/an-address-in-north-dublin-e20m-in-spyware-sales-and-no-tax-inside-
the-predators-irish-lair/
268 https://www.amnesty.org/en/documents/doc10/4182/2021/en/
269 https://www.luxtimes.lu/en/luxembourg/us-blacklists-luxembourg-linked-spyware-firm-
6182a606de135b9236d2210e
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służby270. Jako były specjalny wysłannik ONZ ds. Sahelu mógł on być dla Maroka 
interesującym celem, biorąc pod uwagę jego ewentualną sieć kontaktów z ważnymi 
osobistościami w Saharze Zachodniej lub w Algierii.

Austria

139. W odpowiedzi na pytania wymagające odpowiedzi na piśmie zadane przez Radę 
Narodową Austrii (izbę niższą) były minister spraw wewnętrznych Karl Nehammer 
oświadczył, że Austria nie była klientem NSO271. Były kanclerz Sebastian Kurz ma 
jednak bliskie powiązania z założycielem NSO Group, a DSIRF, duży dostawca 
oprogramowania szpiegującego, ma siedzibę w Austrii.

Estonia

140. Estonia według doniesień była również zainteresowana zakupem oprogramowania 
szpiegującego Pegasus firmy NGO Group. W 2018 r. odbyły się wstępne negocjacje 
między Estonią a NSO Group, w wyniku których Estonia wpłaciła zaliczkę w 
wysokości 30 mln dolarów z tytułu umowy o oprogramowanie szpiegowskie272. 

Litwa

141. Anatoly Hurgin, obywatel Rosji i Izraela, były izraelski inżynier wojskowy i 
współtwórca Pegasusa wraz z NSO, jest według doniesień właścicielem 
przedsiębiorstwa na Litwie o nazwie UAB „Communication technologies”, którego 
przedmiotem działalności są „usługi przyłączeniowe i telekomunikacyjne”273. W 2015 r. 
nabył on również obywatelstwo maltańskie w ramach programu obywatelstwa dla 
inwestorów (tzw. złoty paszport)274.

Bułgaria

142. W Bułgarii wywóz i pozwolenia na wywóz produktów zaklasyfikowanych jako mające 
„podwójne zastosowanie” zgodnie z unijnym rozporządzeniem w sprawie produktów 
podwójnego zastosowania są kontrolowane przez Ministerstwo Gospodarki, a w 
szczególności przez międzyresortową komisję ds. kontroli wywozu i 
nierozprzestrzeniania broni masowego rażenia275. Obecnie ministrem gospodarki i 
przemysłu jest Nikola Stojanow276. Do dziś władze bułgarskie zaprzeczają, jakoby 
udzieliły NSO Group pozwoleń na wywóz277. Niemniej jednak były właściciel 
Novalpina Capital, należącej do NSO Group, podkreślił, że produkty NSO są 

                                               
270 https://www.washingtonpost.com/world/2021/07/20/heads-of-state-pegasus-spyware/
271 Responses by former Minister of Interior Karl Nehammer to Member of National Council Nikolaus Scherak, 
22 September 2021, Reference 2021-0.580.421.
272 The New York Times. Israel, Fearing Russian Reaction, Blocked Spyware for Ukraine and Estonia
273 https://rekvizitai.vz.lt/en/company/communication_technologies/anatoly_hurgin_direktorius/
274 https://timesofmalta.com/articles/view/bought-maltese-passport-given-right-to-vote-through-false-
declaration.744429
275 Republic of Bulgaria. Ministry of Economy and Industry. Interministerial Commission for Export Control 
and Non-Proliferation of Weapons of Mass Destruction.
276 Council of Ministers of the Republic of Bulgaria.
277 POLITICO. Pegasus makers face EU grilling. Here’s what to ask them.
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eksportowane z UE zarówno z Cypru, jak i z Bułgarii 278 279 280. Te dwa stwierdzenia 
wzajemnie sobie przeczą.

I.G. Instytucje UE

Inwigilacja Komisji Europejskiej

143. W następstwie doniesień opublikowanych przez Forbidden Stories i Amnesty 
International w lipcu 2021 r. Komisja utworzyła „specjalny zespół ekspertów 
wewnętrznych”, który 19 lipca 2021 r. wszczął dochodzenie wewnętrzne w sprawie 
„zweryfikowania, czy Pegasus inwigilował urządzenia pracowników Komisji i 
członków kolegium komisarzy”281. 23 listopada 2021 r. Apple wysłało na urządzenia 
komisarza Reyndersa i „innych pracowników Komisji” oficjalne powiadomienia, że 
byli oni „namierzani przez napastników sponsorowanych na poziomie państwowym”, a 
ich urządzenia mogły zostać zainfekowane282. 11 kwietnia 2022 r. Reuters 
poinformował, że w listopadzie 2021 r. Didier Reynders, komisarz do spraw wymiaru 
sprawiedliwości, i co najmniej czterech pracowników Komisji było namierzanych z 
użyciem oprogramowania Pegasus283.

144. Zdaniem Komisji „nie jest możliwe przypisanie tych przesłanek z całkowitą pewnością 
konkretnemu sprawcy”. Komisja twierdzi, że nie może podawać więcej informacji na 
temat aktualnych ustaleń dochodzenia, ponieważ „dostarczyłyby one przeciwnikowi 
wiedzy na temat metod i możliwości dochodzeniowych Komisji, co poważnie 
zagrażałoby bezpieczeństwu instytucji”. Wspólnym głównym tematem, którym zajmuje 
się dwoje urzędników Komisji, o których wiadomo, że byli namierzani, czyli komisarz 
Reynders i członek gabinetu komisarz Věry Jourovej284, jest praworządność. W 
odpowiedzi na pytanie komisji PEGA dotyczące ewentualnej korelacji Komisja 
oświadczyła, że „nie dysponuje wystarczającymi informacjami pozwalającymi na 
wyciągnięcie ostatecznych wniosków na temat związku między geolokalizacją a 
ewentualną próbą zainfekowania urządzenia przy użyciu oprogramowania Pegasus”285.

145. W kontaktach z komisją PEGA Komisja wielokrotnie wyjaśniała, że zhakowanie 
urządzenia komisarza Reyndersa za pomocą oprogramowania Pegasus nie powiodło się, 
wyraźnie starając się zbagatelizować znaczenie próby namierzania komisarza. Jednakże 
każda próba zhakowania (członka) Komisji – udana lub nie – jest bardzo poważnym 
faktem politycznym, który wpływa na rzetelność demokratycznego procesu 
decyzyjnego.

Środki cyberbezpieczeństwa 

                                               
278 Amnesty International. Novalpina Capital’s response to NGO coalition’s open letter (18 February 2019). 
279 Access Now. Is NSO Group’s infamous Pegasus spyware being traded through the EU?
280 https://www.business-humanrights.org/en/latest-news/novalpina-capital-claims-nso-group-received-export-
licences-from-bulgaria-cyprus-but-both-states-deny-claims/
281 Response letter by Commissioners Hahn and Reynders to the rapporteur - 25 July 2022.
282 Response letter by Commissioners Hahn and Reynders to the rapporteur - 25 July 2022.
Response letter by Commissioners Hahn and Reynders to the PEGA committee - 9 September 2022.
283 https://www.reuters.com/technology/exclusive-senior-eu-officials-were-targeted-with-israeli-spyware-
sources-2022-04-11/
284 https://pro.politico.eu/news/148627
285 Response letter by Commissioners Hahn and Reynders to the PEGA committee - 9 September 2022.
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146. W następstwie próby zhakowania telefonu komisarza Didiera Reyndersa i w związku z 
przesłankami wskazującymi na zainfekowanie kilku urządzeń personelu Komisji we 
wrześniu 2021 r. Komisja wdrożyła we wszystkich telefonach służbowych rozwiązanie 
mobilne „Wykrywanie punktów końcowych i reagowanie na nie” (EDR). 

Inwigilacja byłego greckiego komisarza i przedstawicieli w Radzie

147. 6 listopada grecka gazeta Documento opublikowała obszerną listę osób, na których 
urządzeniach rzekomo stwierdzono ślady oprogramowania Predator, w tym u Dimitrisa 
Awramopulosa, komisarza europejskiego w latach 2014–2019 i polityka Néa 
Dimokratía286. Nie jest jasne, czy był on celem ataków w czasie, gdy był członkiem 
kolegium i kto za nimi stał, ale biorąc pod uwagę długą listę osób, które były celem 
namierzania, w tym wielu polityków zarówno Néa Dimokratía, jak i opozycji, 
najbardziej wiarygodną hipotezą jest to, że rozkazy pochodziły z otoczenia premiera.

148. Sprawa ta pokazuje, że (byli) komisarze i ich komunikacja ze współpracownikami 
mogą być w dowolnym momencie celem namierzania motywowanego krajowymi 
przyczynami politycznymi z terytorium ich państw członkowskich pochodzenia. 
Ponadto wśród celów na liście opublikowanej przez Documento znajduje się kilku 
obecnych ministrów w rządzie, w tym minister spraw zagranicznych i minister 
finansów. Ministrowie ci są również członkami Rady i podejmują decyzje w sprawie 
unijnej polityki zagranicznej i finansowej. W związku z tym jeden zainfekowany 
telefon mógłby również służyć do podsłuchiwania w czasie rzeczywistym wszystkich 
posiedzeń Komisji i Rady.

II. Sektor oprogramowania szpiegującego 

149. Unia Europejska jest atrakcyjnym miejscem dla handlu technologiami i usługami 
inwigilacji, w tym oprogramowaniem szpiegowskim. Z jednej strony rządy państw 
członkowskich są potencjalnymi klientami. Z drugiej strony „podleganie regulacjom 
UE” służy jako znak jakości przydatny na rynku światowym. Rynek wewnętrzny UE 
oferuje swobodę przemieszczania się i korzystne krajowe systemy podatkowe. 
Przepisów dotyczących zamówień publicznych można uniknąć, powołując się na 
bezpieczeństwo narodowe, a rządy mogą korzystać z usług pełnomocników lub 
pośredników, co sprawia, że zakup oprogramowania szpiegowskiego przez organy 
publiczne jest bardzo trudny do wykrycia i udowodnienia. UE posiada rygorystyczne 
przepisy dotyczące wywozu, ale można je łatwo obejść, ponieważ państwa 
członkowskie dążą do uzyskania przewagi konkurencyjnej i celowo opieszale wdrażają 
je na szczeblu krajowym, a egzekwowanie przepisów przez Komisję Europejską jest 
słabe i powierzchowne. Za każdym razem, gdy zaostrzano w Izraelu system pozwoleń 
na wywóz, różne przedsiębiorstwa przenosiły swoje oddziały zajmujące się eksportem 
do Europy, w szczególności na Cypr287 288. Ponadto kilka kluczowych osób z branży 
oprogramowania szpiegującego uzyskało obywatelstwo UE, co pozwalało im na 
swobodne prowadzenie działalności w UE i z jej terytorium.

                                               
286 Documento, edition 6 November 2022.
287 Makarios Drousiotis. State Mafia. Chapter 6. Published 2022.
288 Haaretz. Cyprus, Cyberspies and the Dark Side of Israeli Intel.
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150. W wielu przypadkach określenie „najemne oprogramowanie szpiegujące” wydaje się 
być uzasadnione. Sektor ten nie charakteryzuje się bardzo wysokimi standardami 
etycznymi, gdyż oferuje swoje produkty najkrwawszym dyktaturom i bogatym 
podmiotom niepaństwowym o nieprzyjaznych zamiarach. Prawdę można wyczytać z 
listy ofiar oprogramowania szpiegującego, a nie z broszur jego sprzedawców, z ich 
pustymi obietnicami dotyczącymi praw człowieka. I to nawet po ujawnieniu informacji 
o projekcie Pegasus: w 2021 r. Cellebrite zapowiedział, że zaprzestanie sprzedaży do 
Rosji, kiedy stało się oczywiste, że jego oprogramowanie szpiegujące było 
wykorzystywane wobec działaczy przeciwnych Putinowi. Jednak w październiku 2022 
r. Putin nadal wydaje się korzystać z usług Cellebrite289. Rynek oprogramowania 
szpiegującego kwitnie, przynosi duże pieniądze i przyciąga liczne szemrane postacie 
bez skrupułów. Dodatkowo fakt, że sprzedają swoje produkty demokratycznym rządom 
w USA i UE, nadaje im pozory wiarygodności. Niemniej jednak, pomimo twierdzeń, że 
korzystanie z oprogramowania szpiegującego jest całkowicie zgodne z prawem i 
konieczne, rządy są niezwykle małomówne, gdy przychodzi do przyznania się do 
używania oprogramowania szpiegującego. Czasami korzystają one z usług 
pełnomocników, pośredników lub brokerów przy zakupie oprogramowania 
szpiegującego, aby nie pozostawiać śladów. Co roku branża organizuje wielkie 
wydarzenie: "ISS World" [ISS: Intelligence Support Systems - systemy wsparcia 
wywiadowczego], targi ironicznie nazywane "The Wiretappers' Ball" [galą 
szpiegowską]. Coroczna edycja europejska tej imprezy odbywa się w Pradze. Wielu z 
wystawców na ISS World można znaleźć również na targach przemysłu zbrojeniowego.

Słabe punkty

151. Bez luk w oprogramowaniu zainstalowanie i uruchomienie oprogramowania 
szpiegującego byłoby niemożliwe. W związku z tym, aby uregulować korzystanie z 
oprogramowania szpiegującego, należy również uregulować kwestię wykrywania i 
wykorzystywania słabych punktów oraz udostępniania informacji na ich temat290. 
Pomimo wzmocnienia zabezpieczeń systemów cyfrowych wymaganych i promowanych 
przez dyrektywę NIS 2 i wniosek dotyczący aktu w sprawie cyberodporności, 
opracowanie systemów, które byłyby całkowicie odporne na zagrożenia, jest prawie 
niemożliwe. 

Sieci telekomunikacyjne

152. Dostawcy usług telekomunikacyjnych odgrywają istotną rolę w procesie szpiegowania, 
zarówno legalnego, jak i nielegalnego. Żyjemy w nowoczesnej epoce sztucznej 
inteligencji, dużych zbiorów danych i obliczeń kwantowych, ale jednocześnie 
korzystamy z międzynarodowego protokołu telekomunikacyjnego o nazwie SS7 i od 
niego zależymy. Protokół ten został opracowany w 1975 r. i jest stosowany do dziś. 
System ten kontroluje sposób przekierowywania i naliczania opłat za połączenia 
telefoniczne, a także umożliwia zaawansowane funkcje rozmów telefonicznych i usługę 

                                               
289 https://www.haaretz.com/israel-news/security-aviation/2022-10-21/ty-article/.premium/russia-still-using-
israeli-tech-to-hack-detainees-cellphones/00000183-eb6c-d15c-a5eb-ff6cf86e0000
290 Ot van Daalen, intervention in PEGA 27 October 2022; EDRi Paper: Breaking encryption will doom our 
freedoms and rights https://edri.org/wp-content/uploads/2022/10/EDRi-Position-Paper-Encryption.pdf
https://www.enisa.europa.eu/news/enisa-news/coordinated-vulnerability-disclosure-policies-in-the-eu
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przesyłania wiadomości tekstowych (SMS)291. Za pośrednictwem sieci SS7 można 
przechwytywać rozmowy telefoniczne, SMS-y i identyfikować położenie geograficzne, 
a także zainfekować urządzenie ofiary oprogramowaniem szpiegowskim, takim jak 
Pegasus, Predator itp.292

NSO Group

153. Oprogramowanie szpiegujące Pegasus jest produkowane przez NSO Group. NSO 
Group zostało założone w 2010 r. przez Shaleva Hulia, Omriego Laviego i Niva 
Karmiego i opracowuje technologię pomagającą licencjonowanym agencjom rządowym 
i organom ścigania w wykrywaniu terroryzmu i przestępczości oraz w zapobieganiu 
im293. Oprogramowanie szpiegujące Pegasus jest najbardziej znanym produktem NSO 
Group. Zostało one wprowadzone na światowy rynek w 2011 r.294 295

Struktura korporacyjna, przejrzystość i należyta staranność

154. 25 stycznia 2010 r. NSO Group założyło swoje pierwsze przedsiębiorstwo w Izraelu. 
Przedsiębiorstwo to zostało zarejestrowane jako NSO Group Technologies Limited. 
NSO Group jest zarówno nazwą pierwszej zarejestrowanej spółki, jak i ogólnym 
określeniem zbiorczym dla różnych spółek mających siedzibę w innych jurysdykcjach. 
To pierwsze utworzone przedsiębiorstwo jest właścicielem znaku towarowego NSO 
Group296.

Kontrola wywozu

155. Ponieważ oprogramowanie szpiegujące Pegasus kwalifikuje się jako technologia 
podwójnego zastosowania, musi ono otrzymać zezwolenie na wywóz. Przedsiębiorstwa 
należące do NSO Group uzyskują pozwolenia na wywóz w Izraelu, Bułgarii i na 
Cyprze297. Większość z tych pozwoleń jest udzielana przez władze izraelskie298. Izrael 
nie jest stroną porozumienia z Wassenaar, ale twierdzi, że włączył niektóre z elementów 
porozumienia do krajowej ustawy o kontroli wywozu w dziedzinie obronności nr 5766 
z 2007 r.299 Agencja Kontroli Wywozu w Dziedzinie Obrony (DECA) Ministerstwa 
Obrony jest odpowiedzialna za wydawanie pozwoleń na wprowadzenie do obrotu i 
pozwoleń na wywóz300. W następstwie doniesień na temat projektu Pegasus i 
umieszczenia NSO na czarnej liście wykaz kwalifikujących się krajów został skrócony 
ze 102 do 37 państw, z których wszystkie muszą podpisać certyfikat 
zastosowania/użytkownika końcowego301. W ramach procedury należytej staranności 
Izrael automatycznie uznaje wszystkie państwa członkowskie UE za spełniające normy 

                                               
291 https://www.techtarget.com/searchnetworking/definition/Signaling-System-7#:~:text=SS7 was first adopted 
as,up to and including 5G.
292 https://www.kaspersky.com/blog/how-to-protect-from-pegasus-spyware/43453/
293 NSO Group. About us.
294 NYTimes. The Battle for the World’s Most Powerful Cyberweapon.
295 Hulio S., NSO Never Engaged in Illegal Mass Surveillance, The Wall Street Journal, 24 February 2022.
296 Amnesty International. Operating from the shadows. Inside NSO Group’s corporate structure.
297 Amnesty International. Operating from the shadows. Inside NSO Group’s corporate structure, p. 62. 
298 Amnesty International. Operating from the shadows. Inside NSO Group’s corporate structure.
299 European Parliamentary Research Service. Europe’s PegasusGate. Countering spyware abuse.
300 Amnesty International. Novalpina Capital’s reply to NGO coalition letter (15 April 2019) and Citizen Lab 
letter (06 March 2019)
301 European Parliamentary Research Service. Europe’s PegasusGate. Countering spyware abuse.
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UE, w związku z czym nie będzie przeprowadzał dodatkowych ocen w odniesieniu do 
poszczególnych państw. Decyzja o rozwiązaniu umów z dwoma państwami 
członkowskimi UE wydaje się jednak wskazywać na to, że UE nie jest już uznawana za 
jednolity blok do celów należytej staranności.

Nieetyczne zachowanie prowadzące do pozwów, umieszczanie na czarnej liście i 
konflikty inwestorów 

156. W lipcu 2021 r. konflikt między trzema współzałożycielami Novalpina Capital zaczął 
mieć wpływ na działalność NSO Group, co doprowadziło ostatecznie do podjęcia przez 
inwestorów decyzji o pozbawieniu prywatnej firmy inwestycyjnej kontroli nad 
spółką302. 27 sierpnia 2021 r. amerykańska firma konsultingowa Berkeley Research 
Group (BRG) przejęła fundusz private equity i wszczęła szczegółowe dochodzenia w 
sprawie zgodności działalności NSO Group z prawem w świetle kryteriów wpisu na 
czarną listę Stanów Zjednoczonych. Zespół zarządzający NSO Group utrudniał 
prowadzenie przez BRG dochodzeń w maju 2022 r.303 Członek zarządu BRG stwierdził, 
że współpraca z NSO Group „praktycznie nie istnieje” ze względu na naciski NSO 
Group na dalszą sprzedaż do krajów budzących wątpliwości w zakresie praw 
człowieka304. 25 kwietnia 2022 r. dwóch byłych wspólników Novalpina złożyło do sądu 
w Luksemburgu pozew przeciwko BRG, w którym wniosło o przywrócenie Novalpina 
Capital jako wspólnika i zawieszenie wszystkich decyzji, które zostały podjęte przez 
BRG305. Sąd luksemburski oddalił te żądania i BRG nadal zarządza funduszem 
kontrolującym NSO Group306. 

Black Cube

157. Black Cube jest izraelską prywatną agencją wywiadowczą zatrudniającą byłych 
pracowników Mossadu, izraelskiego wojska i izraelskich służb wywiadowczych307. W 
swojej własnej witrynie internetowej przedsiębiorstwo prezentuje się jako „kreatywna 
służba wywiadowcza” poszukująca „dostosowanych do potrzeb rozwiązań złożonych 
problemów biznesowych i sądowych”308. Black Cube było zamieszane w szereg 
skandali związanych z hakowaniem, w tym w Stanach Zjednoczonych i Rumunii309. W 
szczególności szefowie Black Cube przyznali się do szpiegowania byłej prokurator 
generalnej rumuńskiej Krajowej Dyrekcji Antykorupcyjnej Laury Kovesi310. L. Kovesi 
jest obecnie pierwszym Europejskim Prokuratorem Generalnym kierującym Prokuraturą 
Europejską (EPPO). Daniel Dragomir, były rumuński tajny agent, był rzekomo osobą, 
która zleciła Black Cube to zadanie311. 

                                               
302 Financial Times. Private equity owner of spyware group NSO stripped of control of €1bn fund.
303 Financial Times. NSO Group keeping owners ‘in the dark’, manager says.
304 The New Yorker. How democracies spy on their citizens.
305 Letter to Mr Jeroen Lenaers and his Vice Chairs. 
306 Luxembourg Times. Top five stories you may have missed.
307 The New Yorker, https://www.newyorker.com/news/annals-of-espionage/the-black-cube-chronicles-the-
private-investigators , 7 October 2019. 
308 https://www.blackcube.com/
309 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens , 
18 April 2022. 
310 Balkan Insight. Intelligence Firm Bosses Plead Guilty in Romania Surveillance Case.
311 Haaretz. Black Cube CEO Suspected of Running Crime Organisation. Revealed: The Romania Interrogation.
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Intellexa Alliance

158. Przedsiębiorstwo Intellexa zostało utworzone w 2019 r. na Cyprze przez Tala Diliana. 
Zanim rozpoczął karierę jako „ekspert ds. wywiadu, budownik społeczności i seryjny 
przedsiębiorca”, T. Dilian zajmował różne stanowiska przywódcze w izraelskich siłach 
obronnych312. Na swojej stronie internetowej Intellexa Alliance opisuje się jako „spółka 
z siedzibą w UE podlegająca jej przepisom, której celem jest rozwój i integracja 
technologii w celu wzmocnienia pozycji agencji wywiadowczych”. Etykieta 
marketingowa Intellexa Alliance obejmuje kilku dystrybutorów usług wywiadowczych, 
takich jak:

 Cytrox, WiSpear (później przemianowana na Passitora Ltd),

 Nexa Technologies (kierowana przez osoby, które wcześniej kierowały Amesys) oraz

 Poltrex.

WiSpear i Cytrox 

159. W 2013 r. Tal Dilian założył na Cyprze spółkę Aveledo Ltd., która później była znana 
jako Ws WiSpear Systems ltd., a następnie – Passitora Ltd313. Mająca siedzibę w 
Limassol na Cyprze, Wispear sprzedaje przede wszystkim sprzęt i oprogramowanie do 
lokalizowania i śledzenia osób fizycznych za pośrednictwem telefonu komórkowego. W 
wywiadzie dla czasopisma Forbes T. Dilian przedstawił możliwości oprogramowania 
WiSpear, pokazując swoją wartą 9 mln dolarów czarną furgonetkę, zdolną do 
hakowania urządzeń w promieniu 500 metrów. Ponadto WiSpear dysponuje sprzętem 
zdolnym do przechwytywania danych z sieci Wi-Fi314. Publiczne skandale związane z 
tymi produktami spowodowały przeniesienie głównej działalności spółki Intellexa z 
Cypru do Grecji.

Amesys i Nexa Technologies 

160. Amesys i Nexa Technologies również należą do Intellexa Alliance i, jak wspomniano w 
części dotyczącej Francji, ich działalność nie jest wolna od kontrowersji.

Poltrex 

161. Przedsiębiorstwo Poltrex rozpoczęło działalność w październiku 2018 r., a jego 
jedynym udziałowcem była Intellexa ltd zarejestrowana na Brytyjskich Wyspach 
Dziewiczych. We wrześniu 2019 r. obywatel Izraela Shahak Avni, założyciel 
cypryjskiej spółki NCIS Intelligence Services ltd315 i wspólnik Tala Diliana, figurował 
w rejestrze jako dyrektor Poltrexu. W październiku 2019 r. zarówno Avni, jak i Dilian 
zostali razem członkami zarządu, a nazwa Poltrex została zmieniona na Alchemycorp 

                                               
312 Tal Dilian. About.
313 Open Corporates. Passitora Ltd. https://opencorporates.com/companies/cy/HE318328
314 Haaretz. As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire. 
315 Philenews. FILE: The state insulted Avni and Dilian.
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Ltd. Pomimo zmiany nazwy Poltrex, spółka nadal miała siedzibę w Novel Tower – pod 
tym samym adresem co WiSpear316. 

Candiru

162. Candiru to kolejna izraelska spółka produkująca produkty oprogramowania 
szpiegującego. Założyli ją w 2014 r. Ya’acov Weitzman i Eran Shorer. Obaj założyciele 
należeli do jednostki 8200 wywiadu wojskowego izraelskich sił obronnych i obaj 
pracowali wcześniej dla NSO Group317. Isaac Zack, były inwestor NSO Group, został 
największym udziałowcem Candiru. Spółka sprzedaje oprogramowanie szpiegujące do 
hakowania komputerów i serwerów318. Z upublicznionych informacji o projekcie 
wynika, że produkty Candiru są podzielone na kategorie cenowe w zależności od liczby 
urządzeń, które może zainfekować jednocześnie, tzn. od liczby celów, które mogą być 
namierzane jednocześnie przy użyciu oprogramowania szpiegującego. Na przykład za 
16 milionów dolarów klienci mogą kupić sprzęt, który pozwala na nieograniczoną 
liczbę prób zainfekowania, ale jednocześnie może namierzać tylko dziesięć urządzeń. 
Za dodatkowe 1,5 mln dolarów klient może objąć namierzaniem 15 dodatkowych 
urządzeń319. 

Tykelab i RCS Lab

163. W sierpniu 2022 r. w sprawozdaniu Lighthouse Report stwierdzono, że Tykelab, 
przedsiębiorstwo z siedzibą w Rzymie i należące do RCS Lab, korzysta z dziesiątek 
sieci telefonicznych, często na wyspach południowego Pacyfiku, aby rozsyłać dziesiątki 
tysięcy tajnych „pakietów szpiegujących” po całym świecie, skierowanych do ludzi w 
wielu krajach, w tym we Włoszech, Grecji, Macedonii, Portugalii, Libii, Kostaryce, 
Nikaragui, Pakistanie, Malezji, Iraku i Mali. Tykelab wykorzystuje słabe punkty 
globalnych sieci telefonicznych, umożliwiające osobom trzecim zapoznanie się z 
lokalizacjami użytkowników telefonów i potencjalnie na przechwytywanie ich rozmów, 
bez zostawiania na ich urządzeniach śladu po takich działaniach320. Przez nieco ponad 
dwa dni w czerwcu 2022 r. przedsiębiorstwu udało się spenetrować sieci w niemal 
każdym kraju na świecie321. Zgodnie ze swoją stroną internetową Tykelab „łączy 
dwadzieścia lat doświadczenia w projektowaniu, wdrażaniu i utrzymywaniu rozwiązań 
bazowej sieci telekomunikacyjnej, bogatą wiedzę fachową w zakresie świadczenia 
usług zarządzania, zorientowaną na klienta integrację systemów oraz rozwój aplikacji 
mobilnych”322.

Oprogramowanie szpiegujące Hermit

164. RCS Lab opracował Hermit, oprogramowanie szpiegujące, które może być 
wykorzystywane do zdalnej aktywacji mikrofonu telefonu, a także do rejestrowania 

                                               
316 CyprusMail. Akel says found ‘smoking gun’ linking Cyprus to Greek spying scandal. 
317 Haaretz. ‘We’re on the U.S. Blacklist Because of You’: The Dirty Clash Between Israeli Cyberarms Makers
318 Haaretz. Cellphone Hacking and Millions in Gulf Deals: Inner Workings of Top Secret Israeli Cyberattack 
Firm Revealed.
319 CitizenLab. Hooking Candiru. Another Mercenary Spyware Vendor Comes into Focus.
320 https://www.lighthousereports.nl/investigation/revealing-europes-nso/
321 https://euobserver.com/digital/155849
322 http://www.tykelab.it/wp/about/
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rozmów, kodów dostępu, listy wykonanych połączeń, kontaktów i zdjęć323. W czerwcu 
2022 r. Grupa Google ds. analiz zagrożeń ujawniła, że wspierane przez rząd podmioty 
korzystające z oprogramowania szpiegującego RCS Lab współpracowały z dostawcami 
usług internetowych namierzanych osób, aby zablokować ich łączność mobilną. Po 
zablokowaniu atakujący wysyłałby za pośrednictwem wiadomości SMS złośliwy link, 
prosząc cel o zainstalowanie aplikacji, by odzyskać transmisję danych. Google uważa, 
że to z tego powodu większość aplikacji udaje aplikacje operatorów mobilnych. W 
przypadku gdy zaangażowanie dostawców usług internetowych nie jest możliwe, 
aplikacje przybierają formę aplikacji do przesyłania wiadomości. Ofiary będące celem 
oprogramowania szpiegującego RCS Lab znajdowały się we Włoszech i 
Kazachstanie324, ale także w Rumunii325. 

DSIRF – Badania informacji i techniki kryminalistyczne wspierające podejmowanie 
decyzji

165. Przedsiębiorstwem, które niedawno zostało objęte postępowaniem karnym przez 
austriackie ministerstwo sprawiedliwości, jest DSIRF GmbH (LLC)326, spółka 
podlegająca prawu austriackiemu z siedzibą w Wiedniu, posiadająca spółkę dominującą 
z siedzibą w Liechtensteinie założoną w 2016 r., która, zgodnie ze swoim 
oświadczeniem, świadczy „dostosowane do potrzeb klienta usługi w dziedzinie badania 
informacji, technik kryminalistycznych oraz wywiadu opartego na danych na rzecz 
korporacji wielonarodowych w sektorach technologii, handlu detalicznego, energii i 
finansów”327. Klientami DSIRF są ewidentnie podmioty niepaństwowe.

FinFisher

166. W niniejszym sprawozdaniu należy zwrócić uwagę na upadłość i dochodzenie karne w 
sprawie FinFishera. Założona w 2008 roku i mająca siedzibę w Monachium (Niemcy), 
sieć firm produkowała i sprzedawała oprogramowanie szpiegujące. Pierwotnie 
FinFisher miał ścisłe powiązania z brytyjską siecią spółek pod wspólną marką 
„Gamma”. FinFisher reklamował swoje oprogramowanie szpiegujące jako „kompletną 
gamę produktów do włamań informatycznych”, a jego oprogramowanie jest 
wykorzystywane przez dziesiątki państw na całym świecie328, w tym 11 państw 
członkowskich UE329 i 13 państw uznawanych za „niewolne”330.

III. Zdolność Unii Europejskiej do reagowania

167. Rządy inwigilują obywateli UE za pomocą potężnego oprogramowania szpiegującego. 
Stanowi to zagrożenie dla demokracji i indywidualnych praw obywateli. UE ma 

                                               
323 https://www.lighthousereports.nl/investigation/revealing-europes-nso/
324 https://blog.google/threat-analysis-group/italian-spyware-vendor-targets-users-in-italy-and-kazakhstan/

325 https://www.lighthousereports.nl/investigation/revealing-europes-nso/
326 DSIRF is an abbreviation for “Decision Supporting Information Research and Forensic”.
327 https://dsirf.eu/about/
328https://citizenlab.ca/2015/10/mapping-finfishers-continuing-proliferation/ -
https://wikileaks.org/spyfiles4/customers.html
329Belgium, Czech Republic, Estonia, Germany, Hungary, Italy, Netherlands, Romania, Slovakia, Slovenia, 
Spain.
330Angola, Bahrain, Bangladesh, Egypt, Ethiopia, Gabon, Jordan, Kazakhstan, Myanmar, Oman, Qatar, Saudi 
Arabia, Turkey.
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uprawnienia do podejmowania działań w odpowiedzi na te zagrożenia, choć niewielkie. 
Kiedy jednak państwa członkowskie powołują się na „bezpieczeństwo narodowe”, UE 
nie może wkroczyć do akcji. Państwa członkowskie samodzielnie definiują 
bezpieczeństwo narodowe i mogą zablokować Unię w dowolnym momencie. Oprócz 
tych ograniczeń prawnych istnieją powody polityczne, które przyczyniają się do 
bierności UE. Komisja Europejska, jako strażniczka traktatów UE, stała się coraz 
bardziej niechętna egzekwowaniu prawa UE331. Dzieje się tak nie dlatego, że istnieją 
ograniczenia prawne, lecz dlatego, że jest to wybór polityczny. Komisja jest skłonna 
interpretować swoje uprawnienia w jak najwęższy sposób. W obliczu rażących naruszeń 
praworządności i praw podstawowych stanowisko to staje się bardzo problematyczne. 
Pomocniczość i poszanowanie wyłącznych kompetencji krajowych mogą doprowadzić 
do niemocy. Poniżej przeanalizujemy uprawnienia, którymi dysponują instytucje UE. 
Parlament, Komisja i Rada mają prawo i obowiązek stanowienia prawa, wprowadzania 
uregulowań oraz ich egzekwowania i muszą to czynić energicznie i ambitnie, stawiając 
obronę naszej demokracji ponad krótkoterminowymi względami politycznymi.

Komisja Europejska

168. W odpowiedzi na skandal związany z oprogramowaniem szpiegującym Komisja 
Europejska ograniczyła się dotychczas do napisania pism z prośbą o wyjaśnienia ze 
strony rządów Polski, Węgier, Hiszpanii i Grecji. Wydaje się jednak, że po tym 
nieśmiałym upomnieniu Komisji nie zostaną podjęte dalsze działania. Prawdą jest, że 
ściśle rzecz biorąc, Komisja nie posiada uprawnień do działania w dziedzinie 
bezpieczeństwa narodowego. Jednakże, jak wskazuje sama Komisja we wspomnianych 
wyżej pismach, „bezpieczeństwo narodowe” nie powinno być interpretowane jako 
obszar oddzielony od prawa i traktatów europejskich i stać się obszarem bezprawia.

169. W przeciwieństwie do USA Komisja nie przeprowadziła dotychczas analizy sytuacji ani 
oceny przedsiębiorstw działających na rynku europejskim. Nie istnieją oczywiste 
przeciwskazania prawne co do przeprowadzenia takiej analizy.

170. UE dysponuje kilkoma aktami prawnymi, które mogłyby służyć jako narzędzia 
regulacyjne w odniesieniu do oprogramowania szpiegującego. Oprócz przepisów 
chroniących prawa obywateli, na przykład zawartych w aktach dotyczących ochrony 
danych i prywatności komunikacji (RODO, e-prywatność), istnieją przepisy dotyczące 
eksportu (rozporządzenie w sprawie produktów podwójnego zastosowania) i zamówień 
publicznych. Egzekwowanie przepisów przez Komisję jest jednak mało stanowcze. 
Ogranicza się ona do sprawdzenia, czy państwo członkowskie prawidłowo 
transponowało prawo UE do prawa krajowego. Mówi to jednak bardzo niewiele na 
temat rzeczywistej sytuacji w terenie. Na przykład w swoim sprawozdaniu332 z 
wdrażania rozporządzenia w sprawie produktów podwójnego zastosowania Komisja 
zdaje się stwierdzać, że wszystko przebiega bez zakłóceń, chociaż istnieją liczne 
przesłanki wskazujące, że w praktyce wdrażanie to jest nieodpowiednie i ma luki – w 
niektórych krajach wprowadzone celowo. W rzeczywistości, mimo wymogów 
zawartych w rozporządzeniu w sprawie produktów podwójnego zastosowania, wydaje 
się, że Cypr stał się atrakcyjnym centrum eksportowym dla sprzedawców 
oprogramowania szpiegującego. Bez właściwego i znaczącego egzekwowania przepisy 

                                               
331 https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3994918
332 https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=COM%3A2022%3A434%3AFIN&qid=1662029750223
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UE są jedynie straszakami, które dają szerokie pole do nielegalnego korzystania z 
oprogramowania szpiegującego.

Parlament Europejski

171. Parlament Europejski powołał komisję śledczą PEGA, która działa skutecznie i z 
należytą starannością w ramach swoich uprawnień i udzielonych pełnomocnictw. Nie 
może jednak ona wzywać świadków ani ich przesłuchiwać pod przysięgą i nie ma 
dostępu do informacji niejawnych. Brakuje jej pełnych uprawnień do prowadzenia 
dochodzeń, w jakie wyposażona jest większość parlamentów narodowych. Ponadto w 
obradach komisji PEGA wpływ rządów krajowych jest często widoczny, co niekiedy 
stanowi przeszkodę dla dokładnych, w pełni niezależnych i obiektywnych dochodzeń. 
Cynizmem jest to, że Parlament Europejski nie ma pełnych uprawnień do prowadzenia 
dochodzeń, podczas gdy niektórzy z jego członków padają ofiarą nielegalnej 
inwigilacji.

Rada Europejska i Rada Ministrów

172. Chociaż rządy krajowe twierdzą, że skandal związany z oprogramowaniem 
szpiegowskim ma charakter czysto krajowy, w rzeczywistości był on przedmiotem 
dyskusji w Radzie Unii Europejskiej, a rządy krajowe postanowiły udzielić kolegialnie 
odpowiedzi na kwestionariusz Parlamentu Europejskiego333. Czyniąc to, w pełni 
przyznały, że jest to sprawa, którą powinna zająć się Rada. Odpowiedzialność to nie 
lista opcji, z której można wybrać, co się chce: nie można zajmować się selektywnie 
jedynie kwestiami proceduralnymi, a merytorycznymi już nie.

173. Do tej pory Rada Europejska nie ustosunkowała się publicznie ani merytorycznie do 
skandalu. Ten problem może bezpośrednio dotyczyć jej niektórych członków, jako że 
sami mogą być zamieszani w bezprawne hakowanie lub chcieliby po prostu, by UE była 
słaba i bezsilna w tej dziedzinie. Zmowa milczenia i brak współpracy ze strony Rady 
nie wróżą żadnych przyszłych inicjatyw regulacyjnych. Rada jest ustawodawcą, ale 
może być niechętna nakładaniu ograniczeń prawnych na swoich członków.

174. Nawet gdyby ostatecznie udowodniono zachowania niezgodne z prawem lub czyny 
przestępcze, członkowie rządów krajowych nie mogą zostać pozbawieni funkcji, które 
pełnią w systemie UE, ani zmuszeni do dymisji. Oznacza to, że osoby, które dopuściły 
się takich czynów, mogą bezkarnie zasiadać w organach UE i podejmować decyzje 
dotyczące wszystkich obywateli europejskich.

Europol

175. W 2019 r. zwrócono się do Europolu, by pomógł cypryjskiej policji i ekspertowi 
akademickiemu w przeprowadzeniu badania kryminalistycznego sprzętu znajdującego 
się w czarnej furgonetce Tala Diliana. Podczas wysłuchania przeprowadzonego przez 
komisję PEGA 30 sierpnia 2022 r. Europol nie odniósł się do tej kwestii mimo pytań 
posłów dotyczących roli Europolu w badaniu oprogramowania szpiegującego w UE. Od 
tego czasu nie wspominano o tym zdarzeniu.

                                               
333 Projekt pisma Sekretariatu Generalnego Rady do delegacji, 26 września 2022 r.
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176. Europol nie posiada żadnych autonomicznych uprawnień operacyjnych i nie może 
działać bez zgody i współpracy zainteresowanych państw członkowskich. Stanowi to 
problem, gdy istnieją wyraźne dowody na popełnienie czynów przestępczych, takich jak 
cyberprzestępstwa, korupcja i wymuszenia, ale organy krajowe nie prowadzą 
dochodzeń w tych sprawach. Problem ten pogłębia się, gdy organy państw 
członkowskich same uczestniczą w popełnianiu przestępstw. 

177. Europol uzyskał jednak niedawno nowe uprawnienia umożliwiające mu proaktywne 
proponowanie dochodzenia, nawet jeśli dotyczy ono przestępstwa popełnionego tylko w 
jednym państwie członkowskim334, choć dotychczas niechętnie korzysta on z tych 
uprawnień. Europol pragnie utrzymywać dobre stosunki z rządami i obawia się, że taka 
inicjatywa doprowadzi do załamania współpracy w innych dziedzinach.

178. 28 września 2022 r. komisja PEGA wystosowała pismo do Europolu335, wzywając go 
do skorzystania z nowych uprawnień wynikających z art. 6 rozporządzenia w sprawie 
Europolu336. W odpowiedzi z 13 października 2022 r.337 Europol stwierdził, że 
„skontaktował się z pięcioma państwami członkowskimi w celu ustalenia, czy na 
szczeblu krajowym dostępne są istotne informacje dla Europolu oraz czy toczy się lub 
jest planowane postępowanie przygotowawcze (lub zamiast tego inne dochodzenie na 
podstawie mających zastosowanie przepisów prawa krajowego). Jedno z pięciu państw 
członkowskich potwierdziło Europolowi wszczęcie postępowań przygotowawczych pod 
nadzorem właściwych organów sądowych, co zostało również zweryfikowane przez 
Eurojust”. Nie wiadomo, do których krajów odnosi się pismo, ani czy wspomniane 
postępowanie karne prowadzone przez jedno państwo członkowskie dotyczy 
nadużywania oprogramowania szpiegującego przez rządy państw członkowskich UE 
lub przez państwa trzecie.

179. Okazuje się, że UE jest dość bezsilna wobec potencjalnej działalności przestępczej 
prowadzonej przez organy krajowe, mimo że ma ona wpływ na UE.

180. Paradoksalnie, w przeciwieństwie do Europolu, Stany Zjednoczone aktywnie badają 
stosowanie oprogramowania szpiegującego w UE. 5 listopada 2022 r. poinformowano, 
że FBI odwiedziło Ateny, by zbadać, „jak daleko siegnęła nielegalna inwigilacja i kto 
do niej dopuścił”338.

Sądy europejskie

181. Trybunał Sprawiedliwości Unii Europejskiej (TSUE) i Europejski Trybunał Praw 
Człowieka (ETPC) odgrywają ważną rolę w obronie demokracji, praworządności i praw 
podstawowych. Mogą one jednak podejmować działania wyłącznie w związku ze 
skargą lub pytaniem prejudycjalnym. Postępowania trwają bardzo długo i oferują 

                                               
334 Regulation (EU) 2022/991 of the European Parliament and of the Council of 8 June 2022 amending 
Regulation (EU) 2016/794, as regards Europol’s cooperation with private parties, the processing of personal data 
by Europol in support of criminal investigations, and Europol’s role in research and innovation.
335 https://twitter.com/EP_PegaInquiry/status/1576855144574377984
336 “where the Executive Director considers that a criminal investigation should be initiated into a specific crime 
which concerns only one Member State but affects a common interest covered by a Union policy, he or she may 
propose to the competent authorities of the Member State concerned, via its national unit, to initiate, conduct or 
coordinate such a criminal investigation.”
337 File no 1260379. 
338 https://insidestory.gr/article/ti-ekane-i-epitropi-pega-gia-tis-ypoklopes-stin-athina?token=4U1KNVW1DQ
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niewiele konkretnych środków zaradczych w indywidualnych sprawach. Na przestrzeni 
lat sądy stworzyły rozległe orzecznictwo, na przykład ustanawiając standardy nadzoru. 
Sądy te nie mogą jednak zapewnić wykonania ich orzeczeń. Dotychczas do 
Europejskiego Trybunału Praw Człowieka złożono jedną skargę dotyczącą nielegalnego 
korzystania z oprogramowania szpiegującego339. Droga do sądów w Strasburgu lub 
Luksemburgu jest jednak często długa, kosztowna i uciążliwa, ponieważ należy 
najpierw wyczerpać wszystkie możliwości krajowych postępowań sądowych. Dotyczy 
to w szczególności sytuacji, gdy prokuratorzy krajowi lub sędziowie zawiodą lub 
odmówią rozpatrzenia sprawy, a poprzeczka uznania jej za dopuszczalną jest ustawiona 
wysoko.

Inne organy UE

182. Europejska Rada Ochrony Danych, Europejski Inspektor Ochrony Danych, Europejski 
Rzecznik Praw Obywatelskich, Europejski Trybunał Obrachunkowy i Eurojust mają 
niewiele uprawnień, by przeprowadzać kontrole i interweniować w przypadku 
bezprawnego korzystania z oprogramowania szpiegującego lub handlu 
oprogramowaniem szpiegowskim przez rządy państw członkowskich. Niektórzy 
członkowie tych organów mogą wręcz być zamieszani w skandale w państwie 
członkowskim ich pochodzenia i w tuszowanie tych skandali. Dodatkowo może to mieć 
wpływ na funkcjonowanie i uczciwość tych organów UE. Prokuratura Europejska może 
potencjalnie interweniować, gdy w skandalach wykorzystywane są w jakikolwiek 
sposób środki finansowe UE.

                                               
339 Appeal by Koukakis to the European Court of Human Rights, 27 July 2022. 
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EXPLANATORY STATEMENT

Europe’s Watergate

In summer 2021, the Pegasus Project, a collective of investigative journalists, NGOs and 
researchers, revealed a list of 50,000 persons who had been targeted with mercenary spyware. 
Among them, journalists, lawyers, prosecutors, activists politicians, and even heads of state. 
The most dramatic case may well be that of Jamal Khashoggi, the Saudi journalist, who was 
savagely murdered in 2018 for his criticism of the Saudi regime. However, there were also 
many European targets on the list. Some had been targeted by actors outside the EU, but 
others were targeted by their own national governments. The revelations met with outrage 
around the world. 

The scandal was quickly labelled “Europe’s Watergate”. However, rather than the political 
thriller “All the President’s Men” about the burglary into the Watergate building in 1972, 
today’s spyware scandal is reminiscent of the chilling movie “Das Leben der Anderen” (The 
Life of Others) depicting the surveillance of citizens by the totalitarian communist regime. 
Today’s digital burglary with spyware is far more sophisticated and invasive, and hardly 
leaves any trace. The use of spyware goes far beyond the conventional surveillance of a 
person. It gives total access and control to the spying actors. Contrary to classic wiretapping, 
spyware does not only allow for real-time surveillance, but full, retroactive access to files and 
messages created in the past, as well as metadata about past communications. The 
surveillance can even be done at a distance, in countries anywhere in the world. Spyware can 
be used to essentially take over a smart-phone and extract all its contents, including 
documents, images and messages. Material thus obtained can be used not only to observe 
actions, but also to blackmail, discredit, manipulate and intimidate the victims. Access to the 
victim’s system can be manipulated and fabricated content can be planted. The microphone 
and camera can be activated remotely and turn the device into a spy in the room. All the 
while, the victim is not aware of anything. Spyware leaves few traces on the victim’s device, 
and even if it is detected it is nearly impossible to prove who was responsible for the attack.

The abuse of spyware does not just violate the right to privacy of individuals. It undermines 
democracy and democratic institutions by stealth. It silences opposition and critics, eliminates 
scrutiny and has a chilling effect on free press and civil society. It further serves to manipulate 
elections. The term “mercenary spyware” reflects very well the nature of the product and of 
the industry. Even failed attempts to infect a smart phone with spyware have political 
ramifications, and can harm the individual as well as democracy. Participation in public life 
becomes impossible without the certainty of being free and unobserved.

The spyware scandal is not a series of isolated national cases of abuse, but a full-blown 
European affair. EU Member State governments have been using spyware on their citizens for 
political purposes and to cover up corruption and criminal activity. Some went even further 
and embedded spyware in a system deliberately designed for authoritarian rule. Other 
Member State governments may not have engaged in abuse of spyware, but they have 
facilitated the obscure trade in spyware. Europe has become an attractive place for mercenary 
spyware. Europe has been the hub for exports to dictatorships and oppressive regimes, such as 
Libya, Egypt and Bangladesh, where the spyware has been used against human rights 
activists, journalists and government critics.
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The abuse of spyware is a severe violation of all the values of the European Union, and it is 
testing the resilience of the democratic rule of law in Europe. In the past years, the EU has 
very rapidly built up its capacity to respond to external threats to our democracy, be it war, 
disinformation campaigns or political interference. By contrast, the capacity to respond to 
internal threats to democracy remain woefully underdeveloped. Anti-democratic tendencies 
can freely spread like gangrene throughout the EU as there is impunity for transgressions by 
national governments. The EU is ill equipped to deal with such an attack on democracy from 
within. On the one hand the EU is very much a political entity, governed by supranational 
laws and supranational institutions, with a single market, open borders, passportless travel, 
EU citizenship and a single Area of Security, Freedom and Justice. However, despite solemn 
pledges to European values, in practice those values are still considered very much a national 
matter. The spyware scandal mercilessly exposes the immaturity and weakness of the EU as a 
democratic entity. With regard to democratic values, the EU is built on the “presumption of 
compliance” by national governments, but in practice, it has turned into “pretence of 
compliance”. The scenario of national governments deliberately ignoring and violating the 
EU laws, is simply not foreseen in the EU governance structures. The EU has not been 
equipped with instruments for such cases. The EU bodies have few powers, and even less 
appetite, to confront national authorities in case of transgressions, and certainly not in the 
delicate area of “national security”. By intergovernmental logic, the EU institutions are 
subordinate to the national governments. However, without effective, meaningful 
supranational enforcement mechanisms, new legislation will be futile. Fixing the problem will 
require both regulatory measures and governance reforms.

The US is not spared from attacks on democracy from the inside, for example Watergate, and 
the siege of Congress on January 6th 2021, but it is equipped to respond forcefully. It has the 
powers to confront even the highest political leaders when they do not respect the law and the 
Constitution.

Indeed, following the 2021 revelations on spyware, the United States responded rapidly and 
with determination to the revelations of the Pegasus Project. The US Trade Department 
swiftly blacklisted NSO Group, the Department of Justice launched an inquiry, and strict 
regulation for the trade in spyware is in the pipeline. The FBI even came to Europe to 
investigate a spyware attack against a dual US-European citizen. Tech giants like Apple and 
Microsoft have launched legal challenges against spyware companies. Victims have filed 
legal complaints, prosecutors are investigating and parliamentary inquiries have been 
launched.

In contrast, with the exception of the European Parliament, the other EU institutions have 
remained largely silent and passive, claiming it is an exclusively national matter. 

The European Council and the national governments are practising omertà. There has not 
been any official response to the scandal by the European Council. Member State 
governments have largely declined the invitation to cooperate with the PEGA committee. 
Some governments downright refused to cooperate, others were friendly and polite but did not 
really share meaningful information. Even a simple questionnaire sent to all Member States 
about the details of their national legal framework for the use of spyware, has hardly received 
any substantial answers. Literally on the eve of the publication of this draft report, the PEGA 
committee received a joint reply from the Member States via the Council, also without any 
substance.
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The European Commission has expressed concern and asked a few Member State 
governments for clarifications, but only those cases where a scandal had already erupted at 
national level. The Commission has shared - reluctantly and piecemeal - information 
concerning the spyware attacks on its own Commission officials.

Europol has so far declined to make use of its new powers to initiate an investigation. Only 
after being pressed by the European Parliament, it addressed a letter to five Member States, 
asking if a police inquiry had started, and if they could be of assistance.

Europe’s business

The abuse of spyware is mostly seen through the keyhole of national politics. That narrow 
national view obscures the full picture. Only by connecting all the dots, it becomes clear that 
the matter is profoundly European in all its aspects.

Although it is not officially confirmed, we can safely assume that all EU Member States have 
purchased one or more commercial spyware products. One company alone, NSO Group, has 
sold its products to twenty-two end-users in no fewer than fourteen Member States, among 
which are Poland, Hungary, Spain, The Netherlands and Belgium. In at least four Member 
States, Poland, Hungary, Greece, and Spain, there has been illegitimate use of spyware, and 
there are suspicions about its use in Cyprus. Two Member States, Cyprus and Bulgaria, serve 
as the export hub for spyware. One Member State, Ireland, offers favourable fiscal 
arrangements to a large spyware vendor, and one Member State, Luxembourg, is a banking 
hub for many players in the spyware industry. The home of the annual European fair of the 
spyware industry, the ISS World “Wiretappers Ball”, is Prague in The Czech Republic. Malta 
seems to be a popular destination for some protagonists of the trade. A few random examples 
of the industry making use of Europe without borders: Intellexa has a presence in Greece, 
Cyprus, Ireland, France and Hungary, and its CEO has a Maltese passport and (letterbox) 
company. NSO has a presence in Cyprus and Bulgaria and it conducts its financial business 
via Luxembourg. DSIRF is selling its products from Austria, Tykelab from Italy, FinFisher 
from Germany (before it closed down).

The trade in spyware benefits from the EU internal market and free movement. Certain EU 
countries are attractive as an export hub, as - despite the EU’s reputation of being a tough 
regulator - enforcement of export regulations is weak. Indeed, when export rules from Israel 
were tightened, the EU became more attractive for vendors. They advertise their business as 
being “EU regulated”, using, as it were, their EU presence as a quality label. “EU” grants 
respectability. EU membership is also beneficial for governments who want to buy spyware: 
EU Member States are exempt from the individual human rights assessment required for an 
export license from the Israeli authorities, as EU membership is considered sufficient 
guarantee for compliance with the highest standards. 

The sales side of the trade in spyware is opaque and elusive, but lucrative and booming. 
Company structures are conveniently, if not deliberately, complex to hide from sight 
undesirable activities and connections, including with EU governments. On paper the sector is 
regulated, but in practice it manages to circumvent many rules, not least because spyware is a 
product that may serve as political currency in international relations. Spyware companies are 
established in several countries, but many have been set up by former Israeli army and 
intelligence officers. Most vendors claim they sell only to state actors, although backstage, 



PR\1267987PL.docx 57/59 PE738.492v03-00

PL

some also sell to non-state actors. It is virtually impossible to get any information about those 
customers, or about the contractual terms and compliance. 

Trade in, and use of spyware fall squarely within the scope of EU law and case law. The 
purchase and sale of spyware is governed by i.a. procurement rules and export rules such as 
the Dual Use Regulation. The use of spyware has to comply with the standards of the GDPR, 
EUDPR, LED and e-Privacy Directive. The rights of targeted persons are laid down in the 
Charter on Fundamental Rights and international conventions, notably the right to privacy and 
the right to a fair trial, and in EU rules on the rights of suspects and accused. The abuse of 
spyware will in many cases constitute cybercrime, and it may entail the crimes of corruption 
and extortion, all of which fall within the remit of Europol. If European funds are involved, 
the European Public Prosecutor has the mandate to act. The abuse of spyware may also affect 
police and justice cooperation, notably the sharing of information and implementation of the 
European arrest warrant and the Evidence Warrant.

The abuse of spyware affects the EU and its institutions directly and indirectly. Amongst 
those targeted with spyware, there were members of the EU Parliament, of the European 
Commission and of the (European) Council. Others were affected as “by-catch”, indirect 
targets. Inversely, some of the “perpetrators” also sit on the (European) Council. In addition, 
manipulation of national elections with the use of spyware, directly affects the composition of 
EU institutions and the political balance in the EU governance bodies. The four or five 
governments accused of abusing spyware, represent almost a quarter of the EU population, so 
they carry considerable weight in the Council.

Spyware as part of a system

Spyware is not a mere technical tool, used ad hoc and in isolation. It is used as integral part of 
a system. In principle its use is embedded in a legal framework, accompanied by the 
necessary safeguards, oversight and scrutiny mechanisms, and means of redress. The inquiry 
shows that these safeguards are often weak and inadequate. That is mostly unintentional, but 
in some cases, the system has - in part or in whole - been bent or designed purposefully to 
serve as a tool for political power and control. In those cases, the illegitimate use of spyware 
is not an incident, but part of a deliberate strategy. The rule of law turns into the law of the 
ruler. The legal basis for surveillance can be drafted in in vague and imprecise terms, so as to 
legalise broad and unfettered use of spyware. Ex-ante scrutiny in the form of judicial 
authorisation of surveillance can easily be manipulated and gutted of any meaning, in 
particular in the case of politicisation, or state capture of the judiciary. Oversight mechanisms 
can be kept weak and ineffective, and brought under control of the governing parties. Legal 
remedy and civil rights may exist on paper, but they become void in the face of obstruction by 
government bodies. Complainants are refused access to information, even regarding the 
charges against them that supposedly justified their surveillance. Prosecutors, magistrates and 
police refuse to investigate and often put the burden of proof on the victims, expecting them 
to prove they have been targeted with spyware. This leaves the victims in a Catch-22 
situation, as they are denied access to information. Government parties can tighten their grip 
on public institutions and the media, so as to smother meaningful scrutiny. Public or 
commercial media close to the government can serve as the channel for smear campaigns 
using the material obtained with spyware. “National security” is frequently invoked as a 
pretext for eliminating transparency and accountability. All these elements combined form a 
system, designed for control and oppression. This not only leaves individual victims 
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completely exposed and defenceless against an all-powerful government, it also means all 
vital checks and balances of a democratic society have been disabled.

Some governments have already reached this point, others are halfway there. Fortunately, 
most European governments will not go down this road. However, when they do, the EU in 
its current institutional and political set up, is not equipped to prevent or counter it. Spyware 
is the canary in the coal mine: exposing the dangerous constitutional weaknesses in the EU.

Secrecy

A major obstacle in detecting and investigating the illegitimate use of spyware is secrecy.

For most victims it is not possible to get any information about their case from the authorities. 
In many cases the authorities refer to national security grounds as justification for secrecy, in 
other cases they simply deny the existence of a file, or the files are destroyed. At the same 
time, prosecutors frequently refuse to investigate these cases, arguing that the victims do not 
have sufficient evidence. This is a vicious circle that leaves victims without recourse. 

Governments most often refuse to disclose whether they have bought spyware and what type. 
Spyware vendors equally refuse to disclose who their customers are. Governments often 
resort to middlemen, proxies or personal connections, to purchase commercial spyware or 
spyware-related services, so as to conceal their involvement. They circumvent procurement 
rules and budget procedures, so as to not leave any government fingerprints.

Israel is an important hub of spyware companies, and responsible for issuing marketing and 
export licenses. Although Israel and Europe are close allies, Israel does not give out any 
information about the issuance (or repeal) of licenses for spyware to EU countries, despite the 
fact that it is being used to violate the rights of European citizens and to undermine our 
democracy.

Freedom of information requests by journalists yield little to no information. Dedicated 
scrutiny and oversight bodies, like the data protection authorities or the court of auditors, are 
struggling as well to get information. Independent oversight over secret services is 
notoriously weak and often non-existent. Parliamentary inquiry committees are often 
stonewalled by the government parties. Judicial inquiries focus on hacks by third countries, 
not on illegitimate use by EU governments. Journalists reporting on the issue are facing 
strategic lawsuits against public participation (SLAPPs), verbal attacks by politicians or smear 
campaigns. The courageous and diligent journalists who are unearthing the facts of the 
scandal deserve our respect and gratitude. They are Europe’s Woodwards and Bernsteins. 
Furthermore, adequate whistleblower protection is still not in place in all Member States. In 
some cases victims of a spyware attack themselves wish to remain silent, as they do not wish 
to expose the parties behind the attack, for fear of retaliatory actions, or of the consequences 
of compromising material coming to the surface.

Next steps

At a time when European values are under attack from an external aggressor, it is all the more 
important to bolster our democratic rule of law against attacks from the inside. The findings 
of the PEGA inquiry are shocking and they should alarm every European citizen. It is evident 
that the trade in, and use of spyware should be strictly regulated. The PEGA committee will 
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make a series of recommendations to that effect. However, there should equally be initiatives 
for institutional and political reforms enabling the EU to actually enforce and uphold those 
rules and standards, even when they are violated by Member States themselves. The EU has 
to rapidly develop its defence lines against attacks on democracy from within.
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