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PROJEKT WNIOSKOW

w sprawie dochodzenia w sprawie zarzutOw naruszenia prawa Unii i niewlasciwego
administrowania w jego stosowaniu w odniesieniu do oprogramowania Pegasus i
rownowaznego oprogramowania szpiegowskiego

(2022/2077(INI))’

Parlament Europejski,

uwzgledniajac art. 226 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE),

uwzgledniajac swoja decyzj¢ z 10 marca 2022 r. w sprawie powotania komisji $ledczej
ds. zbadania stosowania oprogramowania Pegasus i rownowaznego oprogramowania
szpiegowskiego stuzacego inwigilacji oraz okreslenia przedmiotu dochodzenia, a takze
zakresu odpowiedzialnosci, sktadu liczbowego i czasu trwania mandatu komisji
$ledczej,

uwzgledniajac sprawozdanie komisji $ledczej ds. zbadania stosowania oprogramowania
Pegasus 1 rownowaznego oprogramowania szpiegowskiego stuzacego inwigilacji (A9-
0000/2022),

I. Stosowanie oprogramowania szpiegowskiego w UE

1.A Polska

Wykorzystanie komercyjnego oprogramowania szpiegowskiego w Polsce po raz
pierwszy zwrdcito szeroka uwage opinii publicznej w grudniu 2021 r.
Niebezpieczenstwa z nim zwigzane mozna w pelni zrozumie¢ jedynie w szerszym
kontekscie. Komercyjne oprogramowanie szpiegowskie nie jest jedynie narzedziem
technicznym stosowanym w sposob odrgbny 1 w przypadkowych sytuacjach. Stanowi
ono integralng i istotng cze$¢ systemu zaprojektowanego specjalnie do
nieograniczonego nadzoru i kontroli obywateli. Prawne, instytucjonalne i polityczne
elementy tego systemu zostaly celowo i metodycznie potaczone w celu stworzenia
spdjnych 1 wysoce skutecznych ram. Pelny obraz tego starannie zaplanowanego
systemu staje si¢ widoczny dopiero po dopasowaniu wszystkich elementéw uktadanki.

Zakres inwigilacji prawnej w Polsce zostat rozszerzony do niemal nieograniczonego.
Prawa ofiar zostaty zmniejszone do minimum, a $rodki odwotawcze sa w praktyce
pozbawione sensu. Skuteczna kontrola ex ante i1 ex post, jak rowniez niezalezny nadzor,
zostaty catkowicie wyeliminowane. Cztonkowie polskiego rzadu i osoby lojalne wobec
partii kontroluja, bezposrednio lub posrednio, gtéwne stanowiska w systemie.
Informacje zebrane za pomocg oprogramowania szpiegowskiego sa wykorzystywane w
kampaniach oszczerstw przeciwko krytykom rzadu i opozycji rzadowej poprzez
kontrolowane przez rzad panstwowe $rodki przekazu. Wszystkie zabezpieczenia zostaty

! The draft report is based on the document where the rapporteur set her findings. Any person named in the

course of the inquiry to whom this might prove prejudicial shall have the right to be heard by the Committee.

The Secretariat may be reached at pega-secretariat@europarl.europa.eu
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wyeliminowane, partie rzadowe majg petng kontrole, a ofiary nie maja gdzie si¢
zwrocic.

Zakup Pegasusa

3. W listopadzie 2016 r. byta premier i obecna postanka do PE Beata Szydlo oraz byty
minister spraw zagranicznych Witold Waszczykowski uczestniczyli w kolacji w domu
6wczesnego premiera Izraela Benjamina Netanjahu®. W lipcu nastepnego roku Szydto i
Netanyahu spotkali si¢ z szefami rzadow panstw Grupy Wyszehradzkiej. Rzekomo
rozmawiali 0 ,,zacie$nieniu wspotpracy w obszarze innowacji i zaawansowanych
technologii” oraz ,.kwestiach zwigzanych z szeroko rozumianym bezpieczenstwem
obywateli”®. Niedtugo po tym spotkaniu z 2017 r. Pegasus zostat zakupiony przez
polski rzad w nastgpstwie spotkania premiera Mateusza Morawieckiego, premiera
Wegier Viktora Orbéna i premiera Benjamina Netanyahu®*. Pomimo poczatkowych
zaprzeczen w styczniu 2022 r. lider PiS Jarostaw Kaczynski potwierdzit zakup tego
oprogramowania szpiegowskiego przez polski rzad® ¢ 7.

Ramy prawne

4. W 2014 r. Trybunat Konstytucyjny przeprowadzil przeglad ustawy o Policji oraz innych
obowigzujacych przepisoOw regulujacych nadzér nad obywatelami, ktore zostaty uznane
za niezgodne z Konstytucja RP®. Przeglad ten zakonczyt sie wydaniem przez Trybunat
wyroku zawierajacego konkretne zalecenia oraz 18-miesigczny termin, w ktorym mialy
zosta¢ wdrozone zmiany legislacyjne’. Po wyborach w 2015 r. nowy rzad wprowadzit
zmiany legislacyjne. Jednak powstala w wyniku tego ustawa z 15 stycznia 2016 r. o
zmianie ustawy o Policji z 1990 r. oraz niektdrych innych ustaw (zwana dalej ustawa o
Policji z 2016 r.) nie usun¢la zadnej z luk w prawie, czego wymagat Trybunat
Konstytucyjny!®. Zamiast tego ustawa o Policji z 2016 r. ostabita i tak juz mato
skuteczne przepisy, ktore nie chronia praw obywateli ani nie tworza wlasciwego
nadzoru, 1 spotggowata stale rosnacy dystans migdzy polskim ustawodawca a
praworzadnoscia.

Ustawa o zwalczaniu terroryzmu z 2016 r.

5. Oproécz ustawy o Policji z 2016 r. polski rzad przyjat w tym samym roku ustawe
regulujaca inwigilacje obywateli zagranicznych, ktéra nazywa ,,ustawa o dziataniach

2 Gazeta, https://wiadomosci.gazeta.pl/wiadomosci/7,114884.28052298.jak-polska-kupila-pegasusa-nyt-kolacja-
beaty-szydlo-z-premierem.html, 29 January 2022.

3 Gazeta, https://wiadomosci.gazeta.pl/wiadomosci/7,114884.28052298.jak-polska-kupila-pegasusa-nyt-kolacja-
beaty-szydlo-z-premierem.html, 29 January 2022.

4 Financieele Dagblad, ‘De wereld deze week: het beste uit de internationale pers.¢ 7 January, 2022.

5 Financieele Dagblad, ‘Liberalen Europarlement eisen onderzoek naar spionagesoftware®, 12 January 2022.

6 Politico, https://www.politico.eu/article/kaczynski-poland-has-pegasus-but-didnt-use-it-in-the-election-
campaign/, 7 January 2022.

7 Financial Times, https://www.ft.com/content/d8231ec7-5¢44-42fc-b32e-30b851f1¢c25¢, 8§ February 2022.

8 Venice Commission Report June 2016, https://www.venice.coe.int/webforms/documents/?pdf=CDL-
AD(2016)012-¢

? https://trybunal.gov.pl/en/hearings/judgments/art/882 1 -okreslenie-katalogu-zbieranych-informacji-o-jednostce-
za-pomoca-srodkow-technicznych-w-dzialani

10 Act of 15 January 2016 Amending the Police Act and Certain Other Acts at Art. 20c,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf
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antyterrorystycznych”. Przepisy tej ustawy przewiduja, ze obywatele spoza Polski moga
by¢ monitorowani bez ich zgody przez okres trzech miesigcy, jezeli ich tozsamos¢ jest
,watpliwa”, w tym poprzez podstuchiwanie telefonow, zbieranie odciskow palcow,
zdje¢ biometrycznych i DNA oraz obowiazek rejestracji przedptaconych kart
telefonicznych!!. Za nakazanie zniszczenia materiatéw nieistotnych odpowiada
prokurator generalny — a obecnie funkcj¢ t¢ pelni Zbigniew Ziobro, minister
sprawiedliwosci z ramienia PiS!? 13,

Kodeks postepowania karnego

6. W lipcu 2015 r. wprowadzono w Polsce ustawe o zmianie Kodeksu postegpowania
karnego, ktora miata zadbac o to, by nielegalnie uzyskane dowody nie mogty by¢
wigczane do postgpowan karnych. Ustawa ta zostala jednak pdzniej przeredagowana w
marcu 2016 r. w celu dodania art. 168a'*. Ten dodatkowy artykut gwarantuje obecnie,
ze dowody zebrane z naruszeniem prawa lub ,,owoce zatrutego drzewa”, takie jak
informacje zebrane za pomocg Pegasusa, mogg zosta¢ przedstawione przed sadem!”.

Prawo telekomunikacyjne z 16 lipca 2004 r.

7. Prawo telekomunikacyjne w Polsce zawiera przepisy umozliwiajace policji uzyskanie
dostepu do danych telekomunikacyjnych za darmo, a w okreslonych przypadkach nawet
bez udzialu pracownikéw!'®. Mozna to zrobi¢ w oparciu o mgliste uzasadnienie
,wWykrywania przestepstw”. Prokurator nastgpnie decyduje, jak postgpowacé po otrzymaniu
tych danych, i rzeczywiscie dysponuje dzigki tej ustawie znacznymi uprawnieniami, co jest
decyzja polityczna, zwazywszy, ze w tej roli wystepuje Ziobro'” ¥,

Kontrole ex post

8.  Chociaz inwigilacja w Polsce wymaga zasadniczo zgody sadu, w praktyce procedura
wydawania takich zezwolen nie stuzy juz jako zabezpieczenie przed naduzyciami, ale
raczej jako $rodek zapewniajacy pozory legalnosci inwigilacji do celéw politycznych.
Nie zostalo jednoznacznie wyjasnione, czy ktérakolwiek z dotychczasowych ofiar
Pegasusa byla szpiegowana za zgoda sadu. Wnioski o zgod¢ sadu na operacje
inwigilacji sg skladane przez stuzby specjalne'®. Przy ocenie wniosku sedziowie majg

1 Act of 10 June 2016 on Anti-terrorism Operations,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000904/T/D20160904L.pdf

12 Act of 10 June 2016 on Anti-terrorism Operations,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000904/T/D20160904L.pdf

13 EDRI, https://edri.org/our-work/poland-adopted-controversial-anti-terrorism-law/, 29 June 2016.

4 Act of 11 March 2016 amending the Act - Code of Criminal Procedure and certain other acts
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000437/T/D20160437L.pdf

15 https://palestra.pl/en/palestra/issue/5-2016/article/article- 1 68a-of-the-polish-criminal-procedure-code-as-a-
permission-to-use-illegally-obtained-evidence-in-criminal-proceedings

16 Telecommunications Act of 16 July 2004 https://www.dataguidance.com/legal-research/telecommunications-
act-16-july-2004

17 Act of 15 January 2016 Amending the Police Act and Certain Other Acts at Art. 20c,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf

18 Helsinki Foundation for Human Rights, https://www.hfhr.pl/wp-

content/uploads/2016/05/HFHR _hand out_Venice_Commission_Act_on_Police FNL.pdf, 28 April 2016, p. 18
[hereinafter HFHR Report].

19 Act of 15 January 2016 Amending the Police Act and Certain Other Acts at Art. 20c,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf
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do dyspozycji jedynie informacje przekazane przez wnioskodawce (tj. stuzby
specjalne), a o tym, jakie materiaty przedtozy¢, decyduje prokurator’’. Informacje te
czesto s3 jedynie streszczeniem, niekiedy pomijajacym nawet najbardziej podstawowe
szczegoty dotyczace inwigilowanej osoby (nazwisko, zawdd, przestepstwo, o ktore
osoba jest podejrzana) oraz metod inwigilacji, ktore maja by¢ zastosowane.

Kontrole ex post

9. W Polsce praktycznie nie istnieje nadzor parlamentarny. Kiedy PiS doszedt do wladzy
w 2015 r., tradycyjny system obejmowania przez parti¢ opozycyjng przewodnictwa w
sejmowej Komisji ds. Stuzb Specjalnych (KSS) zostat odrzucony, a partie rzadzace
powotaly cztonkow PiS: Waldemara Andzela na stanowisko przewodniczacego 1
Jarostawa Krajewskiego na stanowisko zastepcy przewodniczacego?!. Partie rzadowe
maja w tej komisji bezwzgledna wickszo$é?2. Ponadto prorzadowa wiekszo$¢é w Sejmie
odrzucita wezwania do wszczgcia $ledztwa parlamentarnego w sprawie zarzutow o
bezprawne korzystanie z programow szpiegowskich?® 24 2° 26 27_ 7 kolei Senat, w ktorym
partie rzadowe nie majg wigkszosci, powotat wprawdzie komisj¢ §ledcza, ale Senat nie ma
takich uprawnien $ledczych jak Sejm*.

Sprawozdawczos¢

10. Zgodnie z ustawg o Policji z 2016 r. policja ma jedynie obowiazek sktadania sadom
polrocznych sprawozdan dotyczacych liczby zbiorow danych telekomunikacyjnych,
pocztowych lub internetowych wraz z ich uzasadnieniem prawnym (zwigzanym z
ochrong zycia lub zdrowia ludzkiego lub wspomaganiem dziatan poszukiwawczo-
ratowniczych)?. Sprawozdania te mogg by¢é sporzadzane jedynie ex post i nie s3
podawane do wiadomosci publicznej. W razie probleméw ze sktadaniem sprawozdan
sad, w ciggu 30 dni, przedstawia swoje ustalenia dotyczace sprawozdan, ale nie moze
nakaza¢ zniszczenia zadnych danych, nawet jezeli stwierdzi niezgodnos$ci z prawem.
Niestety te dziatania nadzorcze sg jedynie opcjonalne, a nie obowigzkowe™’.

Dochodzenie zado$¢uczynienia

20 Act of 15 January 2016 Amending the Police Act and Certain Other Acts at Art. 20c,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf

21 https://seim.gov.pl/Sejm9.nsf/agent.xsp?symbol=SKLADKOMST&NrKadencii=9&KodKom=KSS

22 https://seim.gov.pl/Sejm9.nsf/agent.xsp?symbol=SKLADKOMST&NrKadencji=9&KodKom=KSS

23 AP, https://apnews.com/article/technology-canada-europe-toronto-hacking-
b5f7¢36e8b22611aa6bfc27¢17024422, 17 January 2022.

24 European Commission Rule of Law 2022 Report, Poland Specific Chapter,
https://ec.europa.eu/info/sites/default/files/48 1 194008 coun_chap poland en.pdf, p. 27.

25 AP, https://apnews.com/article/technology-business-middle-east-elections-europe-
c16b2b811e482db8fbcObbe37¢00c5ab, 23 December 2021.

26 The Guardian, ‘Polish senators draft law to regulate spyware after anti-Pegasus testimony*, 24 January 2022.
27 Politico, https://www.politico.eu/article/polish-leader-jaroslaw-kaczynski-under-fire-over-pegasus-hack-
scandal/, 18 January 2022.

28 BEuropean Commission Rule of Law 2022 Report, Poland Specific Chapter,
https://ec.europa.eu/info/sites/default/files/48 1 194008 coun chap poland en.pdf, p. 27, footnote 220.
2 Act of 15 January 2016 Amending the Police Act and Certain Other Acts at Art. 20c,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/T/D20160147L.pdf

3 HFHR Report, p. 4.
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11. Jak dotad polska prokuratura nie wszczgta sledztwa mimo licznych dowodéw na
popelnienie powaznych przestepstw. Wydaje si¢, ze jedynie sprawa prokurator Ewy
Wrzosek zostata podjeta przez sad. Wrzosek poczatkowo zglosita swoja sprawe do
prokuratury, jednak po oficjalnej odmowie podjecia sprawy przez prokuraturg udato jej
si¢ odwota¢ do sadow. Pod koniec wrzesnia 2022 roku Sad Rejonowy dla Warszawy-
Mokotowa nakazat prokuraturze wszczecie $ledztwa’!.

Nadzor publiczny

12.  Niezalezne media sg kolejnym elementem demokratycznych mechanizméw kontroli i
réwnowagi, sprawujagcym nadzor publiczny. Jednak w przypadku wykorzystania
oprogramowania szpiegowskiego polski nadawca publiczny, ktory jest w duzej mierze
kontrolowany przez partie rzadowe, w rzeczywistosci stat si¢ wspotwinny bezprawnej
afery inwigilacyjnej, upubliczniajac materiaty uzyskane ze smartfonow kilku
inwigilowanych osob, w tym senatora Brejzy. Upublicznianie informacji uzyskanych w
ramach inwigilacji prowadzonej przez stuzby specjalne jest samo w sobie czynem
przestepczym. Policja ani prokuratura nie podjety jednak zadnych dziatan.

Kontrola polityczna

13.  Wiele kluczowych stanowisk w catym tancuchu zajmujg cztonkowie partii rzadowych
lub osoby wobec nich lojalne. Minister spraw wewnetrznych i1 koordynator stuzb
specjalnych M. Kaminski zostat w 2015 r. skazany za naduzycie wtadzy na trzy lata
pozbawienia wolnosci*?. Jednak bezposrednio po wyborach parlamentarnych w 2015 r.
prezydent Duda ulaskawit go w sposéb wysoce nieprawidlowy, co potepit m.in. polski
Sad Najwyzszy, ETS, Komisja Wenecka i Departament Stanu USA. Budzi to obawy co
do jego niezaleznosci i neutralno$ci. M. Kaminski odmowit spotkania i wspotpracy ze

specjalng komisja $ledcza ds. Pegasusa Parlamentu Europejskiego®.

Osoby inwigilowane

14. Po $ledztwach Associated Press i1 badaczy Citizen Lab z Uniwersytetu w Toronto
ujawniono, Ze co najmniej trzy osoby byty celem ataku w Polsce w 2019 r.** Tymi
osobami byli mianowicie: opozycyjny senator Krzysztof Brejza, prawnik Roman
Giertych 1 prokurator Ewa Wrzosek, ktorzy zostali zaatakowani za pomoca
oprogramowania szpiegowskiego Pegasus, pozyskanego przez rzad w 2017 roku®.
Cho¢ rzad potwierdzit zakup oprogramowania od grupy NSO, nie przyznat oficjalnie,
ze celem ataku byly konkretne osoby. Zadnej z wymienionych ponizej 0séb poddanych
inwigilacji nie postawiono formalnego zarzutu popelnienia przestgpstwa, nie wezwano
ich na przestuchanie ani nie ztozono wniosku o uchylenie immunitetu tym osobom,
ktére sprawuja funkcje polityczne.

31 Wyborcza, https://wyborcza.pl/7,75398,28963729.pegasus-w-telefonie-ewy-wrzosek-prokuratura-odmowila-
sad-kaze.html, 28 September 2022.

32 Reuters, https://www.reuters.com/article/uk-poland-president-pardon-idUKKCNOT62H620151117,

17 November 2015.

33 EU Observer, https://euobserver.com/rule-of-law/156063, 15 September 2022.

34 The Guardian, https://www.theguardian.com/world/2022/feb/17/more-polish-opposition-figures-found-to-
have-been-targeted-by-pegasus-spyware , 17 February 2022.

35 Financieele Dagblad, ‘De wereld deze week: het beste uit de internationale pers.¢ 7 January, 2022.
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Senator Krzysztof Brejza

15.  Senator Krzysztof Brejza petit funkcje szefa kampanii wyborczej opozycyjnej partii
Platforma Obywatelska, gdy padt ofiarg hakowania za pomoca oprogramowania
szpiegowskiego®®. W 2019 r. doszto do 33 atakéw na telefon Brejzy, gdy prowadzit on
kampani¢ Platformy Obywatelskiej, przy czym ataki rozpoczety si¢ 26 kwietnia 2019 r.
i trwaty do 23 pazdziernika 2019 r., czyli zakonczyly si¢ zaledwie kilka dni po
zamknieciu cyklu wyborczego®”.

Roman Giertych

16. Roman Giertych znalazt si¢ na celowniku oprogramowania szpiegowskiego Pegasus w
koncowych tygodniach wyborow parlamentarnych w 2019 r. Migdzy wrzesniem a
grudniem 2019 r. Giertych zostat zaatakowany az 18 razy, a wickszos$¢ atakow miata
miejsce tuz przed dniem wybordw, tj. 13 pazdziernika 2019 r. W tym czasie petnit on
funkcj¢ prawnika lidera opozycji Donalda Tuska. W tym okresie Giertych
reprezentowat rowniez Radka Sikorskiego, bylego ministra spraw zagranicznych i
obecnego posta do PE z ramienia Europejskiej Partii Ludowej (PPE). Sikorski dazyt
wowcezas do zbadania udzialu Kaczynskiego 1 jego sojusznikdw w nielegalnych

podshuchach, ktérych efektem byto nagranie i opublikowanie rozméw ministra®®,

Ewa Wrzosek

17.  Prokurator Ewa Wrzosek w okresie od 24 czerwca do 19 sierpnia 2020 r. az 6 razy byta
ofiarg atakow hakerskich za pomoca oprogramowania szpiegowskiego Pegasus®’.
Wrzosek jest cztonkiem Lex Super Omnia — grupy zlozonej z prokuratoréw
dziatajacych na rzecz niezaleznosci prokuratury. Badata bezpieczenstwo
przeprowadzenia wyborow prezydenckich w $rodku globalnej pandemii COVID-19,
gdy sprawa ta zostala jej odebrana, a nastepnie umorzona, a sama prokurator zostata
oddelegowana do miasta Srem, o czym powiadomiono j3 z 48-godzinnym
wyprzedzeniem. W ramach rosngcej wtadzy prokuratora generalnego z ramienia PiS,
Zbigniewa Ziobro, moze decydowac on o odstgpieniu od $cigania niektdrych spraw lub
o odsunieciu od spraw podlegtych mu prokuratoréw*’. To wilasnie po powrocie
prokurator Wrzosek do Warszawy zostala ona zaatakowana za pomoca
oprogramowania szpiegowskiego. Wtadze polskie postgpowaty zgodnie ze schematem:
odmowa potwierdzenia lub negowanie swojej odpowiedzialnosci*! +2.

36 Haaretz, https://www.haaretz.com/israel-news/tech-news/2022-04-05/ty-article-magazine/nso-pegasus-
spyware-file-complete-list-of-individuals-targeted/0000017f-ed7a-d3be-ad 7{-ff7b52600000, 5 April 2022.
37 The Guardian, ‘More Polish opposition figures found to have been targeted by Pegasus spyware’, 17
February, 2022.

3% AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af6019¢324cf915099b687¢, 21 December 2021.

39 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af6019¢324cf915099b687¢, 21 December 2021.

40 European Commission Rule of Law 2022 Report, Poland Specific Chapter,
https://ec.europa.eu/info/sites/default/files/48 1 194008 coun_chap poland en.pdf, p. 16.

41 AP, https://apnews.com/article/technology-business-poland-hacking-warsaw-
8b52e16d1af6019¢324cf915099b687¢, 21 December 2021.

42 The Guardian, https://www.theguardian.com/world/2022/jan/24/polish-senators-draft-law-to-regulate-
spyware-after-anti-pegasus-testimony, 24 January 2022.
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Inne mozliwe cele inwigilacji
Najwyzsza Izba Kontroli

18. Funkcja NIK, jako jednej z najstarszych instytucji w Polsce, jest ochrona wydatkow
publicznych i zarzadzania ushugami publicznymi. Obecnie funkcje szefa tego organu®’
petni Marian Banas, ktory od duzszego czasu przeciwstawia si¢ erozji praworzadnosci i
jest czotowa osobg publiczng domagajaca sie pociagniecia do odpowiedzialnosci rzadu
PiS za omawiane przypadki hakowania, mimo ze byt wcze$niej stronnikiem tej partii**.

Wspadlnicy PIS

19. Niektorzy uwazaja, ze oprogramowanie Pegasus zostalo uzyte do ,,prewencyjnego
podstuchiwania” liderdw i organizatoréw protestow ulicznych, ktére nastapily jako
reakcja na reformy Trybunatu Konstytucyjnego wprowadzone przez parti¢ PiS. Jednak
nie tylko przeciwnicy partii rzadzacej mogli pas¢ ofiarg Pegasusa. Adam Hofman, byty
rzecznik partii PiS, réwniez twierdzi, ze w 2018 r. szpiegowali go jego wiasni
wspotpracownicy, co czyni go jednym z pierwszych celow po zakupie oprogramowania
szpiegowskiego. Hofman zatozyt firme¢ PR R4S po tym, jak zostat wyrzucony z partii
PiS* 4, Podobno dziatanie to wzburzylo partie rzadzaca i sprawito, Ze Hofman stat sie
celem inwigilacji. Twierdzi on, Ze uzyskane na jego temat informacje zostaty nastepnie
wykorzystane w kampanii oszczerstw przeciwko niemu.

Zwiazek z kampaniami oszczerstw

20. Przez wiele tygodni senator Brejza byt celem kampanii oszczerstw, w ktorej
wykorzystywano materiaty uzyskane za pomocg oprogramowania szpiegowskiego.
Znamienne jest, ze materialy te zostaty upublicznione za posrednictwem telewizji
publicznej. Jak mozna wyttumaczy¢ uzyskanie dostgpu do takich materiatéw przez
nadawce publicznego? Gdyby atak hakerski na senatora Brejz¢ za pomoca Pegasusa
rzeczywiscie byl sprawg bezpieczenstwa narodowego, jak zdaje si¢ polowicznie
sugerowac rzad, to wyciek materialow uzyskanych w ramach tajnej operacji
bezpieczenstwa bylby bardzo powaznym przestgpstwem. Fakt, Ze nadawca publiczny
jest rowniez przejety przez partie rzadowa, wskazuje raczej na kampani¢ oszczerstw
aranzowang przez partie rzadzace.

L.B. Wegry

21. Wegry byly jednym z pierwszych krajow uwiktanych w europejski skandal z
oprogramowaniem szpiegowskim. W 2021 r. ujawniono w ramach Pegasus Project, ze
wsrdd 50 000 zidentyfikowanych jako potencjalnie zhakowane przez produkt NSO
pojawia si¢ szereg wegierskich numeroéw telefonow. Od tego czasu zostato

43 https://www.nik.gov.pl/en/about-us/

44 Politico, https://www.politico.eu/article/polish-leader-jaroslaw-kaczynski-under-fire-over-pegasus-hack-
scandal/, 18 January 2022.

45 https://wyborcza.pl/7,173236,28015977 polish-state-surveilled-nearly-50-targets-with-pegasus-
spyware.html?disableRedirects=true

46 Rzeczpospolita, https://www.rp.pl/polityka/art4805251-hofman-usuniety-z-pis-decyzja-w-sprawie-hofmana,
11 October 2014.
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potwierdzone przez Amnesty International?’, ze ofiarg Pegasusa padto ponad 300

Wegrow, w tym dziatacze polityczni, dziennikarze, prawnicy, przedsigbiorcy i byty
minister rzadu*®.

Zakup Pegasusa

22.  Wegierskie MSW kupito Pegasusa od NSO Group w 2017 r., krétko po tym, jak V.
Orbén spotkat si¢ z polskim premierem Mateuszem Morawieckim i bylym premierem
Izraela Benjaminem Netanjahu® >, Wegierskie MSW nie potwierdzito tego az do 8
kwietnia 2021 r., kiedy to przewodniczacy parlamentarnej komisji obrony i
egzekwowania prawa, Lajos Kdsa, przyznat si¢ do zakupu Pegasusa przez rzad
Fideszu’'; K6sa nadal jednak upierat si¢, ze oprogramowanie szpiegowskie nigdy nie
zostalo uzyte przeciwko obywatelom Wegier>.

Ramy prawne

23. Instrumenty prawne regulujace kwestie oprogramowania szpiegowskiego na Wegrzech
sg jednymi z najstabszych przepiséw tego typu w Europie®® **. System ten stanowi
razace naruszenie europejskich wymogow i norm ustanowionych w odniesieniu do
nadzoru nad obywatelami przez EKPC i orzeczenia ETPC> pomimo twierdzen rzadu,
ze dziatat on legalnie we wszystkich przypadkach, w petni przestrzegajac prawa® 7.
Ustawa CXXV z 1995 r. o Narodowych Stuzbach Bezpieczenstwa (zwana dalej ustawg)
reguluje obecnie wykorzystanie oprogramowania szpiegowskiego na Wegrzech® i jest
ona w znacznie wigkszym stopniu narzedziem kontroli i wladzy dla rzadu niz tarcza dla
praw i prywatnosci obywateli. Nie tylko pomija ona wymog powiadamiania podmiotow
inwigilowanych, ale nawet w szczegdlnos$ci stanowi, ze osoby inwigilowane nie moga
by¢ informowane przez strong zezwalajaca na inwigilacje o tym, ze sg szpiegowane.>
Wymog powiadamiania ofiar inwigilacji zostal jednoznacznie ustanowiony w sprawie

47 Euractiv, Hungary employed Pegasus spyware in hundreds of cases, says government agency’, I February
2022.

4 DW, ‘Pegasus scandal: In Hungary, journalists sue state over spyware‘, 29 January 2022.

4 Financieele Dagblad, De wereld deze week: het beste uit de internationale pers. 7 January, 2022.

30 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-on-
media-data-suggests, /8 July 2021.

31 DW, Hungary admits to using NSO Group’s Pegasus spyware’, 4 November 2021.

32 DW, Hungary admits to using NSO Group’s Pegasus spyware’, 4 November 2021.

33 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-on-
media-data-suggests , /8 July 2021.

54 DW, ‘Pegasus scandal: In Hungary, journalists sue state over spyware‘, 29 January 2022.

55 See, inter alia, Roman Zakharov v. Russia [GC], no. 47143/06, ECHR 2015 39; Klass and others v. Germany,
6 September 1978, § 50, Series A no. 28. 40; Prado Bugallo v. Spain, no. 58496/00, § 30, 18 February 2003;
Liberty and others v. United Kingdom, no. 58243/00, § 62, 1 July 2008.

36 AP, https://apnews.com/article/technology-europe-hungary-malware-spyware-
ccacf6da9406d3812910472ba44800e0, 4 November 2021.

57 Buractiv, Hungary employed Pegasus spyware in hundreds of cases, says government agency’, I February
2022.

38 Act CXXV of 1995 on National Security Services,
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P 20200701 FIN.pdf

3 Act CXXYV of 1995 on National Security Services,
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P 20200701 FIN.pdf, Section 58.
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Klass i in. przeciwko Niemcom® w ETPC, a rzad wegierski nie wykonat tego
orzeczenia, podobnie jak Polska i wiele innych panstw UE.

Kontrole ex post

24. Zgodnie z ustawg nadzor prowadzony przez Stuzby Specjalne Bezpieczenstwa
Narodowego (SNSS) przy uzyciu oprogramowania szpiegowskiego zalezy w
wigkszosci przypadkéw od zgody ministra sprawiedliwos$ci, a w niektérych
szczegolnych przypadkach od sedziego wyznaczonego przez prezesa Sadu Okregowego
dla Budapesztu-Stolicy®! ¢2. Od tych decyzji nie mozna si¢ odwota¢ i nie ma
praktycznie Zadnego nadzoru nad tym procesem® ¢,

Kontrole ex post

25. W listopadzie 2021 r. wskutek nalegan opozycji dwie komisje senackie przeprowadzity
przestuchania w sprawie wykorzystania oprogramowania szpiegowskiego na Wegrzech,
a w szczeg6lnos$ci domniemanego politycznie motywowanego namierzania obywateli
przez rzad. Nastgpnie poinformowano, ze przedstawiciele rzadu utrzymywali, ze cata
inwigilacja zostala zatwierdzona odpowiednimi kanatami, ale odmowili komentarza na
temat tego, czy dziennikarze lub politycy byli celem atakow. Nie mozna jednak
dokladnie dowiedzie¢ si¢, co zostalo powiedziane podczas tych przestuchan, poniewaz
partia rzadzaca utajnita protokot z tego posiedzenia do 2050 r.

Dochodzenie zadoS¢uczynienia

26. Kiedy na Wegrzech wybuchta afera zwigzana z Pegasusem, stato si¢ jasne, ze
dziennikarze byli jedng z grup najbardziej inwigilowanych przez rzad, cho¢ sam rzad
ani tego nie potwierdza, ani temu nie zaprzecza. W rezultacie na poczatku 2022 r. grupa
sze$ciu dziennikarzy 1 aktywistow wszczeta postepowanie sagdowe na Wegrzech,
zarowno przeciwko panstwu, jak i NAIH. Wegierski Zwigzek Wolno$ci Obywatelskich
(HCLU) bedzie reprezentowat dziennikarzy Brigitte Csikasz, Davida Dercsényiego,
Daniela Németha i1 Szabolcsa Panyiego, a takze Adriena Beauduina, belgijsko-
kanadyjskiego doktoranta i aktywistg. Szosta strona powodztwa postanowita zachowac
anonimowo$¢. HCLU wspodlpracuje rowniez z Eitayem Mackiem w Izraelu, aby ztozy¢
sprawe do Prokuratora Generalnego w celu rozpoczecia dochodzenia w sprawie Grupy
NSO®.

Kontrola polityczna

60 Klass and others v. Germany, 6 September 1978, § 50, Series A no. 28. 40.

1 Act CXXV of 1995 on National Security Services,
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P 20200701 FIN.pdf at Sections 56-58.

62 Europe’s PegasusGate: Countering Spyware Abuse - EPRS Report,
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/729397/EPRS_STU(2022)729397 EN.pdf, July
2022, p. 20.

3 Act CXXV of 1995 on National Security Services,
http://jogszabalykereso.mhk.hu/translated/doc/J1995T0125P 20200701 FIN.pdf, Sections 57 and 58.

% Buropean Commission Rule of Law Report 2022,

https://ec.europa.cu/info/sites/default/files/40 1 193993 coun_chap hungary en.pdf, p. 26.

%5 The Guardian, https://www.theguardian.com/world/2022/jan/28/hungarian-journalists-targeted-with-pegasus-
spyware-to-sue-state, 28 January 2022.
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27.

Kontrola polityczna nad inwigilacja na Wegrzech jest petna i catkowita. Kierowany
przez Orbéana rezim Fideszu sprawil, Ze mozna z tatwoscia i bez obawy o odwotanie
atakowa¢ prawnikow, dziennikarzy, przeciwnikow politycznych i organizacje
spoteczenstwa obywatelskiego. Ponadto jego kontrola nad niemal wszystkimi
wegierskimi mediami pozwala mu narzuca¢ wlasng wersj¢ prawde, przez co duza czg¢sé
publicznej kontroli sprawowanej przez media nie dociera do wegierskich obywateli.

Osoby inwigilowane

28.

Krystalicznie jasne jest to, ze dzialania rzadu byly motywowane politycznie od
momentu, gdy na Wegrzech wybucht skandal zwigzany z oprogramowaniem
szpiegowskim. Poinformowano, ze w wynikach Pegasus Project znalazty si¢ numery
telefonéw ponad 300 0s6b°. Wéréd nich byto co najmniej pieciu dziennikarzy,
dziesigciu prawnikéw i polityk opozycji, a takze aktywisci i znani przedsigbiorcy®’.
Chociaz pojawienie si¢ numerdow telefonow na tej liscie nie musi oznaczac, ze
wlamanie do tych telefonéw miato miejsce, jest to jednak odkrywczy wglad w
metodyczne i systematyczne dzialania i stosunek rzagdu Orbéna do praw podstawowych
1 wolnosci medidw. Od tego czasu w 2021 r. potwierdzono, ze wiele inwigilowanych
0s0b zostalo skutecznie zaatakowanych za pomocg oprogramowania szpiegowskiego.

Szabolcs Panyi

29.

Zhakowanie telefonu dziennikarza i redaktora Szabolcsa Panyiego miato miejsce w
trakcie jego pracy w Direkt36. Jako jedno z niewielu pozostalych niezaleznych zrodet
informacji na Wegrzech jest ono glownym celem partii rzadzacej. Panyi jest znanym,
cenionym dziennikarzem, wigc wynika z tego, Zze oprocz zbierania kluczowych
informacji bezposrednio od samego Panyiego wiele kontaktow i zrodet w jego telefonie
stanowiloby cenny tup dla rzadu.

Zoltan Varga

30.

Jako dyrektor generalny i prezes Central Media Group Zoltan Varga jest wiascicielem
najwigkszego ocalatego na Wegrzech niezaleznego serwisu informacyjnego 24.hu. Po
tym jak rzad Orbéna zainicjowal w 2020 r. przejecie jego gldwnego konkurenta
Index.hu, Varga zostat ostatnim oponentem partii rzadzace;.

Adrien Beauduin

31.

Adrien Beauduin pojawil si¢ na radarze rezimu Orbana w 2018 r., gdy konczyt doktorat
ze studiow nad spoteczno-kulturowa tozsamoscia plci na Uniwersytecie
Srodkowoeuropejskim (CEU). Instytucja ta zostata zalozona przez George’a Sorosa, a
rzad probowal w tym czasie usuna¢ ja z Wegier, wraz z catym fakultetem studiéw nad
spoteczno-kulturowa tozsamoscia pici®®. Po udziale w protescie w Budapeszcie
Beauduin zostat aresztowany — ktory to ruch byt postrzegany jako wysoce politycznie

®Washington Post, https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19 July 2021.
7 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-on-

media-data-suggests, /8 July 2021, and Washington Post,
https://www.washingtonpost.com/world/2021/07/18/hungary-orban-spyware/, 19 July 2021.

%8 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-on-
media-data-suggests, /8 July 2021.

PE738.492v03-00 12/59 PR\1267987PL.docx



umotywowany — i zarzucono mu napas¢ na funkcjonariusza policji, czemu stanowczo
zaprzecza®. Poinformowano, ze nie bylo w zasadzie zadnych dowodow przeciwko
Beauduinowi, a te, ktore zostaty przedstawione, skopiowano stowo w stowo z zeznan

policji w innej sprawie’®.

Ilona Patocs

32. Prawniczka I[lona Patocs byla podejrzang ofiarg inwigilacji Pegasusem latem 2019 r.,
gdy reprezentowala klienta w glo$nej, wieloletniej sprawie o morderstwo’'. Jednak ze
wzgledu na rodzaj urzadzenia mobilnego, z ktdrego korzystata, nie mozna byto
potwierdzi¢, czy wlamanie byto w pelni udane ani kiedy doktadnie miato miejsce. Jej
klient Istvan Hatvani odsiedziat juz siedem lat za zabdjstwo, co zdaniem Patdcs byto
wyrokiem ,,politycznie umotywowanym™’?. Mimo ze p6zniej inna osoba przyznata si¢
do popetnienia tego morderstwa, wegierski sad apelacyjny odestat Hatvaniego do
wigzienia, aby dokonczyt pierwotnie wydany wyrok. Wiele innych numeréw telefonow
prawnikow zostalo wymienionych jako potencjalne cele Pegasusa, w tym numer
prezesa Wegierskiej Izby Adwokackiej Janosa Bandtiego”. Szczegolnie ta inwigilacja
pokazuje wyrazne lekcewazenie przez rzad specjalnych praw, ktore istnieja miedzy
prawnikami 1 ich klientami.

Inne inwigilowane osoby

33.  Osoby z kregu partii rzadzacej rowniez staty si¢ celem ataku oprogramowaniem
szpiegowskim. W grudniu 2021 r. niezalezny wegierski serwis Direkt36 poinformowat,
ze ochroniarz prezydenta Janosa Adera, bliskiego sojusznika Orbana, zostat
zaatakowany za pomocg oprogramowania szpiegowskiego Pegasus. Dziennikarz
Direkt36 i ofiara oprogramowania szpiegowskiego Szabolcs Panyi poinformowal, ze
tego rodzaju szpiegowanie jest w gtbwnej mierze wynikiem rosngcej paranoi premiera
Wegier.

Przedsi¢biorstwa dostarczajace oprogramowanie szpiegowskie

34. Rzad wegierski nie tylko zakupil 1 wykorzystywat oprogramowanie szpiegowskie
Pegasus przeciwko swojemu narodowi, ale takze nawigzywat relacje z innymi firmami
na rynku wywiadowczym. Black Cube to izraelska prywatna agencja wywiadowcza
sktadajaca si¢ z bylych pracownikoéw Mossadu, izraelskiego wojska i izraelskich stuzb
wywiadowczych’. Na ich wlasnej stronie internetowej okreslajg sie jako ,.kreatywne
shizby wywiadowcze”, ktore znajduja ,,dopasowane rozwigzania dla trudnych wyzwan

% The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-on-
media-data-suggests, /8 July 2021.

70 The Guardian, https://www.theguardian.com/news/2021/jul/18/viktor-orban-using-nso-spyware-in-assault-on-
media-data-suggests, /8 July 2021.

"1 Direkt36, https://www.direkt36.hu/en/pegasus-celpontta-valt-a-vedougyved-amikor-fordulat-allt-be-
magvarorszag-egyik-leghirhedtebb-gyilkossagi-ugyeben/, 31 March 2022.

72 Direkt36, https://www.direkt36.hu/en/pegasus-celpontta-valt-a-vedougyved-amikor-fordulat-allt-be-
magvarorszag-egyik-leghirhedtebb-gyilkossagi-ugyeben/, 31 March 2022.

73 Direkt36, https://www.direkt36.hu/en/pegasus-celpontta-valt-a-vedougyved-amikor-fordulat-allt-be-
magvarorszag-egyik-leghirhedtebb-gyilkossagi-ugyeben/, 31 March 2022.

74 The New Yorker, https://www.newyorker.com/news/annals-of-espionage/the-black-cube-chronicles-the-
private-investigators, 7 October 2019.
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biznesowych i sgdowych””®. Firma Black Cube byla zamieszana w szereg skandali
zwigzanych z atakami hakerskimi, w tym w USA i Rumunii’®. Odkryto réwniez, ze jest
powigzana z NSO Group i oprogramowaniem szpiegowskim Pegasus. Po wielu
publicznych naciskach dotyczacych wynajmowania przez NSO Black Cube’a do
uderzania w swoich przeciwnikow, byty prezes NSO Shalev Hulio przyznat si¢ do
wynajecia firmy Black Cube w co najmniej jednej sytuacji na Cyprze.

1.C. Grecja

35. W tym roku Grecja wstrzasneta seria rewelacji dotyczacych ewidentnie politycznie
motywowanego wykorzystania oprogramowania szpiegowskiego. 26 lipca 2022 r. poset
do Parlamentu Europejskiego i lider greckiej opozycyjnej partii PASOK Nikos
Androulakis ztozyl w Prokuraturze Sadu Najwyzszego skarge na proby zainfekowania
jego telefonu komoérkowego oprogramowaniem szpiegowskim Predator’’. Proba
zainfekowania oprogramowaniem szpiegowskim zostala wykryta podczas kontroli
telefonu Androulakisa przez shuizby informatyczne Parlamentu Europejskiego’®. Proby
hakowania mialy miejsce w czasie, gdy Androulakis byt kandydatem na lidera partii
opozycyjnej. Ujawnienie tego faktu zwrocito uwage na skargi ztozone wczesniej w
kwietniu 1 maju 2022 r. przez dziennikarza finansowego Thanasisa Koukakisa
dotyczace zainfekowania jego telefonu programem Predator. We wrze$niu ujawniono,
ze byly minister infrastruktury i ustawodawca partii Syriza Christos Spirtzis” rowniez
byt celem oprogramowania szpiegowskiego. Ponadto w tym samym miesigcu
ujawniono, ze grecka Krajowa Stuzba Wywiadowcza (EYP) rzekomo zaatakowata
dwoch wiasnych pracownikéw za pomocg oprogramowania szpiegowskiego®, W
dniach 5 1 6 listopada greckie media ujawnity list¢ 33 inwigilowanych osob, z ktorych
wszystkie byty wysoko postawionymi osobisto$ciami®!, a lista ta — je$li zostanie
potwierdzona — wyglada jak oszatamiajace ,,who is who” polityki, biznesu i mediow w
Grecji. To zakrojone na szeroka skale polityczne wykorzystanie oprogramowania
szpiegowskiego oddzialuje znacznie szerzej niz tylko na osoby znajdujace si¢ na liscie,
poniewaz w operacj¢ szpiegowska sa posrednio ,,schwytane” wszystkie kontakty 1
powigzania tych osdb, w tym ich kontakty w organach UE. Powszechno$¢ stosowania
oprogramowania szpiegowskiego byta juz widoczna w raporcie firmy Meta z 2021 r., w
ktérego zatagczniku wymieniono 310 linkow do fatszywych stron internetowych
zwigzanych z firmg Cytrox zajmujaca si¢ oprogramowaniem szpiegowskim, z czego 42

zostaty utworzone tylko w celu wprowadzenia w btad osob inwigilowanych w Grec;ji®?
83

36. Doniesienia o wykorzystaniu oprogramowania szpiegowskiego 1 inwigilacji
dziennikarzy przez EYP to bardzo niepokojaca historia zawilej i nieprzejrzystej sieci
powiazan, intereséw politycznych i biznesowych, przystug i nepotyzmu oraz wptywow

75 https://www.blackcube.com/

76 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens,
18 April 2022.

77 Buractiv. EU Commission alarmed by new spyware case against Greek socialist leader.

8 Tagesspiegel. Griechenlands Watergate: Ein Abhorskandal bringt Athens Regierung in Not.

79 Reuters. One more Greek lawmaker files complaint over attempted phone hacking.

80 Efsyn. Targeting the disliked.

81 Documento. Apocalpyse: They Watched - This Sunday in Document.

82 Meta. Threat Report on the Surveillance-for-Hire Industry.

83 InsideStory. Who was tracking the mobile phone of journalist Thanasis Koukakis?
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37.

politycznych. Latwo zgubi¢ si¢ w tym labiryncie. Pojawia si¢ jednak kilka schematoéw
postepowania. Wigkszos$¢ polityczna jest wykorzystywana do wspierania
partykularnych interes6w, a nie interesu ogdlnego, zwlaszcza poprzez mianowanie
wspOlpracownikow i lojalnych stronnikow na kluczowe stanowiska m.in. w EYP, EAD
1 Krikel. Natomiast oprogramowanie szpiegowskie, ewentualnie potagczone z legalnym
przechwytywaniem, jest wykorzystywane jako narzg¢dzie wladzy politycznej 1 kontroli
w rekach najwyzszych przywodcow politycznych kraju. Celowo ostabiono mechanizmy
kontroli ex ante i ex post oraz unika si¢ przejrzystosci i odpowiedzialnosci. Krytyczni
dziennikarze lub urz¢dnicy walczacy z korupcja 1 naduzyciami spotykaja si¢ z
zastraszaniem 1 obstrukcja, a ochrona sygnalistow nie istnieje.

Szpiegostwo z powodow politycznych nie jest w Grecji niczym nowym, ale nowe
technologie oprogramowania szpiegowskiego znacznie ulatwiaja nielegalng inwigilacje,
zwlaszcza w kontekscie powaznie ostabionych zabezpieczen. W przeciwienstwie do
innych przypadkéw, takich jak Polska, naduzywanie oprogramowania szpiegowskiego
nie wydaje si¢ czgscig catosciowej autorytarnej strategii, ale raczej narzedziem
stosowanym doraznie dla korzy$ci politycznych i finansowych. Powoduje to jednak w
réwnym stopniu erozj¢ demokracji i praworzadnosci oraz daje szerokie pole do popisu
korupcji, mimo Ze obecne burzliwe czasy potrzebuja rzetelnego i odpowiedzialnego
przywodztwa.

Zakup

38.

39.

40.

Rzad zaprzecza, ze zakupit oprogramowanie szpiegowskie Predator®. Jezeli jednak nie
byt to rzad grecki, nalezatoby stwierdzi¢, ze za (probg) wltamania do telefonow
Koukakisa i Androulakisa odpowiedzialny byt podmiot niepanstwowy. Zgodnie z
greckim prawem byloby to przestepstwo 1 mozna by oczekiwacé, ze wiadze greckie
natychmiast i energicznie przeprowadza dochodzenie w tak powaznej sprawie. Jednak
jak dotad nie ma zadnego dochodzenia policyjnego, a jedynie dochodzenia
prokuratorskie w nastgpstwie skarg. Nie zajeto zadnych dowodow rzeczowych.
Hipoteza, ze za atakami za pomocg Predatora stoja podmioty prywatne, jest ponadto
wysoce nieprawdopodobna, poniewaz nie wyjasniataby ona, dlaczego do inwigilacji
wybrano te konkretne osoby.

Inna mozliwo$¢ jest taka, ze Predator zostat kupiony za posrednictwem Ketyak,
specjalnego podmiotu zalozonego przez bytego szefa EYP Kontoleona. Dziala on w
pewnej odleglosci od EYP.

Wobec braku jakichkolwiek dowoddw na tozsamo$¢ nabywcy i1 uzytkownika Predatora
w sprawach greckich nie mozna z cata pewnoscia stwierdzi€, czy 1 jak rzad lub inny
podmiot nabyl Predatora. W zasadzie jednak mozliwe jest nabycie lub wykorzystanie
oprogramowania szpiegowskiego bez bezposredniego zakupu oprogramowania przez
organy rzadowe. Oprogramowanie szpiegowskie moze zosta¢ zakupione za
posrednictwem petnomocnikdw, firm brokerskich lub posrednikéw, jak to miato
miejsce w innych przypadkach, lub tez moga by¢ zawierane porozumienia z
dostawcami oprogramowania szpiegowskiego w celu $wiadczenia pewnych ustug
zwigzanych z takim oprogramowaniem. Nie ulega watpliwosci, Ze istniaty $ciste
powigzania i wspdtzaleznosci migdzy pewnymi osobami i wydarzeniami zwigzanymi z

84 Euractiv. EU Commission alarmed by new spyware case against Greek socialist leader.
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rzadem, EYP i dostawcami oprogramowania szpiegowskiego, zwlaszcza firmg Krikel,
preferowanym dostawcg sprzetu do komunikacji i nadzoru m.in. dla policji i EYP.
Firma Krikel jest blisko zwigzana z osobami z otoczenia premiera Mitsotakisa.

Grigoris Dimitriadis

41.

Dimitriadis jest bratankiem premiera Mitsotakisa 1 do sierpnia 2022 r. byt sekretarzem
generalnym w jego gabinecie. W tej roli byt odpowiedzialny za kontakty rzadu z EYP.

Felix Bitzios

42.

43.

Biznesmen Felix Bitzios byt zamieszany w wielki skandal zwigzany z naruszeniem
kontroli kapitalowej przez Bank of Piracus. W oczekiwaniu na $ledztwo aktywa
Bitziosa zostaty zamrozone®’. Bitzios skorzystat na poprawce legislacyjne;j
wprowadzonej przez premiera Mitsotakisa wkrotce po dojsciu do wtadzy w 2019 1. Ta
kontrowersyjna poprawka ustalono limit czasowy zamrazania aktywow, umozliwiajac
tym samym uwolnienie zamrozonych aktywow po uptywie maksymalnie osiemnastu
miesiecy®®. Dzieki poprawce rzagdu Mitsotakisa aktywa Bitziosa mogly zosta¢
uwolnione.

Bitzios posiadat 35% udziatéw w firmie Intellexa za posrednictwem swojej firmy
Santinomo. Jednak 4 sierpnia 2022 r. zarejestrowal przeniesienie wszystkich swoich
udziatéw na Thalestris, spotke matke firmy Intellexa®’. Godna uwagi jest nie tylko data
rejestracji przeniesienia (zaledwie kilka dni po ujawnieniu informacji o wlamaniu na
telefon Androulakisa), ale i fakt, Ze przeniesienie mialo rzekomo miejsce 18 grudnia
2020 r., czyli ponad 19 miesigcy wezesniej. W ten sposob Bitzios wstecznie
zdystansowat si¢ od posiadanej 1/3 wlasnosci firmy Intellexa. Niezaleznie od tego
Bitzios byt zwigzany z firmg Intellexa od marca 2020 r. do czerwca 2021 r. jako
zastgpca administratora.

Giannis Lavranos

44. Giannis Lavranos zostal oskarzony o uchylanie si¢ od opodatkowania, a o jego sprawie
pisat dziennikarz Koukakis.

Intellexa

45. Oprogramowanie szpiegowskie Predator jest sprzedawane przez firm¢ Intellexa,

konsorcjum producentdéw oprogramowania szpiegowskiego obecne m.in. na Cyprze, w
Grecji, Irlandii 1 Francji. Konsorcjum na Cyprze zatozyt Tal Dilian, ktory wczes$niej
pracowal w izraelskich sitach obronnych. Jego druga byla Zona, obywatelka polska Sara
Hamou, jest centralng postacig w misternej sieci firm. Tal Dilian nabyt rowniez
obywatelstwo maltanskie. Ministerstwo Spraw Zagranicznych Grecji, odpowiedzialne
za dystrybucje pozwolen na eksport, o§wiadczylo, ze grupie firm Intellexa nie
przyznano zadnych pozwolen na eksport®®. Tymczasem firmy Intellexy z siedzibg w

85 Lexocology. Cyprus court offers directions to bank on ambit of freezing injunction.
86 Financial Times. Greek law change viewed as backtracking on money laundering.
87 Inside Story. Predatorgate: The second shareholder of Intellexa SA.

88 Inside Story. Who signs the exports of spyware from Greece and Cyprus?
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Grecji miaty eksportowac swoje produkty do Bangladeszu i co najmniej jednego kraju
arabskiego®® ?°. Szczegotowy opis firmy Intellexa znajduje sie w rozdziale dotyczacym
branzy oprogramowania szpiegowskiego.

Krikel

46. Firma Krikel jest preferowanym dostawca sprze¢tu dla greckich organdéw $cigania i
bezpieczenstwa. Jest rowniez greckim przedstawicielem RCS Lab, wloskiej firmy
sprzedajacej oprogramowanie stuzace inwigilacji. Ponadto Giannis Lavranos jest
podobno w 50% wtascicielem firmy Krikel poprzez inng firme o nazwie Mexal’'. Nie
wydaje si¢ jednak, aby mozna byto ustali¢ z catg pewnoscia, kto jest ostatecznym i
rzeczywistym wlascicielem firmy Krikel, pomimo jej licznych uméw z organami
panstwowymi.

47. W 2014 r. firma Giannisa Lavranosa, loniki Techniki, zostala sprzedana londynskiej
firmie Tetra Communications. W tym samym roku Ioniki Techniki byta jedng z trzech
firm, ktore przekazaty w darowiznie systemy komunikacyjne Tetra greckiemu
Ministerstwu Ochrony Obywateli®?. W przekazaniu systeméw Tetra pomogta firma z
Florydy, co pozwolito oming¢ zwykte procedury przetargowe. Darowizna dla greckiego
rzadu zostala przyjeta w 2017 r. W 2018 r. firma Krikel podpisala umowe na
konserwacj¢ i pomoc techniczng o warto$cil0,8 mln EUR. W imieniu firmy Krikel
podpisal si¢ administrator Stanistaw Pelczar, ale wydaje si¢, ze przez caty czas w
negocjacje byt nieformalnie zaangazowany Lavranos’’. Firma Krikel stala si¢ waznym
dostawcg greckiego Ministerstwa Ochrony Obywateli. Od 2018 r. podpisata siedem
umoéw z greckim rzadem, w tym sze$¢ tajnych®.

48. Firma Krikel zostata réwniez lokalnym przedstawicielem wiloskiej firmy RCS Lab. W
czerwcu 2021 r. EYP zakupita od RCS Lab®® system podstuchowy za po$rednictwem
firmy Krikel’®. W tym czasie Dimitriadis byt odpowiedzialny za kontakty miedzy
rzagdem a EYP. Niektore zrodla dokumentuja, ze wtasnie podczas instalacji tego nowego
systemu doszlo do utraty materialdéw zawierajacych informacje o inwigilacji
Androulakisa i Koukakisa, co rzekomo bylto spowodowane problemem technicznym®’.
Inne zrédta twierdza jednak, ze Kontoleon nakazat zniszczenie plikow 29 lipca 2022 r.%8

% Haaretz. As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire.

%0 Inside Story. Who signs the exports of spyware from Greece and Cyprus?

ol There are several connections of interest here. Lavranos sold his in Athens based family home at a price below
market value to Albitrum Properties in April 2021. The representative of Albitrum Properties during the sale was
Felix Bitzios’ half-brother Theodoros Zervos. Albitrum is a Cypriot company and has as its shareholder Mexal
Services Ltd. Mexal Services owns 100% of Eneross Holdings Itd. Eneross Holdings in addition owns Krikel.
Giannis Lavranos’ registered office is at the same address as Eneross Holdings and Mexal Services in Cyprus.
See: InsideStory. Predatorgate’s invisible privates. and tvxs. G.Lavranos behind KRIKEL - How the deception
of the Parliament was attempted [Revealing documents].

92 Inside Story. Predatorgate’s invisible privates.

93 Inside Story. Predatorgate’s invisible privates.

%4 InsideStory. Predatorgate’s invisible privates.

%5 Hellas Posts Engllish. The EYP supplier contaminates smartphones in Greece as well.

% TVXS. G. Lavranos behind KRIKEL - How attempts were made to deceive the Parliament.

97 TVXS. G. Lavranos behind KRIKEL - How attempts were made to deceive the Parliament.

%8 Euractiv. Greek MEP spyware scandal takes new turn.

PR\1267987PL.docx 17/59 PE738.492v03-00

PL



PL

49. Co ciekawe, zauwazono, ze pracownicy firmy Krikel pracowali w KETYAK, rzekomo
,»,pro bono”. KETYAK otrzymat podobno 40 miliondow EUR z RRF w ramach poufne;j
procedury przetargowej na podstawie tajnej decyzji premiera.

Udzial Bitziosa i Lavranosa

50. Zardéwno Bitzios, jak 1 Lavranos byli aktywnie zaangazowani w zatozenie firmy Krikel
w 2017 r. Razem zaaranzowali powotanie polskiego prawnika Stanistawa Pelczara na
administratora firmy Krikel w pazdzierniku 2017 r.”” Firma Bitziosa, Viniato Holdings
Limited, zostala nastepnie zatrudniona przez firme Krikel jako konsultant w okresie od
stycznia do sierpnia 2018 r. za wynagrodzeniem w wysokosci okoto 550 000 EUR
(chociaz firma Krikel miata w tym roku tylko 840 000 EUR obrotu)'®.

51. Bitzios i Lavranos to dwie kluczowe postacie w dostawach materiatow do komunikacji 1
inwigilacji dla organow panstwowych takich jak policja i EYP. Bitzios odgrywat
kluczowa rolg w firmie, ktora sprzedaje Predatora. Byli oni blisko Dimitriadisa 1 obaj
korzystali z lukratywnych kontraktéw rzadowych. Skorzystali na poprawce
legislacyjnej nowego rzadu uwalniajacej ich zamrozone aktywa. Mieli motyw, aby uzy¢
oprogramowania szpiegowskiego przeciwko Koukakisowi. Istnieje bardzo oczywiste 1
wysokie ryzyko konfliktu intereséw 1 korupcji w zwigzku z uwiktaniem w interesy
biznesowe, relacje osobiste 1 powigzania polityczne. Ponadto byliby w stanie dostarczy¢
kluczowych informacji na temat nabycia i wykorzystania Predatora w Grecji.

Ramy prawne

52. Zasadniczo Grecja ma dos$¢ solidne ramy prawne. Zmiany prawne ostabity jednak
najwazniejsze zabezpieczenia, a nominacje polityczne na kluczowe stanowiska
stanowia przeszkodg dla kontroli i rozliczalno$ci.

Kontrole ex ante

53. W Grecji zainfekowanie urzadzenia oprogramowaniem szpiegowskim jest
przestepstwem karnym, okreslonym w kilku artykulach greckiego kodeksu karnego,
m.in. art. 292 o przestepstwach przeciwko bezpieczenstwu komunikacji telefonicznej,
art. 292B o utrudnianiu dziatania systeméw informatycznych, jak rowniez art. 370 o
naruszeniu tajemnicy korespondencji. Ponadto produkcja, sprzedaz, dostawa,
uzytkowanie, import, posiadanie i rozpowszechnianie zto$liwego oprogramowania (w
tym oprogramowania szpiegowskiego) jest rowniez przestgpstwem, o ktorym mowa w

art. 292C greckiego kodeksu karnego''.

Akt ustawodawczy

54. Po ujawnieniu informacji o inwigilacji premier Mitsotakis zaproponowat zmiany w
ramach funkcjonowania EYP. Jedng z tych zmian jest wprowadzenie przez rzad w dniu
9 sierpnia 2022 r. aktu ustawodawczego. Artykut 9 ust. 2 ustawy 3649/2008 zostat
zaktualizowany i obecnie powotanie dyrektora generalnego EYP wymaga opinii Stalego

% TVXS. G. Lavranos behind KRIKEL - How attempts were made to deceive the Parliament.
100 [nsideStory. From Koukakis to Androulakis: A new twist in the Predator spyware case.
101 TCLG. Cybersecurity Laws and Regulation Greece 2022.
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Komitetu ds. Instytucji i Przejrzystosci'??. Poniewaz jednak partia rzadzaca ma obecnie
absolutng wigkszo$¢ w Specjalnej Stalej Komisji Parlamentu ds. Instytucji i
Przejrzystos$ci, poparta ona nominacj¢ T. Demirisa na nowego dyrektora generalnego
EYP, podczas gdy wszystkie inne partie opozycyjne byly przeciw!®. Nawiasem
mowigc, drugim zastepcg szefa EYP jest Dionysis Melitsiotis'*, byty pracownik
kancelarii premiera, a kolejnym zastgpca jest Anastasios Mitsialis, byty urzednik Nea

Demokratia'®’,

Kontrole ex post

55.  0Od 2019 r. dziatania EYP znajduja si¢ pod bezposrednig kontrolg premiera Kyriakosa,
po zmianie prawa w wyniku zwycigstwa Nowej Demokracji w 2019 r.1%

56. Odnosnie do poufnosci komunikacji, zgodnie z ustawa 2225/1994 mozna j3 uchyli¢
wylacznie w celach bezpieczenstwa narodowego i na potrzeby dochodzen w sprawie
powaznych przestgpstw. Artykutl 5 tej ustawy stanowi, Zze po uchyleniu poufnosci
agencja ADAE moze poinformowac osoby, ktorych dotyczy dochodzenie, pod
warunkiem ze cel §ledztwa nie bedzie zagrozony'?’. Prawo jednostki do dostepu do
informacji o tym, czy dana osoba byta przedmiotem inwigilacji, jest okreslone w
ustawie 2472/1997'%. Gdy jednak w marcu 2021 r. ADAE powiadomita EYP o prawie
Koukakisa do otrzymania informacji, 31 marca 2021 r. rzad natychmiast przedtozyt
poprawke 826/145, ktoéra zniosta zdolnos¢ ADAE do powiadamiania obywateli o
uchyleniu poufnoéci komunikacji'®. De facto pozbawia to dang osobe prawa do
informacji. Poprawka ta zostala wprowadzona w sposob wysoce nieprawidtowy.
Zostala dodana do zupelnie niezwigzanej z nig ustawy (ustawa dotyczaca srodkow
zwigzanych z COVID) i nie dotrzymano terminéw wymaganych przez Konstytucje''°
112 Nie byto wiec odpowiedniego procesu konsultacji.

57. Mozliwosci kontroli ex post dodatkowo ostabia fakt, ze Grecja nadal nie wdrozyla w
pehi dyrektywy UE w sprawie sygnalistow!!3,

Nadzor publiczny

58. Grecja plasuje si¢ na najnizszym miejscu wsrdd wszystkich panstw UE w Swiatowym
rankingu wolno$ci prasy 2022: pozycja 108 na 180 miejsc!'*. W 2021 r. zostat
zamordowany dziennikarz Giorgos Karaivaz. Sprawa morderstwa do dzi$ nie zostata
wyjasniona. Dziennikarze s3 zastraszani i narazeni na powodztwa typu SLAPP.

102 Efsyn. What (does not) change with the Act of Legislative Content for EYP.

103 K athemirini. Themistoklis Demiris: His appointment to the management of EYP was approved by a majority.
104 Ekathimerini. National security takes center stage.

105 Greek City Times. Greek PM appoints new security and intelligence chiefs.

106 Eyractiv. Another Greek opposition lawmaker victim of Predator.

107 Constitutionalism. Contradiction of article 87 of Law 4790/2021 with the guarantees of the ECHR for
safeguarding the confidentiality of communications.

108 Dpa. Law 2472/1997 on the Protection of Individuals with regard to the Processing of Personal Data.
109 https://www.reportersunited.gr/8646/eyp-koukakis/

110 Hellenic Parliament. Constitution.

11 Hellenic Parliament. Rules of Procedure of the House.

112 Govwatch. Violation of the legislative process for amendments in law 4790/2021.

113 https://ec.europa.eu/commission/presscorner/detail/EN/inf 22 3768

114 https://rsf.org/en/index
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Grigoris Dimitriadis''> wniost strategiczne powodztwa zmierzajace do sttumienia

debaty publicznej (SLAPP) przeciwko serwisom informacyjnym Reporters United 1
Efimerida ton Syntakton (EfSyn)!'!® po tym, jak zostal zmuszony do rezygnacji.
Minister rzagdu Oikonomou proébowat zdyskredytowac reporterke Politico, Nektarie
Stamouli, sugerujac, ze jej artykuly o skandalu z oprogramowaniem szpiegowskim byty
motywowane politycznie!'”. W rzeczywistoséci dwie z ofiar Predatora, Koukakis i
Malichoudis, pisaty w sposob krytyczny o sprawach korupcyjnych i oszustwach oraz o
ztym traktowaniu migrantow. Athanasios Telloglou i Eliza Triantafillou donosili o

skandalu z oprogramowaniem szpiegowskim i mieli by¢ poddani inwigilacji''®.

Dochodzenie zado$¢uczynienia

Krajowy Urzad ds. Przejrzystosci

59.

60.

61.

22 lipca 2022 r. Krajowy Urzad ds. Przejrzystosci (EAD) rozpoczat dochodzenie w
sprawie rzekomego zakupu oprogramowania szpiegowskiego Predator przez
Ministerstwo Ochrony Obywateli i EYP. Kontrola objela grecka policj¢, EYP oraz
firmy Intellexa i Krikel. EAD zakonczyt prace na raportem 10 lipca 2022 r., ale
przekazat go EYP do wczedniejszego zatwierdzenia. Oficjalny raport, ktory zostat
wystany do Koukakisa 22 lipca, zawierat jedynie fragmenty petnego audytu
przeprowadzonego przez EAD. Pod pretekstem ochrony danych osobowych utajniono
kilka nazwisk z audytu, w tym nazwiska audytoréw EAD, prokuratora EYP
sprawdzajacego wstepny raport EAD oraz prawnikow i ksiegowych zaangazowanych
0s6b prawnych'!.

W raporcie EAD stwierdzono, ze ani EYP, ani Ministerstwo Ochrony Obywateli nie
zawarty umow z firma Intellexa ani innymi powigzanymi firmami krajowymi. Nie
zakupily rowniez ani nie uzywaty oprogramowania szpiegowskiego Predator!?’, EAD
nie zbadat jednak kont bankowych firm Intellexa i Krikel ani powigzanych firm
offshore. Co wigcej, EAD odwiedzit biura firm Intellexa i Krikel dopiero po 2
miesigcach, wowczas kiedy pracownicy pracowali w domach z powodu COVID.
Ponadto EAD nie spotkat si¢ z prawnymi przedstawicielami firm, o ktérych mowa'?!,
Istniejg znaki zapytania co do niezaleznos$ci kierownictwa EAD. Niedawno EAD trafit
na pierwsze strony gazet w zwiazku z sugestiami prorzagdowego nastawienia przy
sporzadzaniu raportu na temat zawracania migrantow'?2. Dyrektor EAD, byty
pracownik Mitsotakisa, nie spotkat si¢ z komisja PEGA podczas delegacji w listopadzie
2022 1.

Grecki Urzad ds. Bezpieczenstwa Komunikacji i Prywatnosci (ADAE)

115 Tagesspiegel.

116 EUobserver. Greece accused of undermining rule of law in wiretap scandal.

17 https://www.ekathimerini.com/news/1191760/foreign-press-association-rejects-targeting-of-journalist-by-
govt-spox/

118 Heinrich-Boll-Stiftung. In conditions of absolute loneliness.

119 InsideStory. From Koukakis to Androulakis: A new twist in the Predator Spyware case.

120 InsideStory. From Koukakis to Androulakis: A new twist in the Predator Spyware case.

12! InsideStory. From Koukakis to Androulakis: A new twist in the Predator Spyware case.
122https://www.politico.eu/article/greek-transparency-agency-report-data-breach-migration-european-

commission/
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62. W lipcu 2022 r. Nikos Androulakis potwierdzit, ze ztozyl skarge do prokuratury Sadu
Najwyzszego na to, ze 21 wrze$nia 2021 r. mial zosta¢ zaatakowany przy pomocy
oprogramowania szpiegowskiego Predator. W zwiazku ze skargg Androulakisa ADAE
wszczal w sierpniu 2022 r. dochodzenie, rozpoczynajac od uzyskania informacji od
operatora telekomunikacyjnego Androulakisa.

Komisja ds. Instytucji i Przejrzystosci

63. W lipcu 2022 r. Komisja ds. Instytucji i Przejrzysto$ci wezwala Kontoleona i prezesa
ADAE Christosa Rammosa na wystuchanie parlamentarne. Podczas tego wystuchania
Kontoleon przyznat, ze stuzby EYP szpiegowaly Thanasisa Koukakisa ze wzgledow
bezpieczenstwa narodowego, ale o§wiadczyl, ze nie wiedziat o probie wlamania si¢ na
urzadzenie Androulakisa za pomocg Predatora. Rzecznik rzadu Giannis Oikonomou
poinformowal, Ze wladze greckie nie nabyly ani nie uzywaly oprogramowania

szpiegowskiego Predator'??,

Parlamentarna komisja sledcza

64. Wnhniosek partii PASOK-KINAL o powotanie komisji sledczej w sprawie rzekomego
wykorzystania oprogramowania szpiegowskiego'?* zostat poparty przez 142 postow
opozycji, za$ 157 postéw Nowej Demokracji wstrzymatlo si¢ od glosu'?’>. Nowa
Demokracja ma jednak bezwzgledng wickszo$¢ w komisji sledczej. Odrzucono apele o
powotanie dwupartyjnego prezydium. ND okreslita program pracy i liste $wiadkow,
ktorych nalezy zaprosi¢, i odrzucita kilku §wiadkow zaproponowanych przez partie
opozycyjne. Komisja zostata powotana 29 sierpnia 2022 r. Rozpoczeta prace 7 wrzesnia
2022 r. 1 zakonczyla ja 10 pazdziernika 2022 r.

65. Wigkszos¢ rzadowa w komisji odmoéwita zaproszenia Bitziosa i Lavranosa, ale zaprosita
Stamatisa Tribalisa — obecnego dyrektora firmy Krikel — i Sar¢ Hamou. Tribalis
zeznawal przed komisja parlamentarng 22 wrze$nia. Tribalis przedstawil razaco
falszywe informacje na temat zaangazowania Bitziosa i Lavranosa w firmie Krikel,
twierdzac m.in. Ze on sam jest jej wiascicielem!'%S.

66. Zeznajaca jako $Swiadek Sara Hamou z firmy Intelexa stwierdzita, Ze nie moze stawi¢
si¢ osobi$cie (chociaz mieszka na Cyprze), i pozwolono jej na ztozenie odpowiedzi na
piSmie. Poniewaz nie mozna bylo dojs¢ do wspdlnych wnioskoéw, kazda ze stron
opublikowata swoj wiasny raport. Okoto 5500 stron dokumentow, w tym protokoty 1
zeznania Hamou, zostalo utajnionych, chociaz odtajnienie ich lezy catkowicie w gestii
Parlamentu. Paradoksalnie komisja §ledcza stuzy wigc do ukrywania informacji zamiast
ich udostepniania.

Osoby inwigilowane

67. W chwili pisania tego tekstu opublikowano list¢ 33 nazwisk inwigilowanych osob. Nie
jest mozliwe dokonanie szczegotowej analizy i1 nie wszczeto jeszeze zadnych

123 Reuters. Greek intelligence service admits spying on journalist - sources.

124 Tovina. Interceptions: Committee of Inquiry to monitor Androulakis - Pasok’s proposal in detail.
125 Tovina. Parliament: The examination for the attendances from 2016 was passed - With 142 ‘yes’.
126 TVXS. G. Lavranos behind KRIKEL - How attempts were made to deceive the Parliament.
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formalnych dochodzen. Analiza kilku znanych dotychczas przypadkéw daje jednak
dos$¢ jasny obraz omawianych kwestii.

Thanasis Koukakis

68.

Latem 2020 r. dziennikarz Thanasis Koukakis byt podstuchiwany przez EYP. W tym
czasie pisat o tematach finansowych, w tym o skandalu zwigzanym z Piraeus Bank i
grupg Libra z udziatem Felixa Bitziosa oraz o rzekomym uchylaniu si¢ od
opodatkowania przez greckiego biznesmena Yiannisa Lavranosa, a takze o
kontrowersyjnych przepisach bankowych wprowadzonych przez rzad Mitsotakisa, ktore
utrudniajg $ciganie prania pieni¢dzy i innych przestgpstw finansowych (dziatanie ze
skutkiem wstecznym doprowadzilo w istocie do umorzenia dwunastu toczacych si¢
spraw)'?’. Koukakis badal rowniez przetarg na nowe dowody osobiste, w ktorym
Lavranos 1 Bitzios mieli interes biznesowy. Mniej wigcej w czasie, gdy Koukakis po raz
pierwszy stanat przed komisja PEGA, przetarg zostal nagle wycofany, a
odpowiedzialny za niego sekretarz generalny ztozyt dymisje.

Nikos Androulakis

69.

70.

21 wrzes$nia 2021 r. Nikos Androulakis, lider centrolewicowej partii PASOK-KINAL i
posel do Parlamentu Europejskiego, zostat zaatakowany za pomoca oprogramowania
szpiegowskiego Predator, gdy na jego telefon wystano ztosliwy link'?8. Androulakis
otrzymat wiadomo$¢ tekstowa o tresci ,,Badzmy powazni, stary, mamy wiele do
zyskania”. Ponadto wiadomos$¢ zawierala link do zainstalowania oprogramowania
szpiegowskiego Predator na jego telefonie, ale Androulakis, w przeciwienstwie do
Koukakisa, nie kliknat na przestany mu link'%’.

Inwigilacja polityka jest bardzo rzadkim dzialaniem, a grecka konstytucja przewiduje
szczegdlng ochrong politykow. EYP zaprzecza jakiemukolwiek udziatowi w inwigilacji
za pomocg Predatora. Rzad poczatkowo wysunat sugestie o obcych mocarstwach, ktore
miaty zwrdci¢ si¢ o podstuchiwanie Androulakisa, lub sugerowat, ze powodem moze
by¢ jego cztonkostwo w komisji PE zajmujacej sie stosunkami z Chinami. Zadna z tych
hipotez nie byta zbyt wiarygodna. Inwigilacja miata miejsce w politycznym konteks$cie
zblizajacych si¢ wyborow. Sondaze przewidywaty, ze Néa Demokratia straci wigkszos¢
absolutng. Partia PASOK bytaby preferowanym partnerem koalicyjnym. Jesienig 2021
r. o przywodztwo PASOK ubiegato si¢ czterech kandydatow, z ktorych kazdy mial inne
poglady na temat takiej koalicji. Androulakis powiedzial, Ze jest otwarty na ten pomyst,
ale nie pod rzadami Mitsotakisa. Inny kandydat, Andreas Loverdos, petnit wcze$niej
funkcje ministra w koalicji Néa Demokratia-PASOK 1 byt uwazany za bardziej
przychylnego. Byl znajomym Dimitriadisa. Manolis Othonas, prawa r¢ka innego
kandydata, miat rowniez naleze¢ do 0s6b majacych blizsze relacje z Néa Demokratia 1
Dimitriadisem. Opublikowanie przez Documento listy innych domniemanych
inwigilowanych osob ugruntowuje podejrzenia o polityczne powody inwigilacji. Nie ma
dowoddéw na zadna z tych hipotez, ale nalezy koniecznie zbada¢ te kierunki i w miarg
mozliwosci je eliminowac.

127 Inside Story. Who was tracking the mobile phone of journalist Thanasis Koukakis.
128 InsideStory. From Koukakis to Androulakis: A new twist in the Predator spyware case.
129 Euractiv. EU Commission alarmed by new spyware case against Greek socialist leader.
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Stavros Malichoudis

71. 13 listopada 2021 r. gazeta EFSYN ujawnila, Ze szereg dziennikarzy relacjonujacych
problematyke uchodzcow byto rzekomo podstuchiwanych przez EYP. Z wewngtrznego
dokumentu EYP wynika, ze stuzby te zlecily monitorowanie i zbieranie danych na
temat greckiego dziennikarza Stavrosa Malichoudisa'*® 13!, Malichoudis pisat o 12-
letnim syryjskim dziecku, ktore zostalo zmuszone do zycia przez kilka miesiecy w
obozie dla uchodzcow na greckiej wyspie Kos!2.

Christos Spirtzis

72. 15 listopada 2021 r. telefon komorkowy Christosa Spirtzisa, bylego ministra
infrastruktury i posta partii Syriza, zostat zaatakowany za pomoca oprogramowania

szpiegowskiego Predator!>?,

Tasos Telloglou, Eliza Triantafyllou i Thodoris Chondrogiannos

73. Tasos Telloglou i Eliza Triantafylou byli rzekomo szpiegowani podczas pracy $ledczej
dla Inside Story.

Inne inwigilowane osoby

74. 29 pazdziernika 2022 r. poinformowano, ze za pomocg oprogramowania
szpiegowskiego Predator inwigilowano innych politykow, w tym ministra rzadu, ktory
nie byt w dobrych stosunkach z premierem. Ponadto inny cztonek Néa Demokratia miat
otrzyma¢ link do instalacji Predatora'**. Rzecznik rzadu G. Oikonomou stwierdzit, ze w
artykule brakuje konkretnych dowodow!3>.

75. 516 listopada 2022 r. serwis Documento poinformowat o liScie zawierajacej 33
nazwiska 0sob zaatakowanych przy pomocy oprogramowania szpiegowskiego
Predator'3®. Wérdd nich byto wielu politykow wysokiej rangi, w tym cztonkowie
obecnego rzadu, byly premier Samaras, byty komisarz UE Avramopoulos, redaktor
naczelny krajowej prorzadowej gazety oraz osoby z otoczenia Vangelisa Marinakisa —
armatora, magnata medialnego i1 wlasciciela klubow pitkarskich Olympiakos i
Nottingham Forest. Ujawnienie listy jest bardzo niepokojace nie tylko ze wzgledu na
znajdujace si¢ na niej glosne nazwiska, ale rowniez dlatego, Ze sugeruje, iz
naduzywanie oprogramowania szpiegowskiego jest systematyczne, na duza skale 1
stanowi czg$¢ strategii polityczne;.

1L.D. Cypr

76. Cypr jest waznym europejskim osrodkiem eksportowym branzy inwigilacji. Na
papierze istnieja tam solidne ramy prawne, w tym przepisy UE, ale w praktyce Cypr jest

130 Efsyn, IToMtec ot kadeotmg mopakorovdnong and v EYIL.

131 Spolomon. Solomon’s reporter Stavros Malichudis under surveillance for ‘national security reasons‘.
132 BalkanlInsight. Greek Intelligence Service Accused of ‘Alarming’ Surveillance Activity.

133 Ekathimerini. Former SYRIZA minister says he was targeted by Predator.

134 Ta Nea. Four illegal manipulations by suspicious center.

135 Politico. Brussels Playbook: Lula wins in Brazil - Trick or trade - Grain deal woes.

136 Documento, edition 6 November 2022.
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atrakcyjnym miejscem dla firm sprzedajacych technologie nadzoru. Ostatnie skandale
nadszarpnety jednak reputacje tego kraju i oczekuje sig, ze w 2023 r. zostanie
sfinalizowany zestaw nowych inicjatyw ustawodawczych zaostrzajacych ramy prawne
dla eksportu i poprawiajacych zgodnos¢ z przepisami.

77. Na papierze istniejg ramy prawne regulujace ochron¢ komunikacji prywatnej,
przetwarzanie danych osobowych i prawo osoby fizycznej do informacji. W praktyce
jednak, gdy przywotuje si¢ bezpieczenstwo narodowe, nie ma jasnych przepisow
regulujacych korzystanie z urzadzen przechwytujacych i ochrone konstytucyjnych praw
obywateli.

78. Wydaje si¢, ze Cypr bardzo blisko wspolpracuje z Izraelem w zakresie technologii
nadzoru. Cypr konsultowat si¢ z Izraelem 1 USA w sprawie reformy swoich ram
prawnych. Cypr jest atrakcyjnym miejscem dla wielu izraelskich firm zajmujacych sie
oprogramowaniem szpiegowskim.

Ramy prawne

Rozporzadzenie dotyczace produktow podwojnego zastosowania

79. Na tle swoich obowigzujacych ram prawnych Cypr jest podobno dos$¢ pobtazliwy w
udzielaniu zezwolef na eksport firmom zajmujacym si¢ oprogramowaniem
szpiegowskim'¥?. Firmy stosujg sztuczki, aby obej$¢ przepisy. Oznacza to, ze do kraju
odbiorcy wysytany jest sprzet fizyczny bez zatladowanego oprogramowania!3®.
Nastepnie oprogramowanie aktywacyjne (zwane rowniez ,.kluczem licencyjnym”) jest
wysylane oddzielnie, na pamieci USB, do kraju przeznaczenia.'*. Innym sposobem jest
o$wiadczenie, ze produkt jest eksportowany wytacznie w celach demonstracyjnych,

mimo Ze dodany jest szczegdlowy opis produktu.'°.

80. Wiele izraelskich firm przybywa na Cypr, aby rozpocza¢ swoja dzialalno$¢ w
Europie'*!. Rézne Zrédta podaja, ze w kraju tym dziata okoto 29 izraelskich firm!4?,
Handel oprogramowaniem szpiegowskim i stosunki dyplomatyczne s3 ze soba Scisle
powigzane. W zamian za ulatwienie uzyskania licencji przez izraelskie firmy Cypr miat
otrzymac niektore z produktow, ktore te firmy opracowuja 1 eksportuja, jak np.
oprogramowanie szpiegowskie Pegasus od NSO'®, a takze materialy do szpiegowania
od WiSpear'#,

Kontrole ex ante

137 InsideStory. Who signs the exports of spyware from Greece and Cyprus?
138 InsideStory. Who signs the exports of spyware from Greece and Cyprus?
139 Philenews. This is how interception patents are exported from Cyprus.
140 Philenews. Export of monitoring software confirmed.
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142 Makarios Drousiotis. Kpétoc Magia. Chapter 6. Published 2022

143 Makarios Drousiotis. Kpétoc Magio. Chapter 6. Published 2022.

144 Inside Story. Predator: The ‘spy’ who came from Cyprus.
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81. Ustawa o ochronie poufnos$ci komunikacji prywatnej 92(1)/1996 stanowi, ze wniosek o
wydanie zezwolenia na monitorowanie komunikacji prywatnej musi by¢ ztozony w
sadzie'®.

Kontrole ex post

82. Na papierze naruszenie ochrony komunikacji prywatnej jest przestepstwem karnym de
iure. W praktyce te nielegalne dziatania sg czesto ukrywane pod pretekstem wzgledow
bezpieczenstwa narodowego'*S. Nie ma przepisow okreslajacych to, w jaki sposéb
policja lub inne stuzby wywiadowcze wykorzystuja urzadzenia przechwytujace, kto
reguluje procedury przechwytywania i jak zagwarantowana jest ochrona
konstytucyjnych praw obywateli. Odpowiednie regulacje i protokoty czekaja obecnie w
Izbie Reprezentantow na omowienie i zatwierdzenie. Na razie nad tymi przepisami nie

ma nadzoru'¥’.

Dochodzenie zado$¢uczynienia

83. Prezydent Cypru ma znaczacy wplyw na powotanie komisji, ktéra moze rozpocza¢
krytyczne dochodzenie w sprawie dziatan KYP. Ponadto coroczne raporty z ustaleniami
komisji sg najpierw przesytane do prezydenta'*®,

Najwazniejsze osoby w branzy oprogramowania szpiegowskiego

84. Tal Dilian odegrat kluczowa rolg¢ w wielu wydarzeniach, ktore miaty miejsce na Cyprze
i w Grecji. W 2017 r. otrzymat on obywatelstwo maltaniskie'*’. Tal Dilian przez 25 lat
stuzyl na roznych stanowiskach kierowniczych w sitach obronnych Izraela, zanim w
2002 r. przeszed! na emeryture wojskowa!*’. Rozpoczynajac kariere jako ,,ekspert ds.
wywiadu, budowniczy spolecznosci 1 seryjny przedsigbiorca” na Cyprze, Dilian
uruchomit firme¢ Aveledo Ltd., p6Zniej znang jako Ws WiSpear Systems Ltd., a
nastepnie Passitora Ltd."".

85. Na Cyprze Dilian nawigzat bliska wspotpracg z Abrahamem Sahakiem Avnim. Avni
byt wczesniej zwigzany z sitami specjalnymi izraelskiej policji jako detektyw
specjalny!>?. W listopadzie 2015 r. nabyl obywatelstwo cypryjskie i ztoty paszport
dzieki inwestycji w nieruchomosci o warto$ci 2,9 mln EUR'®®. Avni zalozyt cypryjska
firme¢ NCIS Intelligence Services Ltd.'**, ktéra miata by¢ zwigzana z najpotezniejszymi

145 CyLaw. The Protection of Privacy of Private Communications (Interception and Access to Recorded Private
Communications Content) Law of 1996 (92(1)/1996)
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firmami technologicznymi na $wiecie'>. Firma NCIS Intelligence and Security Services

w latach 20142015 dostarczyta oprogramowanie bezpieczenstwa komendzie gtowne;j

policji, a w latach 2015-2016 szkolita pracownikéw Biura Analiz i Statystyki

Przestepczo$ci!®®. Do klientow firmy nalezy rowniez partia rzagdowa DISY

(Dimokratikds Sinagermds). Avni mial instalowaé w biurach tej partii sprzet

zabezpieczajacy'®’. Oprocz sprzetu zabezpieczajacego Avniego materiaty Diliana

zostaly sprzedane réwniez cypryjskiej Agencji ds. Walki z Narkotykami i cypryjskiej
policji'®s,

86. Powiazania migdzy Dilianem a Avnim sg liczne. Firma Diliana, WiSpear, dzielila z
Avnim budynek w Lacarnie i cze$¢ personelu'®. W 2018 r. obaj mezczyzni zalozyli
firme Poltrex, ktora pdzniej zostata przemianowana na Alchemycorp Ltd. Poltrex ma
siedzibe w Novel Tower, ktorg dzieli z Avnim!'®?, i jest rowniez czescig Intellexa
Alliance. Podobno relacje Avniego z partig DISY stworzyty poligon do$wiadczalny dla

produktéw Diliana'®!,

Furgonetka szpiegowska Diliana

87. Po sprzedazy Circles Technologies i zalozeniu WiSpear Tal Dilian dodatkowo w 2019
r. zalozyt Intellexa Alliance, opisang na stronie internetowej jako ,,firma z siedzibg w
UE ipodlegajaca regulacjom prawnym, ktorej celem jest rozwoj 1 integracja technologii
w celu wzmocnienia pozycji agencji wywiadowczych”!%2, Pod marka Intellexa Alliance
dziataja r6zni dostawcy ustug nadzoru, tacy jak Cytrox, WiSpear (pdzniej pod nazwa
Passitora Ltd.), Nexa Technologies i Poltrex Ltd. Dzigki tym ré6znym dostawcom w
ramach sojuszu Diliana Intellexa moze oferowa¢ swoim klientom szeroki asortyment
oprogramowania i ushug nadzoru'®*. Wiecej szczegétowych informacji na temat
struktury korporacyjnej znajduje si¢ w rozdziale po§wieconym branzy oprogramowania
szpiegowskiego.

88. W nastgpstwie skarg na Diliana stalo si¢ jasne, Ze izraelska firma Go Networks miata
by¢ powiazana z firma Intellexa poprzez wspotwtasnos¢ w Irlandii. Wysocy ranga byli
przedstawiciele mieli otrzymaé najwyzsze stanowiska w firmie Intellexa'®*. Ponadto
dochodzenie policyjne wykazalo, ze firmie WiSpear przyznano zezwolenia eksportowe
na ,,sprzet do przechwytywania przeznaczony do ekstrakcji glosu lub danych,
przesytanych przez interfejs powietrzny™ 163 166,

89. W 2011 r. Avni zatozyt firm¢ z Michaelem Angelidesem, bratem bytego ministra i
obecnego zastepcy prokuratora generalnego Savvasa Angelidesa. Ich firma S9S zostata
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wpisana do rejestru spotek 10 listopada 2011 r.'*” z pomoca bylej kancelarii prawne;j
Savvasa Angelidesa'®®. Ich partnerstwo zostalo jednak rozwigzane w 2012 r. Savvas
Angelides byt mimo to osoba odpowiedzialng za kontrolowanie Avniego i Diliana w

sprawie furgonetki szpiegowskiej'®.

90. Partia opozycyjna AKEL wyrazita oburzenie z powodu umorzenia spraw przeciwko
Dilianowi i jego pracownikom i uznata t¢ decyzj¢ prawng za tuszowanie sprawy przez
prokuratora generalnego'”’. Rzad cypryjski miat przeciez zakupi¢ sprzet od firmy
Diliana, a jeden z oskarzonych pracownikéw mial pracowaé dla NSO, dostarczajac
KYP instrukcje, jak uzywaé oprogramowania szpiegowskiego Pegasus'’!. Umorzenie
zarzutdw gwarantowato, ze informacje o powigzaniach firmy Diliana z rzadem
cypryjskim pozostang chronione'’?. Ten przyktad pokazuje, Ze ochrona przed
naruszeniem danych osobowych przez urzadzenia do masowej inwigilacji nie jest w
pelni zagwarantowana. Chociaz na papierze istnieja Srodki prawne, to na decyzje sadow
wplywaja ingerencje ze strony rzadu, co sprawia, ze indywidualna ofiara jest
bezbronna.

Przeniesienie do Grecji

91. Po sprawie z furgonetka i postgpowaniem sagdowym Dilian przenidst dziatalnos¢ firmy
Intellexa do Grecji, chociaz nigdy nie opuscit Cypru i nadal jest jego rezydentem.
Posrednie powigzania mi¢dzy szeregiem osob fizycznych i prawnych, zarejestrowanych
na Cyprze i w Grecji, wskazuja, ze z ich pomoca Dilian przeniost dziatalno$¢ do
Aten!”,

92. Wedhug najnowszych zeznan ztozonych w ramach postgpowan w sprawie furgonetki
szpiegowskiej prawnik Aleksandros Sinka miat istotny wplyw na przenosiny do Grecji.
Sinka, ktory wezesniej odgrywal pierwszoplanowa role w centroprawicowej partii
DISY, miat najwyrazniej dobre stosunki zaréwno z Dilianem, jak i z Avnim'”*, Okazuje
sig, ze Sinka byt rowniez znajomym Dimitriadisa, bylego sekretarza generalnego rzadu
greckiego. Obaj piastowali stanowiska w Prezydium Studentéw-Europejskich
Demokratow (EDS) — studenckiej organizacji Europejskiej Partii Ludowej (PPE). W
latach 2003-2004 Sinka peit funkcje przewodniczacego EDS, a Dimitriadis —
wiceprzewodniczgcego' >, Dimitriadis rzekomo przedstawit Since swojego przyjaciela i
greckiego przedsiebiorce Felixa Bitziosa w zwiagzku z dlugotrwatym sporem Bitziosa
przed cypryjskim sadem. Z kolei Sinka polecil prawnika Harrisa Kyriakidisa, by
pomogt Bitziosowi w prowadzeniu sprawy. Kyriakidis rowniez pozostawal w dobrych
stosunkach z DISY'7S,
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170 Financial Mirror. Anger after ‘spy van’ charges dropped.Le

171 Makarios Drousiotis. Kpétoc Magia.. Chapter 6. Published 2022.

172 Makarios Drousiotis. Kpétoc Maoia.. Chapter 6. Published 2022.

173 Haaretz. As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire.
174 Tovima. The unknown “bridge” between Greece and Cyprus for the eavesdropping system.

175 EDS. 2003/2004 Bureau.

176 Tovima. The unknown “bridge” between Greece and Cyprus for the eavesdropping system.
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NSO Group i Cypr

93.

94.

95.

Oproécz Intellexa Alliance Cypr byl rzekomo rowniez panstwem siedziby NSO Group.
W 2010 r. Tal Dilian, wraz z Boazem Goldmanem i Erikiem Banounem, zatozyt
przedsiebiorstwo Circles Technologies specjalizujace si¢ w sprzedazy systemow
wykorzystujacych stabe punkty SS7'77. Sze$¢ lat pozniej Circles Technologies zostato
sprzedane Francisco Partners za prawie 130 mln dolaréw, z czego 21,5 mIn dolarow
trafito do Diliana. Przedsigbiorstwo dzialajace na niepublicznym rynku kapitatlowym z
siedziba w Kalifornii w podobny sposéb uzyskato 90 % NSO Group, co doprowadzito
do polaczenia ze skutkiem od 29 marca 2016 r. przedsigbiorstwa Circles Technologies 1
NSO Group w ramach L.E.G.D Company Ltd., znanego pod nazwa Q Cyber
Technologies Ltd.!”®

Zaprzeczanie przez rzad cypryjski, jakoby oprogramowanie Pegasus bylo tworzone w
tym kraju 1 z niego eksportowane, wydaje si¢ niezgodne z prawda. 21 czerwca 2022 r.
Chaim Gelfad, przedstawiciel NSO, o$§wiadczyl, Zze przedsigbiorstwa wchodzace w
sktad NSO zlokalizowane na Cyprze i w Bulgarii uczestnicza w pracach nad
oprogramowaniem $wiadczacym ushugi wywiadowcze'!”. Zgodnie z dokumentem
przekazanym Parlamentowi Europejskiemu przez parti¢ opozycyjng AKEL NSO Group
eksportowato podobno oprogramowanie szpiegowskie Pegasus za posrednictwem
jednej ze swoich spotek zaleznych na Cyprze na rzecz firmy w Zjednoczonych
Emiratach Arabskich. Wyglada na to, Ze jedna ze spolek zaleznych wystawita fakturg w
wysokoéci 7 mln dolaréw za ustugi $wiadczone na rzecz tej firmy'®.

Wedtug doniesien w sktad NSO Group wchodzito rowniez aktywne przedsigbiorstwo
na Cyprze, w ktorym rzekomo znajdowato si¢ centrum obstugi klienta. W 2017 r. w
hotelu Four Seasons w Limassol przedstawiciele NSO spotkali si¢ z klientami z Arabii
Saudyjskiej, aby przedstawi¢ im najnowsze mozliwosci 3. wersji oprogramowania
szpiegowskiego Pegasus. Ta wersja posiadata nowatorska funkcje ,,zero kliknig¢”, ktéra
mogta zainfekowac urzadzenie bez koniecznos$ci kliknigcia w link, na przyktad za
pomoca nieodebranego polaczenia w aplikacji WhatsApp. Saudyjscy klienci
natychmiast zakupili te technologie za kwote 55 min EUR'3!'82, Trzeba tu nadmienié,
ze rok pozniej, 2 pazdziernika 2018 r., rezim saudyjski zamordowal w konsulacie
saudyjskim w Turcji Dzamala Chaszukdziego, ktorego, podobnie jak i jego bliskich,
$ledzono wczesniej za pomocg Pegasusa.

Black Cube

96.

Black Cube to przedsigbiorstwo zatrudniajace bytych oficeréw izraelskich agencji
wywiadowczych, takich jak Mossad. Przedsiebiorstwo to korzysta z agentéw z fatszywa
tozsamos$cig. Wedtug ,,New Yorkera” byty dyrektor generalny NSO Shalev Hulio
zatrudnit Black Cube po tym, jak trzech prawnikoéw — Mazen Masri, Alaa Mahajna i

177 Amnesty International. Operating from the Shadows.

178 Amnesty International. Operating from the Shadows.

179 Report by Fanis Makridis. PEGA Mission to Cyprus on 01.11.2022.
180 Akel report. PEGA mission to Cyprus.

181 Makarios Drousiotis. Kpétoc Maoia.. Chapter 6. Published 2022.

182 Haaretz. Israeli Cyber Firm Negotiated Advanced Attack Capabilities Sale With Saudis, Haaretz Reveals.
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Christiana Markou — pozwato NSO 1 jej powigzang spotke zalezng w Izraelu 1 na
Cyprze!'®3.

Zakup i uzytkowanie oprogramowania szpiegowskiego przez Cypr

97. Oprocz tworzenia przyjaznego klimatu eksportowego dla firm zajmujacych sie
oprogramowaniem szpiegowskim sam rzad cypryjski ma na swoim koncie zakup
oprogramowania szpiegujacego. Podobno stosowal on rowniez systemy inwigilacji. Do
czasu sporzadzenia niniejszego sprawozdania nie zostato wyjasnione, w jakich
przypadkach Cypr korzystal z tradycyjnych metod inwigilacji lub z oprogramowania
szpiegujacego.

Ofiara inwigilacji Makarios Drousiotis

98. Poczawszy od lutego 2018 r. rzad cypryjski rzekomo inwigilowat dziennikarza
Sledczego Makariosa Drousiotisa. Ta inwigilacja rozpoczg¢ta si¢ w trakcie pelnienia
przez Drousiotisa funkcji asystenta cypryjskiego komisarza UE ds. pomocy
humanitarnej i zarzadzania kryzysowego Christosa Stylianidesa oraz w trakcie
prowadzonego przezen dochodzenia w sprawie powigzan finansowych miedzy
prezydentem Anastasiadesem a rosyjskimi osobisto$ciami, takimi jak oligarcha Dmitrij
Rybotowlew. Wedlug Drousiotisa to wlasnie jego wczesniejsze stanowisko bylo

podstawg pierwszej proby inwigilacji'®*.

Uwagi dodatkowe

99.  Cypr dysponuje raczej solidnymi ramami prawnymi w zakresie ochrony danych
osobowych i prywatnos$ci, udzielania zezwolen na inwigilacje i w zakresie wywozu
towarow. W praktyce zdaje si¢ jednak, ze przepisy te sa tatwe do obej$cia i ze istniejg
Sciste powigzania miedzy politykami, agencjami bezpieczenstwa i branza inwigilacji.
Wydaje sig¢, ze to wtasnie luzne stosowanie przepisoOw czyni z Cypru tak atrakcyjne
miejsce dla handlu oprogramowaniem szpiegujacym. Cypr jest rOwniez wazny ze
strategicznego punktu widzenia dla Rosji, Turcji i USA. Ponadto wydaje si¢, ze w
odniesieniu do handlu oprogramowaniem szpiegujacym niezwykle korzystne dla obu
stron sg bliskie stosunki Cypru z Izraelem. Pozwolenia na wywoz oprogramowania
szpiegujacego staty si¢ swego rodzaju walutg w stosunkach dyplomatycznych miedzy
tymi krajami.

LE. Hiszpania

100. Informacje ujawnione w ramach Pegasus Project z lipca 2021 r. wskazujg na znaczng
liczbe celow w Hiszpanii. Wydaje si¢ jednak, zZe cele te byly namierzane przez rdzne
podmioty i z ré6znych powodoéw. Powszechnie sadzi si¢, ze wltadze Maroka probowatly
szpiegowac premiera Pedra Sancheza, minister obrony Margarit¢ Robles i ministra
spraw wewnetrznych Fernanda Grande-Marlaske, podobnie jak to byto z prezydentem
Francji i cztonkami francuskiego rzadu'®®. Proby inwigilowania drugiej kategorii ofiar

183 The New Yorker. How Democracies Spy on their Citizens.

184 Makarios Drousiotis. Kpétoc Magia, Chapter 5. Published 2022.

185 T e Monde, https://www.lemonde.fr/en/international/article/2022/05/10/spain-fires-head-of-intelligence-
services-over-pegasus-phone-hacking_5982990 4.html, /0 May 2022.
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okresla sie mianem ,,CatalanGate™'®®. Do tej kategorii nalezg katalonscy
parlamentarzysci, postowie do Parlamentu Europejskiego, prawnicy, cztonkowie
organizacji spoleczenstwa obywatelskiego oraz niektore rodziny i pracownicy
powigzani z tymi ofiarami'®’. Skandal inwigilacyjny ,,CatalanGate” wybucht w 2020 r.,
ale dopiero w kwietniu 2022 r. Citizen Lab zakonczyl szczegotowe $ledztwo, w wyniku
ktorego ujawniono skale skandalu. Wyniki tego §ledztwa wykazaty, ze proby
inwigilacji podjeto w stosunku do co najmniej 65 0s6b'®®. W maju 2020 r. wiadze
hiszpanskie przyznaty si¢ do inwigilowania za zgoda sadu 18 z tych 65 ofiar'®,

Zakup oprogramowania szpiegujacego

101. Szeroko nagto$niono informacje o wczesniejszym zakupie roznych produktow z oferty
oprogramowania szpiegujacego, takich jak SITEL w 2001 r. i oprogramowanie
szpiegujace Hacking Team w 2010 r., przez Ministerstwo Spraw Wewnetrznych,
hiszpanska Krajowa Stuzbe Wywiadowcza (CNI) i policje!®°. CitizenLab juz wczeéniej
donosil, ze Hiszpania jest prawdopodobnie klientem firmy Finfisher'®!. W 2020 r.
hiszpanska gazeta ,,El Pais” doniosta, ze Hiszpania robi interesy z NSO Group i ze CNI
rutynowo korzysta z Pegasusa!®2. W pierwszej potowie pierwszej dekady XXI wieku
hiszpanski rzad rzekomo zakupil oprogramowanie szpiegujace za szacunkowa kwote 6
min EUR!'?? 14, Ponadto byly pracownik NSO potwierdzit, Zze Hiszpania jest klientem
przedsigbiorstwa, mimo ze wtadze hiszpanskie odméwity skomentowania lub

potwierdzenia tych rewelacji'®.

Ramy prawne

102. Prawo do prywatnos$ci, w tym prawo do zachowania tajemnicy ,.komunikacji
pocztowej, telegraficznej i telefonicznej”, jest chronione na mocy art. 18 konstytucji
Hiszpanii z 1978 r.!?® Korzystanie z oprogramowania szpiegujacego takiego jak
Pegasus i Candiru stanowi naruszenie art. 18, mozliwy jest jednak wyjatek od tego

136 Citizen Lab CatalanGate Report, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, /8 April 2022.

187 Citizen Lab CatalanGate Report, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, /8 April 2022, p. 1.

188 Citizen Lab CatalanGate Report, https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, /8 April 2022, p. 1.

189 E] National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-

judge 752448 102.html, 5 May 2022.

190 Citizen Lab CatalanGate Report, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, /8 April 2022, p. 4 - 5.

! Citizen Lab CatalanGate Report, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, /8 April 2022, p. 5.

192 Citizen Lab CatalanGate Report, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, /8 April 2022, p. 5.

193 Politico, https://www.politico.eu/article/catalan-president-stronger-eu-rules-against-digital-espionage/, 20
April 2022.

194 E] Pais, https://elpais.com/espana/2022-04-20/el-cni-pidio-comprar-el-sistema-pegasus-para-espiar-en-el-
extranjero.html, 20 April 2022.

195 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens ,
18 April 2022.

196 Constitution of Spain 1978,

https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo primero.aspx , Section 18.
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prawa, na mocy zezwolenia sadowego!®’. Konstytucja w czesci I sekcja 55 przewiduje

réwniez dalsze odstgpstwa od tych praw, stanowiac, ze niektore swobody mogg zostac

zawieszone pod warunkiem ,,udzialu sadow 1 wtasciwej kontroli parlamentarnej” w

przypadku osob objetych dochodzeniem w sprawie dziatalno$ci zwigzanej z

ugrupowaniami zbrojnymi lub organizacjami terrorystycznymi'*®,

103. Hiszpanska stuzba wywiadowcza sktada si¢ z trzech gtownych agencji. Po pierwsze,
Krajowa Shuzba Wywiadowcza (CNI), ktora podlega kontroli Ministerstwa Obrony.
Dyrektor CNI jest mianowany przez ministra obrony i petni funkcj¢ gléwnego doradcy
premiera ds. wywiadu i kontrwywiadu'®®. Drugim organem jest krajowa agencja
wywiadu — Shuzby Wywiadowcze ds. Zwalczania Terroryzmu i Przestepczosci
Zorganizowanej (CITCO). Trzecim organem sg hiszpanskie Stuzby Wywiadowcze Sit
Zbrojnych (CIFAS). CIFAS rowniez podlega bezposredniemu nadzorowi Ministerstwa
Obrony?% 201,

Kontrole ex ante

104. Za znaczna wigkszos$¢ przypadkow inwigilacji w Hiszpanii odpowiada CNI — organ,
ktory w przesziosci byt zamieszany w szereg skandali zwigzanych z inwigilacja®*?. CNI
zostat ustanowiony na mocy ustawy 11/2002 z 6 maja 2002 r., ktéra upowaznia CNI do
prowadzenia ,,dochodzen w kwestiach bezpieczenstwa publicznego’%. Zawiera ona
jednak niewiele sprecyzowan co do sposobdw postepowania lub ograniczen wzgledem
takich dziatani’®*. W ustawie 11/2002 ustanowiono réwniez nadzér parlamentarny,
wykonawczy i ustawodawczy nad CNI*%, Nadzor parlamentarny ma sprawowacé
Komisja Kongresu Deputowanych ds. Tajemnic Panstwowych, ktdéra zostala powotana
w 1995 1.2% Nadzoér wykonawczy nad tymi shuzbami sprawuje Delegowany Komitet ds.
Wywiadu, ktéry koordynuje dziatalno$é wywiadowczag CNI?"7, Wreszcie nadzor
ustawodawczy nad CNI sprawuje Komisja Obrony w Kongresie Deputowanych?%,

197 Constitution of Spain 1978,

https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo _primero.aspx , Section 18.

198 Constitution of Spain 1978,

https://www.lamoncloa.gob.es/lang/en/espana/leyfundamental/Paginas/titulo primero.aspx , Section 55.

199 https://www.cni.es/en/intelligence

200 https://emad.defensa.gob.es/en/? locale=en

201Geneva Centre for Security Sector Governance report 2020,
https://www.dcaf.ch/sites/default/files/publications/documents/ParliamentaryOversightMilitaryIntelligence jan2
021.pdf, p. 40.

202 Citizen Lab CatalanGate Report, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, /8 April 2022, p. 2.

203 Law 11/2002 May 6, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252¢-6-
may%252c-regulating-the-national-intelligence-centre.html, Article 5.5.

204 OMCT, https://www.omct.org/en/resources/urgent-interventions/state-surveillance-on-journalists-politicians-
and-lawyers-in-spain, 4 May 2022.

205 Law 11/2002 May 6, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252¢-6-
may%252c-regulating-the-national-intelligence-centre.html, Article 11.

206 Law 11/1995 May 11, https://www.boe.es/eli/es/1/1995/05/11/11/con.

207 Law 11/2002 May 6, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252¢-6-
may%252c-regulating-the-national-intelligence-centre.html, Article 6.

208 Law 11/2002 May 6, https://www.global-regulation.com/translation/spain/1451143/law-11-2002%252¢-6-
may%?252c-regulating-the-national-intelligence-centre.html, Article 11.
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Doroczna dyrektywa w sprawie wywiadu okresla priorytety wywiadowcze CNI na dany
rok?®,

Kontrole ex post

105. Na mocy ustaw ustanawiajacych CNI powotano réwniez Komisj¢ Obrony w Kongresie
Deputowanych, ktora odpowiada za przydzielanie poufnych srodkéw na rzecz CNI i
sporzadzanie rocznego sprawozdania z dziatalno$ci CNI. Konstytucja Hiszpanii nie
przewiduje jednak dostepu do dokumentow lub informacji zwigzanych z praca stuzb
wywiadowczych i wymogu tego wyraznie brakuje rOwniez w ustawie o przejrzystosci.
W zwiazku z tym znaczna czg¢$¢ dzialalnosci CNI jest utajniona i brakuje jej

przejrzystosci’!?,

106. Komisja ds. Tajemnic Panstwowych jest zobowigzana do sktadania co roku
sprawozdania z dziatalnos$ci stuzb wywiadowczych, jednak gdy zebrata sig¢, by omowi¢
kwesti¢ inwigilacji prowadzonej przez CNI, bylo to pierwsze posiedzenie tej komisji od
ponad dwoch lat. Szefowa CNI Paz Esteban stawila si¢ przed komisja 5 maja 2022 r.,
aby przedstawi¢ sadowe zezwolenia na inwigilacj¢ 18 ofiar, do ktorej przyznaty si¢
wladze?!!. Przestuchanie to nie bylto jawne, a obecne na nim osoby nie mogty wnie$é na
nie zadnych urzadzen elektronicznych?!?,

Nadzor publiczny

107. Od czasu, kiedy w kwietniu 2022 r. wyszedl na jaw skandal ,,CatalanGate”, sprawe
poddano doglgbnej kontroli publicznej. Hiszpanskie media i media z catego $wiata
intensywnie pracowaly wraz z organizacjami spoteczefistwa obywatelskiego, aby
skontrolowa¢ system inwigilacji w Hiszpanii i wystapi¢ w obronie praw podstawowych
ofiar. Tymczasem niektorzy hiszpanscy politycy probowali zdyskredytowaé
CitizensLab, sugerujac, ze jego metody sa niesolidne lub ze ujawnienie skandalu bylo
motywowane politycznie. Jeden ze wspotpracownikéw CitizensLab pochodzenia
katalonskiego byl, wraz ze swoimi rodzicami, ktorzy zupelnie nie sa aktywni

politycznie, jednym z celow inwigilacji*!?.

Dochodzenie roszczen

108. Skarga w sprawie szpiegowania premiera Sancheza i minister obrony Robles zostata
wniesiona do Audiencia Nacional w Madrycie — hiszpanskiego Krajowego Sadu
Karnego i Administracyjnego (SNC) — przez urzad radcy stanu®'*. Sprawa, ktora jest
obecnie w toku, zajmuje si¢ sedzia Jose Luis Calama, szef centralnego sadu §ledczego

2090n Balance: Intelligence Democratization in Post-Franco Spain,
https://www.tandfonline.com/doi/full/10.1080/08850607.2018.1466588?scroll=top&need Access=true ,
International Journal of Intelligence and Counter intelligence [2018] Vol 31 issue 4, 769-804, p. 776.

210 Citizen Lab CatalanGate Report, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, /8 April 2022, p. 2.

211 F] National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-

judge 752448 102.html, 5 May 2022.

212 F] National, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-
judge 752448 102.html, 5 May 2022.

213 Dit Kan Geen Toeval Zijn, De Volkskrant podcast series by Huib Modderkolk and Simone Eleveld, 2022.
214 F] Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience 750840 102.html, 2 May 2022.
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nr 4*13. 13 pazdziernika 2022 r. sedzia Calama dostarczyt ministrom Robles i Grande-
Marlasce kwestionariusz zawierajacy pytanie, w jaki sposob wykryto zainfekowanie
Pegasusem, przy czym odpowiedZ miata zosta¢ potwierdzona dowodami prawnymi.
Roéwniez prokuratura i urzad radcy stanu skierowaty pytania do ministrow?>!®.

109. W przeciwienstwie do szybkiego tempa sprawy dotyczacej skargi wniesionej przez
Sancheza i innych w Madrycie, sprawy dotyczace skarg wniesionych w Barcelonie
przez katalonskie ofiary inwigilacji oprogramowaniem szpiegujacym toczg si¢
powoli?!” 218 Pierwsza sprawa w sadzie §ledczym nr 32 w Barcelonie zostata wszczeta
przez dwie ofiary Pegasusa w 2020 r.: bytego przewodniczacego katalonskiego
parlamentu i obecnego ministra przedsigbiorczosci i pracy Rogera Torrenta oraz bytego
ministra dziatalnosci zagranicznej, stosunkow instytucjonalnych i przejrzystosci
Katalonii i obecnego przewodniczacego ERC w Radzie Miasta Barcelony Ernesta
Maragalla®"’. Jednym z prawnikow reprezentujacych w tej sprawie Torrenta i Maragalla
jest Andreu Van Den Eynde, ktory sam padt ofiarg inwigilacji Pegasusem. Van Den
Eynde skrytykowatl sady konsekwentnie opdzniajace postgpowanie i praktycznie
,.paralizujgce” tok sprawy*?’. Omnium Cultural oraz partia Candidatura d'Unitat Popular
(CUP) réwniez wniosty sprawe do tego samego sadu w Barcelonie. Zaangazowany w
obie sprawy prawnik Benet Salellas twierdzi, ze za inwigilacjg stoi rzad hiszpanski®?!.

110. Poniewaz SNC jest wlasciwy w sprawach dotyczacych najpowazniejszych przestepstw
na catym terytorium Hiszpanii, prokurator moégtby zwrécic€ si¢ o taczne rozpatrzenie
wszystkich spraw dotyczacych Pegasusa®?2. Innymi stowy, sprawy ofiar bedacych
cztonkami rzadu hiszpanskiego i1 ofiar z Katalonii bylyby prowadzone przez ten sam
SNC w Madrycie. Adwokaci reprezentujacy ofiary z Katalonii twierdza, ze nie ma
zwigzku mig¢dzy tymi sprawami, chyba Ze zostanie dowiedzione, ze we wszystkich

przypadkach inwigilacji sprawca jest ta sama osoba®?’.

111. W zwiazku z 65 katalonskimi ofiarami toczy si¢ szereg innych spraw sadowych. Jedng
taka spraw¢ wnidst w imieniu co najmniej 19 ofiar prawnik 1 ofiara Pegasusa Gonzalo
Boye przeciwko NSO, jej trzem zatozycielom: Nivowi Karmi, Shalevowi Hulio i
Omriemu Lavie, Q Cyber Technologies oraz OSY, spotce zaleznej z siedzibg w

215 F] Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-

audience 750840 102.html, 2 May 2022.

216 F] Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-

audience 750840 102.html, 2 May 2022.

217 E] Diario, https://www.eldiario.es/catalunya/juez-barcelona-no-ve-base-imputar-empresa-pegasus-
espionaje 1 9068271.html, 9 June 2022.

218 F] Diario, https://www.eldiario.es/catalunya/investigacion-espionaje-independentismo-divide-languidece-
juzgados_1_9037282.html, 30 May 2022.

219 F] Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-

audience 750840 102.html, 2 May 2022.

220 F] Diario, https://www.eldiario.es/catalunya/investigacion-espionaje-independentismo-divide-languidece-
juzgados_1_9037282.html, 30 May 2022.

221 E] Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience 750840 102.html, 2 May 2022.
222 F] Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience 750840 102.html, 2 May 2022.
223 F] Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-
audience 750840 102.html, 2 May 2022.
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Luksemburgu?®?* %5, W wielu innych panstwach cztonkowskich UE w wyniku
inwigilacji separatystow katalonskich na uchodzstwie, w tym we Francji, Belgii,
Szwajcarii, Niemczech i Luksemburgu, rowniez toczg si¢ postepowania sagdowe?26.

Osoby bedace celami inwigilacji

112. Wedlug doniesien proby inwigilowania obywateli katalonskich za pomoca
oprogramowania szpiegujacego rozpoczely si¢ juz w 2015 r., a na znaczng skale miaty
miejsce od 2017 r.?2” Po pierwszych doniesieniach medialnych w 2020 r. skandal
wybucht na dobre w catej Europie w kwietniu 2022 r. wraz z publikacja sprawozdania
CitizenLab Uniwersytetu w Toronto. Biorac pod uwage znaczny uptyw czasu od
pierwszych prob hakowania do ukazania si¢ tych doniesien, wielu celéw inwigilacji nie
udalo si¢ zidentyfikowac lub ich przypadkow nie udato si¢ doktadniej zbada¢ z rd6znych
powoddow, m.in. dlatego ze wiele sposrdd takich osob pozbyto si¢ juz potencjalnie

zainfekowanych telefonow?2%.

113. Premier Hiszpanii Pedro Sanchez, minister obrony Margarita Robles i minister spraw
wewnetrznych Fernando Grande-Marlaska byli celami szpiegowania Pegasusem w
okresie od maja do czerwca 2021 r.>* Jak dotad dostepnych jest niewiele informacji na
temat ich szpiegowania, poniewaz ich zrodtem byt rzad, a nie wynikaty z dochodzenia
przeprowadzonego przez CitizenLab ani inne tego rodzaju podmioty analityczne czy
dziennikarzy $ledczych. Sanchez i Robles kieruja dwoma departamentami rzagdowymi,
ktére nadzorujag CNI — organ odpowiedzialny za prowadzenie inwigilacji w Hiszpanii.
Zainfekowane urzadzenia Sdncheza i Robles zostaty im wydane jako urzadzenia
stuzbowe 1 byly od czasu do czasu skanowane pod katem oprogramowania
szpiegujacego®*’. W przypadku Grande-Marlaski zainfekowane bylo jego prywatne
urzadzenie®®!. Minister rolnictwa Luis Planas, ktory wcze$niej petnit funkcje dyplomaty
w Maroku, rowniez byl celem oprogramowania szpiegujacego, lecz do zainfekowania
nie doszto. Sg doniesienia, ze za t¢ probe szpiegowania mogt by¢ potencjalnie

odpowiedzialny rzad Maroka, lecz informacje te nie zostaly potwierdzone?.

114. Potwierdzono, Ze Iacznie 65 Katalonczykow bylo celem inwigilacji zakupionym
oprogramowaniem szpiegujacym: 63 przy pomocy Pegasusa, czworo przy pomocy
Candiru, a co najmniej dwie osoby — przy pomocy obu tych programéw?*3. Udalo sie

224 E] Nacional, https://www.elnacional.cat/en/politics/boye-catalangate-legal-offensive-

pegasus_751530 102.html, 3 May 2022.

225 Catalan News, https://www.catalannews.com/politics/item/catalangate-solid-evidence-points-to-perpetrators-
within-spanish-government-says-citizen-lab, 19 April 2022.

226 Catalan News, https://www.catalannews.com/politics/item/catalangate-solid-evidence-points-to-perpetrators-
within-spanish-government-says-citizen-lab, 19 April 2022.

227 https://catalonia.citizenlab.ca/#targeting-puigdemont

228 Citizen Lab CatalanGate Report, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, /8 April 2022, p. 5.

229 E] Nacional, https://www.elnacional.cat/en/politics/catalangate-hands-judge-spain-national-

audience 750840 102.html, 2 May 2022.

230 The Economist, https://www.economist.com/europe/spyware-in-spain-targeted-the-prime-minister-and-his-
enemies/21809099, 7 May 2022.

231 La Razon.

232 The Economist, https://www.economist.com/europe/spyware-in-spain-targeted-the-prime-minister-and-his-
enemies/21809099, 7 May 2022.

233 Citizen Lab CatalanGate Report, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, /8 April 2022, p. 1.
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zainfekowaé urzadzenia co najmniej 51 0s6b***. Rzad hiszpanski odmoéwit komentarzy
na temat tego, czy odpowiada za inwigilacj¢ innych ofiar poza tymi 18, co do ktorych
przyznal, ze byly celem inwigilacji**®. Wigkszo$ci z tych 18 0s6b nigdy nie postawiono
zarzutdw popelnienia przestepstwa, a mimo to znalazty si¢ na tej liScie. Minister obrony
Robles w duzym stopniu powotywala si¢ na ustawe o tajemnicy panstwowej, zamiast
wyjasnié powody inwigilacji w przypadku tych konkretnych 0s6b*®. Wszystkie 65
celow katalonskich miatlo w pewnym momencie kontakt z separatystami katalonskimi
mieszkajacymi poza Hiszpania.

Postowie do Parlamentu Europejskiego

115. Jedna z kluczowych grup osob, ktére okazaly sie celami, sg postowie katalonscy do
Parlamentu Europejskiego, ktorzy opowiadaja si¢ za niepodlegtoscia Katalonii. Kazde z
nich padlo ofiarg zhakowania oprogramowaniem szpiegujacym bezposrednio lub
posrednio w sposob, ktéry CitizenLab okresla mianem namierzania przez kontakt>”:
Diana Riba i Giner, Antoni Comin i Oliveres, Jordi Sol¢é, Carles Puigdemont i Clara
Ponsati.

Politycy katalonscy

116. Byly przewodniczacy parlamentu katalonskiego i obecny minister przedsigbiorczosci i
pracy Roger Torrent byt jedna z pierwszych osob, ktore zglosily si¢ jako ofiary
zainfekowania aplikacji WhatsApp Pegasusem w 2019 r.2*® Wkrétce po nim jako ofiary
Pegasusa zgtosili si¢ rowniez: lider proniepodleglosciowej Republikanskiej Lewicy
Katalonii Ernest Maragall i Anna Gabriel, ktora weze$niej byta postanka do
regionalnego parlamentu z ramienia partii Candidatura d'Unitat Popular®*°. Od 2010 r.
wszyscy prezydenci Katalonii byli inwigilowani oprogramowaniem szpiegujacym w
trakcie sprawowania mandatu lub po jego zakofczeniu**’. W grupie 65 celéw znalazto
si¢ az 12 czlonkéw ERC, w tym sekretarz generalna partii Marta Rovira, ktorej
urzadzenia zostaty wedtug CitizenLab zhakowane co najmniej dwukrotnie w czerwcu
2020 r. Bardzo znaczace jest to, ze zarOwno Anna Gabriel, jak 1 Marta Rovira w czasie,
gdy byly inwigilowane po fiasku referendum w 2017 r., mieszkaty w Szwajcarii.

Organizacje spoleczenstwa obywatelskiego

117. Jordi Domingo byt jednym z pierwszych katalonskich dziataczy, ktorzy wedlug
doniesien stali si¢ celem w 2020 r. Cho¢ byl zwolennikiem katalonskiej niepodlegtosci,

234 Citizen Lab CatalanGate Report, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, /8 April 2022, p. 5.

235 E] Nacional, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-

judge 752448 102.html, 5 May 2022.

236 E] Nacional, https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-independence-

judge 752448 102.html, 5 May 2022.

237 Citizen Lab CatalanGate Report, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, /8 April 2022, p. 6.

238 The Guardian, https://www.theguardian.com/world/2020/jul/13/phone-of-top-catalan-politician-targeted-by-
government-grade-spyware, 13 July 2020.

239 Citizen Lab CatalanGate Report, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/, /8 April 2022, p. 5.

240 Artur Mas (after leaving office), Carles Puigdemont (relational targeting), Joaquim Torra (while in office),
Pere Aragones (infected while serving as Torra’s Vice President). https://catalonia.citizenlab.ca/
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wedlug doniesief ,,Guardiana” Domingo sadzil, ze stal si¢ celem przez pomytke.
Poniewaz nie odegrat istotnej roli w wydarzeniach z 2017 r., jego zdaniem
zamierzonym celem byt prawnik o tym samym nazwisku, ktory przyczynit si¢ do

sporzadzenia projektu konstytucji Katalonii®*!.

Prawnicy

118. Gonzalo Boye reprezentowat wiele waznych osobistos$ci katalonskich, w tym bylych
prezydentéw Puigdemonta i Torrasa®*?. Jednocze$nie przez ponad pigé miesiecy miedzy
styczniem a majem 2020 r. sam byt ofiarg inwigilacji Pegasusem?**. W tym okresie
Boye az 18 razy byl celem atakéw za posrednictwem wiadomosci tekstowych, ktore
ukazywaly si¢ jako tweety organizacji spoteczenstwa obywatelskiego lub duzych
serwisow informacyjnych?*. CitizenLab potwierdzil, ze przynajmniej raz, 30
pazdziernika 2020 r., urzadzenie nalezace do Boyego zostato skutecznie zainfekowane.
Nastgpito to zaledwie 48 godzin po zatrzymaniu jednego z jego klientow>**. Ataki na
Boyego godza w poufno$¢ wymiany informacji migdzy prawnikiem a klientem, co
podaje w watpliwos¢ ich zgodno$¢ z prawem.

119. 14 maja 2020 r. zostatlo z powodzeniem zainfekowane Pegasusem urzadzenie Andreu
van den Eynde i Adroera?*®. Jego urzadzenie zostato zhakowane, gdy wystepowat w
charakterze obroficy zar6wno Raula Romevy, jak i Oriola Junquerasa w sprawie przed
Sadem Najwyzszym.

120. Podobnie urzadzenia znanego prawnika Jaume Alonsa-Cuevillasa zostat zainfekowane
w czasie, gdy reprezentowal kluczowe postaci katalonskiej sceny politycznej, takie jak
Carles Puigdemont. Jednak CitizenLab nie byt w stanie ustali¢ doktadnej daty udanego
zainfekowania jego urzadzenia.

LF. Inne panstwa cztonkowskie

121. Wtadze krajowe udostepnity dotychczas bardzo niewiele oficjalnych informacji na
temat zakupu i korzystania z oprogramowania szpiegujacego w ich krajach ani na temat
aspektow budzetowych lub ram prawnych regulujacych oprogramowanie szpiegujace.
Sprzedawcy i panstwa wydajace pozwolenia na wywoz (w szczegolnosci Izrael) nie
udostgpniajg informacji o klientach. Jedynie Austria, Polska i Cypr udzielity
odpowiedzi na pytania w kwestionariuszu przestanym 15 lipca 2022 r. przez komisj¢
PEGA, ale raczej w sposob bardzo ogdlnikowy, zeby nie powiedzie¢ wymijajacy.

122. Jednak na podstawie zebranych z réznych zrodet informacji mozna odtworzy¢
czg$ciowo obraz i zidentyfikowaé kwestie budzace niepokoj 1 zastugujace na glgbsze
zbadanie.

241 The Guardian, https://www.theguardian.com/world/2020/jul/13/phone-of-top-catalan-politician-targeted-by-
government-grade-spyware, 13 July 2020.

242 https://catalonia.citizenlab.ca/

243 https://catalonia.citizenlab.ca/

244 https://catalonia.citizenlab.ca/

245 https://catalonia.citizenlab.ca/

246 Citizen Lab CatalanGate Report, https:/citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-
operation-against-catalans-using-pegasus-candiru/ , 18 April 2022, p.10.
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124.

125.

126.

127.

Mozna bez watpienia zatozy¢, ze wladze we wszystkich panstwach cztonkowskich
korzystaja w taki czy inny sposdb z oprogramowania szpiegujacego. Takie
oprogramowanie mozna naby¢ bezposrednio lub przez pelnomocnika, za
posrednictwem firmy brokerskiej lub przez posrednika. Zamiast faktycznego zakupu
oprogramowania, mozna si¢ rowniez umowic na konkretne ustugi. W pakiecie moga
by¢ zaoferowane dodatkowe ustugi, takie jak szkolenie personelu lub dostarczenie
serwerow. Wazne jest, aby zdac¢ sobie sprawe, ze zakup i korzystanie z oprogramowania
szpiegujacego jest bardzo kosztowne i liczy si¢ w milionach euro. Jednak w wielu
panstwach czlonkowskich wydatki te nie sg ujete w zwyktym budzecie i w zwigzku z
tym mogg umkna¢ kontroli.

Na podstawie informacji przekazanych przez NSO Group wiemy, ze Pegasusa
sprzedano co najmniej czternastu panstwom UE do czasu rozwigzania umoéw z dwoma
krajami. Nie wiadomo, o ktore z nich chodzi, ale powszechnie zaktada sig¢, Ze to Polska
1 Wegry. Dopdki jednak NSO Group lub rzad Izraela nie wydadza oficjalnego
o$wiadczenia na temat rozwigzania umowy, nie mozna sprawdzi¢, czy ten domyst jest
shuszny.

Dodatkowga informacja jest lista uczestnikow targoéw ISS World (Intelligence Support
Systems), zwanego tez ,,The Wiretappers Ball” (,,Bal podstuchiwaczy™), z 2013 r. Z
wyjatkiem Portugalii i Luksemburga wszystkie obecne panstwa cztonkowskie UE byty
reprezentowane przez szeroki wachlarz organizacji, w tym krajowe sity policyjne**’. W
ostatnich latach NSO Group stat si¢ gtéwnym sponsorem wydarzenia, ale na liscie
sponsorow figuruje rowniez Intellexa, Candiru, RCS i wiele innych?*3,

Panstwa czlonkowskie nie sg jedynie klientami komercyjnych sprzedawcow
oprogramowania szpiegujacego — odgrywaja rowniez inne role w handlu
oprogramowaniem szpiegujacym. Niektore z nich staja si¢ panstwem siedziby
sprzedawcow oprogramowania szpiegujacego, inne sg preferowanym miejscem
przeznaczenia operacji finansowych 1 bankowych, a jeszcze inne oferujg gldownym
postaciom z branzy obywatelstwo 1 oficjalny adres.

Nie ma watpliwosci, ze oprogramowanie szpiegujace jest wykorzystywane nie tylko
przez agencje wywiadowcze, lecz rowniez przez organy $cigania. Nie ma informacji o
materiatach uzyskanych przy uzyciu oprogramowania szpiegujacego ani o tym, w jaki
sposdb moze ono by¢ i bylo wykorzystywane do wykrywania przestepstw, prowadzenia
dochodzen w ich sprawie 1 ich $cigania w kontekscie unijnej wspdlpracy policyjne;j i
sadowej. W kontekscie wspoOtpracy policyjnej i sadowej UE, w tym w ramach Europolu
1 Eurojustu, pod duzym znakiem zapytania mozna postawi¢ dopuszczalnos¢ takich
materialow jak dowodow przed sadem.

Holandia

128.

W porozumieniu koalicyjnym rzadu holenderskiego z 2017 r. jest mowa o tym, ze
holenderska policja nie moze nabywa¢ oprogramowania szpiegujacego od dostawcow,
ktorzy dostarczajg swoje produkty ,,podejrzanym rezimom”, okreslonym nastepnie jako
,kraje winne powaznych naruszen praw cztowieka lub mi¢dzynarodowego prawa

247 https://wikileaks.org/spyfiles/docs/ISS-2013-Sche2013-en.pdf

248

https://www.issworldtraining.com/iss europe/sponsors.html
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humanitarnego”. Przed nabyciem oprogramowania szpiegujacego holenderska policja
musi zapyta¢ dostawce, czy dostarczyl je panstwom objetym sankcjami UE lub ONZ,
oraz przeprowadzi¢ kontrolg, czy panstwo, w ktorym dostawca ma siedzibe, dysponuje
systemem kontroli wywozu, w ramach ktérego w trakcie procedury wydawania
pozwolen na wywo6z ocenia si¢ podejscie do praw czlowieka. Oceng takg ponawia si¢
okresowo. Warto zauwazy¢, ze ograniczenie to wydaje si¢ mie¢ zastosowanie jedynie
do zakupu oprogramowania szpiegujacego przez policj¢. Stuzby wywiadowcze nie sa
nim wyraznie objete. Wedlug rzadu policja korzysta z oprogramowania hakerskiego od
2019 r., chociaz wtadze nie podaja, jakiego rodzaju®*’. Wydaje sie, ze NSO Group i
jego produkt — oprogramowanie szpiegujace Pegasus — nie spetniaja wyzej
wspomnianych standardéw, a w kazdym razie nie spelniaty przed zaostrzeniem przez
Izrael swoich zasad wywozu w grudniu 2021 r.2°° Ani policja, ani shuzby wywiadowcze
nie umozliwily wgladu w wydatki zwigzane z zakupem i uzywaniem oprogramowania
szpiegujacego.

129. 4 pazdziernika 2022 r. ujawniono, ze w listopadzie 2019 r. holenderskie Ministerstwo
Obrony byto bliskie podpisania umowy z WiSpear, spotka nalezaca do Tala Diliana,
ktora wczesdniej zakupita firme Cytrox, producenta oprogramowania szpiegujacego
Predator®®!. Nie jest jasne, czy umowa ta zostala podpisana i czy oprogramowanie
szpiegujace trafito do holenderskiego Ministerstwa Obrony.

Belgia

130. W wywiadzie z ,,New Yorkerem” byty pracownik wywiadu izraelskiego ujawnit, ze
belgijska policja wykorzystuje Pegasusa w swoich operacjach?*2. W odpowiedzi policja
belgijska oswiadczyla, ze ,,nie informuje o Zadnych technicznych $rodkach
wykorzystywanych w dochodzeniach i w misjach”. We wrze$niu 2021 r. minister
sprawiedliwosci Vincent Van Quickenborne powiedzial, ze Pegasus ,,moze by¢
wykorzystywany zgodnie z prawem” przez stuzby wywiadowcze, lecz nie chciat
potwierdzi¢, ze belgijskie stuzby wywiadowcze sa klientem NSO lub korzystaja z

oprogramowania szpiegujacego wobec przestepcow?>>,

Niemcy

131. We wrzesniu 2021 r. media doniosly, ze niemiecki Federalny Urzad Sledczy (BKA)
nabyt Pegasusa pod koniec 2020 r. W tym miejscu nalezy zaznaczy¢, Ze prawo
niemieckie rozroznia dwie formy korzystania z oprogramowania szpiegujacego®>*:
dostep do wszystkich informacji (Online-Durchsuchung®*) i dostep wytacznie do
komunikacji na zywo (Quellen-TKU?%). Poniewaz oryginalne oprogramowanie

249 https://www.rijksoverheid.nl/documenten/kamerstukken/2022/06/23/ntwoorden-op-kamervragen-over-het-
gebruik-van-hacksoftware-zoals-pegasus-in-nederland

250 https://www.gov.il/en/departments/news/mod-tightens-control-of-cyber-exports-6-december-202 1

251 https://oparatiritis.com.cy/2022/10/04/e-mail-wispear-disy-netherlands/

252 https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens

253 https://www.tijd.be/politiek-economie/belgie/alcemeen/van-quickenborne-duldt-gebruik-controversiele-
spionagetool-pegasus/10329450.html

24https://www.bka.de/DE/Unsere Aufgaben/Ermittlungsunterstuetzung/Technologien/QuellentkueOnlinedurchsu
chung/quellentkueOnlinedurchsuchung node.html

255https://www.gesetze-im-internet.de/stpo/  100b.html

235https://www.gesetze-im-internet.de/stpo/  100a.html
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Pegasus byto w stanie uzyska¢ dostgp do wszystkich informacji na urzadzeniu, a nie
tylko do komunikacji na Zzywo, jego uzywanie przez BKA naruszatoby prawo. Dlatego
BKA zwrocil si¢ do NSO o zmiang kodu zrodtowego, tak aby Pegasus miat dostegp
jedynie do tego, co jest dozwolone prawem. Poczatkowo NSO odmoéwito??. Dopiero po
nowych negocjacjach NSO wyrazito zgode, w wyniku czego BKA nabyl zmieniong
wersje?3. Podobno zaczat z niej korzysta¢ w marcu 2021 r. Wersja zakupiona przez
BKA miata zablokowane pewne funkcje, by zapobiec naduzyciom, chociaz nie jest
jasne, jak to dziala w praktyce. BKA sporzadzit sprawozdanie na temat tej zmienionej
wersji, ktore pozostaje niejawne>’.

Korzystanie z Finfishera

132. W 201212013 r. zaréwno Federalny Urzad Sledczy BKA, jak i berlifiska policja LKA
nienaleznie od siebie zakupily oprogramowanie szpiegujace FinFisher (wigcej
informacji na temat tego oprogramowania szpiegowskiego w czgséci poswigconej branzy
oprogramowania szpiegujacego). Rowniez w tym przypadku, podobnie jak w
przypadku Pegasusa, BKA poinstruowat spotke, by przeksztalcita oprogramowanie
szpiegujace FinFisher w taki sposéb, aby nie miato dostepu do wszystkich danych na
urzadzeniu, a jedynie do komunikacji na Zywo, by przestrzega¢ niemieckiego prawa.

Malta

133. Kilka oséb odgrywajacych gldwne role w handlu oprogramowaniem szpiegujacym
zarejestrowalo przedsigbiorstwa na Malcie lub uzyskalo maltanskie paszporty, lecz
wydaje si¢, ze w rzeczywisto$ci tam nie mieszkajg ani ich przedsigbiorstwa nie
prowadza tam dziatalnosci. Do tej pory zidentyfikowano niewiele os6b odgrywajacych
glowne role w handlu oprogramowaniem szpiegujacym, a s3 nimi: Tal Dilian, Anatoly
Hurgin, Felix Bitzios, Stanistaw Szymon Pelczar, Peter Thiel.

Francja
Ofiary we Francji

134. Latem 2021 r. Pegasus Project ujawnit kilka przypadkow podjetych prob zhakowania
przy pomocy oprogramowania szpiegujacego Pegasus we Francji?®®. Ten wyciek
danych obejmowal numer telefonu prezydenta Emmanuela Macrona oraz numery
telefonow 14 cztonkéw jego gabinetu?®! 22, Wyniki analiz kryminalistycznych
potwierdzity, ze oprogramowaniem szpiegujacym Pegasus zostaty zainfekowane
telefony kilku ministrow?®>,

Firmy tworzace oprogramowanie szpiegujace we Francji

2Thttps://www.tagesschau.de/investigativ/ndr-wdr/spach-software-pegasus-deutschland-101.html
238https://www.tagesschau.de/investigativ/ndr-wdr/spach-software-pegasus-smartphone-103.html
259 https://fragdenstaat.de/anfrage/mit-bka-abgestimmter-prufbericht-zur-pegasus-software/

260 The Guardian. Pegasus spyware found on journalists’ phones, French intelligence confirms.
261 The Guardian. Spyware ‘found on phones of five French cabinet members’.

262 Eyractiv. France’s Macron targeted in project Pegasus spyware case.

263 The Guardian. Spyware ‘found on phones of five French cabinet members’.
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135. Francja rowniez jest siedzibag przedsigbiorstw z branzy oprogramowania szpiegujacego.
Nexa Technologies, nalezaca do Intellexa Alliance Tala Diliana, jest zatozonym w 2000
r. francuskim przedsigbiorstwem prowadzacym dziatalno$¢ w dziedzinie cyberobrony i
wywiadu?®* Firma Nexa Technologies kierujg byli szefowie Amesys. Amesys powstato
w 1979 1.2% i jest znane ze sprzedazy programu o nazwie Cerebro, zdolnego do
$ledzenia komunikacji elektronicznej ofiar, takiej jak adresy e-mail i numery

telefonow?®.

Irlandia

136. Z racji przepiséw podatkowych Irlandia jest panstwem cztonkowskim, w ktérym
zarejestrowano niektdre z glownych przedsigbiorstw zajmujacych si¢
oprogramowaniem szpiegujacym zamieszanych w skandale. 20 wrze$nia 2022 .
irlandzka platforma dziennikarstwa $ledczego ,,The Currency” ujawnita, ze zar6wno
Thalestris Limited, spotka dominujaca Intellexy, jak i sama Intellexa maja siedzibg w
Irlandii 1 sg zarejestrowane w kancelarii prawnej w gminie Balbriggan. Co ciekawe,
whniosek o zarejestrowanie Thalestris Limited w Irlandii zostat ztoZzony w listopadzie
2019 r. przez specjaliste ds. zakladania spotek zaledwie 12 dni po publicznym
ujawnieniu przez wtadze cypryjskie postgpowania przygotowawczego wzgledem
Diliana i jego przedsigbiorstwa WiSpear. Tal Dilian, dyrektor generalny Intellexy, nie
figuruje w irlandzkich dokumentach przedsigbiorstwa, ale wedtug doniesien jako
dyrektor zaréwno Thalestris, jak i Intellexy zostata wskazana jego druga Zona Sara
Hamou?®®’.

Luksemburg

137. W Luksemburgu zrejestrowanych jest dziewie¢ podmiotéw bezposrednio powigzanych
z NSO Group, co ujawnita Amnesty International w czerwcu 2021 r.2%® Fakt, ze
minister spraw zagranicznych Jean Asselborn poczatkowo wiedziat tylko o dwoch
podmiotach NSO z siedzibg w tym kraju®® oraz ze nazwy wszystkich dziewieciu
przedsigbiorstw (takich jak Triangle Holdings SA, Square 2 SARL i Q Cyber
Technologies SARL) nie wskazuja bezposrednio na powigzania z NSO Group,
pokazuja, w jaki sposob nieprzejrzyste struktury biznesowe w Luksemburgu
umozliwiaja przedsigbiorstwom dziatanie w sekrecie przed opinig publiczng.

Wilochy

138. Jak dotad nie pojawily si¢ zadne doniesienia o ewentualnym zakupie oprogramowania
szpiegujacego przez wladze Wioch. Nie zgloszono zadnych przypadkow szpiegowania
na wysokim szczeblu oprocz bylego premiera i bytego przewodniczacego Komisji
Romana Prodiego, ktory byt szpiegowany Pegasusem przez marokanskie tajne

264 Bloomberg. Nexa Technologies Inc.

265 pitchBook. Amesys.

266 T e Monde. Vente de matériel de cybersurveillance a ’Egypte : la société Nexa Technologies mise en examen.
267 https://thecurrency.news/articles/95068/an-address-in-north-dublin-e20m-in-spyware-sales-and-no-tax-inside-
the-predators-irish-lair/

268 https://www.amnesty.org/en/documents/doc10/4182/2021/en/

269 https://www.luxtimes.lu/en/luxembourg/us-blacklists-luxembourg-linked-spyware-firm-
6182a606de135b9236d2210e
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shuzby?’°. Jako byly specjalny wystannik ONZ ds. Sahelu mégt on byé dla Maroka
interesujacym celem, biorgc pod uwage jego ewentualng sie¢ kontaktow z waznymi
osobisto$ciami w Saharze Zachodniej lub w Algierii.

Austria

139. W odpowiedzi na pytania wymagajace odpowiedzi na pi§mie zadane przez Rade
Narodowg Austrii (izbg¢ nizsza) byly minister spraw wewngtrznych Karl Nehammer
o$wiadczyl, ze Austria nie byta klientem NSO?”!. Byly kanclerz Sebastian Kurz ma
jednak bliskie powigzania z zatozycielem NSO Group, a DSIRF, duzy dostawca
oprogramowania szpiegujacego, ma siedzib¢ w Austrii.

Estonia

140. Estonia wedlug doniesien byla rdwniez zainteresowana zakupem oprogramowania
szpiegujacego Pegasus firmy NGO Group. W 2018 r. odbyly si¢ wstepne negocjacje
mi¢dzy Estonig a NSO Group, w wyniku ktérych Estonia wplacita zaliczke w

wysokosci 30 mln dolaréw z tytulu umowy o oprogramowanie szpiegowskie?’?.

Litwa

141. Anatoly Hurgin, obywatel Rosji i Izraela, byty izraelski inzynier wojskowy 1
wspottworca Pegasusa wraz z NSO, jest wedtug doniesien wlascicielem
przedsiebiorstwa na Litwie o nazwie UAB ,,Communication technologies”, ktérego
przedmiotem dziatalnoéci sg ,,ustugi przytaczeniowe i telekomunikacyjne™’>. W 2015 r.
nabyt on rowniez obywatelstwo maltanskie w ramach programu obywatelstwa dla
inwestorow (tzw. ztoty paszport)*’.

Bulgaria

142. W Bulgarii wywoz i pozwolenia na wywoz produktow zaklasyfikowanych jako majace
,podwojne zastosowanie” zgodnie z unijnym rozporzadzeniem w sprawie produktow
podwojnego zastosowania sg kontrolowane przez Ministerstwo Gospodarki, a w
szczegolnosci przez migdzyresortowg komisje ds. kontroli wywozu 1
nierozprzestrzeniania broni masowego razenia®’>. Obecnie ministrem gospodarki i
przemystu jest Nikola Stojanow?’¢. Do dzi§ wtadze bulgarskie zaprzeczaja, jakoby
udzielity NSO Group pozwolen na wyw6z>’”. Niemniej jednak byly wiasciciel
Novalpina Capital, nalezacej do NSO Group, podkreslil, ze produkty NSO sa

270 https://www.washingtonpost.com/world/2021/07/20/heads-of-state-pegasus-spyware/

27! Responses by former Minister of Interior Karl Nehammer to Member of National Council Nikolaus Scherak,
22 September 2021, Reference 2021-0.580.421.

272 The New York Times. Israel, Fearing Russian Reaction, Blocked Spyware for Ukraine and Estonia

273 https://rekvizitai.vz.lt/en/company/communication technologies/anatoly hurgin direktorius/

274 https://timesofmalta.com/articles/view/bought-maltese-passport-given-right-to-vote-through-false-
declaration.744429

275 Republic of Bulgaria. Ministry of Economy and Industry. Interministerial Commission for Export Control
and Non-Proliferation of Weapons of Mass Destruction.

276 Council of Ministers of the Republic of Bulgaria.

277 POLITICO. Pegasus makers face EU grilling. Here’s what to ask them.
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eksportowane z UE zaréwno z Cypru, jak i z Butgarii 278 27 280, Te dwa stwierdzenia
wzajemnie sobie przecza.

1L.G. Instytucje UE
Inwigilacja Komisji Europejskiej

143. W nastepstwie doniesien opublikowanych przez Forbidden Stories i Amnesty
International w lipcu 2021 r. Komisja utworzyla ,,specjalny zespot ekspertow
wewnetrznych”, ktory 19 lipca 2021 r. wszczat dochodzenie wewngtrzne w sprawie
»zweryfikowania, czy Pegasus inwigilowat urzadzenia pracownikoéw Komisji i
czlonkow kolegium komisarzy”?8!. 23 listopada 2021 r. Apple wystato na urzadzenia
komisarza Reyndersa i ,,innych pracownikoéw Komisji” oficjalne powiadomienia, ze
byli oni ,,namierzani przez napastnikéw sponsorowanych na poziomie panstwowym”, a
ich urzadzenia mogly zosta¢ zainfekowane®®?. 11 kwietnia 2022 r. Reuters
poinformowal, ze w listopadzie 2021 r. Didier Reynders, komisarz do spraw wymiaru
sprawiedliwosci, 1 co najmniej czterech pracownikéw Komisji bylo namierzanych z
uzyciem oprogramowania Pegasus®®3.

144. Zdaniem Komisji ,,nie jest mozliwe przypisanie tych przestanek z catkowita pewnoscia
konkretnemu sprawcy”. Komisja twierdzi, Ze nie moze podawa¢ wigcej informacji na
temat aktualnych ustalen dochodzenia, poniewaz ,,dostarczytyby one przeciwnikowi
wiedzy na temat metod i mozliwos$ci dochodzeniowych Komisji, co powaznie
zagrazaloby bezpieczenstwu instytucji”. Wspolnym gldownym tematem, ktorym zajmuje
si¢ dwoje urzgdnikow Komisji, o ktérych wiadomo, Ze byli namierzani, czyli komisarz
Reynders i cztonek gabinetu komisarz Véry Jourovej?*, jest praworzadnos$é. W
odpowiedzi na pytanie komisji PEGA dotyczace ewentualnej korelacji Komisja
o$wiadczyta, Ze ,,nie dysponuje wystarczajacymi informacjami pozwalajacymi na
wyciggniecie ostatecznych wnioskdw na temat zwigzku migdzy geolokalizacja a

ewentualng probg zainfekowania urzadzenia przy uzyciu oprogramowania Pegasus™?%.

145. W kontaktach z komisja PEGA Komisja wielokrotnie wyjasniata, ze zhakowanie
urzadzenia komisarza Reyndersa za pomocg oprogramowania Pegasus nie powiodlo sig,
wyraznie starajac si¢ zbagatelizowaé znaczenie proby namierzania komisarza. Jednakze
kazda proba zhakowania (cztonka) Komisji — udana lub nie — jest bardzo powaznym
faktem politycznym, ktory wptywa na rzetelno$¢ demokratycznego procesu
decyzyjnego.

Srodki cyberbezpieczenstwa

278 Amnesty International. Novalpina Capital’s response to NGO coalition’s open letter (18 February 2019).
27 Access Now. Is NSO Group’s infamous Pegasus spyware being traded through the EU?

280 https://www.business-humanrights.org/en/latest-news/novalpina-capital-claims-nso-group-received-export-
licences-from-bulgaria-cyprus-but-both-states-deny-claims/

281 Response letter by Commissioners Hahn and Reynders to the rapporteur - 25 July 2022.

282 Response letter by Commissioners Hahn and Reynders to the rapporteur - 25 July 2022.

Response letter by Commissioners Hahn and Reynders to the PEGA committee - 9 September 2022.

283 https://www.reuters.com/technology/exclusive-senior-eu-officials-were-targeted-with-israeli-spyware-
sources-2022-04-11/

284 https://pro.politico.eu/news/148627

285 Response letter by Commissioners Hahn and Reynders to the PEGA committee - 9 September 2022.
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146. W nastepstwie proby zhakowania telefonu komisarza Didiera Reyndersa i w zwiazku z
przestankami wskazujacymi na zainfekowanie kilku urzadzen personelu Komisji we
wrzesniu 2021 r. Komisja wdrozyta we wszystkich telefonach stuzbowych rozwigzanie
mobilne ,,Wykrywanie punktow koncowych i reagowanie na nie” (EDR).

Inwigilacja bylego greckiego komisarza i przedstawicieli w Radzie

147. 6 listopada grecka gazeta Documento opublikowata obszerng list¢ 0sob, na ktorych
urzadzeniach rzekomo stwierdzono §lady oprogramowania Predator, w tym u Dimitrisa
Awramopulosa, komisarza europejskiego w latach 2014-2019 1 polityka Néa
Dimokratia®¢. Nie jest jasne, czy byt on celem atakéw w czasie, gdy byt czlonkiem
kolegium i kto za nimi stal, ale biorac pod uwage dtugg liste osob, ktore byty celem
namierzania, w tym wielu politykow zarowno Néa Dimokratia, jak i opozycji,
najbardziej wiarygodna hipoteza jest to, ze rozkazy pochodzily z otoczenia premiera.

148. Sprawa ta pokazuje, ze (byli) komisarze i ich komunikacja ze wspotpracownikami
moga by¢ w dowolnym momencie celem namierzania motywowanego krajowymi
przyczynami politycznymi z terytorium ich panstw cztonkowskich pochodzenia.
Ponadto wsrod celow na liscie opublikowanej przez Documento znajduje si¢ kilku
obecnych ministrow w rzadzie, w tym minister spraw zagranicznych i minister
finans6w. Ministrowie ci sg rowniez cztonkami Rady i podejmuja decyzje w sprawie
unijnej polityki zagranicznej i1 finansowej. W zwiazku z tym jeden zainfekowany
telefon moglby rowniez shuzy¢ do podstuchiwania w czasie rzeczywistym wszystkich
posiedzen Komisji i Rady.

I1. Sektor oprogramowania szpiegujacego

149. Unia Europejska jest atrakcyjnym miejscem dla handlu technologiami i ustugami
inwigilacji, w tym oprogramowaniem szpiegowskim. Z jednej strony rzady panstw
cztonkowskich sg potencjalnymi klientami. Z drugiej strony ,,podleganie regulacjom
UE” stuzy jako znak jakosci przydatny na rynku §wiatowym. Rynek wewngetrzny UE
oferuje swobode przemieszczania si¢ 1 korzystne krajowe systemy podatkowe.
Przepiséw dotyczacych zaméwien publicznych mozna uniknaé, powotujac si¢ na
bezpieczenstwo narodowe, a rzady moga korzysta¢ z ustug pelnomocnikéw lub
posrednikow, co sprawia, ze zakup oprogramowania szpiegowskiego przez organy
publiczne jest bardzo trudny do wykrycia i udowodnienia. UE posiada rygorystyczne
przepisy dotyczace wywozu, ale mozna je tatwo obej$¢, poniewaz panstwa
cztonkowskie daza do uzyskania przewagi konkurencyjnej i celowo opieszale wdrazaja
je na szczeblu krajowym, a egzekwowanie przepisow przez Komisj¢ Europejska jest
stabe 1 powierzchowne. Za kazdym razem, gdy zaostrzano w Izraelu system pozwolen
na wywoz, rézne przedsiebiorstwa przenosity swoje oddziaty zajmujace si¢ eksportem
do Europy, w szczegdlnosci na Cypr?®7 288, Ponadto kilka kluczowych 0séb z branzy
oprogramowania szpiegujacego uzyskato obywatelstwo UE, co pozwalato im na
swobodne prowadzenie dziatalnosci w UE 1z jej terytorium.

286 Documento, edition 6 November 2022.
287 Makarios Drousiotis. State Mafia. Chapter 6. Published 2022.
288 Haaretz. Cyprus, Cyberspies and the Dark Side of Israeli Intel.
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150. W wielu przypadkach okreslenie ,,najemne oprogramowanie szpiegujace” wydaje si¢
by¢ uzasadnione. Sektor ten nie charakteryzuje si¢ bardzo wysokimi standardami
etycznymi, gdyz oferuje swoje produkty najkrwawszym dyktaturom i bogatym
podmiotom niepanstwowym o nieprzyjaznych zamiarach. Prawd¢ mozna wyczytac¢ z
listy ofiar oprogramowania szpiegujacego, a nie z broszur jego sprzedawcow, z ich
pustymi obietnicami dotyczacymi praw czltowieka. I to nawet po ujawnieniu informacji
o projekcie Pegasus: w 2021 r. Cellebrite zapowiedzial, Ze zaprzestanie sprzedazy do
Rosji, kiedy stato si¢ oczywiste, ze jego oprogramowanie szpiegujace byto
wykorzystywane wobec dziataczy przeciwnych Putinowi. Jednak w pazdzierniku 2022
r. Putin nadal wydaje si¢ korzysta¢ z ustug Cellebrite?®*. Rynek oprogramowania
szpiegujacego kwitnie, przynosi duze pieniadze i przyciaga liczne szemrane postacie
bez skruputéw. Dodatkowo fakt, ze sprzedaja swoje produkty demokratycznym rzadom
w USA 1 UE, nadaje im pozory wiarygodnos$ci. Niemniej jednak, pomimo twierdzen, ze
korzystanie z oprogramowania szpiegujacego jest calkowicie zgodne z prawem 1
konieczne, rzady sa niezwykle matomoéwne, gdy przychodzi do przyznania si¢ do
uzywania oprogramowania szpiegujacego. Czasami korzystaja one z ustug
pelnomocnikow, posrednikow lub brokerow przy zakupie oprogramowania
szpiegujacego, aby nie pozostawia¢ sladow. Co roku branza organizuje wielkie
wydarzenie: "ISS World" [ISS: Intelligence Support Systems - systemy wsparcia
wywiadowczego], targi ironicznie nazywane "The Wiretappers' Ball" [gala
szpiegowska]. Coroczna edycja europejska tej imprezy odbywa si¢ w Pradze. Wielu z
wystawcow na ISS World mozna znalez¢ rowniez na targach przemystu zbrojeniowego.

Stabe punkty

151. Bez luk w oprogramowaniu zainstalowanie i uruchomienie oprogramowania
szpiegujacego byloby niemozliwe. W zwigzku z tym, aby uregulowa¢ korzystanie z
oprogramowania szpiegujacego, nalezy réwniez uregulowaé kwestie¢ wykrywania i
wykorzystywania stabych punktéw oraz udostepniania informacji na ich temat>°.
Pomimo wzmocnienia zabezpieczen systemow cyfrowych wymaganych i promowanych
przez dyrektywe NIS 2 i wniosek dotyczacy aktu w sprawie cyberodpornosci,
opracowanie systemow, ktore bytyby catkowicie odporne na zagrozenia, jest prawie
niemozliwe.

Sieci telekomunikacyjne

152. Dostawcy ustug telekomunikacyjnych odgrywaja istotng role¢ w procesie szpiegowania,
zaréwno legalnego, jak i nielegalnego. Zyjemy w nowoczesnej epoce sztucznej
inteligencji, duzych zbioro6w danych i obliczen kwantowych, ale jednocze$nie
korzystamy z migdzynarodowego protokotu telekomunikacyjnego o nazwie SS7 i od
niego zalezymy. Protokot ten zostat opracowany w 1975 r. 1 jest stosowany do dzis.
System ten kontroluje sposob przekierowywania i naliczania oplat za potaczenia
telefoniczne, a takze umozliwia zaawansowane funkcje rozméw telefonicznych i ustuge

289 https://www.haaretz.com/israel-news/security-aviation/2022-10-2 1 /ty-article/.premium/russia-still-using-
israeli-tech-to-hack-detainees-cellphones/00000183-eb6c-d15¢-a5eb-{t6cf86e0000

290 Ot van Daalen, intervention in PEGA 27 October 2022; EDRi Paper: Breaking encryption will doom our
freedoms and rights https://edri.org/wp-content/uploads/2022/10/EDRi-Position-Paper-Encryption.pdf
https://www.enisa.europa.eu/news/enisa-news/coordinated-vulnerability-disclosure-policies-in-the-eu
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przesytania wiadomosci tekstowych (SMS)*!. Za posrednictwem sieci SS7 mozna
przechwytywac¢ rozmowy telefoniczne, SMS-y 1 identyfikowaé potozenie geograficzne,
a takze zainfekowa¢ urzadzenie ofiary oprogramowaniem szpiegowskim, takim jak
Pegasus, Predator itp.?*>

NSO Group

153. Oprogramowanie szpiegujace Pegasus jest produkowane przez NSO Group. NSO
Group zostato zatozone w 2010 r. przez Shaleva Hulia, Omriego Laviego i Niva
Karmiego i opracowuje technologi¢ pomagajacg licencjonowanym agencjom rzagdowym
1 organom $cigania w wykrywaniu terroryzmu i przestgpczosci oraz w zapobieganiu
im?. Oprogramowanie szpiegujace Pegasus jest najbardziej znanym produktem NSO

Group. Zostalo one wprowadzone na $wiatowy rynek w 2011 r.2%4 2%
Struktura korporacyjna, przejrzystos¢ i nalezyta starannos¢

154. 25 stycznia 2010 r. NSO Group zatozyto swoje pierwsze przedsigbiorstwo w Izraelu.
Przedsiebiorstwo to zostalo zarejestrowane jako NSO Group Technologies Limited.
NSO Group jest zarOwno nazwa pierwszej zarejestrowanej spoiki, jak 1 ogélnym
okresleniem zbiorczym dla réznych spdtek majacych siedzib¢ w innych jurysdykcjach.
To pierwsze utworzone przedsigbiorstwo jest wtascicielem znaku towarowego NSO

Group®®.

Kontrola wywozu

155. Poniewaz oprogramowanie szpiegujace Pegasus kwalifikuje si¢ jako technologia
podwojnego zastosowania, musi ono otrzymac zezwolenie na wywoz. Przedsigbiorstwa
nalezace do NSO Group uzyskuja pozwolenia na wywo6z w Izraelu, Bulgarii i na
Cyprze*’. Wigkszos¢ z tych pozwolen jest udzielana przez wiadze izraelskie®®. Izrael
nie jest strong porozumienia z Wassenaar, ale twierdzi, ze wlaczyl niektore z elementéw
porozumienia do krajowej ustawy o kontroli wywozu w dziedzinie obronnosci nr 5766
72007 r.>* Agencja Kontroli Wywozu w Dziedzinie Obrony (DECA) Ministerstwa
Obrony jest odpowiedzialna za wydawanie pozwolen na wprowadzenie do obrotu i
pozwolen na wyw6z>°’. W nastepstwie doniesien na temat projektu Pegasus i
umieszczenia NSO na czarnej liscie wykaz kwalifikujacych si¢ krajow zostat skrocony
ze 102 do 37 panstw, z ktorych wszystkie musza podpisaé certyfikat
zastosowania/uzytkownika koncowego®’!. W ramach procedury nalezytej starannosci
Izrael automatycznie uznaje wszystkie panstwa cztonkowskie UE za spetniajace normy

21 https://www.techtarget.com/searchnetworking/definition/Signaling-System-7#:~:text=SS7 was first adopted
as,up to and including 5G.

292 https://www.kaspersky.com/blog/how-to-protect-from-pegasus-spyware/43453/

293 NSO Group. About us.

294 NYTimes. The Battle for the World’s Most Powerful Cyberweapon.

295 Hulio S., NSO Never Engaged in Illegal Mass Surveillance, The Wall Street Journal, 24 February 2022.
296 Amnesty International. Operating from the shadows. Inside NSO Group’s corporate structure.

297 Amnesty International. Operating from the shadows. Inside NSO Group’s corporate structure, p. 62.

298 Amnesty International. Operating from the shadows. Inside NSO Group’s corporate structure.

29 Buropean Parliamentary Research Service. Europe’s PegasusGate. Countering spyware abuse.

300 Amnesty International. Novalpina Capital’s reply to NGO coalition letter (15 April 2019) and Citizen Lab
letter (06 March 2019)

301 European Parliamentary Research Service. Europe’s PegasusGate. Countering spyware abuse.
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UE, w zwiazku z czym nie bedzie przeprowadzal dodatkowych ocen w odniesieniu do
poszczeg6lnych panstw. Decyzja o rozwigzaniu uméw z dwoma panstwami
cztonkowskimi UE wydaje si¢ jednak wskazywac na to, ze UE nie jest juz uznawana za
jednolity blok do celow nalezytej starannosci.

Nieetyczne zachowanie prowadzace do pozwow, umieszczanie na czarnej liScie i
konflikty inwestorow

156. W lipcu 2021 r. konflikt migdzy trzema wspotzatozycielami Novalpina Capital zaczat
mie¢ wptyw na dziatalno§¢ NSO Group, co doprowadzito ostatecznie do podjecia przez
inwestorow decyzji o pozbawieniu prywatnej firmy inwestycyjnej kontroli nad
spotka®®. 27 sierpnia 2021 r. amerykanska firma konsultingowa Berkeley Research
Group (BRG) przejela fundusz private equity 1 wszczela szczegétowe dochodzenia w
sprawie zgodnosci dziatalno$ci NSO Group z prawem w §wietle kryteriow wpisu na
czarng liste¢ Stanow Zjednoczonych. Zespot zarzadzajacy NSO Group utrudniat
prowadzenie przez BRG dochodzen w maju 2022 r.3% Czionek zarzadu BRG stwierdzit,
ze wspolpraca z NSO Group ,,praktycznie nie istnieje” ze wzgledu na naciski NSO
Group na dalsza sprzedaz do krajow budzacych watpliwosci w zakresie praw
czlowieka®™. 25 kwietnia 2022 r. dwoch bytych wspélnikéw Novalpina ztozyto do sadu
w Luksemburgu pozew przeciwko BRG, w ktdorym wniosto o przywrocenie Novalpina
Capital jako wspolnika i zawieszenie wszystkich decyzji, ktore zostaty podjete przez
BRG?**. Sad luksemburski oddalit te zagdania i BRG nadal zarzadza funduszem
kontrolujagcym NSO Group*®®.

Black Cube

157. Black Cube jest izraelska prywatng agencja wywiadowczg zatrudniajaca bytych
pracownikéw Mossadu, izraelskiego wojska i izraelskich stuzb wywiadowczych®?’. W
swojej wlasnej witrynie internetowej przedsigbiorstwo prezentuje si¢ jako ,.kreatywna
shuizba wywiadowcza” poszukujaca ,,dostosowanych do potrzeb rozwigzan ztozonych
probleméw biznesowych i sadowych*%. Black Cube bylo zamieszane w szereg
skandali zwigzanych z hakowaniem, w tym w Stanach Zjednoczonych i Rumunii*®. W
szczegdlnosci szefowie Black Cube przyznali si¢ do szpiegowania bylej prokurator
generalnej rumunskiej Krajowej Dyrekcji Antykorupcyjnej Laury Kovesi®!?. L. Kovesi
jest obecnie pierwszym Europejskim Prokuratorem Generalnym kierujacym Prokuraturg
Europejska (EPPO). Daniel Dragomir, byty rumunski tajny agent, byl rzekomo osoba,

ktora zlecita Black Cube to zadanie’!!.

302 Financial Times. Private equity owner of spyware group NSO stripped of control of €1bn fund.

303 Financial Times. NSO Group keeping owners ‘in the dark’, manager says.

304 The New Yorker. How democracies spy on their citizens.

305 T etter to Mr Jeroen Lenaers and his Vice Chairs.

306 Luxembourg Times. Top five stories you may have missed.

307 The New Yorker, https://www.newyorker.com/news/annals-of-espionage/the-black-cube-chronicles-the-
private-investigators , 7 October 2019.

308 https://www.blackcube.com/

309 The New Yorker, https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens ,
18 April 2022.

310 Balkan Insight. Intelligence Firm Bosses Plead Guilty in Romania Surveillance Case.

311 Haaretz. Black Cube CEO Suspected of Running Crime Organisation. Revealed: The Romania Interrogation.
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Intellexa Alliance

158. Przedsigbiorstwo Intellexa zostato utworzone w 2019 r. na Cyprze przez Tala Diliana.
Zanim rozpoczat karierg jako ,.ekspert ds. wywiadu, budownik spotecznosci i1 seryjny
przedsigbiorca”, T. Dilian zajmowat r6zne stanowiska przywddcze w izraelskich sitach
obronnych®'?. Na swojej stronie internetowej Intellexa Alliance opisuje si¢ jako ,,spotka
z siedziba w UE podlegajaca jej przepisom, ktdrej celem jest rozwdj i integracja
technologii w celu wzmocnienia pozycji agencji wywiadowczych”. Etykieta
marketingowa Intellexa Alliance obejmuje kilku dystrybutorow ustug wywiadowczych,
takich jak:

o Cytrox, WiSpear (p6zniej przemianowana na Passitora Ltd),

o Nexa Technologies (kierowana przez osoby, ktore wezesniej kierowalty Amesys) oraz
o Poltrex.

WiSpear i Cytrox

159. W 2013 r. Tal Dilian zalozyt na Cyprze spotke Aveledo Ltd., ktdra pdzniej byta znana
jako Ws WiSpear Systems Itd., a nastepnie — Passitora Ltd*!®. Majgca siedzibe w
Limassol na Cyprze, Wispear sprzedaje przede wszystkim sprzet i oprogramowanie do
lokalizowania i §ledzenia 0sob fizycznych za posrednictwem telefonu komorkowego. W
wywiadzie dla czasopisma Forbes T. Dilian przedstawil mozliwos$ci oprogramowania
WiSpear, pokazujac swoja wartg 9 mln dolaréw czarng furgonetke, zdolng do
hakowania urzadzen w promieniu 500 metrow. Ponadto WiSpear dysponuje sprzetem
zdolnym do przechwytywania danych z sieci Wi-Fi*!#. Publiczne skandale zwigzane z
tymi produktami spowodowaty przeniesienie gtéwnej dziatalnosci spoiki Intellexa z
Cypru do Grecji.

Amesys i Nexa Technologies

160. Amesys i Nexa Technologies rowniez naleza do Intellexa Alliance i, jak wspomniano w
czesci dotyczacej Francji, ich dzialalno$¢ nie jest wolna od kontrowersji.

Poltrex

161. Przedsigbiorstwo Poltrex rozpoczeto dziatalnos¢ w pazdzierniku 2018 r., a jego
jedynym udzialowcem byla Intellexa Itd zarejestrowana na Brytyjskich Wyspach
Dziewiczych. We wrzesniu 2019 r. obywatel Izraela Shahak Avni, zatozyciel
cypryjskiej spotki NCIS Intelligence Services 1td*!® i wspélnik Tala Diliana, figurowat
w rejestrze jako dyrektor Poltrexu. W pazdzierniku 2019 r. zaréwno Avni, jak i Dilian
zostali razem czlonkami zarzadu, a nazwa Poltrex zostata zmieniona na Alchemycorp

312 Tal Dilian. About.
313 Open Corporates. Passitora Ltd. https://opencorporates.com/companies/cy/HE318328

314 Haaretz. As Israel Reins in Its Cyberarms Industry, an Ex-intel Officer is Building a New Empire.
315 Philenews. FILE: The state insulted Avni and Dilian.
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Ltd. Pomimo zmiany nazwy Poltrex, spotka nadal miata siedzib¢ w Novel Tower — pod
tym samym adresem co WiSpear>'6,

Candiru

162. Candiru to kolejna izraelska spotka produkujaca produkty oprogramowania
szpiegujacego. Zatozyli ja w 2014 r. Ya’acov Weitzman i Eran Shorer. Obaj zatozyciele
nalezeli do jednostki 8200 wywiadu wojskowego izraelskich sit obronnych i obaj
pracowali wczesniej dla NSO Group®!”. Isaac Zack, byty inwestor NSO Group, zostat
najwickszym udziatlowcem Candiru. Spéika sprzedaje oprogramowanie szpiegujace do
hakowania komputeréw i serweréw>'®. Z upublicznionych informacji o projekcie
wynika, ze produkty Candiru sa podzielone na kategorie cenowe w zalezno$ci od liczby
urzadzen, ktére moze zainfekowac jednoczesnie, tzn. od liczby celow, ktére moga by¢
namierzane jednocze$nie przy uzyciu oprogramowania szpiegujacego. Na przyktad za
16 milion6w dolaréw klienci moga kupi¢ sprzet, ktory pozwala na nieograniczong
liczbe préb zainfekowania, ale jednoczesnie moze namierzaé tylko dziesi¢¢ urzadzen.
Za dodatkowe 1,5 mln dolaréw klient moze obja¢ namierzaniem 15 dodatkowych

urzadzen3'?.

Tykelab i RCS Lab

163. W sierpniu 2022 r. w sprawozdaniu Lighthouse Report stwierdzono, ze Tykelab,
przedsiebiorstwo z siedzibg w Rzymie 1 nalezace do RCS Lab, korzysta z dziesiatek
sieci telefonicznych, czgsto na wyspach potudniowego Pacyfiku, aby rozsyta¢ dziesiatki
tysiecy tajnych ,,pakietdw szpiegujacych” po calym §wiecie, skierowanych do ludzi w
wielu krajach, w tym we Wloszech, Grecji, Macedonii, Portugalii, Libii, Kostaryce,
Nikaragui, Pakistanie, Malezji, [raku i Mali. Tykelab wykorzystuje stabe punkty
globalnych sieci telefonicznych, umozliwiajace osobom trzecim zapoznanie si¢ z
lokalizacjami uzytkownikow telefonow i potencjalnie na przechwytywanie ich rozméw,
bez zostawiania na ich urzadzeniach $ladu po takich dziataniach®?°. Przez nieco ponad
dwa dni w czerwcu 2022 r. przedsigbiorstwu udato si¢ spenetrowac sieci w niemal
kazdym kraju na $wiecie*?!. Zgodnie ze swoja strong internetowg Tykelab , laczy
dwadzie$cia lat do§wiadczenia w projektowaniu, wdrazaniu i utrzymywaniu rozwigzan
bazowej sieci telekomunikacyjnej, bogata wiedze fachowa w zakresie §wiadczenia
ustug zarzadzania, zorientowana na klienta integracj¢ systemow oraz rozwdj aplikacji
mobilnych™3?2,

Oprogramowanie szpiegujace Hermit

164. RCS Lab opracowal Hermit, oprogramowanie szpiegujace, ktére moze by¢
wykorzystywane do zdalnej aktywacji mikrofonu telefonu, a takze do rejestrowania

316 CyprusMail. Akel says found ‘smoking gun’ linking Cyprus to Greek spying scandal.

317 Haaretz. ‘We’re on the U.S. Blacklist Because of You’: The Dirty Clash Between Israeli Cyberarms Makers
318 Haaretz. Cellphone Hacking and Millions in Gulf Deals: Inner Workings of Top Secret Israeli Cyberattack
Firm Revealed.

319 CitizenLab. Hooking Candiru. Another Mercenary Spyware Vendor Comes into Focus.

320 https://www.lighthousereports.nl/investigation/revealing-europes-nso/

321 https://euobserver.com/digital/155849

322 http://www.tykelab.it/wp/about/
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rozméw, kodow dostepu, listy wykonanych polaczen, kontaktow i zdjeé¢*?. W czerwcu

2022 r. Grupa Google ds. analiz zagrozen ujawnila, ze wspierane przez rzad podmioty
korzystajace z oprogramowania szpiegujacego RCS Lab wspoétpracowaty z dostawcami
ushig internetowych namierzanych osob, aby zablokowac¢ ich taczno§¢ mobilng. Po
zablokowaniu atakujacy wysylalby za posrednictwem wiadomosci SMS ztosliwy link,
proszac cel o zainstalowanie aplikacji, by odzyska¢ transmisj¢ danych. Google uwaza,
ze to z tego powodu wigkszo$¢ aplikacji udaje aplikacje operatorow mobilnych. W
przypadku gdy zaangazowanie dostawcow ustug internetowych nie jest mozliwe,
aplikacje przybieraja form¢ aplikacji do przesytania wiadomosci. Ofiary bedace celem
oprogramowania szpiegujacego RCS Lab znajdowaly si¢ we Wtoszech i
Kazachstanie®?*, ale takze w Rumunii®?>.

DSIRF — Badania informacji i techniki kryminalistyczne wspierajace podejmowanie
decyzji

165. Przedsigbiorstwem, ktore niedawno zostato objgte postgpowaniem karnym przez
austriackie ministerstwo sprawiedliwosci, jest DSIRF GmbH (LLC)*?¢, spotka
podlegajaca prawu austriackiemu z siedzibg w Wiedniu, posiadajaca spotke dominujaca
z siedzibg w Liechtensteinie zatozong w 2016 r., ktora, zgodnie ze swoim
o$wiadczeniem, $wiadczy ,,dostosowane do potrzeb klienta ustugi w dziedzinie badania
informacji, technik kryminalistycznych oraz wywiadu opartego na danych na rzecz
korporacji wielonarodowych w sektorach technologii, handlu detalicznego, energii 1
finanséw’*?7. Klientami DSIRF s3 ewidentnie podmioty niepafistwowe.

FinFisher

166. W niniejszym sprawozdaniu nalezy zwroci¢ uwage na upadtos¢ i dochodzenie karne w
sprawie FinFishera. Zatozona w 2008 roku i1 majaca siedzibe w Monachium (Niemcy),
sie¢ firm produkowata i sprzedawata oprogramowanie szpiegujace. Pierwotnie
FinFisher miat $ciste powigzania z brytyjska siecig spotek pod wspolng marka
,Gamma”. FinFisher reklamowal swoje oprogramowanie szpiegujace jako ,.kompletna
game produktéw do wlaman informatycznych”, a jego oprogramowanie jest
wykorzystywane przez dziesiatki panstw na calym $wiecie*?®, w tym 11 panstw
cztonkowskich UE3* i 13 panstw uznawanych za ,,hiewolne”33°,

II1. Zdolnos¢ Unii Europejskiej do reagowania

167. Rzady inwigiluja obywateli UE za pomoca poteznego oprogramowania szpiegujacego.
Stanowi to zagrozenie dla demokracji i indywidualnych praw obywateli. UE ma

323 https://www.lighthousereports.nl/investigation/revealing-europes-nso/
324 https://blog.google/threat-analysis-group/italian-spyware-vendor-targets-users-in-italy-and-kazakhstan/

325 https://www.lighthousereports.nl/investigation/revealing-europes-nso/

326 DSIRF is an abbreviation for “Decision Supporting Information Research and Forensic”.

327 https://dsirf.eu/about/

328https://citizenlab.ca/2015/10/mapping-finfishers-continuing-proliferation/ -
https://wikileaks.org/spyfiles4/customers.html

329Belgium, Czech Republic, Estonia, Germany, Hungary, Italy, Netherlands, Romania, Slovakia, Slovenia,
Spain.

30Angola, Bahrain, Bangladesh, Egypt, Ethiopia, Gabon, Jordan, Kazakhstan, Myanmar, Oman, Qatar, Saudi
Arabia, Turkey.
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uprawnienia do podejmowania dziatan w odpowiedzi na te zagrozenia, cho¢ niewielkie.
Kiedy jednak panstwa czlonkowskie powotuja si¢ na ,,bezpieczenstwo narodowe”, UE
nie moze wkroczy¢ do akcji. Panstwa cztonkowskie samodzielnie definiuja
bezpieczenstwo narodowe 1 moga zablokowaé¢ Uni¢ w dowolnym momencie. Oprécz
tych ograniczen prawnych istnieja powody polityczne, ktore przyczyniaja si¢ do
biernosci UE. Komisja Europejska, jako strazniczka traktatow UE, stala si¢ coraz
bardziej niechetna egzekwowaniu prawa UE*!. Dzieje si¢ tak nie dlatego, ze istnieja
ograniczenia prawne, lecz dlatego, ze jest to wybodr polityczny. Komisja jest sklonna
interpretowac swoje uprawnienia w jak najwezszy sposob. W obliczu razacych naruszen
praworzadnos$ci i praw podstawowych stanowisko to staje si¢ bardzo problematyczne.
Pomocniczo$¢ 1 poszanowanie wytacznych kompetencji krajowych moga doprowadzi¢
do niemocy. Ponizej przeanalizujemy uprawnienia, ktorymi dysponujg instytucje UE.
Parlament, Komisja i Rada majg prawo i obowigzek stanowienia prawa, wprowadzania
uregulowan oraz ich egzekwowania i muszg to czyni¢ energicznie i ambitnie, stawiajac
obrong naszej demokracji ponad krotkoterminowymi wzglgdami politycznymi.

Komisja Europejska

168. W odpowiedzi na skandal zwigzany z oprogramowaniem szpiegujacym Komisja
Europejska ograniczyta si¢ dotychczas do napisania pism z prosba o wyjasnienia ze
strony rzadoéw Polski, Wegier, Hiszpanii 1 Grecji. Wydaje si¢ jednak, ze po tym
nie$miatym upomnieniu Komisji nie zostang podjete dalsze dziatania. Prawda jest, ze
Scisle rzecz biorgc, Komisja nie posiada uprawnien do dzialania w dziedzinie
bezpieczenstwa narodowego. Jednakze, jak wskazuje sama Komisja we wspomnianych
wyzej pismach, ,,bezpieczenstwo narodowe” nie powinno by¢ interpretowane jako
obszar oddzielony od prawa i traktatoéw europejskich 1 sta¢ si¢ obszarem bezprawia.

169. W przeciwienstwie do USA Komisja nie przeprowadzita dotychczas analizy sytuacji ani
oceny przedsigbiorstw dzialajacych na rynku europejskim. Nie istnieja oczywiste
przeciwskazania prawne co do przeprowadzenia takiej analizy.

170. UE dysponuje kilkoma aktami prawnymi, ktore moglyby stuzy¢ jako narzedzia
regulacyjne w odniesieniu do oprogramowania szpiegujacego. Oprocz przepisow
chronigcych prawa obywateli, na przyktad zawartych w aktach dotyczacych ochrony
danych i1 prywatnos$ci komunikacji (RODO, e-prywatnos¢), istnieja przepisy dotyczace
eksportu (rozporzadzenie w sprawie produktéw podwojnego zastosowania) i zamoéwien
publicznych. Egzekwowanie przepisoOw przez Komisj¢ jest jednak mato stanowcze.
Ogranicza si¢ ona do sprawdzenia, czy panstwo czlonkowskie prawidtowo
transponowato prawo UE do prawa krajowego. Mowi to jednak bardzo niewiele na
temat rzeczywistej sytuacji w terenie. Na przyktad w swoim sprawozdaniu®*? z
wdrazania rozporzadzenia w sprawie produktow podwojnego zastosowania Komisja
zdaje si¢ stwierdzacé, ze wszystko przebiega bez zaklocen, chociaz istniejg liczne
przestanki wskazujace, ze w praktyce wdrazanie to jest nieodpowiednie i ma luki — w
niektorych krajach wprowadzone celowo. W rzeczywisto$ci, mimo wymogow
zawartych w rozporzadzeniu w sprawie produktow podwojnego zastosowania, wydaje
si¢, ze Cypr stal si¢ atrakcyjnym centrum eksportowym dla sprzedawcow
oprogramowania szpiegujacego. Bez wlasciwego i znaczacego egzekwowania przepisy

331 https://papers.ssr.com/sol3/papers.cfm?abstract id=3994918
332 https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=COM%3A2022%3A434%3 AFIN&qid=1662029750223
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UE s3 jedynie straszakami, ktore daja szerokie pole do nielegalnego korzystania z
oprogramowania szpiegujacego.

Parlament Europejski

171.

Parlament Europejski powotat komisj¢ §ledcza PEGA, ktora dziata skutecznie i z
nalezytg staranno$cig w ramach swoich uprawnien i udzielonych petnomocnictw. Nie
moze jednak ona wzywa¢ swiadkow ani ich przestuchiwac¢ pod przysigga i nie ma
dostepu do informacji niejawnych. Brakuje jej pelnych uprawnien do prowadzenia
dochodzen, w jakie wyposazona jest wiekszo$¢ parlamentéw narodowych. Ponadto w
obradach komisji PEGA wptyw rzadow krajowych jest czesto widoczny, co niekiedy
stanowi przeszkode dla doktadnych, w pelni niezaleznych i obiektywnych dochodzen.
Cynizmenm jest to, ze Parlament Europejski nie ma petlnych uprawnien do prowadzenia
dochodzen, podczas gdy niektorzy z jego czlonkdw padajg ofiarg nielegalne;j
inwigilacji.

Rada Europejska i Rada Ministrow

172.

173.

174.

Chociaz rzady krajowe twierdza, ze skandal zwigzany z oprogramowaniem
szpiegowskim ma charakter czysto krajowy, w rzeczywisto$ci byl on przedmiotem
dyskusji w Radzie Unii Europejskiej, a rzady krajowe postanowity udzieli¢ kolegialnie
odpowiedzi na kwestionariusz Parlamentu Europejskiego®**. Czynigc to, w petni
przyznaty, ze jest to sprawa, ktora powinna zaja¢ si¢ Rada. Odpowiedzialnos¢ to nie
lista opcji, z ktorej mozna wybrac, co si¢ chce: nie mozna zajmowac si¢ selektywnie
jedynie kwestiami proceduralnymi, a merytorycznymi juz nie.

Do tej pory Rada Europejska nie ustosunkowata si¢ publicznie ani merytorycznie do
skandalu. Ten problem moze bezposrednio dotyczy¢ jej niektérych cztonkow, jako ze
sami mogg by¢ zamieszani w bezprawne hakowanie lub chcieliby po prostu, by UE byla
staba 1 bezsilna w tej dziedzinie. Zmowa milczenia i brak wspotpracy ze strony Rady
nie wrdza zadnych przysztych inicjatyw regulacyjnych. Rada jest ustawodawca, ale
moze by¢ nieche¢tna naktadaniu ograniczen prawnych na swoich cztonkow.

Nawet gdyby ostatecznie udowodniono zachowania niezgodne z prawem lub czyny
przestepcze, cztonkowie rzagdow krajowych nie moga zosta¢ pozbawieni funkcji, ktore
petnig w systemie UE, ani zmuszeni do dymisji. Oznacza to, ze osoby, ktore dopuscity
si¢ takich czynow, moga bezkarnie zasiada¢ w organach UE i podejmowac decyzje
dotyczace wszystkich obywateli europejskich.

Europol

175.

W 2019 r. zwrocono si¢ do Europolu, by pomdégt cypryjskiej policji i ekspertowi
akademickiemu w przeprowadzeniu badania kryminalistycznego sprzetu znajdujacego
si¢ w czarnej furgonetce Tala Diliana. Podczas wystuchania przeprowadzonego przez
komisj¢ PEGA 30 sierpnia 2022 r. Europol nie odniost si¢ do tej kwestii mimo pytan
postow dotyczacych roli Europolu w badaniu oprogramowania szpiegujacego w UE. Od
tego czasu nie wspominano o tym zdarzeniu.

333 Projekt pisma Sekretariatu Generalnego Rady do delegacji, 26 wrzesnia 2022 r.
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176. Europol nie posiada zadnych autonomicznych uprawnien operacyjnych i nie moze
dziata¢ bez zgody i wspOtpracy zainteresowanych panstw cztonkowskich. Stanowi to
problem, gdy istniejag wyrazne dowody na popetnienie czynoéw przestepczych, takich jak
cyberprzestepstwa, korupcja i wymuszenia, ale organy krajowe nie prowadza
dochodzen w tych sprawach. Problem ten poglebia si¢, gdy organy panstw
cztonkowskich same uczestnicza w popetnianiu przestgpstw.

177. Europol uzyskal jednak niedawno nowe uprawnienia umozliwiajace mu proaktywne
proponowanie dochodzenia, nawet jesli dotyczy ono przestgpstwa popetnionego tylko w
jednym panstwie cztonkowskim?**, choé dotychczas niechetnie korzysta on z tych
uprawnien. Europol pragnie utrzymywac¢ dobre stosunki z rzadami i obawia sie, ze taka
inicjatywa doprowadzi do zalamania wspotpracy w innych dziedzinach.

178. 28 wrze$nia 2022 r. komisja PEGA wystosowata pismo do Europolu®**, wzywajac go

do skorzystania z nowych uprawniefn wynikajacych z art. 6 rozporzadzenia w sprawie
Europolu®*. W odpowiedzi z 13 pazdziernika 2022 r.**” Europol stwierdzit, Ze
,,skontaktowat sie z piecioma panstwami cztonkowskimi w celu ustalenia, czy na
szczeblu krajowym dostepne sq istotne informacje dla Europolu oraz czy toczy sie lub
jest planowane postepowanie przygotowawcze (lub zamiast tego inne dochodzenie na
podstawie majgcych zastosowanie przepisow prawa krajowego). Jedno z pieciu panstw
czlonkowskich potwierdzito Europolowi wszczecie postgpowan przygotowawczych pod
nadzorem wiasciwych organow sqdowych, co zostato rowniez zweryfikowane przez
Eurojust”. Nie wiadomo, do ktorych krajow odnosi si¢ pismo, ani czy wspomniane
postepowanie karne prowadzone przez jedno panstwo cztonkowskie dotyczy
naduzywania oprogramowania szpiegujacego przez rzady panstw czlonkowskich UE
lub przez panstwa trzecie.

179. Okazuje si¢, ze UE jest do$¢ bezsilna wobec potencjalnej dzialalnosci przestepcze;j
prowadzonej przez organy krajowe, mimo ze ma ona wplyw na UE.

180. Paradoksalnie, w przeciwienstwie do Europolu, Stany Zjednoczone aktywnie badaja
stosowanie oprogramowania szpiegujacego w UE. 5 listopada 2022 r. poinformowano,
ze FBI odwiedzito Ateny, by zbadac¢, ,,jak daleko siegnela nielegalna inwigilacja i kto
do niej dopuscit”?3.

Sady europejskie

181. Trybunal Sprawiedliwosci Unii Europejskiej (TSUE) i Europejski Trybunat Praw
Czlowieka (ETPC) odgrywaja wazng role w obronie demokracji, praworzadnos$ci i praw
podstawowych. Moga one jednak podejmowac dziatania wytacznie w zwiazku ze
skargg lub pytaniem prejudycjalnym. Postgpowania trwaja bardzo dtugo i oferuja

334 Regulation (EU) 2022/991 of the European Parliament and of the Council of 8 June 2022 amending
Regulation (EU) 2016/794, as regards Europol’s cooperation with private parties, the processing of personal data
by Europol in support of criminal investigations, and Europol’s role in research and innovation.

335 https://twitter.com/EP Pegalnquiry/status/1576855144574377984

336 “where the Executive Director considers that a criminal investigation should be initiated into a specific crime
which concerns only one Member State but affects a common interest covered by a Union policy, he or she may
propose to the competent authorities of the Member State concerned, via its national unit, to initiate, conduct or
coordinate such a criminal investigation.”

337 File no 1260379.

338 https://insidestory.gr/article/ti-ekane-i-epitropi-pega-gia-tis-ypoklopes-stin-athina?token=4U IKNVW1DQ
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niewiele konkretnych $rodkow zaradczych w indywidualnych sprawach. Na przestrzeni
lat sady stworzyly rozlegte orzecznictwo, na przyktad ustanawiajac standardy nadzoru.
Sady te nie moga jednak zapewni¢ wykonania ich orzeczen. Dotychczas do
Europejskiego Trybunatu Praw Czlowieka zloZono jedna skarge dotyczaca nielegalnego
korzystania z oprogramowania szpiegujacego>>’. Droga do sadéw w Strasburgu lub
Luksemburgu jest jednak czgsto dtuga, kosztowna i1 ucigzliwa, poniewaz nalezy
najpierw wyczerpa¢ wszystkie mozliwosci krajowych postgpowan sadowych. Dotyczy
to w szczegolnosci sytuacji, gdy prokuratorzy krajowi lub sedziowie zawiodg lub
odmoOwia rozpatrzenia sprawy, a poprzeczka uznania jej za dopuszczalng jest ustawiona
wysoko.

Inne organy UE

182. Europejska Rada Ochrony Danych, Europejski Inspektor Ochrony Danych, Europejski
Rzecznik Praw Obywatelskich, Europejski Trybunal Obrachunkowy i Eurojust maja
niewiele uprawnien, by przeprowadza¢ kontrole 1 interweniowa¢ w przypadku
bezprawnego korzystania z oprogramowania szpiegujacego lub handlu
oprogramowaniem szpiegowskim przez rzady panstw cztonkowskich. Niektorzy
cztonkowie tych organdw moga wregez by¢ zamieszani w skandale w panstwie
cztonkowskim ich pochodzenia i w tuszowanie tych skandali. Dodatkowo moze to mie¢
wplyw na funkcjonowanie i uczciwos$¢ tych organéw UE. Prokuratura Europejska moze
potencjalnie interweniowac¢, gdy w skandalach wykorzystywane sa w jakikolwiek
sposob srodki finansowe UE.

339 Appeal by Koukakis to the European Court of Human Rights, 27 July 2022.
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EXPLANATORY STATEMENT

Europe’s Watergate

In summer 2021, the Pegasus Project, a collective of investigative journalists, NGOs and
researchers, revealed a list of 50,000 persons who had been targeted with mercenary spyware.
Among them, journalists, lawyers, prosecutors, activists politicians, and even heads of state.
The most dramatic case may well be that of Jamal Khashoggi, the Saudi journalist, who was
savagely murdered in 2018 for his criticism of the Saudi regime. However, there were also
many European targets on the list. Some had been targeted by actors outside the EU, but
others were targeted by their own national governments. The revelations met with outrage
around the world.

The scandal was quickly labelled “Europe’s Watergate”. However, rather than the political
thriller “All the President’s Men” about the burglary into the Watergate building in 1972,
today’s spyware scandal is reminiscent of the chilling movie “Das Leben der Anderen” (The
Life of Others) depicting the surveillance of citizens by the totalitarian communist regime.
Today’s digital burglary with spyware is far more sophisticated and invasive, and hardly
leaves any trace. The use of spyware goes far beyond the conventional surveillance of a
person. It gives total access and control to the spying actors. Contrary to classic wiretapping,
spyware does not only allow for real-time surveillance, but full, retroactive access to files and
messages created in the past, as well as metadata about past communications. The
surveillance can even be done at a distance, in countries anywhere in the world. Spyware can
be used to essentially take over a smart-phone and extract all its contents, including
documents, images and messages. Material thus obtained can be used not only to observe
actions, but also to blackmail, discredit, manipulate and intimidate the victims. Access to the
victim’s system can be manipulated and fabricated content can be planted. The microphone
and camera can be activated remotely and turn the device into a spy in the room. All the
while, the victim is not aware of anything. Spyware leaves few traces on the victim’s device,
and even if it is detected it is nearly impossible to prove who was responsible for the attack.

The abuse of spyware does not just violate the right to privacy of individuals. It undermines
democracy and democratic institutions by stealth. It silences opposition and critics, eliminates
scrutiny and has a chilling effect on free press and civil society. It further serves to manipulate
elections. The term “mercenary spyware” reflects very well the nature of the product and of
the industry. Even failed attempts to infect a smart phone with spyware have political
ramifications, and can harm the individual as well as democracy. Participation in public life
becomes impossible without the certainty of being free and unobserved.

The spyware scandal is not a series of isolated national cases of abuse, but a full-blown
European affair. EU Member State governments have been using spyware on their citizens for
political purposes and to cover up corruption and criminal activity. Some went even further
and embedded spyware in a system deliberately designed for authoritarian rule. Other
Member State governments may not have engaged in abuse of spyware, but they have
facilitated the obscure trade in spyware. Europe has become an attractive place for mercenary
spyware. Europe has been the hub for exports to dictatorships and oppressive regimes, such as
Libya, Egypt and Bangladesh, where the spyware has been used against human rights
activists, journalists and government critics.
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The abuse of spyware is a severe violation of all the values of the European Union, and it is
testing the resilience of the democratic rule of law in Europe. In the past years, the EU has
very rapidly built up its capacity to respond to external threats to our democracy, be it war,
disinformation campaigns or political interference. By contrast, the capacity to respond to
internal threats to democracy remain woefully underdeveloped. Anti-democratic tendencies
can freely spread like gangrene throughout the EU as there is impunity for transgressions by
national governments. The EU is ill equipped to deal with such an attack on democracy from
within. On the one hand the EU is very much a political entity, governed by supranational
laws and supranational institutions, with a single market, open borders, passportless travel,
EU citizenship and a single Area of Security, Freedom and Justice. However, despite solemn
pledges to European values, in practice those values are still considered very much a national
matter. The spyware scandal mercilessly exposes the immaturity and weakness of the EU as a
democratic entity. With regard to democratic values, the EU is built on the “presumption of
compliance” by national governments, but in practice, it has turned into “pretence of
compliance”. The scenario of national governments deliberately ignoring and violating the
EU laws, is simply not foreseen in the EU governance structures. The EU has not been
equipped with instruments for such cases. The EU bodies have few powers, and even less
appetite, to confront national authorities in case of transgressions, and certainly not in the
delicate area of “national security”. By intergovernmental logic, the EU institutions are
subordinate to the national governments. However, without effective, meaningful
supranational enforcement mechanisms, new legislation will be futile. Fixing the problem will
require both regulatory measures and governance reforms.

The US is not spared from attacks on democracy from the inside, for example Watergate, and
the siege of Congress on January 6th 2021, but it is equipped to respond forcefully. It has the
powers to confront even the highest political leaders when they do not respect the law and the
Constitution.

Indeed, following the 2021 revelations on spyware, the United States responded rapidly and
with determination to the revelations of the Pegasus Project. The US Trade Department
swiftly blacklisted NSO Group, the Department of Justice launched an inquiry, and strict
regulation for the trade in spyware is in the pipeline. The FBI even came to Europe to
investigate a spyware attack against a dual US-European citizen. Tech giants like Apple and
Microsoft have launched legal challenges against spyware companies. Victims have filed
legal complaints, prosecutors are investigating and parliamentary inquiries have been
launched.

In contrast, with the exception of the European Parliament, the other EU institutions have
remained largely silent and passive, claiming it is an exclusively national matter.

The European Council and the national governments are practising omerta. There has not
been any official response to the scandal by the European Council. Member State
governments have largely declined the invitation to cooperate with the PEGA committee.
Some governments downright refused to cooperate, others were friendly and polite but did not
really share meaningful information. Even a simple questionnaire sent to all Member States
about the details of their national legal framework for the use of spyware, has hardly received
any substantial answers. Literally on the eve of the publication of this draft report, the PEGA
committee received a joint reply from the Member States via the Council, also without any
substance.
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The European Commission has expressed concern and asked a few Member State
governments for clarifications, but only those cases where a scandal had already erupted at
national level. The Commission has shared - reluctantly and piecemeal - information
concerning the spyware attacks on its own Commission officials.

Europol has so far declined to make use of its new powers to initiate an investigation. Only
after being pressed by the European Parliament, it addressed a letter to five Member States,
asking if a police inquiry had started, and if they could be of assistance.

Europe’s business

The abuse of spyware is mostly seen through the keyhole of national politics. That narrow
national view obscures the full picture. Only by connecting all the dots, it becomes clear that
the matter is profoundly European in all its aspects.

Although it is not officially confirmed, we can safely assume that all EU Member States have
purchased one or more commercial spyware products. One company alone, NSO Group, has
sold its products to twenty-two end-users in no fewer than fourteen Member States, among
which are Poland, Hungary, Spain, The Netherlands and Belgium. In at least four Member
States, Poland, Hungary, Greece, and Spain, there has been illegitimate use of spyware, and
there are suspicions about its use in Cyprus. Two Member States, Cyprus and Bulgaria, serve
as the export hub for spyware. One Member State, Ireland, offers favourable fiscal
arrangements to a large spyware vendor, and one Member State, Luxembourg, is a banking
hub for many players in the spyware industry. The home of the annual European fair of the
spyware industry, the ISS World “Wiretappers Ball”, is Prague in The Czech Republic. Malta
seems to be a popular destination for some protagonists of the trade. A few random examples
of the industry making use of Europe without borders: Intellexa has a presence in Greece,
Cyprus, Ireland, France and Hungary, and its CEO has a Maltese passport and (letterbox)
company. NSO has a presence in Cyprus and Bulgaria and it conducts its financial business
via Luxembourg. DSIRF is selling its products from Austria, Tykelab from Italy, FinFisher
from Germany (before it closed down).

The trade in spyware benefits from the EU internal market and free movement. Certain EU
countries are attractive as an export hub, as - despite the EU’s reputation of being a tough
regulator - enforcement of export regulations is weak. Indeed, when export rules from Israel
were tightened, the EU became more attractive for vendors. They advertise their business as
being “EU regulated”, using, as it were, their EU presence as a quality label. “EU” grants
respectability. EU membership is also beneficial for governments who want to buy spyware:
EU Member States are exempt from the individual human rights assessment required for an
export license from the Israeli authorities, as EU membership is considered sufficient
guarantee for compliance with the highest standards.

The sales side of the trade in spyware is opaque and elusive, but lucrative and booming.
Company structures are conveniently, if not deliberately, complex to hide from sight
undesirable activities and connections, including with EU governments. On paper the sector is
regulated, but in practice it manages to circumvent many rules, not least because spyware is a
product that may serve as political currency in international relations. Spyware companies are
established in several countries, but many have been set up by former Israeli army and
intelligence officers. Most vendors claim they sell only to state actors, although backstage,
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some also sell to non-state actors. It is virtually impossible to get any information about those
customers, or about the contractual terms and compliance.

Trade in, and use of spyware fall squarely within the scope of EU law and case law. The
purchase and sale of spyware is governed by i.a. procurement rules and export rules such as
the Dual Use Regulation. The use of spyware has to comply with the standards of the GDPR,
EUDPR, LED and e-Privacy Directive. The rights of targeted persons are laid down in the
Charter on Fundamental Rights and international conventions, notably the right to privacy and
the right to a fair trial, and in EU rules on the rights of suspects and accused. The abuse of
spyware will in many cases constitute cybercrime, and it may entail the crimes of corruption
and extortion, all of which fall within the remit of Europol. If European funds are involved,
the European Public Prosecutor has the mandate to act. The abuse of spyware may also affect
police and justice cooperation, notably the sharing of information and implementation of the
European arrest warrant and the Evidence Warrant.

The abuse of spyware affects the EU and its institutions directly and indirectly. Amongst
those targeted with spyware, there were members of the EU Parliament, of the European
Commission and of the (European) Council. Others were affected as “by-catch”, indirect
targets. Inversely, some of the “perpetrators” also sit on the (European) Council. In addition,
manipulation of national elections with the use of spyware, directly affects the composition of
EU institutions and the political balance in the EU governance bodies. The four or five
governments accused of abusing spyware, represent almost a quarter of the EU population, so
they carry considerable weight in the Council.

Spyware as part of a system

Spyware is not a mere technical tool, used ad hoc and in isolation. It is used as integral part of
a system. In principle its use is embedded in a legal framework, accompanied by the
necessary safeguards, oversight and scrutiny mechanisms, and means of redress. The inquiry
shows that these safeguards are often weak and inadequate. That is mostly unintentional, but
in some cases, the system has - in part or in whole - been bent or designed purposefully to
serve as a tool for political power and control. In those cases, the illegitimate use of spyware
is not an incident, but part of a deliberate strategy. The rule of law turns into the law of the
ruler. The legal basis for surveillance can be drafted in in vague and imprecise terms, so as to
legalise broad and unfettered use of spyware. Ex-ante scrutiny in the form of judicial
authorisation of surveillance can easily be manipulated and gutted of any meaning, in
particular in the case of politicisation, or state capture of the judiciary. Oversight mechanisms
can be kept weak and ineffective, and brought under control of the governing parties. Legal
remedy and civil rights may exist on paper, but they become void in the face of obstruction by
government bodies. Complainants are refused access to information, even regarding the
charges against them that supposedly justified their surveillance. Prosecutors, magistrates and
police refuse to investigate and often put the burden of proof on the victims, expecting them
to prove they have been targeted with spyware. This leaves the victims in a Catch-22
situation, as they are denied access to information. Government parties can tighten their grip
on public institutions and the media, so as to smother meaningful scrutiny. Public or
commercial media close to the government can serve as the channel for smear campaigns
using the material obtained with spyware. “National security” is frequently invoked as a
pretext for eliminating transparency and accountability. All these elements combined form a
system, designed for control and oppression. This not only leaves individual victims
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completely exposed and defenceless against an all-powerful government, it also means all
vital checks and balances of a democratic society have been disabled.

Some governments have already reached this point, others are halfway there. Fortunately,
most European governments will not go down this road. However, when they do, the EU in
its current institutional and political set up, is not equipped to prevent or counter it. Spyware
is the canary in the coal mine: exposing the dangerous constitutional weaknesses in the EU.

Secrecy
A major obstacle in detecting and investigating the illegitimate use of spyware is secrecy.

For most victims it is not possible to get any information about their case from the authorities.
In many cases the authorities refer to national security grounds as justification for secrecy, in
other cases they simply deny the existence of a file, or the files are destroyed. At the same
time, prosecutors frequently refuse to investigate these cases, arguing that the victims do not
have sufficient evidence. This is a vicious circle that leaves victims without recourse.

Governments most often refuse to disclose whether they have bought spyware and what type.
Spyware vendors equally refuse to disclose who their customers are. Governments often
resort to middlemen, proxies or personal connections, to purchase commercial spyware or
spyware-related services, so as to conceal their involvement. They circumvent procurement
rules and budget procedures, so as to not leave any government fingerprints.

Israel is an important hub of spyware companies, and responsible for issuing marketing and
export licenses. Although Israel and Europe are close allies, Israel does not give out any
information about the issuance (or repeal) of licenses for spyware to EU countries, despite the
fact that it is being used to violate the rights of European citizens and to undermine our
democracy.

Freedom of information requests by journalists yield little to no information. Dedicated
scrutiny and oversight bodies, like the data protection authorities or the court of auditors, are
struggling as well to get information. Independent oversight over secret services is
notoriously weak and often non-existent. Parliamentary inquiry committees are often
stonewalled by the government parties. Judicial inquiries focus on hacks by third countries,
not on illegitimate use by EU governments. Journalists reporting on the issue are facing
strategic lawsuits against public participation (SLAPPs), verbal attacks by politicians or smear
campaigns. The courageous and diligent journalists who are unearthing the facts of the
scandal deserve our respect and gratitude. They are Europe’s Woodwards and Bernsteins.
Furthermore, adequate whistleblower protection is still not in place in all Member States. In
some cases victims of a spyware attack themselves wish to remain silent, as they do not wish
to expose the parties behind the attack, for fear of retaliatory actions, or of the consequences
of compromising material coming to the surface.

Next steps

At a time when European values are under attack from an external aggressor, it is all the more
important to bolster our democratic rule of law against attacks from the inside. The findings
of the PEGA inquiry are shocking and they should alarm every European citizen. It is evident

that the trade in, and use of spyware should be strictly regulated. The PEGA committee will
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make a series of recommendations to that effect. However, there should equally be initiatives
for institutional and political reforms enabling the EU to actually enforce and uphold those
rules and standards, even when they are violated by Member States themselves. The EU has
to rapidly develop its defence lines against attacks on democracy from within.
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