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Projekt zalecenia Parlamentu Europejskiego dla Rady i Komisji w nastepstwie
dochodzenia w sprawie zarzutow naruszenia prawa Unii i niewlasciwego
administrowania w jego stosowaniu w odniesieniu do oprogramowania Pegasus i
réwnowaznego oprogramowania szpiegowskiego! (2023/2500(RSP))

Parlament Europejski,

uwzgledniajac Traktat o Unii Europejskiej (TUE), w szczeg6lnosci jego art. 2, 4, 6121,

uwzgledniajac art. 16, 223, 225 1 226 Traktatu o funkcjonowaniu Unii Europejskiej
(TFUE),

uwzgledniajac Kartg praw podstawowych Unii Europejskiej (Karta), w szczegdlnos$ci
jejart. 7,8, 11, 17,21 147,

uwzgledniajac dyrektywe 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12
lipca 2002 r. dotyczaca przetwarzania danych osobowych 1 ochrony prywatnosci
w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci i tacznos$ci
elektroniczne;j)?,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)?,

uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia

27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych przez wtasciwe organy do celow zapobiegania przestgpczosci,
prowadzenia postgpowan przygotowawczych, wykrywania i $cigania czynow
zabronionych 1 wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW*,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/821 z dnia
20 maja 2021 r. ustanawiajgce unijny system kontroli wywozu, posrednictwa, pomocy
technicznej, tranzytu i transferu produktéw podwdjnego zastosowania®,

uwzgledniajac decyzje Rady (WPZiB) 2019/797 z dnia 17 maja 2019 r. w sprawie
srodkow ograniczajagcych w celu zwalczania cyberatakoéw zagrazajacych Unii lub jej
panstwom cztonkowskim®, zmieniong decyzjg Rady (WPZiB) 2021/796 z dnia 17 maja

! Projekt sprawozdania oparty jest na dokumencie, w ktorym sprawozdawczyni przedstawita swoje ustalenia.
Kazda osoba wymieniona w trakcie dochodzenia, dla ktorej moze to by¢ krzywdzace, ma prawo do wystuchania
przez komisje $ledcza. Z sekretariatem mozna skontaktowac si¢ pod adresem pega-
secretariat@europarl.europa.eu.

2Dz.U.L 201 z31.7 2002, s. 37.
3Dz.U.L 119z4.52016,s. 1.
‘Dz.U.L 119 z4.5 2016, s. 89.
SDz.U.L 206z 11.6 2021, s. 1.
®Dz.U. L 1291217.52019,s. 13.
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— uwzgledniajac Akt dotyczacy wybordéw przedstawicieli do Parlamentu Europejskiego
w powszechnych wyborach bezposrednich®,

— uwzgledniajac decyzje 95/167/WE, Euratom, EWWIiS Parlamentu Europejskiego, Rady
1 Komisji z dnia 19 kwietnia 1995 r. w sprawie szczegdtowych przepisoOw regulujacych
egzekwowanie przez Parlament Europejski jego prawa do prowadzenia dochodzen’,

— uwzgledniajac Kartg Narodow Zjednoczonych oraz Wytyczne ONZ dotyczace biznesu 1
praw czlowieka'®,

— uwzgledniajac Konwencj¢ o ochronie praw cztowieka i podstawowych wolnos$ci, w
szczegdlnosci jej art. 8, 9, 13 1 17, oraz protokoty do tej konwencji,

— uwzgledniajac swoja rezolucj¢ z dnia 12 marca 2014 r. w sprawie realizowanych przez
NSA amerykanskich programéw nadzoru, organéw nadzoru w réznych panstwach
cztonkowskich oraz ich wptywu na prawa podstawowe obywateli UE oraz na
wspoOlprace transatlantycka w dziedzinie wymiaru sprawiedliwosci i spraw
wewnetrznych!!, a takze swoje zalecenia dotyczace wzmocnienia bezpieczenstwa
informatycznego w instytucjach, organach i1 agencjach UE,

— uwzgledniajac sprawozdanie Komisji Weneckiej w sprawie nadzoru demokratycznego
nad stuzbami bezpieczenstwa'? oraz opinie w sprawie ustawy z dnia 15 stycznia 2016 r.
o zmianie ustawy o Policji oraz niektorych innych ustaw!?,

— uwzgledniajac art. 208 Regulaminu,

A. majac na uwadze, ze ujawniono, iz organy rzadowe w kilku krajach, zarowno w
panstwach czlonkowskich, jak i w panstwach trzecich, wykorzystywatly
oprogramowanie Pegasus i inne marki oprogramowania szpiegowskiego przeciwko
dziennikarzom, politykom, funkcjonariuszom organoéw $cigania, dyplomatom,
prawnikom, przedsigbiorcom, podmiotom spoteczenstwa obywatelskiego i innym
podmiotom w celach politycznych, a nawet przestepczych; majac na uwadze, ze takie
praktyki sa niezwykle niepokojace i uwidaczniaja ryzyko naduzywania technologii
nadzoru do naruszania praw cztowieka i demokracji;

B.  majac na uwadze, Ze w poczatkowym okresie istnienia facznosci komoérkowe;j
przechwytywano rozmowy w celu ich podshuchiwania, a pdzniej — wiadomosci
tekstowe w zwyktym formacie;

C. majac na uwadze, ze pojawienie si¢ szyfrowanych aplikacji do tacznosci komorkowe;j
doprowadzilo do powstania branzy oprogramowania szpiegowskiego wykorzystujacej
luki w systemach operacyjnych smartfonéw w celu instalowania oprogramowania

"Dz.U.L 17412z 18.5.2021, s. 1.

$Dz.U.L 278 28.10 1976, s. 5.

°Dz.U.L 113219.5.1995,s. 1.

10 https://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR EN.pdf.
1'DzU.C37829.11.2017, s. 104.

12 https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2015)010-e.
13 https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2016)012-¢.
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stuzacego do importowania oprogramowania szpiegowskiego do telefonu, w tym
poprzez wyszukiwanie ,,zero-click” (bez interwencji uzytkownika), umozliwiajace
ekstrakcje danych przed ich zaszyfrowaniem,;

majac na uwadze, ze inwigilacja za pomocg oprogramowania szpiegowskiego powinna
pozosta¢ wyjatkiem 1 zawsze podlega¢ koniecznosci uzyskania prawomocnej i
uprzedniej zgody bezstronnego i niezaleznego organu sadowego, ktory musi upewnic
sig, ze srodek ten jest konieczny 1 proporcjonalny oraz $cisle ograniczony do
przypadkoéw zwigzanych z bezpieczenstwem narodowym, terroryzmem i powazng
przestgpczoscia;

majac na uwadze, ze wszelkie przypadki inwigilacji z wykorzystaniem oprogramowania
szpiegowskiego musza podlegac kontroli ex post ze strony niezaleznego organ nadzoru,
ktory musi dopilnowaé, aby wszelka dozwolona inwigilacja byta prowadzona z
poszanowaniem praw podstawowych i1 zgodnie z warunkami okre§lonymi przez
Trybunal Sprawiedliwos$ci Unii Europejskiej (TSUE), Europejski Trybunat Praw
Czlowieka (ETPC) i Komisje Wenecka, oraz musi mie¢ mozliwo$¢ przerwania
inwigilacji, jezeli tak nie jest;

majac na uwadze, ze prowadzona za pomocg oprogramowania szpiegowskiego
inwigilacja niespelniajaca wymogow okreslonych w prawie Unii oraz w orzecznictwie
TSUE 1 ETPC wigzalaby si¢ z naruszeniem warto$ci zapisanych w art. 2 TUE oraz praw
podstawowych zapisanych w Karcie, w szczegolnosci w jej art. 7, 8, 11, 17,21 147, w
ktorych uznaje si¢ okreslone w niej szczego6lne prawa, wolnosci 1 zasady, takie jak
poszanowanie zycia prywatnego i rodzinnego, ochrona danych osobowych, wolnos¢
wypowiedzi 1 informacji, prawo wlasnosci, prawo do niedyskryminacji, a takze prawo
do skutecznego $rodka prawnego i rzetelnego procesu sadowego;

majac na uwadze, ze prawa osob bedacych celem inwigilacji sg okre§lone w Karcie 1
konwencjach migdzynarodowych, zwtaszcza prawo do prywatnosci i prawo do
rzetelnego procesu sagdowego, a takze w przepisach Unii dotyczacych praw osob
podejrzanych i oskarzonych;

majac na uwadze, ze — jak wynika z zeznan ofiar — nawet jesli $rodki odwotawcze i
prawa obywatelskie istniejg na papierze, zwykle pozostaja one tylko w sferze teorii w
obliczu utrudnien ze strony organdow rzadowych, braku wdrozenia prawa ofiar do
otrzymywania informacji oraz obcigzen administracyjnych zwigzanych z
udowodnieniem statusu ofiary;

majac na uwadze, ze rzad polski oslabit i zlikwidowat instytucjonalne i prawne
zabezpieczenia, w tym odpowiednie procedury nadzoru i kontroli, w efekcie
pozostawiajac ofiary bez jakichkolwiek istotnych §rodkow odwotawczych; majac na
uwadze, Ze oprogramowanie szpiegowskie Pegasus wykorzystywano nielegalnie do
szpiegowania dziennikarzy, politykow, prokuratorow i podmiotdw spoteczenstwa
obywatelskiego do celow politycznych;

majac na uwadze, ze rzad wegierski ostabit i zlikwidowat instytucjonalne i prawne
zabezpieczenia, w tym odpowiednie procedury nadzoru i kontroli, w efekcie
pozostawiajac ofiary bez jakichkolwiek istotnych §rodkéw odwotawczych; majac na
uwadze, Ze oprogramowanie szpiegowskie Pegasus wykorzystywano nielegalnie do
szpiegowania dziennikarzy, politykow, prokuratorow i podmiotdw spoteczenstwa
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obywatelskiego do celow politycznych;

majac na uwadze, ze greccy postowie do Parlamentu, postowie opozycji, a takze
postowie z partii Nea Demokratia (ND), zwolennicy partii ND i dziennikarze byli
inwigilowani za pomocg oprogramowania szpiegowskiego Predator, ktérego uzycie jest
nielegalne w $wietle prawa greckiego; majac na uwadze, ze wiele osob bedacych celem
ataku byto réwniez pod urzgdowym nadzorem greckich stuzb wywiadowczych EYP;
majac na uwadze, ze rzad grecki zaprzecza, jakoby zakupil lub wykorzystywat
oprogramowanie Predator, cho¢ jest wysoce prawdopodobne, Ze program ten byt
wykorzystywany przez osoby bardzo blisko zwigzane z biurem premiera lub w ich
imieniu; majac na uwadze, ze rzad grecki przyznat, iz udzielit firmie Intellexa pozwolen
na sprzedaz oprogramowania szpiegowskiego Predator represyjnym rzagdom; majac na
uwadze, ze rzad zareagowal na skandal, wprowadzajac poprawki legislacyjne, ktére
jeszcze bardziej ograniczajg prawa zaatakowanych osob do uzyskania informacji po
tym, jak doszto do inwigilacji;

majac na uwadze, ze — jak wynika z ustalen — istniejg dwie kategorie celow inwigilacji
w Hiszpanii; majac na uwadze, ze pierwsza z nich obejmuje premiera i minister obrony,
ktorzy prawdopodobnie byli szpiegowani przez Maroko; majac na uwadze, ze druga z
nich obejmuje okoto 65 ofiar okreslanych mianem ,,CatalanGate”, w tym katalonskich
parlamentarzystow, postéw, prawnikow i podmiotow spoleczenstwa obywatelskiego;
majac na uwadze, ze w maju 2020 r. wladze hiszpanskie przyznaly si¢ do inwigilowania
za zgoda sadu 18 z tych 65 ofiar, jednak odmowity udzielenia dalszych informac;i,
powotujac sie na kwestie bezpieczenstwa narodowego;

majac na uwadze, ze istniejg zarzuty, iz cypryjska partia rzadzaca szpiegowata swoich
krytykéw, cho¢ jak dotad nie wykryto zadnych infekcji oprogramowaniem
szpiegowskim; majac na uwadze, ze Cypr jest waznym europejskim osrodkiem
eksportowym branzy inwigilacji oraz atrakcyjng lokalizacja dla przedsigbiorstw
sprzedajacych technologie nadzoru;

majac na uwadze, ze istnieja powazne przestanki §wiadczace o tym, ze m.in. rzady
Maroka i Rwandy inwigilowaly za pomoca oprogramowania szpiegowskiego obywateli
Unii, w tym prezydenta Francji, premiera i minister obrony Hiszpanii, 6wczesnego
premiera Belgii, bylego przewodniczacego Komisji i bylego premiera Wtoch oraz corke
Paula Rusesabaginy;

majac na uwadze, ze mozna bez watpienia zalozy¢, iz wszystkie panstwa czlonkowskie
zakupity lub stosowaty co najmniej jedno oprogramowanie szpiegowskie; majac na
uwadze, ze cho¢ wigkszos¢ rzadow nie zdecyduje si¢ na bezprawne stosowanie
oprogramowania szpiegowskiego, to przy braku solidnych ram prawnych obejmujacych
zabezpieczenia 1 nadzor ryzyko naduzy¢ jest bardzo wysokie;

majac na uwadze, ze rzady 1 parlamenty panstw czlonkowskich nie dostarczyty
Parlamentowi istotnych, wykraczajacych poza powszechna wiedzg, informacji na temat
obowigzujacych w ich krajach ram prawnych regulujacych stosowanie oprogramowania
szpiegowskiego, mimo iz sg do tego zobowigzane na mocy art. 3 ust. 4 decyzji
Parlamentu Europejskiego, Rady 1 Komisji z dnia 6 marca 1995 r. w sprawie
szczegdlowych przepiséw regulujacych egzekwowanie przez Parlament Europejski jego
prawa do prowadzenia dochodzen; majac na uwadze, Ze trudno jest ocenié¢
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X.

egzekwowanie przepiséw Unii oraz zabezpieczenia, nadzor 1 $srodki dochodzenia
roszczen, a to uniemozliwia odpowiednig ochrong praw podstawowych obywateli;

majac na uwadze, ze kilka kluczowych o0sob z branzy oprogramowania szpiegowskiego
uzyskato obywatelstwo maltafiskie, co pozwalato im na swobodne prowadzenie
dziatalno$ci w Unii i z jej terytorium;

majac na uwadze, ze r6zni dostawcy oprogramowania szpiegowskiego sa lub byli
zarejestrowani w co najmniej jednym panstwie czlonkowskim; majac na uwadze, ze
przyktadami takich dostawcow sa: NSO Group, ktora jest obecna w Luksemburgu, na
Cyprze, w Holandii i Bulgarii, spotka macierzysta firmy Intellexa, Thalestris Limited, w
Irlandii, Grecji, Szwajcarii 1 na Cyprze, DSIRF w Austrii, Amesys 1 Nexa Technologies
we Francji, Tykelab i RCS Lab we Wloszech oraz FinFisher (obecnie nieistniejgca) w
Niemczech;

majac na uwadze, ze wszystkie panstwa cztonkowskie oprocz Cypru uczestnicza w
Porozumieniu z Wassenaar w sprawie kontroli eksportu broni konwencjonalnej oraz
towaréw 1 technologii podwdjnego zastosowania;

majac na uwadze, Ze izraelskie zasady wywozu'* majg zasadniczo zastosowanie do
wszystkich obywateli Izraela, nawet jesli prowadza oni dzialalno$¢ z terytorium UE;
majac na uwadze, ze Izrael nie jest panstwem uczestniczagcym w porozumieniu z
Wassenaar, ale twierdzi, Ze mimo to stosuje jego zapisy;

majac na uwadze, ze wywo0z oprogramowania szpiegowskiego z Unii do panstw
trzecich jest uregulowany w rozporzadzeniu w sprawie produktéw podwdjnego
zastosowania, ktore zostato zmienione w 2021 r.; majac na uwadze, ze we wrzesniu
2022 r. Komisja opublikowala pierwsze sprawozdanie w sprawie jego wykonania'®;

majac na uwadze, ze producenci oprogramowania szpiegowskiego eksportujacy do
panstw trzecich zaktadaja dziatalno$¢ w Unii, aby zyska¢ renome, a jednoczes$nie
handluja oprogramowaniem szpiegowskim dla rezimow totalitarnych; majac na uwadze,
ze ma miejsce wywoz z Unii do panstw totalitarnych lub podmiotéw niepanstwowych,
co stanowi naruszenie przepisOw UE dotyczacych wywozu technologii nadzoru;

majac na uwadze, ze Amesys i Nexa Technologies sa obecnie $cigane we Francji za
wywoz technologii nadzoru do Libii, Egiptu 1 Arabii Saudyjskiej; majac na uwadze, ze
firmy Intellexa z siedziba w Grecji miaty wywozi¢ swoje produkty do Bangladeszu,
Sudanu, na Madagaskar i co najmniej do jednego kraju arabskiego, Ze oprogramowanie
FinFisher jest wykorzystywane w kilkudziesigciu krajach na catym §wiecie, w tym w
Angoli, Arabii Saudyjskiej, Bahrajnie, Bangladeszu, Egipcie, Etiopii, Gabonie, Jordanii,
Katarze, Kazachstanie, Mjanmie, Omanie i Turcji oraz ze Amnesty i Forbidden Stories
oskarzaja stuzby wywiadowcze Maroka o stosowanie oprogramowania szpiegowskiego
Pegasus przeciwko dziennikarzom i politykom; majac na uwadze, ze nie wiadomo, czy
zostaly udzielone pozwolenia na wywoz oprogramowania szpiegowskiego do
wszystkich tych krajow;

majac na uwadze, ze liczba uczestnikow targéw zbrojeniowych i ISSWorld

14 Ustawa o kontroli wywozu w obszarze obronnos$ci 5766-2007, Ministerstwo Obrony Izraela.
I3 https://eur-lex.europa.eu/legal-content/PL/TXT/?2uri=COM%3A2022%3 A434%3 AFIN&qid=1662029750223.
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wprowadzajacych do obrotu rozwigzania z zakresu oprogramowania szpiegowskiego
wskazuje na przewage dostawcOdw oprogramowania szpiegowskiego oraz powigzanych
produktow 1 ustug z panstw trzecich (przy czym znaczna liczba tych dostawcéw ma
siedzibe w Izraelu, np. NSO Group, Wintego, Quadream i Cellebrite), a takze na
znaczenie producentow z Indii (ClearTrail), Wielkiej Brytanii (BAe Systems i1 Black
Cube) i Zjednoczonych Emiratow Arabskich (DarkMatter), a amerykanska Entity List,
czyli czarna lista m.in. producentdw oprogramowania szpiegowskiego z siedzibg w
Izraelu (NSO Group 1 Candiru), Rosji (Positive Technologies) i Singapurze (Computer
Security Initiative Consultancy PTE LTD.) dodatkowo uwidacznia ré6znorodnos¢
pochodzenia wérdd producentéw oprogramowania szpiegowskiego; majac na uwadze,
ze w targach tych uczestniczy rowniez wiele europejskich organéw publicznych, w tym
krajowe sily policyjne;

majgc na uwadze, ze panstwa cztonkowskie twierdza, iz kwestie zwigzane z
bezpieczenstwem narodowym nie sg objete traktatami, poniewaz zgodnie z art. 4 ust. 2
TUE bezpieczenstwo narodowe pozostaje w zakresie wyltacznej odpowiedzialno$ci
panstw cztonkowskich;

majac jednak na uwadze, ze zgodnie z wyrokiem TSUE (C-623/17) ,,mimo iz to do
panstw cztonkowskich nalezy okreslenie ich podstawowych interesoOw bezpieczenstwa

1 podjecie Srodkow zmierzajacych do zagwarantowania bezpieczenstwa zewngtrznego

1 wewnetrznego, sam tylko fakt, ze srodek krajowy zostal podjety w celu ochrony
bezpieczenstwa narodowego, nie moze powodowac niemoznosci stosowania prawa Unii
1 zwolnienia panstw czlonkowskich z konieczno$ci przestrzegania tego prawa’;

majac na uwadze, ze zgodnie z wyrokiem TSUE (C-203/15),,[a]rtykut 15 ust. 1
dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.
dotyczacej przetwarzania danych osobowych 1 ochrony prywatno$ci w sektorze
tacznosci elektronicznej (dyrektywa dotyczaca prywatnosci i facznosci elektronicznej),
zmienionej dyrektywa 2009/136/WE Parlamentu Europejskiego i Rady z dnia

25 listopada 2009 r., w zwigzku z art. 7, 8, 11 i art. 52 ust. 1 Karty praw podstawowych
Unii Europejskiej, nalezy interpretowac w ten sposob, ze stoi on na przeszkodzie
uregulowaniu krajowemu przewidujacemu do celéw zwalczania przestgpczosci
uogodlnione 1 niezréznicowane zatrzymywanie wszystkich danych o ruchu oraz danych
dotyczacych lokalizacji wszystkich abonentdéw i zarejestrowanych uzytkownikow
wszystkich srodkow tacznosci elektronicznej”;

majac na uwadze, ze zgodnie z wyrokiem TSUE (C-203/15) ,,[a]rtykut 15 ust. 1
dyrektywy 2002/58, po zmianach wprowadzonych dyrektywa 2009/136, w zwiazku
zart. 7, 8111 oraz art. 52 ust. 1 Karty praw podstawowych nalezy interpretowaé w ten
sposob, ze stoi on na przeszkodzie obowigzywaniu uregulowan krajowych dotyczacych
ochrony i bezpieczenstwa danych o ruchu i danych o lokalizacji, a w szczegdInosci
dostepu wlasciwych organdéw wiladz krajowych do przechowywanych danych, ktére to
przepisy, w ramach zwalczania przestgpczosci, nie ograniczaja tego dostgpu jedynie do
celow walki z powazng przestgpczoscia, nie uzalezniajg przyznania go od uprzedniej
kontroli sprawowanej przez sad lub niezalezny organ administracyjny i nie ustanawiaja
wymogu, aby dane te byty przechowywane na obszarze Unii”;

majac na uwadze, ze Konwencja Rady Europy o ochronie osob w zwiagzku z
automatycznym przetwarzaniem danych osobowych (Konwencja 108), ostatnio
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AE.

AG.

Al

zaktualizowana jako Konwencja 108+, ma zastosowanie do przetwarzania danych
osobowych do celow bezpieczenstwa panstwa (narodowego), w tym obronnosci, a
wszystkie panstwa czlonkowskie sg stronami tej konwencji;

majac na uwadze, ze stosowanie oprogramowania szpiegowskiego do celow
zapobiegania przestgpczosci, prowadzenia postgpowan przygotowawczych,
wykrywania i §cigania czyndw zabronionych i wykonywania kar, w tym ochrony przed
zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim zagrozeniom,
wchodzi w zakres prawa UE;

majac na uwadze, ze w Karcie okreslono warunki ograniczenia korzystania z praw
podstawowych: ograniczenia te muszg by¢ jednak przewidziane ustawg i szanowac
istote tych praw 1 wolno$ci oraz z zastrzezeniem zasady proporcjonalno$ci moga by¢
wprowadzone wylacznie wtedy, gdy sa konieczne i rzeczywiscie odpowiadaja celom
interesu ogdlnego uznawanym przez Uni¢ lub potrzebom ochrony praw i wolnosci
innych osob; majac na uwadze, ze w przypadku stosowania oprogramowania
szpiegowskiego stopien ingerencji w prawo do prywatnosci jest tak duzy, ze dana osoba
jest faktycznie pozbawiona tego prawa, a zastosowanie takiego $rodka nie moze by¢
uznane za proporcjonalne, niezaleznie od tego, czy mozna uwazac ten srodek za
konieczny do osiagnigcia uzasadnionych celow demokratycznego panstwa;

majac na uwadze, ze zgodnie z przepisami dyrektywy o e-prywatnosci panstwa
cztonkowskie musza zapewni¢ poufno$¢ komunikacji; majac na uwadze, ze
zastosowanie narz¢dzi nadzoru stanowi ograniczenie prawa do ochrony urzadzen
koncowych, zapewnionego w dyrektywie o e-prywatno$ci; majac na uwadze, ze
spowodowaloby to wlaczenie krajowych przepisoOw dotyczacych oprogramowania
szpiegowskiego w zakres dyrektywy o e-prywatnosci, podobnie jak w przypadku
krajowych przepisow dotyczacych zatrzymywania danych; majac na uwadze, ze
regularne stosowanie inwazyjnej technologii szpiegowskiej nie bytoby zgodne z
porzadkiem prawnym Unii;

majac na uwadze, ze zgodnie z prawem mi¢dzynarodowym panstwo ma prawo do
prowadzenia dochodzen w sprawie potencjalnych przestepstw jedynie w obrgbie swojej
jurysdykeji 1 musi korzysta¢ z pomocy innych panstw, jezeli dochodzenie musi by¢
prowadzone w innych panstwach, chyba Ze istnieje podstawa do prowadzenia
dochodzenia w innej jurysdykcji na mocy umowy mi¢dzynarodowej lub, w przypadku
panstw cztonkowskich, prawa unijnego;

majac na uwadze, ze zainfekowanie urzadzenia oprogramowaniem szpiegowskim, a
nastgpnie gromadzenie danych odbywa si¢ za posrednictwem serweréw dostawcy ustug
telefonii komorkowej, a poniewaz bezplatny roaming w Unii spowodowal, Ze ludzie
czeséciej maja umowy na telefony komorkowe z innych panstw cztonkowskich niz
panstwo, w ktorym mieszkaja, w prawie Unii nie ma obecnie podstawy prawnej do
gromadzenia danych w innym panstwie cztonkowskim poprzez stosowanie
oprogramowania szpiegowskiego;

majac na uwadze, ze panstwa cztonkowskie muszg przestrzega¢ dyrektywy 2014/24/UE
1 dyrektywy 2009/81/WE, odpowiednio w sprawie zamdwien publicznych i zamowien
w dziedzinie obronnosci, wlasciwie uzasadni¢ odstgpstwo na podstawie art. 346 ust. 1
lit. b) TFUE, poniewaz dyrektywa z 2009 r. wyraZznie uwzglednia newralgiczne cechy
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zamoOwien publicznych w dziedzinie obronnosci, oraz przestrzega¢ Porozumienia WTO
w sprawie zamowien rzadowych (GPA) ze zmianami z 30 marca 2012 r.'°, jezeli s3
jego strong;

AJ. majac na uwadze, ze wedtug doniesiefn duze instytucje finansowe probowaly naklania¢
producentéw oprogramowania szpiegowskiego, aby nie stosowali odpowiednich
standardow w zakresie praw cztowieka ani nalezytej starannosci oraz by kontynuowali
sprzedaz oprogramowania szpiegowskiego rezimom totalitarnym;

AK. majac na uwadze, ze od 2000 r. Izrael uczestniczy w programach badawczych Unii;
majac na uwadze, ze w ramach tych programéw europejskich udostgpniono fundusze
izraelskim przedsigbiorstwom wojskowym i obronnym;

AL. majac na uwadze, ze gtlbwnym instrumentem ustawodawczym w polityce rozwojowej
Unii jest rozporzadzenie (UE) 2021/947 w sprawie Globalnego Wymiaru Europy'’, a
unijne finansowanie moze by¢ udzielane z wykorzystaniem rodzajow finansowania
przewidzianych w rozporzadzeniu finansowym, przy czym pomoc moglaby zostac¢
zawieszona w razie pogorszenia si¢ sytuacji w zakresie demokracji, praw czlowieka lub
praworzadno$ci w panstwach trzecich;

1. podkres$la niezaprzeczalne znaczenie ochrony prywatnosci oraz prawa do godnosci i
zycia prywatnego w coraz bardziej cyfrowym $wiecie, w ktdrym coraz wigcej naszych
dziatan odbywa si¢ w internecie;

2.  zajmuje zdecydowane stanowisko, ze przypadki naruszania prawa do godnosci,
prywatnosci i zycia prywatnego to nie tylko kwestia braku poszanowania wspolnych
zasad prawnych okreslonych w traktatach i innych zrodlach prawa; zasadnicza kwestia
jest rbwniez to, czy zycie czlowieka w przyszlosci bedzie wolne i demokratyczne, czy
tez kontrolowane przez procesy cyfrowe;

3.  zdecydowanie potepia stosowanie przez rzady lub cztonkéw rzadow panstw
cztonkowskich oprogramowania szpiegowskiego w celu monitorowania,
szantazowania, zastraszania, manipulowania i dyskredytowania opozycji i swoich
krytykéw, eliminowania kontroli demokratycznej i wolnej prasy oraz manipulowania
wyborami;

4.  zwraca uwage, ze takie bezprawne wykorzystywanie oprogramowania szpiegowskiego
przez rzady krajowe ma bezposredni i posredni wplyw na instytucje unijne i proces
decyzyjny, a tym samym ostabia integralno§¢ demokracji Unii Europejskie;j;

5.z duzym zaniepokojeniem zauwaza, ze obecna struktura zarzadzania Unig jest
zasadniczo nieadekwatna do tego, by reagowac na pochodzace z wewnatrz Unii ataki na
demokracje;

6.  zajmuje zdecydowane stanowisko, ze wywoz oprogramowania szpiegowskiego z Unii
do krajow, w ktorych panuje dyktatura, i opresyjnych rezimow o slabej reputacji w
zakresie przestrzegania praw czlowieka, gdzie narz¢dzia te wykorzystuje si¢ przeciwko
dziataczom na rzecz praw cztowieka, dziennikarzom i krytykom rzadu, stanowi

16 https://www.wto.org/english/tratop e/gproc e/gpa 1994 e.htm.
17 https://eur-lex.europa.eu/eli/reg/2021/947/oj#ntc 1 1-L 2021209EN.01000101-E0011.
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10.

11.

12.

13.

14.

powazne naruszenie praw podstawowych zapisanych w Karcie oraz razace naruszenie
unijnych zasad wywozu;

jest zdania, ze w Polsce, na Wegrzech, w Grecji, Hiszpanii i na Cyprze doszlo do
naruszenia prawa Unii lub niewtasciwego administrowania w jego wdrazaniu w
odniesieniu do stosowania oprogramowania szpiegowskiego 1 handlu nim;

wyraza ponadto zaniepokojenie wykorzystywaniem oprogramowania szpiegowskiego i
handlem nim przez inne panstwa cztonkowskie, ktore wspdlnie traktuja Uni¢ jako
bezpieczng przystan dla branzy oprogramowania szpiegowskiego, czgsto z naruszeniem
przepiséw 1 norm unijnych;

jest ponadto zdania, Ze partie rzadzace panstw trzecich obraty za cel atakow za pomoca
programow szpiegowskich wysoko postawione osoby w Unii;

jest rowniez zaniepokojony widoczng powsciagliwoscia w prowadzeniu dochodzen w
sprawie atakOw przy uzyciu oprogramowania szpiegowskiego, jesli podejrzanym jest
organ unijny lub rzadowy panstwa trzeciego; zauwaza bardzo powolne postepy i brak
przejrzystosci w postepowaniach sadowych dotyczacych atakow przy uzyciu
oprogramowania szpiegowskiego, wymierzonych przeciwko przywddcom rzadow i
ministrom panstw cztonkowskich UE;

potepia to, ze rzady panstw czlonkowskich, Rada i Komisja odmoéwity pelnej
wspoOtpracy przy dochodzeniu oraz dzielenia si¢ wszystkimi istotnymi informacjami;
jest zdania, ze zbiorowa odpowiedz Rady jest niewystarczajaca 1 sprzeczna z zasada
lojalnej wspotpracy;

stwierdza, ze zadne panstwo czlonkowskie ani Rada, ani Komisja nie wykazuja chegci
wyjasnienia skandalu z wykorzystaniem oprogramowania szpiegowskiego, §wiadomie
chronigc tym samym rzady panstw Unii, ktére tamig prawa cztowieka w Unii 1 poza nig;

stwierdza, ze w Polsce doszto do naruszenia prawa Unii 1 niewtasciwego
administrowania w jego wdrazaniu;

wzywa Polske, aby:

a) pilnie przywrdcita odpowiednie zabezpieczenia instytucjonalne i prawne, w
tym skuteczng kontrol¢ ex ante i ex post oraz niezalezne mechanizmy nadzoru;

b) zastosowata si¢ do orzeczenia Trybunalu Konstytucyjnego w sprawie ustawy o
Policji z 1990 r.;

C) zastosowata si¢ do opinii Komisji Weneckiej w sprawie ustawy o Policji z
20161,

d) stosowata si¢ do orzecznictwa ETPC, np. do wyroku w sprawie Roman
Zakharov przeciwko Rosji z 2015 r., w ktorym podkresla si¢ konieczno$é
stosowania $cistych kryteriow nadzoru, wlasciwych zgod organdéw sagdowych i
nadzoru sagdowego, natychmiastowego niszczenia nieistotnych danych,
kontroli sadowej nad procedurami pilnymi, a takze wymdg powiadamiania
ofiar, jak réwniez do wyroku w sprawie Klass 1 inni przeciwko Niemcom z
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g)

h)

3
k)

1978 r., w ktorym podkreslono, ze stosowanie inwigilacji musi by¢ na tyle
istotne, by uzasadniato konieczno$¢ takiego naruszenia prywatnosci;

wycofata art. 168a z przeredagowanej ustawy o zmianie ustawy — Kodeks
postepowania karnego z 2016 r.;

przywrdcita pelng niezalezno$¢ sadownictwa i wszystkich wtasciwych
organdéw nadzoru, takich jak Rzecznik Praw Obywatelskich i organy ochrony
danych, zapewnita wszystkim organom nadzoru petng wspotprace i dostep do
informacji oraz zapewnita wszystkim ofiarom pelny dostep do informacji;

pilnie wprowadzifa losowy przydziat spraw sedziom sadéw w odniesieniu do
wszystkich sktadanych wnioskow, réwniez w weekend 1 poza normalnymi
godzinami pracy, aby unikna¢ wyboru ,,przyjaznych s¢dziow” przez stuzby
specjalne;

przywrocila tradycyjny system nadzoru parlamentarnego, w ktorym
przewodniczacym parlamentarnej Komisji do Spraw Stuzb Specjalnych (KSS)
jest cztonek partii opozycyjnej;

wezwala prokuratora do wszczgcia dochodzenia w sprawie naduzywania
oprogramowania szpiegowskiego;

wdrozyta dyrektywe o ochronie sygnalistow;

zwroécila sie¢ do Europolu o zbadanie wszystkich przypadkow domniemanego
naduzywania oprogramowania szpiegowskiego;

15. stwierdza, ze na Wegrzech doszlo do naruszenia prawa Unii i niewlasciwego
administrowania w jego wdrazaniu;

16. wzywa Wegry, aby:

a)

b)

d)

e)

pilnie przywrdcity odpowiednie zabezpieczenia instytucjonalne i prawne, w
tym skuteczng kontrole ex ante i ex post oraz niezalezne mechanizmy nadzoru;

stosowaty si¢ do orzecznictwa ETPC, np. do wyroku w sprawie Klass 1 inni
przeciwko Niemcom z 1978 r., w ktorym okreslono wymog powiadamiania
podmiotoéw inwigilowanych;

przywrocily niezalezne organy nadzoru zgodnie z wyrokiem ETPC w sprawie
Hiittl przeciwko Wegrom, w ktorym stwierdza si¢, ze NAIH nie jest w stanie
prowadzi¢ niezaleznego nadzoru nad stosowaniem oprogramowania
szpiegowskiego, poniewaz stuzby specjalne maja prawo odmowi¢ dostepu do
niektorych dokumentéw ze wzgledu na ich tajnos¢;

przywrocily petng niezalezno$¢ sadownictwa i wszystkich wlasciwych
organdw nadzoru, takich jak Rzecznik Praw Obywatelskich i organy ochrony
danych, zapewnity wszystkim organom nadzoru petng wspodlprace i dostep do
informacji oraz zapewnity wszystkim ofiarom petny dostep do informacji;

przywrocily niezaleznych pracownikow na stanowiska kierownicze w
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organach nadzoru, takich jak Trybunal Konstytucyjny, Sad Najwyzszy,
Trybunat Obrachunkowy, prokuratura, Narodowy Bank Wegier i Panstwowa
Komisja Wyborcza;

f) zwroécily si¢ do Europolu o zbadanie wszystkich przypadkéw domniemanego
naduzywania oprogramowania szpiegowskiego;

17. stwierdza, ze w Grecji doszto do naruszenia prawa Unii 1 niewtasciwego
administrowania w jego wdrazaniu;

18.  wzywa Grecje, aby:

a) pilnie przywrdcita i wzmocnita zabezpieczenia instytucjonalne i prawne, w tym
skuteczng kontrole ex ante 1 ex post oraz niezalezne mechanizmy nadzoru;

b) pilnie uchylita wszystkie pozwolenia na wywdz, ktore nie sa w pelni zgodne z
rozporzadzeniem w sprawie produktow podwdjnego zastosowania, oraz
przeprowadzita dochodzenie w sprawie zarzutow dotyczacych nielegalnego
wywozu, mi¢dzy innymi do Sudanu;

C) dopilnowata, by wiasciwe organy mogly swobodnie i bez przeszkod badac
wszystkie zarzuty dotyczace stosowania oprogramowania szpiegowskiego;

d) pilnie wycofata wprowadzong do ustawy 2472/1997 poprawke 826/145, ktéra
zniosta mozliwo$¢ powiadamiania obywateli przez ADAE o uchyleniu
poufnosci komunikacji;

e) przywrdcita pelng niezalezno$¢ sadownictwa i wszystkich wiasciwych
organdéw nadzoru, takich jak Rzecznik Praw Obywatelskich i organy ochrony
danych, zapewnita wszystkim organom nadzoru petng wspotprace i dostep do
informacji oraz zapewnita wszystkim ofiarom pelny dostep do informacji;

f) zniosta nowelizacje prawa z 2019 r., na mocy ktorej greckie stuzby
wywiadowcze EYP znalazly si¢ pod bezposrednig kontrolg premiera;

g) pilnie wdrozyta dyrektywe o ochronie sygnalistow;
h) zapewnila niezaleznos$¢ kierownictwa EAD;
1) pilnie wszczeta dochodzenie policyjne w zwiagzku z domniemanym

naduzywaniem oprogramowania szpiegowskiego i zaj¢ta dowody rzeczowe
dotyczace pelnomocnikow, firm brokerskich i dostawcow oprogramowania
szpiegowskiego, ktorzy sa powigzani z infekowaniem urzadzen
oprogramowaniem szpiegowskim;

1) zwrdcila sie¢ do Europolu o natychmiastowe wiaczenie si¢ do dochodzenia;
19. stwierdza, ze chociaz ramy regulacyjne w Hiszpanii wydaja si¢ zgodne z wymogami

okreslonymi w traktatach oraz w orzecznictwie TSUE i ETPC, to faktyczne ich

wdrozenie budzi watpliwosci, poniewaz celem atakow byli postowie, a prawnicy,

politycy, dziatacze i dziennikarze byli celem takich atakéw w sytuacji, gdy nie byto
zarzutéw karnych ani wyraznego bezposredniego zagrozenia dla bezpieczenstwa
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20.

21.

22.

23.

24.

25.

26.

narodowego;
wzywa rzad Hiszpanii do:

a) zapewnienia pelnej przejrzystosci wszystkich domniemanych przypadkéw
uzycia oprogramowania szpiegowskiego;

b) zapewnienia wszystkim ofiarom realnych i znaczacych srodkow
odwotawczych oraz do bezzwlocznego zakonczenia postgpowan sagdowych;

C) pilnego rozwigzania trwajacego kryzysu w sadownictwie;

stwierdza, ze na Cyprze prawdopodobnie doszto do naruszenia prawa Unii 1
niewlasciwego administrowania w jego wdrazaniu;

wzywa rzad Cypru do:

a) dokladnej oceny wszystkich pozwolen na wywo6z wydanych na
oprogramowanie szpiegowskie 1 uchylenia ich w stosownych przypadkach;

b) ujawnienia sprawozdania specjalnego $ledczego w sprawie ,,Spyware Van”;

C) doglebnego zbadania, z pomoca Europolu, wszystkich zarzutéw dotyczacych
bezprawnego stosowania oprogramowania szpiegowskiego, zwtaszcza wobec
dziennikarzy, prawnikow i podmiotéw spoteczenstwa obywatelskiego;

jest zdania, Ze sytuacja w innych panstwach cztonkowskich rowniez daje powody do
niepokoju, zwlaszcza ze wzgledu na obecnos¢ lukratywnej i rozwijajacej si¢ branzy
oprogramowania szpiegowskiego, ktora korzysta z dobrej reputacji, jednolitego rynku i
swobodnego przeptywu w Unii, czynigc z panstw cztonkowskich, takich jak Cypr i
Bulgaria, o$rodki wywozu oprogramowania szpiegowskiego do niedemokratycznych
panstw na calym $wiecie;

jest zdania, Ze sytuacja, w ktdrej organy krajowe nie zapewniaja lub odmawiaja
zapewnienia obywatelom Unii wlasciwej ochrony, ewidentnie wskazuje na to, ze
niezbedne jest dziatanie na szczeblu Unii w celu zapewnienia poszanowania zapisow
traktatow 1 przepisoOw Unii z mysla o przestrzeganiu praw obywateli do godnosci
ludzkiej, zycia prywatnego, ochrony danych osobowych i prawa wtasnosci;

stwierdza, ze Komisja i Europejska Stuzba Dziatan Zewng¢trznych (ESDZ) dopuscity si¢
naruszenia prawa Unii 1 niewlasciwego administrowania w jego wdrazaniu, udzielajac
wsparcia panstwom trzecim, w tym mi¢dzy innymi 10 takim panstwom w Sahelu, aby
umozliwi¢ im rozwdj zdolno$ci w zakresie nadzoru;

wzywa Komisj¢ i ESDZ do:

a) natychmiastowego wstrzymania wszelkiego wsparcia dla panstw trzecich,
ktérego celem jest umozliwienie im rozwoju zdolnosci w zakresie nadzoru lub
ktére w inny sposob utatwia taki rozwoj;

b) opracowania odpowiedniej procedury oceny wptywu na prawa cztowieka i
prawa podstawowe, ktora w petni uwzglednia art. 51 Karty praw
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podstawowych UE;

C) przedstawienia procedury oceny wptywu na prawa czlowieka i prawa
podstawowe Parlamentowi 1 Radzie;

d) przeprowadzenia oceny wptywu na prawa cztowieka i prawa podstawowe;

e) zaprzestania udzielania panstwom trzecim jakiegokolwiek wsparcia, ktore ma
na celu umozliwienie im rozwoju zdolnosci w zakresie nadzoru lub ktore w
inny sposob utatwia taki rozwoj, jezeli nie mozna zagwarantowac
poszanowania praw cztowieka i praw podstawowych, w tym praworzadnosci,
oraz ochrony zasad demokracji, politykow, obroncow praw czlowieka i
dziennikarzy;

27. stoi na stanowisku, ze handel oprogramowaniem szpiegowskim i jego stosowanie
muszg by¢ $ci$le uregulowane; uznajac jednak, ze proces legislacyjny zajmie duzo
czasu, wzywa do natychmiastowego przyj¢cia warunkowego moratorium na sprzedaz,
zakup, przekazywanie i uzywanie oprogramowania szpiegowskiego, a moratorium to
bedzie musialo by¢ zniesione w poszczegdlnych panstwach w przypadku spetnienia
nastgpujacych warunkow:

a) wszystkie przypadki domniemanego naduzycia oprogramowania
szpiegowskiego zostang w petni zbadane i niezwlocznie rozwigzane przez
odpowiednie organy $cigania oraz organy prokuratury i wymiaru
sprawiedliwosci oraz

b) zostanie udowodnione, Ze ramy regulujace stosowanie oprogramowania
szpiegowskiego sa zgodne ze standardami okreslonymi przez Komisje
Wenecka i z odpowiednim orzecznictwem TSUE 1 ETPC, oraz

c) panstwo wyraznie zobowigze si¢ do tego, ze przychyli si¢ do wszelkich
wnioskow Europolu ztozonych na mocy art. 6 ust. 1a rozporzadzenia w
sprawie Europolu i1 dotyczacych dochodzen w sprawie zarzutow nielegalnego
stosowania oprogramowania szpiegowskiego, oraz

d) zostang uchylone wszystkie pozwolenia na wywoz, ktore nie sa w petni zgodne
z trescig ani z duchem rozporzadzenia w sprawie produktéw podwdjnego
zastosowania;

28. uwaza, ze spetnienie powyzszych warunkéw musi podlega¢ ocenie Komisji;

29. uwaza, Ze istnieje wyrazna potrzeba opracowania — w oparciu o standardy okreslone
przez TSUE, ETPC i Komisj¢ Wenecka — wspolnych norm UE regulujacych stosowanie
oprogramowania szpiegowskiego przez organy panstw czlonkowskich; uwaza, ze takie
normy UE powinny obejmowac co najmniej nast¢pujace elementy:

a) przewidywane uzycie oprogramowania szpiegowskiego musi podlegac
koniecznosci uzyskania prawomocnej 1 uprzedniej zgody wydanej przez
bezstronny i niezalezny organ sadowy majacy dostep do wszystkich istotnych
informacji wskazujacych na koniecznos¢ i proporcjonalnos¢ przewidywanego
srodka;
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b)

d)

g)

h)

inwigilacja za pomocg oprogramowania szpiegowskiego powinna trwac nie
dhuzej, niz jest to absolutnie konieczne, uprzednia zgoda sadu powinna
okresla¢ dokladny zakres i czas trwania, a inwigilacj¢ mozna przedtuzy¢
jedynie po uzyskaniu kolejnej zgody organu sadowego na inny okreslony czas,
zwazywszy na charakter oprogramowania szpiegowskiego 1 mozliwo$¢
inwigilacji wstecznej;

zgody na wykorzystanie oprogramowania szpiegowskiego mozna udzieli¢
jedynie w odniesieniu do dochodzeh w sprawie ograniczonej i zamknigtej listy
przestepstw, a oprogramowanie szpiegowskie mozna wykorzystywac jedynie
wobec 0s6b, co do ktorych istniejg wystarczajace przestanki pozwalajace
przypuszczaé, ze popenity lub planuja popehic takie przestepstwa;

powinien istnie¢ niewyczerpujacy, aczkolwiek wiazacy wykaz
uprzywilejowanych i wrazliwych zawodow, takich jak prawnik, dziennikarz,
polityk i lekarz, ktorych przedstawiciele nie moga by¢ celem atakow przy
uzyciu oprogramowania szpiegowskiego;

nalezy opracowac szczegotowe zasady inwigilacji za pomoca technologii
szpiegowskiej, poniewaz umozliwia ona nieograniczony wsteczny dostep do
wiadomosci, plikow 1 metadanych;

panstwa cztonkowskie powinny publikowac co najmniej liczbg
zatwierdzonych i odrzuconych wnioskow o inwigilacje, a takze rodzaj i cel
prowadzonego dochodzenia, oraz anonimowo rejestrowac kazde dochodzenie
w rejestrze krajowym za pomocg niepowtarzalnego identyfikatora, tak aby
mozna bylo zbada¢ dang sprawe w przypadku podejrzen o naduzycie;

prawo inwigilowanego obywatela do uzyskania informacji na temat
inwigilacji: po zakonczeniu inwigilacji organy powinny powiadomi¢
obywatela o tym, ze byt on celem zastosowanego przez nie oprogramowania
szpiegowskiego, w tym poda¢ informacje dotyczace daty i czasu trwania
inwigilacji, nakazu wydanego w zwiazku z operacja inwigilacji 1 uzyskanych
danych, a takze informacje o tym, jak i przez jakie podmioty te dane zostaly
wykorzystane oraz kiedy zostaty usunigte; zauwaza, ze takie powiadomienie
powinno nastapi¢ bez zbg¢dnej zwtoki, chyba Ze niezalezny organ sadowy wyda
zgode na opdznienie powiadomienia, jesli w danym przypadku
natychmiastowe powiadomienie powaznie zagroziloby celowi prowadzone;j
inwigilacji;

skuteczny 1 niezalezny nadzor ex post nad stosowaniem oprogramowania
szpiegowskiego, obejmujacy wszelkie wymagane $rodki i uprawnienia do
sprawowania wlasciwego nadzoru oraz potaczony z nadzorem parlamentarnym
opartym na ponadpartyjnym czlonkostwie i pelnym dostepie do informacji;

znaczacy srodek odwotawczy dla os6b bedacych bezposrednim i posrednim
celem inwigilacji, przy czym osoby, ktore twierdza, ze ucierpialy na skutek
inwigilacji, powinny mie¢ mozliwo$¢ dochodzenia zado§¢uczynienia za
posrednictwem niezaleznego organu; wzywa zatem do wprowadzenia
obowigzku powiadamiania przez organy panstwowe w odpowiednim terminie,
przy czym powiadomienie nastgpuje wowczas, gdy mingto juz zagrozenie
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30.

31.

32.

33.

34.

bezpieczenstwa;

i) srodki odwolawcze musza by¢ skuteczne zarowno pod wzgledem prawnym,
jak i faktycznym oraz musza by¢ znane i dostepne; podkresla, ze takie srodki
wymagaja szybkiego, doktadnego i1 bezstronnego dochodzenia prowadzonego
przez niezalezny organ nadzoru oraz ze organ ten powinien mie¢ dostep,
wiedze fachowg i zdolnosci techniczne pozwalajace na przetwarzanie
wszystkich istotnych danych, aby moc stwierdzi¢, czy ocena bezpieczenstwa
dokonana przez wladze w odniesieniu do danej osoby jest wiarygodna 1
proporcjonalna;

k) konieczno$¢ poprawy bezplatnego dostepu ofiar do specjalistycznej wiedzy
technologicznej na tym etapie, poniewaz wigksza dostepnosc i przystepnosé
procesow technologicznych, takich jak analiza kryminalistyczna, umozliwitaby
ofiarom przedstawienie silniejszych argumentow w sadzie;

1) w trakcie inwigilacji organy powinny usuwac wszystkie nieistotne dane, a po
zakonczeniu inwigilacji i dochodzenia, na ktore udzielono zgody, organy
powinny usung¢ dane, jak rowniez wszelkie zwigzane z nimi dokumenty, takie
jak notatki sporzadzone w tym okresie, przy czym takie usunig¢cie musi zosta¢
odnotowane 1 nalezy zapewni¢ mozliwos¢ skontrolowania go;

m) panstwa cztonkowskie musza si¢ wzajemnie powiadamia¢ o inwigilacji
obywateli lub mieszkancow innego panstwa cztonkowskiego lub numeru
telefonu komérkowego posiadacza w innym panstwie cztonkowskim;

podkresla, ze tylko oprogramowanie szpiegowskie, ktore jest skonfigurowane w taki
sposob, by umozliwia¢ i utatwia¢ funkcjonowanie oprogramowania szpiegowskiego
zgodnie z ramami prawnymi okreslonymi w art. 82 TFUE, a w szczego6lnosci ktore
wspiera rozne role zaangazowanych organdéw, moze by¢ wprowadzane na rynek
wewnetrzny, opracowywane lub wykorzystywane w Unii;

podkresla, Ze oprogramowanie szpiegowskie moze by¢ wprowadzane na rynek
wylacznie po to, by mogto by¢ zakupione i wykorzystane przez zamknigeta liste
organdéw publicznych, ktorych instrukcje obejmujg dochodzenia w sprawie przestgpstw,
w przypadku ktorych mozna wyda¢ zgodg¢ na uzycie oprogramowania szpiegowskiego;

podkresla obowigzek stosowania takiej wersji oprogramowania szpiegowskiego, ktorej
sposob zaprogramowania minimalizuje dost¢p do danych, oraz zwraca uwagg, ze
oprogramowanie szpiegowskie nie powinno mie¢ dostepu do wszystkich danych
przechowywanych na urzadzeniu, lecz powinno by¢ zaprogramowane w sposob, ktory
ogranicza dostgp do danych do bezwzgl¢dnie koniecznego minimum,;

stwierdza, ze w przypadku zakupu przez panstwo cztonkowskie oprogramowania
szpiegowskiego, zakup ten musi by¢ mozliwy do skontrolowania przez niezalezny i
bezstronny organ kontrolny;

podkresla, ze wszystkie podmioty wprowadzajace oprogramowanie szpiegowskie na
rynek wewngtrzny powinny przestrzegac rygorystycznych wymogoéw w zakresie
nalezytej starannos$ci, w tym weryfikacji potencjalnych klientow, oraz powinny sktadaé
Komisji coroczne sprawozdania dotyczace spelnienia wymogow;
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Potrzeba uzgodnienia definicji bezpieczenstwa narodowego

35.

36.

37.

potepia powotywanie si¢ na kwestie ,,bezpieczenstwa narodowego” jako pretekstu do
naduzywania oprogramowania szpiegowskiego oraz do zachowania absolutne;j
tajemnicy 1 braku odpowiedzialnosci; z zadowoleniem przyjmuje o§wiadczenie
Komisji, zgodnie z ktorym samo odniesienie do bezpieczenstwa narodowego nie moze
by¢ interpretowane jako nieograniczone odstgpstwo od normalnych zasad, 1 wzywa
Komisje do podjecia dzialan w nastepstwie tego o§wiadczenia w przypadkach, w
ktorych dochodzi do ewidentnych naduzy¢;

wzywa do opracowania wspolnej prawnej definicji bezpieczenstwa narodowego,
okreslajacej kryteria pozwalajace ustali¢, jaki system prawny ma zastosowanie w
sprawach bezpieczenstwa narodowego, a takze do wyraznego rozgraniczenia obszaru,
na ktorym taki specjalny system moze mie¢ zastosowanie;

uwaza, Ze uzycie oprogramowania szpiegowskiego stanowi ograniczenie praw
podstawowych; przypomina, ze Karta praw podstawowych UE przewiduje, iz wszelkie
ograniczenia praw podstawowych zgodnie z art. 52 ust. 1 muszg by¢ zapisane w prawie;
uwaza zatem, ze konieczne jest zdefiniowanie pojecia ,,bezpieczenstwo narodowe”;

Lepsze egzekwowanie obowigzujgcego prawa

38.

39.

40.

41.

42.

zwraca uwage na braki w krajowych ramach prawnych oraz konieczno$¢ lepszego
egzekwowania obowigzujacych przepisow unijnych w celu przeciwdziatania tym
brakom; wskazuje nastgpujace przepisy unijne jako istotne, ale niewlasciwie
egzekwowane: dyrektywa w sprawie przeciwdziatania praniu pieni¢dzy, zasady
udzielania zamowien publicznych, rozporzadzenie w sprawie produktow podwdjnego
zastosowania, orzecznictwo (orzeczenia w sprawie inwigilacji i bezpieczenstwa
narodowego) oraz dyrektywa o ochronie sygnalistow; wzywa Komisje¢, by zbadata
niedociggnig¢cia we wdrazaniu i egzekwowaniu oraz przygotowata sprawozdanie w tej
sprawie, a najpozniej do lata 2023 r. przedstawita plan dziatania na rzecz
wyeliminowania tych niedociagni¢¢;

uwaza, ze $Scisle wdrozenie 1 egzekwowanie unijnych ram prawnych w zakresie ochrony
danych, zwlaszcza dyrektywy o ochronie danych w sprawach karnych, ogolnego
rozporzadzenia o ochronie danych i dyrektywy o e-prywatnosci, sa kluczowym
warunkiem wstepnym; uwaza, ze rownie wazne jest pelne wdrozenie odpowiednich
orzeczen TSUE — czego nadal brakuje w kilku panstwach cztonkowskich — w ktorych
Komisja odgrywa giéwna role w egzekwowaniu prawa UE i zapewnianiu jego
jednolitego stosowania w calej Unii;

apeluje, aby porozumienie z Wassenaar stato si¢ wigzace dla wszystkich jego
uczestnikdw z mys$la o uczynieniu z niego migdzynarodowego traktatu;

wzywa do tego, aby Cypr stal si¢ panstwem uczestniczacym w porozumieniu z
Wassenaar, a takze przypomina Radzie, panstwom cztonkowskim i Komisji, Ze nalezy
dotozy¢ wszelkich staran, aby umozliwi¢ Cyprowi przystapienie do porozumienia z
Wassenaar;

podkresla, Ze porozumienie z Wassenaar powinno obejmowac ramy w zakresie praw
czlowieka, zawierajace postanowienia dotyczace pozwolen na technologie szpiegowskie

RD\1269773PL.docx 17/25 PE740.554v01-00

PL



PL

43.

44,

45.

46.

47.

48.

49.

oraz zapewniajace ocen¢ 1 monitorowanie przestrzegania przepiséw przez firmy
produkujace technologie szpiegowskie, oraz zwraca uwagg, ze panstwa uczestniczace
powinny zakaza¢ zakupu technologii nadzoru od panstw, ktdre nie uczestniczg w tym
porozumieniu;

podkresla, ze w $wietle ustalen na temat oprogramowania szpiegowskiego Komisja
powinna zbada¢ szczegdtowo pozwolenia na wywdz udzielone — na mocy
rozporzadzenia w sprawie produktow podwdjnego zastosowania — na potrzeby
korzystania z oprogramowania szpiegowskiego;

podkresla, ze Komisja musi regularnie sprawdzac i odpowiednio egzekwowac
przeksztalcone rozporzadzenie w sprawie produktow podwojnego zastosowania, aby
unikng¢ wybierania bardziej korzystnego systemu wywozu w calej Unii, co ma obecnie
miejsce w Bulgarii i na Cyprze, oraz zwraca uwage, ze Komisja powinna dysponowac
odpowiednimi zasobami do realizacji tego zadania;

wzywa do wprowadzenia zmian do rozporzadzenia w sprawie produktéw podwojnego
zastosowania w celu wyjasnienia w art. 15, Ze nie wolno wydawa¢ pozwolen na wywoéz
towarow podwdjnego zastosowania, jezeli towary sa lub moga by¢ wykorzystywane do
stosowania represji wewnetrznych lub do dziatan stanowiacych powazne naruszenie
praw cztowieka i migdzynarodowego prawa humanitarnego;

wzywa do wprowadzenia zmian do rozporzadzenia w sprawie produktéw podwdjnego
zastosowania w celu zapewnienia zakazu tranzytu w sytuacji, gdy towary sa lub moga
by¢ wykorzystywane do stosowania represji wewngtrznych lub do dziatan stanowigcych
powazne naruszenie praw czlowieka i migdzynarodowego prawa humanitarnego;

podkresla, ze — zgodnie z przyszta zmiang rozporzadzenia w sprawie produktow
podwdjnego zastosowania — wyznaczone organy krajowe odpowiedzialne za
zatwierdzanie 1 odmowe udzielenia pozwolen na wywoéz produktéw podwdjnego
zastosowania powinny dostarcza¢ szczegdtowe sprawozdania zawierajace: informacje
na temat danego produktu podwdjnego zastosowania; liczb¢ pozwolen, o ktore
wnioskowano, nazwe¢ kraju wywozu, opis przedsigbiorstwa wywozacego oraz
informacje, czy przedsigbiorstwo to jest jednostkg zalezna; opis uzytkownika
koncowego 1 miejsca przeznaczenia; warto$¢ pozwolenia na wywo6z oraz informacj¢ na
temat tego, dlaczego pozwolenie na wywoz zostalo zatwierdzone lub odmoéwiono jego
udzielenia; podkresla, ze sprawozdania te powinny by¢ co kwartal podawane do
wiadomosci publicznej; wzywa do utworzenia specjalnej stalej komisji parlamentarne;j
majacej dostgp do informacji niejawnych Komisji w celu sprawowania nadzoru
parlamentarnego;

podkresla, Zze w przyszlej zmianie rozporzadzenia w sprawie produktow podwojnego
zastosowania nalezy znie$¢ wyjatek od wymogu przekazywania informacji Komisji ze
wzgledu na szczegdlng ochrong informacji handlowych, polityke obronng i zagraniczng
lub bezpieczenstwo narodowe; uwaza natomiast, ze aby zapobiec udostgpnianiu
wrazliwych informacji panstwom trzecim, Komisja moze podja¢ decyzj¢ o utajnieniu
niektorych informacji w swoim sprawozdaniu rocznym,;

podkresla, Ze znajdujaca si¢ w przeksztalconym rozporzadzeniu w sprawie produktow
podwojnego zastosowania definicja produktow stuzacych do cyberinwigilacji nie moze
by¢ interpretowana w sposob zawezajacy, lecz powinna obejmowaé wszystkie
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technologie w tej dziedzinie, takie jak urzadzenia przechwytujace lub zakltdcajace
telekomunikacje mobilng; zto§liwe oprogramowanie; systemy lub urzadzenia do
nadzorowania komunikacji w sieci z wykorzystaniem protokotu IP; oprogramowanie
specjalnie zaprojektowane lub zmodyfikowane do celow monitorowania lub analizy
przez organy $cigania; laserowe urzadzenia do detekcji akustycznej; narzedzia
kryminalistyczne, ktore pobieraja surowe dane z urzadzenia obliczeniowego lub
komunikacyjnego i obchodza mechanizmy kontroli ,,uwierzytelniania” lub
upowaznienia urzadzenia; systemy lub urzadzenia elektroniczne zaprojektowane do
nadzoru i monitorowania widma fal elektromagnetycznych do celow wywiadu
wojskowego lub bezpieczenstwa oraz bezzatogowe statki powietrzne zdolne do
prowadzenia nadzoru;

50. wzywa do przyjecia na szczeblu unijnym dodatkowych przepisow, ktore wymagatyby
od przedsigbiorstw produkujacych lub wywozacych technologie nadzoru uwzglednienia
ram w zakresie praw cztowieka i nalezytej staranno$ci zgodnie z Wytycznymi ONZ
dotyczacymi biznesu i praw czlowieka;

Wspélpraca miedzynarodowa w celu ochrony obywateli

51.  wzywa do opracowania wspdlnej strategii UE-USA w zakresie oprogramowania
szpiegowskiego, w tym wspolnej biatej lub czarnej listy dostawcdw oprogramowania
szpiegowskiego, ktdrzy (nie) sa upowaznieni do jego sprzedazy organom publicznym,
do ustalenia wspdlnych kryteridéw dla dostawcow, ktdrzy maja by¢ umieszczeni na
ktorejkolwiek z tych list, do opracowania ustalen dotyczacych wspdlnych sprawozdan
UE-USA na temat tej branzy, do wprowadzenia wspdlnej kontroli, wspolnych
obowigzkow w zakresie nalezytej staranno$ci dla dostawcoéw oraz do kryminalizacji
sprzedazy oprogramowania szpiegowskiego podmiotom niepanstwowym,;

52. wzywa Rade UE-USA ds. Handlu i Technologii do przeprowadzenia szeroko
zakrojonych i otwartych konsultacji ze spoteczenstwem obywatelskim w celu
opracowania wspdlnej strategii i standardow UE-USA;

53.  wzywa do rozpoczg¢cia rozméw z innymi panstwami, w szczegolnosci z [zraelem, w
celu ustalenia ram wprowadzania na rynek oprogramowania szpiegowskiego 1
udzielania pozwolen na wywo6z, w tym zasad dotyczacych przejrzystosci, listy krajow
kwalifikujacych si¢ i ustalen dotyczacych nalezytej starannosci;

54. podkresla, ze w porownaniu ze Stanami Zjednoczonymi, gdzie NSO zostato szybko
wpisane na czarng list¢ 1 gdzie istniejg dwustronne inicjatywy na rzecz przepisoOw
dotyczacych komercyjnego oprogramowania szpiegowskiego, w Unii nie podjeto
zadnych dzialan w odniesieniu do przywozu oprogramowania szpiegowskiego, a
egzekwowanie przepisoOw dotyczacych wywozu jest catkowicie niewystarczajace;

55. stwierdza, Ze unijne przepisy dotyczace wywozu i ich egzekwowanie musza nabra¢
ostrosci w celu ochrony praw cztowieka w panstwach trzecich oraz ze UE powinna
dazy¢ do polaczenia sit ze Stanami Zjednoczonymi i innymi sojusznikami w celu
uregulowania handlu oprogramowaniem szpiegowskim i wykorzystania ich tagcznej sity
rynkowej do wymuszenia zmian;

Luki zero-day
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56. wzywa do uregulowania kwestii odkrywania, udost¢pniania, naprawiania i
wykorzystywania luk, bez uszczerbku dla przepisow dyrektywy NIS 2 i wniosku
dotyczacego aktu o cyberodpornosci;

57. uwaza, ze naukowcy musza mie¢ mozliwo$¢ badania luk i dzielenia si¢ wynikami bez
odpowiedzialno$ci cywilnej i1 karnej na mocy m.in. dyrektywy o cyberprzestepczosci i
dyrektywy o prawie autorskim;

58. wzywa najwazniejsze podmioty z branzy do stworzenia zachet dla badaczy do udzialu
w badaniach nad lukami poprzez inwestowanie w plany naprawiania luk, praktyki
ujawniania informacji w branzy i spoteczenstwu obywatelskiemu oraz prowadzenie
programow wynagradzania za wykrywanie bledow;

59. wzywa do wprowadzenia zakazu komercyjnego handlu lukami oraz obowiazku
ujawniania wynikow badan nad lukami, aby mozna je byto naprawié;

60. wzywa organizacje do utworzenia publicznie dostgpnego punktu kontaktowego, w
ktérym mozna ujawnia¢ luki w systemie w znormalizowany sposob, a takze do tego, by
organizacje, ktore otrzymuja informacje o lukach w swoim systemie, podejmowaty
natychmiastowe dziatania w celu ich naprawienia; wzywa do wyznaczenia
maksymalnego okresu na naprawienie luk po ich ujawnieniu,

61. wzywa do wprowadzenia zakazu nabywania, utrzymywania w stanie otwartym lub
gromadzenia przez organy publiczne luk, z wyjatkiem jedynie ograniczonych,
okreslonych przypadkow, w ktorych obowigzuja przejrzyste procesy ujawniania luk,
okreslone w przepisach prawa, z testem koniecznos$ci lub proporcjonalnosci
przeprowadzanym na potrzeby podjecia decyzji o ujawnieniu lub wyjatkowym
wstrzymaniu ujawnienia luki, a takze rygorystyczne zasady dotyczace opdzniania
powiadomienia, podlegajace $cistemu nadzorowi ze strony niezaleznego organu
nadzorujacego;

Sieci telekomunikacyjne

62. podkresla, ze jezeli jakikolwiek podmiot panstwowy posiada punkt dostepu do sieci
SS7, licencja gtdéwnego operatora, za posrednictwem ktorego podmiot panstwowy ma
dostep, powinna zosta¢ cofnigta;

63. podkresla, ze obecna nieograniczona mozliwo$¢ zakupu przez nieznane osoby
dowolnego numeru dla kazdego dostepnego kraju na $wiecie powinna by¢ lepiej
uregulowana, aby utrudni¢ ukrycie szkodliwych dziatan;

64. wzywa dostawcow ustug telekomunikacyjnych do podj¢cia zdecydowanych 1
widocznych dzialan przeciwko spoofingowi;

E-prywatnosé

65. wzywa do szybkiego przyjecia rozporzadzenia w sprawie e-prywatnosci w sposob,
ktory w petni odzwierciedla orzecznictwo dotyczace ograniczen na potrzeby
bezpieczenstwa narodowego oraz konieczno$¢ zapobiegania naduzywaniu technologii
nadzoru, a takze wzmacnia podstawowe prawo do prywatnosci; podkresla, ze zakres
nadzoru nie powinien wykracza¢ poza dyrektywe o e-prywatnosci;
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Rola Europolu

66. wyraza zaniepokojenie z powodu odmowy petnego wykorzystania przez Europol nowo
nabytych uprawnien na mocy rozporzadzenia (UE) 2022/991, w ramach ktorych
Europol moze zaproponowa¢ wlasciwym organom zainteresowanych panstw
czlonkowskich wszczecie, przeprowadzenie lub koordynowanie postgpowania
przygotowawczego, zwlaszcza gdy organy krajowe nie s3 w stanie lub nie chca
prowadzi¢ postgpowania, a w szczego6lnosci gdy istnieje uzasadniona obawa, ze
dowody mogg zosta¢ zniszczone;

67. wzywa wszystkie panstwa czlonkowskie, aby zobowiazaty si¢ do przychylania si¢ do
propozycji Europolu sktadanych na mocy wyzej wspomnianych przepisow;

68. wzywa Europol do utworzenia rejestru operacji egzekwowania prawa z wykorzystaniem
oprogramowania szpiegowskiego w ramach Europolu, w ktorym to rejestrze kazda
operacja powinna by¢ oznaczona kodem, oraz do tego, by wykorzystanie
oprogramowania szpiegowskiego przez rzady uwzgledni¢ w rocznym sprawozdaniu
Europolu z oceny zagrozenia zorganizowang przestepczoscia internetowa;

69. wzywa do przegladu rozporzadzenia w sprawie Europolu, tak aby w wyjatkowych
przypadkach Europol mégt rowniez wszczaé postgpowanie przygotowawcze bez zgody
panstwa cztonkowskiego, w przypadku gdy organy krajowe nie prowadzg lub
odmawiaja prowadzenia postgpowania, a istnieje wyrazne zagrozenie dla interesow i
bezpieczenstwa UE;

Unijna pomoc rozwojowa

70.  wzywa Komisj¢ do wdrozenia bardziej rygorystycznych mechanizmoéw kontroli w celu
zagwarantowania, ze w ramach unijnej pomocy rozwojowej nie sa finansowane ani
wspierane narzg¢dzia, ktére moglyby naruszaé¢ zasady demokracji, dobrych rzadow,
praworzadno$ci 1 poszanowania praw cztowieka; zauwaza, ze oceny Komisji dotyczace
zgodnos$ci z prawem Unii, w szczegdlnosci z rozporzadzeniem finansowym, powinny
zawiera¢ specjalne kryteria kontroli i mechanizmy egzekwowania, aby zapobiec takim
naduzyciom;

Regulacje finansowe Unii

71. zwraca uwagg, ze nalezy zwigkszy¢ nacisk na poszanowanie praw cztowieka przez
sektor finansowy; podkresla, ze zalecenia UNGPs 10+ dotyczace biznesu i praw
cztowieka nalezy wlaczy¢ do prawa Unii oraz ze dyrektywa w sprawie nalezytej
staranno$ci powinna mie¢ petne zastosowanie do sektora finansowego, aby zapewni¢
poszanowanie demokracji, praw czlowieka 1 praworzadnosci w sektorze finansowym,;

Dzialania podejmowane w nastegpstwie rezolucji Parlamentu

72.  wzywa do pilnego podjecia dziatan w nastepstwie rezolucji Parlamentu z 12 marca
2014 r. w sprawie realizowanych przez NSA amerykanskich programéw nadzoru,
organdéw nadzoru w réznych panstwach cztonkowskich oraz ich wptywu na prawa
podstawowe obywateli UE oraz na wspotprace transatlantycka w dziedzinie wymiaru
sprawiedliwosci 1 spraw wewngtrznych; podkresla, Ze ponizsze zalecenia nalezy
wykonaé¢ w trybie pilnym;
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73.

74.

75.

76.

77.

78.

podkresla, Zze chociaz nadzor nad dziataniami shuzb wywiadowczych powinien opiera¢
si¢ zard6wno na legitymacji demokratycznej (silnych ramach prawnych, upowaznieniu
ex ante 1 weryfikacji ex post), jak 1 na odpowiednich zdolnosciach technicznych i
wiedzy fachowej, wigkszosci obecnych unijnych 1 amerykanskich organow nadzoru
zdecydowanie brakuje ich obu, zwtaszcza zdolno$ci technicznych;

podobnie jak w przypadku Echelonu wzywa wszystkie parlamenty narodowe, ktore
jeszcze tego nie uczynity, do przyznania parlamentarzystom lub organom eksperckim
kompetencji prawnych w zakresie prowadzenia dochodzen w ramach znaczacego
nadzoru nad dzialaniami wywiadowczymi; wzywa parlamenty narodowe do
zapewnienia tego, aby takie komisje lub organy nadzoru posiadaty wystarczajace
zasoby, fachowa wiedze techniczng i $rodki prawne, w tym prawo do prowadzenia
kontroli na miejscu, umozliwiajgce im sprawowanie skutecznej kontroli nad shuzbami
wywiadowczymi;

wzywa do powotania grupy wysokiego szczebla w celu zaproponowania, w sposob
przejrzysty 1 we wspotpracy z parlamentami, zalecen i1 dalszych krokow, jakie nalezy
poczyni¢ w kierunku nasilenia demokratycznej kontroli, w tym kontroli parlamentarne;
nad stuzbami wywiadowczymi, oraz bardziej intensywnej wspotpracy w zakresie
kontroli w UE, w szczegdlno$ci w jej wymiarze transgranicznym,;

uwaza, ze ta grupa wysokiego szczebla powinna:

a) okresla¢ minimalne europejskie normy lub wytyczne w zakresie nadzoru ex
ante 1 ex post nad shuzbami wywiadowczymi w oparciu o obowigzujace
sprawdzone wzorce postgpowania i zalecenia organéw migdzynarodowych
takich jak ONZ i Rada Europy, w tym w sprawie uznawania organow
nadzorczych za osobe trzecig na podstawie ,,zasady osoby trzeciej” lub
,»,zasady kontroli organu zastrzegajacego”, dotyczace sprawowania nadzoru
nad wywiadem z panstw obcych i pociggania go do odpowiedzialnosci;

b) okreslac¢ §ciste ograniczenia czasu trwania i zakresu zarzadzonego nadzoru,
chyba ze jego kontynuacja jest nalezycie uzasadniona przez organ wydajacy
zezwolenia lub organ nadzoru; przypomina, ze czas trwania zarzadzonego
nadzoru powinien by¢ proporcjonalny i ograniczony do jego konkretnego celu;

C) opracowywac kryteria zwigkszonej przejrzystosci na podstawie ogdlnej zasady

dostepu do informacji i tak zwanych ,,zasad z Tshwane™'®;

zamierza zorganizowa¢ konferencj¢ z krajowymi — parlamentarnymi lub niezaleznymi —
organami nadzoru;

wzywa panstwa cztonkowskie do wykorzystania najlepszych praktyk, aby poprawi¢
dostep ich organéw nadzoru do informacji na temat dziatah wywiadowczych (w tym
informacji niejawnych 1 informacji pochodzacych od innych stuzb) oraz ustanowienia
uprawnien w zakresie przeprowadzania wizyt na miejscu, solidnego zbioru uprawnien
w zakresie przestuchan, odpowiednich zasobow i fachowej wiedzy technicznej,
zdecydowanej niezaleznosci od ich rzadu oraz obowiazku sprawozdawczego wobec ich

18 The Global Principles on National Security and the Right to Information” [Globalne zasady obrony
narodowej i prawa do informacji], czerwiec 2013 r.
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79.

80.

81.

parlamentow;

wzywa panstwa cztonkowskie do rozwoju wspotpracy miedzy organami nadzoru,
zwlaszcza w ramach europejskiej sieci ds. monitorowania krajowych stuzb
wywiadowczych (ENNIR);

wzywa Komisj¢ do przedstawienia wniosku dotyczacego unijnej procedury
sprawdzajacej poswiadczenia bezpieczenstwa wszystkich osob sprawujacych urzedy
w Unii, poniewaz obecny system, ktory opiera si¢ na poswiadczaniu bezpieczenstwa
przez panstwa cztonkowskie obywatelstwa, przewiduje ré6zne wymogi i r6zng dtugos¢
procedur w systemach krajowych, co powoduje rézne traktowanie postow do
Parlamentu 1 ich pracownikdéw w zalezno$ci od obywatelstwa;

przypomina postanowienia porozumienia mi¢dzyinstytucjonalnego mi¢dzy
Parlamentem Europejskim a Rada w sprawie przekazywania Parlamentowi
Europejskiemu i przetwarzania przez Parlament posiadanych przez Radg¢ informac;ji
niejawnych dotyczacych spraw innych niz z dziedziny wspdlnej polityki zagraniczne;j
1 bezpieczenstwa, ktore nalezy wykorzysta¢ do poprawy nadzoru na szczeblu UE;

Unijne programy badawcze

82.

wzywa do wdrozenia bardziej rygorystycznych mechanizméw kontroli w celu
dopilnowania, by unijne fundusze badawcze nie byty wykorzystywane do finansowania
ani wspierania narz¢dzi naruszajacych wartosci UE; zauwaza, Ze oceny zgodnos$ci z
prawem Unii powinny zawiera¢ specjalne kryteria kontroli w celu zapobiegania takim
naduzyciom;

Unijne laboratorium technologiczne

83.

wzywa Komisj¢, aby niezwlocznie zainicjowala stworzenie niezaleznego europejskiego
instytutu interdyscyplinarnego, koncentrujacego si¢ na badaniach i rozwoju na styku
technologii informacyjnych i komunikacyjnych, praw podstawowych 1 bezpieczenstwa,
ktérego zadaniem bedzie réwniez wykrywanie 1 ujawnianie bezprawnego
wykorzystywania oprogramowania do celow nielegalnej inwigilacji;

Praworzqdnosé

84.

85.

podkresla, ze skutki bezprawnego stosowania oprogramowania szpiegowskiego s3
znacznie dotkliwsze w panstwach cztonkowskich, w ktoérych organy zajmujace si¢
zwykle prowadzeniem dochodzen i zapewnianiem ofiarom prawa do zado§¢uczynienia
sq zawlaszczane przez panstwo, oraz ze tam, gdzie istnieje kryzys praworzadno$ci, nie
mozna polega¢ na organach krajowych;

wzywa zatem Komisje, aby zapewnita proaktywne wdrozenie jej narz¢dzi w zakresie
praworzadnos$ci, w szczegdlnosci przez:

a) wprowadzenie bardziej kompleksowego monitorowania praworzadnosci, w
tym oceng reakcji instytucji panstwowych, jesli chodzi o zapewnienie
zados$¢uczynienia ofiarom atakow z uzyciem oprogramowania
szpiegowskiego, w szczeg6lnosci dziennikarzom, oraz poprzez rozszerzenie
zakresu rocznego sprawozdania na temat praworzadnos$ci i uwzglednienie w
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nim wszystkich wyzwan dla demokracji, praworzadnosci 1 praw
podstawowych zawartych w art. 2 TUE, o co wielokrotnie zabiegat Parlament;

b) aktywne prowadzenie i laczenie postgpowan w sprawie uchybienia
zobowigzaniom panstwa czlonkowskiego w zwigzku z uchybieniami w
zakresie praworzadnosci, takimi jak zagrozenia dla niezalezno$ci sadownictwa
oraz skutecznego funkcjonowania policji i1 prokuratury oraz

C) rozszerzenie oceny Komisji do celow systemu warunkowosci w zakresie
praworzadnos$ci, w szczegolnos$ci poprzez zbadanie wptywu stosowania
oprogramowania szpiegowskiego na rozliczalno$¢ wydatkow publicznych;

Unijny fundusz wsparcia finansowego w twigzku 7 postgpowaniem sqgdowym

86.

wzywa do ustanowienia, bez zbednej zwloki, unijnego funduszu wsparcia finansowego
w zwigzku z postgpowaniem sadowym w celu pokrycia rzeczywistych kosztow
procesowych 1 umozliwienia ofiarom inwigilacji z uzyciem oprogramowania
szpiegowskiego dochodzenia odpowiedniego zados¢uczynienia, zgodnie z dzialaniem
przygotowawczym przyjetym przez Parlament w 2017 r. w celu utworzenia ,,unijnego
funduszu wsparcia finansowego dla postgpowan w sprawach o naruszenia zasad
demokracji, praworzadnosci i praw podstawowych”;

Rada Europejska, Rada Unii Europejskiej i Komisja

87.

88.

9.

90.

91.

92.

wyraza zaniepokojenie dotychczasowym brakiem dziatan ze strony Komisji 1 wzywa ja
do petnego wykorzystania wszystkich uprawnien przystugujacych jej jako strazniczce
traktatow oraz do kompleksowego 1 doglebnego zbadania sprawy naduzywania
oprogramowania szpiegowskiego i handlu nim w Unii;

wzywa Komisj¢ do przeprowadzenia petnego dochodzenia w sprawie wszystkich
zarzutéw 1 podejrzen dotyczacych wykorzystania oprogramowania szpiegowskiego
przeciwko jej urzednikom oraz do ztozenia sprawozdania Parlamentowi, a w razie
potrzeby wlasciwym organom $cigania;

zauwaza, ze zbiorcza odpowiedZz Rady na zapytania Parlamentu skierowane do
poszczegolnych panstw cztonkowskich wptyneta do komisji PEGA dopiero w
przeddzien publikacji projektu sprawozdania, czyli okoto cztery miesigce po pismach
PE; wyraza zaniepokojenie brakiem dziatan Rady Europejskiej i Rady Unii
Europejskiej oraz — zwazywszy na skalg zagrozenia dla demokracji w Europie — wzywa
do zorganizowania specjalnego szczytu Rady Europejskie;j;

stoi na stanowisku, ze Parlament powinien mie¢ pelne uprawnienia $ledcze, w tym
prawo do wzywania $wiadkoéw 1 do formalnego Zzadania od $wiadkdéw zeznan pod
przysigga 1 dostarczania wymaganych informacji w okreslonych terminach;

postanawia przyjac protokot dotyczacy przypadkow, w ktorych cztonkowie lub personel
Izby stali si¢ bezposrednim lub posrednim celem inwigilacji z uzyciem
oprogramowania szpiegowskiego, oraz podkresla, ze wszystkie przypadki musza by¢
zglaszane wlasciwym organom $cigania;

postanawia zapoczatkowac¢ konferencj¢ migdzyinstytucjonalng, w ramach ktore;j
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Parlament, Rada i Komisja musza dazy¢ do reform zarzadzania stuzacych wzmocnieniu
zdolno$ci instytucjonalnej Unii do tego, by odpowiednio reagowaé na pochodzace z
wewnatrz ataki na demokracj¢ 1 praworzadno$¢ oraz by zagwarantowac, ze Unia
dysponuje skutecznymi ponadnarodowymi metodami egzekwowania traktatow i prawa
wtornego w przypadku nieprzestrzegania ich przez panstwa cztonkowskie;

Dzialania legislacyjne

93. wzywa Komisje do wystgpienia z wnioskami ustawodawczymi na podstawie
niniejszego zalecenia;

94. zobowiazuje swoja przewodniczaca do przekazania niniejszej rezolucji panstwom
czlonkowskim, Radzie, Komisji oraz Europolowi.
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