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Cybersécurité: les députés soutiennent les regles
pour aider les entreprises de services clés a résister
aux menaces en ligne

Les entreprises qui fournissent des services essentiels, par exemple I'énergie, les
transports, les services bancaires et de santé, ou numériques, tels que les moteurs de
recherche et les services d'informatique en nuage, devront améliorer leur capacité a
résister a des cyber-attaques, selon les premiéres régles de cybersécurité a I'échelle
européenne, approuvées par les députés mercredi.

L'établissement de normes de cybersécurité communes et renforcer la coopération entre les
pays de I'Union aidera les entreprises a se protéger elles-mémes, et aussi a prévenir les
attaques contre les infrastructures interconnectées des pays européens, estiment les députés.

"Des incidents de cybersécurité possede trés souvent un aspect transfrontalier et concernent
donc plus d'un Etat membre de I'Union européenne. Une protection fragmentaire de la
cybersécurité nous rend tous vulnérables et pose un risque de sécurité important pour I'Europe
dans son ensemble. Cette directive établira un niveau commun de sécurité de réseau et
d'information et renforcera la coopération entre les Etats membres. Cela contribuera a prévenir
a l'avenir les cyberattaques sur les infrastructures interconnectées européennes importantes", a
déclaré le rapporteur du Parlement Andreas Schwab (PPE, DE).

La directive européenne sur la sécurité des réseaux et des systémes d'information "est
également I'un des premiers cadres législatifs qui s'applique aux plates-formes. En phase avec
la stratégie du marché unique numérique, elle établit des exigences harmonisées pour les
plates-formes et veille a ce qu'elles puissent observer des regles similaires quel que soit
I'endroit de I'Union européenne ou elles opérent. C'est un énorme succés et une premiére étape
importante vers I'établissement d'un cadre réglementaire global pour les plates-formes dans
['Union", a-t-il ajouté.

Les pays de I'UE devront lister les entreprises de "services essentiels"

La nouvelle Iégislation européenne prévoit des obligations en matiére de sécurité et de suivi
pour les "opérateurs de services essentiels" dans des secteurs tels que ceux de I'énergie, des
transports, de la santé, des services bancaires et d'approvisionnement en eau potable. Les
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Etats membres de I'UE devront identifier les entités dans ces domaines en utilisant des critéres
spécifiques, par exemple si le service est essentiel pour la société et I'économie, et si un
incident aurait des effets perturbateurs considérables sur la prestation de ce service.

Certains fournisseurs de services numériques - les marchés en ligne, les moteurs de recherche
et les services d'informatique en nuage - devront aussi prendre des mesures pour assurer la
sécurité de leur infrastructure et devront signaler les incidents majeurs aux autorités nationales.
Les exigences de sécurité et de notification sont, cependant, plus légéres pour ces
fournisseurs. Les micro- et petites entreprises numériques seront exemptées de ces exigences.

Mécanismes de coopération a I'échelle européenne

Les nouvelles regles prévoient un "groupe de coopération" stratégique pour échanger
linformation et aider les Etats membres & renforcer leurs capacités en matiére de cybersécurité.
Chague pays de I'Union devra adopter une stratégie nationale relative a sécurité des réseaux et
des systémes d'information.

Les Etats membres devront aussi mettre en place un centre de réponse aux incidents de
sécurité informatique (CSIRT) pour gérer incidents et risques, discuter des questions de
sécurité transfrontaliére et identifier des réponses coordonnées. L'Agence européenne pour la
sécurité des réseaux et de l'information (ENISA) jouera un rble clé dans la mise en ceuvre de la
directive, en particulier en matiére de coopération. La nécessité de respecter les régles de
protection des données est réitérée tout au long de la directive.

Prochaines étapes

La directive sur la sécurité des réseaux et des systémes d'information sera bient6t publiée au
Journal officiel de I'Union européenne et entrera en vigueur le vingtiéeme jour suivant sa
publication. Les Etats membres auront alors 21 mois pour transposer la directive dans leur
Iégislation nationale et six mois supplémentaires pour identifier les opérateurs de services
essentiels.

Directive sur la sécurité des réseaux et des systémes d'information - texte approuvé par le
Parlement et le Conseil

http://data.consilium.europa.eu/doc/document/ST-5581-2016-REV-1/fr/pdf

Procédure: codécision, seconde lecture
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80 %

des entreprises européennes ont connu au moins un incident de
cybersécurité 'année derniére

Schwab : de nouvelles régles pour mieux protéger I'Europe face aux

cyberattaques
Schwab : de nouvelles régles pour mieux protéger I'Europe face aux cyberattaques

En savoir plus
Le texte adopté sera disponible ici (06.07.2016)

Enresgitrement vidéo du débat (cliquer sur 05.07.2016)

Matériel audiovisuel pour les professionnels

Etudes du PE - Publications sur la cybersécurité (en anglais)
Eurobarometre spécial sur la cybersécurité, publié en 2015 (en anglais)
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Les nouvelles régles visent a aider les Etats membres de |'UE a lutter contre le nombre croissant de cyber-attaques ©AP Images/
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@ EuroparlTV

http://www.europarltv.europa.eu/en/player.aspx?pid=545558a1-e810-4cd2-bbb9-a58b00be44df
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Cybersécuritéy

Les principales cybermenaces en 2014

Malware

Ver informatique

Les vers informatiques
représentent plus de 19
9% des malwares

Cheval de Troie

_ Attaques web
Tt tech

90% des exploits sont liés
& lutilisation de Java

Botnets

2 millions de noms de-
domaine ont une durée de
vie inférieure 4 48 heures

Spam
75%

des messages sont
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Hameconnage
{ou phishing)
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Source =
agence européenne chargée de la sécurité des

ECLTARLEUNA réseaux et de linformation (2014)
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