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Nova zakonodaja za krepitev kibernetske varnosti

Parlament je v sredo sprejel direktivo, ki izvajalcem bistvenih storitev (energetska,
prometna, banéna in zdravstvena omrezja) ter ponudnikom digitalnih storitev, kot so
iskalniki in storitve v oblaku, predpisuje ukrepe za izboljSanje varnosti njihovih sistemov
pred kibernetskimi napadi.

"Kibernetski napadi so zelo pogosto ¢ezmejni, zato zadevajo ve¢ kot samo posamezno &lanico
Unije. Sedanja razdrobljenost pravil glede zaSCite omrezij dejansko povecuje njihovo ranljivost
in predstavlja veliko varnostno tveganje za Evropo kot celoto. Z direktivo se bodo poenotili
varnostni standardi za informacijsko-komunikacijska omrezja, boljSe sodelovanje med drzavami
pa pomeni tudi boljSe zagotovilo za varnost medsebojno povezane infrastrukture," je dejal
poro¢evalec Andreas Schwab (ELS, Nemcija).

Seznam izvajalcev bistvenih storitev

Direktiva med drugim dolo¢a obvezno minimalno stopnjo varovanja omreZij in poro€anje o vseh
incidentih za izvajalce bistvenih storitev, kot so vodovodna, energetska, prometna, ban&na in
zdravstvena omrezja, Katera so ta podjetja ali sistemi, bodo dolocile drzave Clanice.

Podobne zahteve bodo veljale tudi za ponudnike dologenih digitalnih storitev, kot so iskalniki in
storitve v oblaku. Mala in mikro podjetja so izvzeta iz obveznosti poro¢anja.

Mehanizmi sodelovanja evropski ravni

Pravila doloCajo tudi ustanovitev strateSke skupine za sodelovanje, ki bo namenjena izmenjavi
informacij in zagotavljanju pomoci drzavam €¢lanicam za krepitev kibernetskih zmogljivosti.

Drzave bodo morale sprejeti nacionalne strategije izvajanja direktive in dolo iti pristojne organe
ali skupine za odzivanje na incidente na podrocju rac¢unalniske varnosti (CSIRT). Pri izvajanju
direktive bo imela kljuéno vlogo tudi Evropska agencija za varnost omrezij in informacij (ENISA).

Nasledniji koraki

Direktiva bo stopila v veljavo dvajseti dan po objavi v Uradnem listu EU, drzave €lanice pa jo
bodo morale prenesti v nacionalno zakonodajo v 21 mesecih.
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80%

evropskih podjetij je leta 2015 zabeleZilo vsaj en poskus kibernetskega

napada

Povezave
Koraki v postopku

Napadi na informacijsko infrastrukturo: EU mora postati bolj odporna

EPRS: Publikacije o kibernetski varnosti (v angles¢ini)

Evrobarometer 423: Posebna izdaja o kibernetski varnosti (v angles€ini)
Usklajeno besedilo direktive o ukrepih za visoko skupno raven varnosti omrezij in

informacijskih sistemov
Videoposnetek razprave (05.07.2016)
Avdiovizualno gradivo

Adopted text (Council)
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http://www.europarl.europa.eu/oeil/popups/ficheprocedure.do?reference=2013/0027(COD)&l=en
http://www.europarl.europa.eu/news/sl/news-room/20160113STO09602/Napadi-na-informacijsko-infrastrukturo-EU-mora-postati-bolj-odporna
http://www.europarl.europa.eu/thinktank/en/search.html?word=Cybersecurity&page=0
http://ec.europa.eu/public_opinion/archives/ebs/ebs_423_en.pdf
http://data.consilium.europa.eu/doc/document/ST-5581-2016-REV-1/sl/pdf
http://data.consilium.europa.eu/doc/document/ST-5581-2016-REV-1/sl/pdf
http://www.europarl.europa.eu/ep-live/sl/plenary/search-by-date
http://audiovisual.europarl.europa.eu/default.aspx
http://data.consilium.europa.eu/doc/document/ST-5581-2016-REV-1/sl/pdf
https://twitter.com/EP_SingleMarket
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Nova pravila naj bi omogocila ucinkovitejsi boj proti kibernetskim napadom ©AP Images/ EU-EP

@ Kibernetska varnost: zasc¢ita najpomembnejsih sektorjev pred napadi
http://www.europarltv.europa.eu/en/player.aspx?pid=545558a1-e810-4cd2-bbb9-a58b00be44df
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Kibernetska varnost

Najvecje groznje kibernetski varnosti leta 2014

Malware

Crvipredstavijajo 19%
zkodljivih programoy

Trojanski konji

_ Napadi preko
H interneta

90% 3kodljive kode
temelji na Javi

m il
Spletne aplikacije

| Botneti

Vet kot dva miljiona
domen ima zivijenjsko
dobo, ki ni daljsa od 48 ur

Spam

75%

sporaeil je nezazelenih

ERPARLEUNA Infarmation Security, 2014 (ENISA)

Vir:
European Union Agericy for Network and
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