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Internetveiligheid: nieuwe maatregelen voor
betere bescherming infrastructuur

Internetaanvallen kunnen tot aanzienlijke schade veroorzaken aan vitale
infrastructuurdiensten, zoals de elektriciteitsvoorziening of luchtverkeersleiding. Om
beter tegen dergelijke aanvallen bestand te zijn, heeft de Commissie maatregelen
opgesteld voor internetveiligheid. Op woensdag wordt over deze maatregelen gestemd.
Lees meer over de verschillende vormen van internetberdreigingen in onze infografiek.

De richtlijn waarover wordt gestemd voorziet in een gemeenschappelijke aanpak van
internetveiligheid door de volgende maatregelen:

« sectoren die kritieke diensten leveren (energie, vervoer, banken etc.) moeten ervoor zorgen
dat ze in staat zijn om een internetaanval te weerstaan;

» Zij worden verplicht om ernstige veiligheidsincidenten aan de nationale autoriteiten te melden;

- digitale dienstverleners zoals Amazon en Google zullen eveneens grote aanvallen moeten
melden;

« versterking van de samenwerking tussen de lidstaten op het gebied van internetveiligheid.

Onze gedigitaliseerde samenlevingen doen steeds meer een beroep op elektronische
netwerken en informatiesystemen. Dit heeft echter ook tot meer mogelijkheden voor online
fraude en valsheid in geschrifte geleid en ook voor veiligheidsaanvallen die publieke diensten
kunnen verstoren.

ledereen van particulieren tot bedrijven en overheden kunnen het slachtoffer worden van zaken
als identiteitsdiefstal, valse websites van banken, industriéle spionage of aanvallen die een
server met zoveel gegevens overstromen dat deze niet meer reageert.

ENISA-directeur Udo Helmbrecht schat dat de kosten van de verstoringen en aanvallen op
informatiesystemen de bedrijven en burgers jaarlijks - € 260 tot €340 miljard euro kosten.

Onze infografiek werpt licht op de verschillende vormen van internetberdreigingen.
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Meer informatie

Maatregelen internetveiligheid aangenomen in EP-commissie (EN, 14-01-2016)
Andreas Schwab over maatregelen internetveiligheid (13-01-2016)

Video interview met Udo Helmbrecht (16-3-2015)

Ontwerptekst van de richtlijn
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http://www.europarl.europa.eu/news/nl/press-room/20160114IPR09801
http://www.europarl.europa.eu/news/nl/news-room/20160113STO09602
http://europarltv.europa.eu/nl/player.aspx?pid=9538deaf-31a4-4910-9c2f-a45a00ea068e
http://data.consilium.europa.eu/doc/document/ST-5581-2016-REV-1/nl/pdf
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De top cyberdreigingen

Malware

is software
ontworpen om een
computer te
beschadigen of er
toegang toe te
krijgen zonder
medeweten van de
eigenaar

50 % van de
malware blijft
onopgemerkt door
anti-virus producten

Aanvallen via
het web

Alle beschikbare technieken
met betrekking tot het
omleiden van webbrowsers
naar kwaadaardige websites
waar infecties met malware
plaatsvinden
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Web applicatie /
injectie aanvallen

Deze voeden
kwetsbare servers
en/of mohiele apps
met kwaadaardige
codes

Botnets

| Eennetwerk van

— geinfecteerde

| computers meestal
over de hele wereld.

Domeinen met een korte
M levensduur worden
gebruikt voor

— verschillende

—  kwaadaardige activiteiten,
— waaronder

— botnet-communicatie.
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Wormen

Programma's die kopiegn
van zichzelf maken.
Bijvoorbeeld van de ene
schiff naar de andere of
door zelf te kopigren via
e-mail of een ander
transportmechanisme.

Wormen zijn goed voor
meer dan 15 % van de
malware

Trojans

Een schadelijke stuk
software dat legitiem lijkt
Gebruikers worden
meestal misleid in het
laden en uitvoeren van het
programma ep hun
systemen via een e-mail.
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88 % van de
kwaadaardige
webbronnen zijn
gevestigd in Europa en
Noord-Amerika

90 % hiervan is
Java-gerelateerd

. Phishing
Aanvallers gebruiken
valse e-mails en
nagemaakte websites
om gebruikers naar
lwaadaardige sites te
lokken.

Er zijn ongeveer 2
miljoen domeinen
woor minder dan 48
uur actief,

Het doel is om
gebruikersnamen,
wachtwoorden en
financiéle gegevens te
verkrijgen.

Meer over internetveiligheid online
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Internetveiligheid
http://www.europarltv.europa.eu/en/player.aspx?pid=545558a1-e810-4cd2-bbb9-a58b00be44df
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