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Propaganda: “Vapnen som anvands emot oss
utvecklas standigt” (intervju)

- Den stora farhagan ar sociala medie-plattformar, varnar foredraganden for
parlamentets betankande om desinformation.

Intervju med Anna Fotyga

Fientlig propaganda som forsoker underminera EU skulle kunna paverka det kommande EU-
valet. Ledaméter bekymrar sig séarskilt for sociala-medieplattformar och foreslar nya atgarder.

Vi pratade om rekommendationerna i betankandet fér EU:s strategiska kommunikation for
att motarbeta propaganda mot unionen fran tredje part med forfattaren av parlamentets
betédnkande Anna Fotyga (ECR, PL).
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Kammaren rostar fér hardare tag emot desinformation Enligt betankandet, som kammaren
antog den 13 mars, har spridandet av desinformation blivit mer sofistikerat, tack vare nya
verktyg (sasom appar for direktimeddelanden, sékmotoroptimering, manipulering av ljud och
bilder), och mer aggressivt. Betankandet fordomer 6kningen av aggressiv spridning fran
Ryssland, Kina, Iran och Nordkorea, som enligt ledamoter férsdker underminera europeiska
demokratier och suveraniteten hos de lander i 6st som EU har partneravtal med, saval som
paverka val och stédja extremistrorelser.

Féredragande Anna Fotyga férklarar.

Hur sédkert d&r EU-valet fran inblandning av tredje part, cyberattacker och fientlig
propaganda? — Vi talar om 27 parallella valprocesser, en i varje medlemsstat, vilka kan bli
foremal for fientliga aktdrer som anvander skrdddarsydda verktyg; illvilligt programmerade botar,
algoritmer, artificiell intelligens, troll, "deep fakes” (kraftigt manipulerade ansiktsbilder och klipp),
fejkkonton i politiska kampanjer och likasa cyberattacker under valprocessen.

— Efter de senaste fallen av inblandning i val och folkomréstningar &r jag séker pa att
medlemsstaterna har kommit igdng med bedémandet av situationer inom respektive territorier.
Hursomhelst sa kraver investeringar i kapaciteten att bekdmpa desinformationskampanjer och
férbattrandet hos allméanheten att upptacka desinformation tid, plus att vapnen som anvands
emot oss utvecklas standigt.

— P4 grund av detta har vissa steg tagits pa EU-niva, som EU:s uppférandekod for
desinformation, vilken sakerstéller dppenhet for politisk reklam och uppmuntrar till avgérande
atgarder emot fejkkonton pa sociala medie-plattformar.

Vad behdver vi géra for att bli battre? — Vi borde ténka ett steg fére, snarare an att reagera.
Vi behéver definitivt 1agga ytterligare fokus pa hur artificiell intelligens kan anvandas illvilligt -
och utveckla samt tillampa Al for att battre kunna bekdmpa den. Nyckeln till att lyckas med detta
ar att namnge forovare, deras sponsorer och vilka mal de fors6ker uppna offentligt. Ett kraftfullt
svar fran unionen borde innehalla en rad atgarder, inklusive malinriktade sanktioner.

Ar vissa EU-lander mer sarbara fér desinformation &n andra? — Aggressiva
informationskampanjer ar del av en stdrre strategi. Informationskrigféring som sker i samband
med militéra framryckningar borde tas allvarligt och bekdmpas med 6vertygelse och enhet.
Rysslands desinformationskampanijer fortsatter framst att vara inriktade pa 6stra Ukraina och
Krim, men satter alltid Iander som de har kulturella, historiska, sprakliga eller politiska band i
fokus. Projektet EUvsDisinfo har avslojat mer an 4 000 fall av desinformationskampanjer pa en
rad omraden.
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Hur ser vi till att inte censur eller hammande av yttrandefriheten uppmuntras nar vi
bekdmpar propaganda? — Som vi understryker i betankandet ar yttrandefrinet och asiktsfrihet,
precis som mediernas mangfald, en del av sjélva hjartat i motstandskraftiga samhallen och
bidrar till det basta skyddet emot desinformation och fientlig propaganda. Censur skulle
underminera oss. Det &r darfér som vi poangterar vikten av éppenhet f6r &gandeskapet av
medier och mangfald. Var stdrsta farhaga i betdnkandet ar sociala medie-plattformar. Vi ar
medvetna om att nedstdngandet av misstankta konton kan uppfattas som censur, och darfér
behover sadana atgarder vara tydligt motiverade.

Desinformation - sa tycker svenskarna

77%

av internetanvandarna i Sverige ar bekymrade 6ver desinformation
eller felaktig information infér och under val.

85 %

av de tillfragade ser fejknyheter som ett problem i Sverige och 86%
upplever att det ar ett problem fér demokratin dver lag.

Experter ar ense om att desinformation har stérre inverkan an nagonsin eftersom digitala
verktyg gor det lattare och billigare for vem som helst att Iagga upp och sprida information pa
néatet.

Mer information

Betankandet

Pressmeddelande fran omréstningen i plenum: "Europaparlamentet vill bekdmpa fientlig
propaganda”, 2019-03-13

Informationssida om East StratCom Task Force (en)

EUvsDisinfo

Pressmeddelande fran Europeiska kommissionen: "Ett EU som skyddar: EU trappar upp
insatserna mot desinformation”, 2018-12-05

Parlamentets utredningstjénst: desinformationsblogg
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