
 
Πώς να προστατευθείτε από κυβερνοεπιθέσεις
στην εποχή του COVID-19
 

Το κυβερνοέγκλημα αποτελεί αυξανόμενη απειλή σε παγκόσμια κλίμακα. Δείτε πώς
μπορείτε να προστατευτείτε.
 
Ο ψηφιακός μετασχηματισμός της οικονομίας και της κοινωνίας δημιουργεί σημαντικές
ευκαιρίες και προκλήσεις, με την κυβερνοασφάλεια να αποκτά ολοένα και μεγαλύτερη
σημασία σε κοινωνικό και προσωπικό επίπεδο.
 
Οι κυβερνοεγκληματίες χρησιμοποιούν ηλεκτρονικό "ψάρεμα" (phishing), εγκαθιστώντας
κακόβουλα προγράμματα και πρακτικές για να κλέψουν δεδομένα και κωδικούς που
τους επιτρέπει να κάνουν οτιδήποτε, από την πρόσβαση σε τραπεζικούς λογαριασμούς
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έως και τις βάσεων δεδομένων οργανισμών.
 
Διαβάστε περισσότερα για τις κύριες και αναδυόμενες απειλές κατά της
κυβερνοασφάλειας.
 
Πώς μπορώ να προστατευθώ; 
Η ΕΕ εργάζεται για την ενίσχυση της κυβερνοασφάλειας. Οι παρακάτω συμβουλές
μπορούν να σας βοηθήσουν να είστε ασφαλείς, καθώς χρησιμοποιείτε το διαδίκτυο και
δουλεύτε εξ αποστάσεως.
 
 
• Να είστε προσεκτικοί με ανεπιθύμητα email, SMS και τηλεφωνήματα, ειδικά εάν αυτά
χρησιμοποιούν κρίσεις για να σας πιέσουν να παρακάμψετε τις συνήθεις διαδικασίες
ασφαλείας. Οι επιτιθέμενοι γνωρίζουν ότι συχνά είναι πιο εύκολο να ξεγελάσουν τους
ανθρώπους από το να τους εκθέσουν σε ένα πολύπλοκο σύστημα. Θυμηθείτε ότι οι
τράπεζες και άλλες νομικές ομάδες δεν θα σας ζητήσουν ποτέ να αποκαλύψετε
κωδικούς πρόσβασης.
 
• Ασφαλίστε το οικιακό σας δίκτυο. Αλλάξτε τον προεπιλεγμένο κωδικό πρόσβασης για
το Wi-Fi δίκτυό σας με έναν πιο ισχυρό. Περιορίστε τον αριθμό των συσκευών που είναι
συνδεδεμένες στο δίκτυο αυτό και επιτρέψτε την πρόσβαση μόνο σε αυτούς που
εμπιστεύεστε.
 
 
• Προστατέψτε τον δίκτυό σας. Βεβαιωθείτε ότι έχετε αλλάξει τον κωδικό του, ότι έχετε
ενημερώσει όλα τα συστήματα και τις εφαρμογές σας και να εγκαταστήστε ένα
λογισμικό προστασίας από ιούς.
 
• Δυναμώστε τους κωδικούς πρόσβασής σας. Θυμηθείτε να χρησιμοποιείτε μεγάλους και
περίπλοκους κωδικούς πρόσβασης, οι οποίοι περιλαμβάνουν αριθμούς, γράμματα και
ειδικούς χαρακτήρες.
 
 
• Οικογένεια και επισκέπτες. Τα παιδιά και τα άλλα μέλη της οικογένειάς σας μπορούν να
διαγράψουν κατά λάθος ή να τροποποιήσουν πληροφορίες, ή ακόμα χειρότερα, να
“μολύνουν” τυχαία τη συσκευή σας. Μην επιτρέπετε, λοιπόν, να χρησιμοποιούν τις
συσκευές που χρησιμοποιείτε για την εργασία σας.
 
Ευρωπαϊκά μέτρα κυβερνοασφαλείας 
 
Τα θεσμικά όργανα της ΕΕ, όπως η Ευρωπαϊκή Επιτροπή, ο οργανισμός της Ευρωπαϊκής
Ένωσης για την ασφάλεια στον κυβερνοχώρο, η CERT-EU και η Europol, παρακολουθούν
κακόβουλες δραστηριότητες, αυξάνοντας την προσοχή τους και προστατεύοντας, κάτι
που θα συνεχίσει να κάνει, τους πολίτες και τις επιχειρήσεις.
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•
•
•

Το Ευρωπαϊκό Κοινοβούλιο έχει διαρκώς υποστηρίξει τα μέτρα της ΕΕ για τη διασφάλιση
της ασφάλειας στο διαδίκτυο, καθώς η αξιοπιστία και η ασφάλεια των δικτύων και των
συστημάτων πληροφορικής και υπηρεσιών διαδραματίζουν ζωτικό ρόλο κοινωνία. Οι
διαπραγματευτικές ομάδες του Κοινοβουλίου και του Συμβουλίου κατέληξαν πρόσφατα
σε συμφωνία για τη θέσπιση κανόνων που θα εξασφαλίζουν υψηλό κοινό επίπεδο
κυβερνοασφάλειας σε ολόκληρη την Ένωση, για την περαιτέρω βελτίωση της
ανθεκτικότητας και των ικανοτήτων αντιμετώπισης περιστατικών τόσο του δημόσιου και
του ιδιωτικού τομέα όσο και της ΕΕ στο σύνολό της.
 
Μάθετε γιατί η κυβερνοασφάλεια έχει τόσο μεγάλη σημασία για την ΕΕ και τι
συμπεριλαμβάνουν οι νέοι κανόνες. 
 
Περισσότερα άρθρα για τη διαμόρφωση του
ψηφιακού μέλλοντος της ΕΕ 

Οι νόμοι για τις ψηφιακές αγορές και τις ψηφιακές υπηρεσίες σε μια ματιά 
Ευρωπαϊκή στρατηγική για τα δεδομένα: Τι θέλει το Κοινοβούλιο 
Κανόνες για την τεχνητή νοημοσύνη: Τι θέλει το ΕΚ
 

Μάθετε περισσότερα
Αύξηση της ευαισθητοποίησης σχετικά με την ασφάλεια στον κυβερνοχώρο:
Ευρωπαϊκός μήνας για τον κυβερνοχώρο
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