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Kako se zastititi od kibernetickog kriminala
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Od pocetka pandemije Covid-19 kiberneticki kriminal je u porastu jer zlonamjerni
pojedinci zele iskoristiti situaciju i prisutan strah. Procitajte kako se zastititi.

Uvodenje mjera za ograni¢avanje Sirenja koronavirusa dovelo je do toga da vise vremena
provodimo na internetu, bilo radeci od kuce ili u pretrazivanju vijesti. Zbog zabrinutosti
prouzro&ene krizom, ¢esto nismo dovoljno oprezni, a kiberkriminalci iskoriStavaju te slabosti.

Uz pomoc¢ internetske krade podataka (phishing), instalacije Stetnog softvera (malware) i drugih
Stetnih praksi uzimaju podatke i pristupaju uredajima kako bi dosli do bankovnih rauna ili baza
podataka organizacija.
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Saznajte viSe o glavnim i rastu¢im prijetnjama kibersigurnosti

Najces¢i oblici Covid-19 kibernetickih napada

*Lazne poruke ili poveznice (vijesti o Cudotvornim lijekovima, lazne karte o Sirenju virusa,
zahtjevi za donacijama, poruke u ime organizacija zdravstvene skrbi) koje iskoridtavaju
zabrinutost i vode do Stetnih internetskih stranica ili softvera

+Lazne poruke ili pozivi u ime Microsofta, Googlea Drivea itd. kojima se pokusava doc¢i do
korisnickog imena i lozinke, uz lazno nudenje ,pomodi” ili poruke o ugroZavanju vaseg racuna.

»Lazne poruke o nepostojecim isporukama paketa

Kako se zastititi na internetu?

EU zajedno s telekomunikacijskim operaterima radi na zastiti mreza od kibernapada, no unato¢
tome, primijenite sljedeée savjete i zastitite se kod koriStenja interneta i rada na daljinu.
- Budite oprezni oko e-poste, SMS poruka i telefonskih poziva za koje ne znate,
posebno ako koriste krizu i stvaraju pritisak kako biste zaobisli uobi¢ajene sigurnosne
postupke. Napadaci znaju da je Cesto lakSe prevariti ljude nego ,provaliti“ u slozeni

sustav. Zapamtite, banke i drugi pravni subjekti nikad neée traziti otkrivanje vase
lozinke.

- Osigurajte svoju mrezu. Promijenite inicijalno dobivenu lozinku za bezi¢nu mrezu i
pritom izaberite ,jaku“ lozinku. Ogranicite broj uredaja spojenih na vasu bezi¢nu
mrezu i dopustite spajanje samo pouzdanim uredajima.

+ Ja€anje lozinki. Upotrijebite duge i kompleksne lozinke koje sadrze brojeve, slova i
posebne znakove.

« Zastitite svoju opremu. Provjerite sve svoje sustave i aplikacije i instalirajte softver
za suzbijanje virusa.

+ Obitelj i gosti. Vasa djeca i drugi ¢lanovi obitelji mogu slu¢ajno izbrisati ili izmijeniti

podatke, ili joS gore, postati zrtve kibernetickog napada, pa im ne dozvolite koristenje
uredaja koji vam sluze za posao.

Dodatni savjeti o tome kako zastititi sebe i svoje poduzece

Europske mjere za internetsku sigurnost

Europski parlament ve¢ dugo podupire mjere EU-a za internetsku sigurnost jer pouzdanost i
sigurnost mreznih i informacijskih sustava i usluga imaju kljuénu ulogu u drustvu.

Institucije EU-a, kao $to su Europska komisija, Agencija Europske unije za kibersigurnost,
CERT-EU i Europol, prate zlonamjerne aktivnosti, podizu svijest i Stite gradane i poduzeca te
Ce to i dalje Ciniti.
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https://www.europarl.europa.eu/news/hr/headlines/priorities/digitalna-transformacija/20220120STO21428/kibersigurnost-glavne-i-rastuce-prijetnje-2021-godine-infografika
https://www.enisa.europa.eu/tips-for-cybersecurity-when-working-from-home
https://eur-lex.europa.eu/eli/dir/2016/1148/oj?locale=hr
https://ec.europa.eu/digital-single-market/en/news/coronavirus-outbreak-joint-statement-european-commission-enisa-cert-eu-and-europol

Daljnje informacije

Suzbijanje dezinformacija na internetu

CERT-EU: Najnovije vijesti o COVID-19 kiberprijetnjama

Podizanje svijesti o kibersigurnosti: Europski mjesec kibersigurnosti
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https://ec.europa.eu/digital-single-market/en/tackling-online-disinformation
https://cert.europa.eu/cert/filteredition/en/Cybersecurity-Covid-19.html
https://cybersecuritymonth.eu/

