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Kapec ES ir svariga kiberdrosiba?

(® EU kiberdrosibas stratégija

https://multimedia.europarl.europa.eu/en/a-robust-eu-cybersecurity-strategy_NO1-AFPS-211012-CYBE_ev

No nozagtiem datiem l1dz blokétam slimnicu sistémam: kiberuzbrukumi var radit
bistamas sekas. Uzzini vairak par kiberdroStbu un tas nozimi.

Koronavirusa pandémija ir paatrinajusi ekonomikas un sabiedribas digitalo transformaciju, sev
ITdzi nesot jaunas iespé€jas un izaicinajumus. L1dz 2030. gadam 125 miljardi ieri€u bas
savienotas ar internetu, salidzinot ar 27 miljardiem 2017. gada. 90% cilvéku, kas vecaki par 6
gadiem, varétu but tieSsaisté. Aizvien vairak izplastot robezam starp fizisko un digitalo telpu,
rodas jauni draudi.

Definicijas: Kiberuzbrukumi, kiberdrosiba un kiberaizsardziba
- Kiberuzbrukumi ir méginajumi launpratigi izmantot informaciju, to zogot, iznicinot vai atklajot
ar merki traucet vai iznicinat datorsistémas un tiklus.

- Kiberdro§Tba ietver informacijas un sakaru dro§ibu, darbTbas tehnologijas un IT platformas,
kas nepiecieSamas digitalo sistému droS1bas nodrosinasanai.

- Kiberaizsardziba ietver kiberdro§ibas un draudu analizes un stratégijas aizsardzibai pret
riskiem, kas vérsti pret pilsoniem, iestadem un valdibam.

Kiberdraudi ES: personiskas un sabiedriskas
izmaksas
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https://multimedia.europarl.europa.eu/en/a-robust-eu-cybersecurity-strategy_N01-AFPS-211012-CYBE_ev
https://www.europarl.europa.eu/news/en/headlines/priorities/digital-transformation/20210414STO02010/digital-transformation-importance-benefits-and-eu-policy
https://espas.secure.europarl.europa.eu/orbis/sites/default/files/generated/document/en/ESPAS_Report2019.pdf

Raksts

Digitalo risinajumu izmanto$ana ir pastavigi augusi, bet strauji ta pastiprindjas pandémijas laika,
stradajot attalinati, iepérkoties un veidojot sazinu tieSsaité. Sie risinajumi var dot ieguvumu
paterétajiem stiprinat ekonomiku un tas atveseloSanos péc Covid-19. Tomér janem véra, ka
vienlaikus palielingjies launpratigu kibernoziegumu skaits.

22,3 miljardi
aptuvens apréekins, cik internetam pieslégtu ieri€u bis 2024. gada.

Hakeri var izmantot viltotas vietnes un e-pastus ar launpratigam saitém un pielikumiem, lai
nozagtu banku informaciju vai 8antazetu organizacijas péc to IT sistému un datu blokésanas.

DroS$a kibertelpa ir ES vienota digitala tirgus pamats: dodot iespéju rast risindjumus un
izmantojot visu potencialu, tas lauj cilvékiem tieSsaité justies drosak. 2019. gada digitalas
ekonomikas un sabiedribas indekss (DESI) paradija, ka bazas par droS1bu ierobezoja vai
liedza 50% ES interneta lietotaju veikt tieSsaistes darbibas. 2020. gada DESI uzradija, ka 39%
ES pilsonu, kuri izmanto internetu, rodas ar droStbu saistitas problémas.

Uzzini vairak, ka pasargat sevi no kibernoziegumiem un iepazisties ar galvenajiem un
jaunajiem kiberdroStbas draudiem.

5,5 triljoni eiro

Komisija min, ka kibernoziedzibas ikgadéjas izmaksas pasaules
ekonomikai 2020. gada bijuSas divas reizes lielakas neka 2015. gada.

Kiberuzbrukumu radrttais kaitéjums ir plaSaks neka ekonomikai un finansu sistémai nodarrttie
zaudéjumi - tas ietekmé demokratiskos ES pamatus un apdraud sabiedribas pamatfunkcijas.

Buatiski pakalpojumi un svarigas nozares ka transports, energétika, veseliba un finanses ir
kluvusas arvien atkarigakas no digitalajam tehnologijam. Nemot véra arT internetam pievienoto
ierTéu skaita pieaugumu, Sis fakts padara kiberdro$Tbu par dzivibas un naves jautajumu.
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https://www.europarl.europa.eu/news/en/headlines/priorities/eu-response-to-coronavirus
https://digital-strategy.ec.europa.eu/en/news/new-europol-report-latest-developments-covid-19-criminal-landscape-eu
https://www.europarl.europa.eu/news/lv/press-room/20210604IPR05531/parlaments-aicina-pastiprinat-es-drosibu-pret-kiberdraudiem
https://www.europarl.europa.eu/news/lv/press-room/20210604IPR05531/parlaments-aicina-pastiprinat-es-drosibu-pret-kiberdraudiem
https://www.europarl.europa.eu/news/en/headlines/priorities/digital
https://digital-strategy.ec.europa.eu/en/library/digital-economy-and-society-index-desi-2019
https://digital-strategy.ec.europa.eu/en/library/digital-economy-and-society-index-desi-2019
https://digital-strategy.ec.europa.eu/en/policies/desi
https://www.europarl.europa.eu/news/en/headlines/society/20200327STO76003/how-to-protect-yourself-from-cybercrime
https://www.europarl.europa.eu/news/lv/headlines/society/20220120STO21428/kiberdrosiba-galvenie-un-jaunie-draudi-2021-gada-infografika
https://www.europarl.europa.eu/news/lv/headlines/society/20220120STO21428/kiberdrosiba-galvenie-un-jaunie-draudi-2021-gada-infografika
https://digital-strategy.ec.europa.eu/en/library/cybersecure-digital-transformation-complex-threat-environment-brochure
https://digital-strategy.ec.europa.eu/en/library/cybersecure-digital-transformation-complex-threat-environment-brochure
https://digital-strategy.ec.europa.eu/en/library/cybersecure-digital-transformation-complex-threat-environment-brochure

Raksts

Sakot ar kiberuzbrukumiem slimnicam, liekot tam atlikt neatliekamas medicTniskas procediras,
[Tdz uzbrukumiem elektrotikliem un Gdens apgadei - uzbrucéji apdraud svarigu pakalpojumu
nodrosinasanu. ArT automasinas un majas k|ust arvien vairak saistitas, tas art var klat
apdraudétas vai launpratigi izmantotas neparedzétos veidos.

Kiberuzbrukumi, kas tiek veikti, pieméram, ar dezinformacijas, ekonomiska spiediena un
brunotu uzbrukuma paltdzibu, parbauda demokratisko valstu un instittciju noturibu, ka arr tiesi
apdraud mieru un droStbu ES.

KiberdroStba ES

Uznémumi un organizacijas ES kiberdroSibai téré par 41% mazak neka ASV. Eiropas
Savieniba strada, lai stiprinatu kiberdros1bu un |autu ES k|at par globalu spelétaju
kiberdro$Tbas joma. Deputati nesen aicinaja izveidot kopéjas ES kiberaizsardzibas spé&jas un
strada, lai nodroSinatu augstu kiberdroStbas ITmeni ES.

Uzzini vairak, ka ES veido digitalo pasauli

* Izskaidrots ES Digitalo tirgu akts un Digitalo pakalpojumu akts
- Eiropas Datu stratégija
+ Kapéc ES ir svariga kiberdro&1ba?

Uzzini vairak

EK: ES kiberdro$ibas stratégija digitalajai desmitgadei
ES kiberaizsardzibas spéjas
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https://www.europol.europa.eu/publications-documents/pandemic-profiteering-how-criminals-exploit-covid-19-crisis
https://www.europarl.europa.eu/RegData/etudes/ATAG/2021/698032/EPRS_ATA(2021)698032_EN.pdf
https://www.europarl.europa.eu/news/en/press-room/20210930IPR13930/meps-demand-common-eu-cyber-defensive-capabilities
https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/689333/EPRS_BRI(2021)689333_EN.pdf
https://ec.europa.eu/commission/presscorner/detail/en/IP_20_2391
http://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS_ATA(2021)698032

