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De ce este importanta securitatea cibernetica? (at
costa atacurile cibernetice?

De la furturi de date pana la spitale blocate, atacurile cibernetice pot avea consecinte
nefaste. Aflati mai multe despre securitatea cibernetica si importanta acesteia.

@ Securitate cibernetica: strategia UE
https://multimedia.europarl.europa.eu/en/a-robust-eu-cybersecurity-strategy_NO1-AFPS-211012-CYBE_ev

Transformarea digitald a economiei si a societatii a accelerat in ultimii ani, dand nastere la noi
oportunitati, dar si unor noi provocari, cum este securitatea cibernetica. Pe masura ce vietile
noastre depind tot mai mult de tehnologii digitale, atacurile cibernetice devin tot mai costisitoare.
Securitatea cibernetica a devenit foarte importanta si o prioritate majora pentru UE.

O dependenta puternica de tehnologiile digitale

Printre domeniile care se bazeaza in mare masura pe retele si sisteme informatice si care sunt
astfel cele mai expuse riscului de atacuri cibernetice se numara transportul, energia, sanatatea,
telecomunicatiile si infrastructura digitala, bancile si pietele financiare, securitatea, procesele
democratice, spatiul si apararea. Dar securitatea cibernetica vizeaza si dispozitivele personale,
sistemele de operare si alte dispozitive conectate la internet, precum sistemele de alarma si
chiar unele frigidere mai noi.

Utilizarea solutiilor digitale este in continua crestere, iar munca la distanta, cumparaturile online
si contactul cu cei apropiati prin intermediul internetului au crescut rapid in timpul pandemiei.
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Aceste solutii pot fi benefice pentru consumatori, pot sustine economia si redresarea post-Covid
. Totusi, s-a inregistrat si o crestere proportionala a activitatilor digitale rau intentionate.

Aflati mai multe despre amenintarile cibernetice principale.

22,3 miliarde

Numarul estimat al obiectelor conectate la internet ce vor fi in folosinta
pana in 2024.

Definitii

« Atacurile cibernetice sunt incercéri de a folosi abuziv informatiile, prin
furt, distrugere sau publicare cu scopul de a perturba sau distruge
sistemele si retelele de calculatoare.

+ Securitatea cibernetica include securizarea datelor si comunicatiilor,
tehnologia de operare si platformele informatice necesare asigurarii
securitatii sistemelor digitale.

« Apararea cibernetica include securitatea cibernetica, analiza
amenintarilor, precum si strategiile de protectie impotriva
amenintarilor indreptate impotriva cetatenilor, institutiilor sau
guvernelor.

Amenintari cibernetice in UE: costuri personale si

pentru societate
Costul economic al criminalitatii cibernetice
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Atacatorii pot folosi portaluri de ,phishing” si emailuri cu linkuri sau fisiere atasate malitioase
pentru a fura date bancare sau pentru a santaja organizatii dupa ce le blocheaza sistemele
informatice si datele.

La baza pietei digitale unice a UE sta un spatiu virtual sigur: daca oamenii se simt in siguranta
online acest lucru permite realizarea intregului potential al pietei. Conform unui sondaj UE
publicat in mai 2022, 28% dintre companiile mici si mijlocii europene s-au confruntat cu

criminalitatea cibernetica in 2021.

Aflati cum va puteti proteja de criminalitatea cibernetica.

5,5 trilioane

Costul anual al criminalitatii cibernetice asupra economiei globale Tn
2020 - dublul costului din 2015 - conform estimarilor Comisiei

Impactul asupra democratiei

Pagubele produse de atacurile cibernetice se intind dincolo de economie si finante, ele afectand
fundamentele democratice ale UE si amenintand functionarea normala a societatii. De
exemplu, campaniile de dezinformare si manipulare sunt folosite in razboiul cibernetic. Raportul
Threat Landscape 2022 al Agentiei UE pentru Securitate Cibernetica (ENISA) mentioneaza
roboti care pretind a fi persoale reale si care inunda agentiile guvernamentale cu comentarii
false. Raspandirea deepfake-urilor si a dezinformarii bazate pe inteligenta artificiald slabeste
credibilitatea si increderea in informatie, mass-media si jurnalism.

Atacuri cibernetice impotriva pacii si securitatii

Atacurile cibernetice, desfasurate concomitent cu dezinformarea, presiunile economice sau
atacuri armate conventionale, pun la incercare rezilienta statelor si institutiilor democratice,
atentand in mod direct la pacea si securitatea UE. Conform ENISA, in timpul razboiului rus in
Ucraina atacurile cibernetice au loc in paralel cu actiunile militare conventionale. Hackerii
urmaresc sa distruga sau sa perturbe functionarea agentiilor guvernamentale si a entitatilor ce
tin de infrastructura esentiald, si de asemenea sa submineze increderea publicului in
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conducerea tarii.

Consecinte pentru serviciile esentiale si sectoarele critice

Servicii esentiale si critice, cum ar fi transporturile, energia, sanatatea si sectorul financiar, au
devenit tot mai dependente de tehnologii digitale. Acest lucru, coroborat cu cresterea numarului
de obiecte fizice conectate la internetul lucrurilor, poate avea consecinte directe, inclusiv
transformarea securitétii cibernetice intr-o problema de viata si de moarte.

De la atacuri cibernetice asupra spitalelor, fortdndu-le s& améne proceduri medicale urgente, la
atacuri asupra retelelor de electricitate si rezervelor de apa - atacatorii pun in pericol furnizarea
de servicii esentiale. Atacurile cibernetice pot afecta milioane de oameni in acelasi timp - de
exemplu, un atac de tip ransomware din mai 2021 a blocat majoritatea serviciilor de sanatate
din Irlanda pentru céteva ore, iar repercusiunile s-au resimtit cateva saptadmani dupa atac. Pe
mé&sura ce automobilele si casele devin tot mai conectate, acestea ar putea fi la randul lor
amenintate sau exploatate in moduri neprevazute.

Actiunea UE pentru securitate cibernetica

Companiile si organizatiile din UE cheltuiesc semnificativ mai putin pe securitatea cibernetica
decét echivalentele lor din SUA. Pentru a ne asigura ca spitalele, bancile si furnizorii de energie
sunt in siguranta si cd democratia si institutiile noastre functioneaza, UE trebuie sa investeasca
intr-o securitate cibernetica solida pentru serviciile esentiale si infrastructura critica si sa
actualizeze legislatia la nivelul UE.

Uniunea Europeand lucreazi la intérirea securitatii cibernetice. in noiembrie 2022, Parlamentul
a adoptat directiva privind securitatea retelelor si a sistemelor informatice (NIS2), care stabileste
reguli cuprinzatoare pentru a consolida rezilienta la nivelul UE. Tot in noiembrie 2022 deputatii
europeni au adoptat legi pentru a creste rezistenta sectorului financiar al UE la atacurile
cibernetice prin actul privind rezilienta operationala digitala (Dora).

Mai multe despre cum prefigureaza UE lumea
digitala

+ Actele legislative privind pietele si serviciile digitale explicate
« Strategia europeana pentru date

+ Reglementarea si avantajele inteligentei artificiale

* Reglementarea criptomonedelor
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Mai multe informatii despre securitatea cibernetica in UE

Directiva NIS2: Un nivel comun ridicat de securitate cibernetica in UE (EN)
Actul privind rezilienta operationala digitala (Dora) (EN)

Noua strategie de securitate cibernetica a UE

Capacitatile UE de aparare cibernetica (EN)

Indexul privind societatea si economia digitala (DESI) (EN)
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