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Sa vill Europaparlamentet starka cybersakerheten
(intervju)

Intervju med foredragande ledamot Bart Groothuis

Parlamentsledaméter vill battre skydda européer och féretag mot det viaxande hotet fran
cyberbrott. Lar dig hur i var intervju med ledamoten Bart Groothuis.

Intervjun genomférdes innan direktivet om sékerhet for nédtverks- och informationssystem (NIS2)
godkéndes av parlamentet i november 2022.

Allteftersom natverk och informationssystem bilir allt mer en centrala i vara dagliga liv, har ocksa
cyberhoten okat. Cyberattacker kan dstadkomma ekonomisk skada och till och med stora vatten
och elférsorjningen eller sjukhusverksamhet. En stark cybersdkerhet ar nédvandigt fér att
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skydda medborgare och for att pa basta satt dra nytta av digitaliseringens sociala och
ekonomiska fordelar.

Lér dig mer om hur cybersékerhet paverkar dig

Parlamentet godkande den 11 november, sin férhandlingsstandpunkt om Gversynen av
direktivet fér natverk och informationssékerhet (NIS-direktivet). Ledamot Bart Groothuis som
ansvarar for akten forklarar parlamentets standpunkt.

Vad ar de mest stdrsta hoten mot cybersakerheten?

— Utpressningsmjukvara, "ransomware", &r med stor marginal det stdrsta hotet. Férekomsten
tredubblades 6ver varlden ar 2020 och vi forutser att ett nytt rekord kommer nés i ar. For tio ar
sedan, riktade de skadliga programmen in sig pa individer, dar offret tvingades betala 100 till
200 euro till hackaren. Nufértiden ligger utpressningsbeloppen pa i snitt 140 000 euro. Inte bara
stora utan ocksa sma foretag blir utsatta och maste betala for att kunna fortsatta driva sin
verksamhet. Det ar ocksa ett stort hot darfor att det har blivit ett utrikespolitiskt verktyg for
skrupelfria stater.

Lér dig mer om de vanligaste formerna av cyberbrott.

Vad ar "ransomware"? (kélla: Enisa)

+En typ av skadlig kod som infekterar datorsystem och hindrar offren fran att anvanda
systemet och dess data. Offret far oftast ett meddelande via pop-up som kréver betalning fér
att aterfa tillgang till systemen.

Paverkar utpressnmgtsprogrammen livet hos
medborgare och for

— Vi ser att de skadliga programmen inriktar sig pa néstan allt som erbjuder tjanster till
medborgare. Det kan vara ett lokalt kommunkontor, ett sjukhus eller ett lokalt féretag.

Parlamentet och radet arbetar pa cybersakerhetslagstiftning. Malet ar att battre skydda
maltavlor fran hackers. EU-féretag som tillhandahaller livsnodvandiga eller viktiga tjanster
maste ta cybersékerhetsatgarder och regeringar behéver ha férmagan att hjélpa och dela
information med féretag och andra regeringar.

Vad vill parlamentet?

— Parlamentet vill att lagstiftning ska bli mer ambitits. Malsattningen ska vara sa bred som
méjligt, vi maste skydda och hjélpa sektorer som &r vitala for var levnad. Europa bér vara en
séker plats att leva och arbeta. Vi kan inte vanta, vi behdver mer lagstiftning och det snabbt.

Varfor ar det brattom?
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— Inom cybersakerheten maste du gora det tydligt att du inte ar den svagaste. EU-foretag
investerar redan 41 procent mindre i cybersékerhet an vad féretag i USA gér. Och USA agerar
snabbt. President Biden infér krislagstiftning och vi vill inte ha en situation dér Europa blir ett
attraktivt mal for utpressningssystem. Darfor maste investeringar i cybersakerhet géras nu. Den
andra anledningen &r att det finns problem i cybersékerhetsvarlden som behover losas sa
snabbt som mdjligt. GDPR-lagen skapar problem fér cybersékerhetsexperter. Kan de eller kan
de inte dela information om cybersakerhet? Det borde finnas en juridisk grund for att dela
information avsedd fér att hindra cyberattacker.

Vilka utmaningar finns for parlamentet i
forhandlingarna?

— Det kommer féras debatt om férslagets bredd, och om vilka sektorer som ska inkluderas. Vi
kommer ocksa att behéva diskutera de administrativa foljderna for foretag. Parlamentet tror att
lagstiftning skulle skydda féretag men det bor ocksa vara praktiskt och genomférbart. Vad kan vi
rimligen fraga efter? En annan fraga ar internets kérna, rotdoméannamnstjénster (root domain
name service). Den europeiska kommissionen och radet vill inbegripa detta i regleverket. Det ar
jag emot, eftersom Ryssland och Kina vill géra samma sak. Vi borde halla internets karna fri och
Oppen och behalla var multiaktor-modell.

Varfor ar det viktigt att ha gemensamma
cybersakerhetsregler dverhela Europa?

— Grunden for lagstiftningen ar en fungerande inre marknad. Det ska inte vara en fraga om
huruvida du bedriver verksamhet i Slovakien, Tyskland eller Nederlanderna. Du vill vara saker
pa att det finns en gemensam cybersakerhetsniva och att landet som du arbetar i har den
infrastruktur som kravs. Vi borde harmonisera reglerna och géra vara medborgares liv sakra.

Mer information

Pressmeddelande: "Cybersecurity: MEPs strengthen EU-wide requirements against threats",
2021-10-28 (en)

Folj arendet fran forslag till beslut (en)

Interaktiv grafik

Parlamentets utredningstjanst: "A high common level of cybersecurity in the EU", 2021-02-19
(en)

Europeiska kommissionens digitala strategi

Enisa: Ransomware
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