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Kyberneticka bezpecnost: Hlavni a nove se
objevujici hrozby

S kterymi kybernetickymi hrozbami jsme se v roce 2022 potykali nejvice? Které sektory
byly postizeny nej¢astéji? A jaky dopad ma valka na Ukrajiné?

6 SEKTORU NEJVICE POSTIZENYCH
KYBERNETICKYMI HROZBAMI

Procento incidenti souvisejicich s hlavnimi hrozbami zaznamenané Agenturou
Evropské unie pro kybernetickou bezpecnost od cervence 2021 do ¢ervna 2022
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Zdroj: Agentura Evropské unie pro kybernetickou bezpe¢nost 2022

Které sektory jsou kybernetickymi hrozbami postizené nejvice?

Pokrok v oblasti digitalni transformace nevyhnutelné ved| k tomu, Ze se vynofily nové hrozby
pro kybernetickou bezpeénost. BEéhem pandemie koronaviru se mnoho spole¢nosti muselo
rychle pfizplsobit novym pracovnim podminkam — prace na dalku a z domu otevrela nové
pfistupové body a moznosti pro kybernetické utoky. Nej¢astéji vyuzivané hrozby zménila také
valka na Ukrajiné.
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https://www.europarl.europa.eu/news/cs/headlines/society/20210414STO02010/digitalni-transformace-vyznam-vyhody-a-opatreni-eu
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Parlament pfijal svUj postoj ke smérnici, ktera zménu situace na poli kybernetické bezpecnosti a
nové se objevujicich hrozeb bere v potaz a zavadi harmonizovana opatfeni v celé EU, v€etné

ochrany zékladnich sektoru.

Prectéte si vice o tom, jak chce Parlament posilit kybernetickou bezpecnost v EU.

HLAVNIi HROZBY PRO KYBERNETICKOU BEZPECNOST
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Hrozby socialniho inzenyrstvi

Jednd se o vyuzivani lidskych chyb nebo chovani

Malware k ziskavani informaci, coZ zahrnuje techniky jako
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phishing (prostfednictvim e-mailu) a smishing

Ransomware

Ransomware je v souasnosti povaZovan
7a nejvice znepokojivou hrozbu, protoze

kyberzlotinci pnui[vaj[stéjle sofistikovanéjsi Zahrnuje vy, Cervy, trjskeé koné a spyware !
techniky vydirani. pionazni software). Po poklesu pouzivani (prostfednictvim textové zpravy).
souvisejicim s pandemii koronaviru je malware
Opét na vzestupu.

Zdroj: Agentura Evropské unie pro kybernetickou bezpe¢nost 2022
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https://www.europarl.europa.eu/news/cs/headlines/security/20221103STO48002/boj-proti-pocitacove-kriminalite-nove-zakony-eu-o-kyberneticke-bezpecnosti

HLAVNI HROZBY PRO KYBERNETICKOU BEZPECNOST
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82 % tniki dat zahmuje lidskj faktor. Hrozby v dostupnosti
Mezi hiavni pripady patif manipulace ODEPRENI SLUZBY Kategorie zahmuje fyzické prevzeti a zniceni
slidmi a lidské chyby. internetové infrastruktury. Podle ukrajinské
DDo$ (cili distributed denial-of-service) iitoky, vlady bylo k ¢ervnu 2022 zniceno priblizné 15 %
kdy dochdzf k zahlcent cilové sluzby, jsou stdle internetové infrastruktury zemé.

VeS| a slozitéjsia presouvaji se smérem
k mobilnim sitim a zafizenim v rdmci internetu
ved.

Zdroj: Agentura Evropské unie pro kybernetickou bezpe¢nost 2022

Hlavni hrozby pro kybernetickou bezpecnost

HLAVNI HROZBY PRO KYBERNETICKOU BEZPECNOST
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Uméld inteligence se stava dstfednim bodem dod Hr:zlby 7 Fotd

pii vytvdfeni a Sifeni dezinformaci, napfiklad pro dodavate Sky retezec
prostfednictvim technologie deepfake a roboti Jedna se o (tok napriklad na poskytovatele sluzeb

vydavajicich se za skutetné osoby. 7a licelem pifstupu k tdajiim zékaznikd. SloZitost
dodavatelskych fetézcd zvysila riziko a diisledky téchto
(itokd pro mnoho organizai.

Zdroj: Agentura Evropské unie pro kybernetickou bezpe¢nost 2022
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Osm hlavnich hrozeb pro kybernetickou bezpecnost
(nejen v roce 2022

Podle Agentury Evropské unie pro kybernetickou bezpenost (ENISA) existuje osm hlavnich
skupin hrozeb:

1. Ransomware — utocnici se zmocni cizich dat a za
obnoveni pristupu vyzaduji zaplaceni vykupného

V roce 2022 byly GUtoky ransomwaru i nadale jednou z hlavnich kybernetickych hrozeb. Jsou
rovnéz stale komplikovanéjsi. Podle prizkumu citovaného agenturou Enisa, ktery byl proveden
na konci roku 2021 a v roce 2022, se vice nez polovina respondentt nebo jejich zaméstnancu s
utoky ransomwaru osobné setkala.

Podle Gdaja Agentury EU pro kybernetickou bezpecnost vzrostla prdmérna vySe pozadovaného
vykupného z 13 milion0 eur v roce 2019 na 62 miliond eur v roce 2021 a prilmérna hodnota
vyplaceného vykupného se zdvojnasobila ze 71 tisic eur v roce 2019 na 150 tisic eur v roce
2020. Odhaduje se, zZe globalni vySe Skod zplsobenych ransomwarem v roce 2021 dosahla 18
miliard eur, coz je 57krat vice nez v roce 2015.

2. Malware — software, ktery spousti proces poskozujici
system

Pod pojmen malware si Ize pfedstavit viry, Cervy, trojské koné a spyware (Spionazni software).
Po celosvétovém poklesu malwaru souvisejicim s pandemii (v roce 2020 a na za¢atku roku
2021) se jeho pouzivani koncem roku 2021 opét vyrazné zvysilo, protoze se lidé zacali vracet
do kancelafi.

Nardst malwaru se pfipisuje také cryptojackingu (tajnému vyuzivani pocitae obéti k
nelegalnimu generovani kryptomén) a malwaru souvisejicimu s internetem véci (malwaru
zaméfenému na zafizeni pfipojena k internetu, jako jsou routery nebo kamery).

Podle agentury Enisa bylo v prvnich Sesti mésicich roku 2022 zaznamenano vice Gtokd na
internet véci nez v pfedchozich &tyfech letech.

3. Hrozby socialniho inzenyrstvi — zneuziti lidské chyby k
ziskani pfistupu k informacim nebo sluzbam
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https://www.interpol.int/en/Crimes/Cybercrime/Cryptojacking

Jedna se o systém navadéni a podvedeni obéti k tomu, aby otevfela Skodlivé dokumenty,
soubory nebo e-maily €i navstivila webové stranky, a tim poskytla uto&nikm neopravnény
pristup k systémidm nebo sluzbam. NejcastéjSim utokem tohoto druhu je phishing
(prostfednictvim e-mailu); nebo smishing (prostfednictvim textovych zprav).

Podle prizkumu, ktery citovala Enisa, obsahuje téméf 60 % pfipadd naruSeni bezpecnosti v
Evropé, na Blizkém vychodé a v Africe prvek socialniho inzenyrstvi.

NejCastéji se utocnici vyuzivajici phishingu vydavali za organizace z finanéniho a
technologického sektoru. Zlo&inci se také stale Castéji zaméruji na kryptografické burzy a
majitele kryptomén.

4, Hrozby vici datdm — cileni na zdroje dat za ucelem
ziskani neopravnéného pfistupu a jejich zverejneni

V soucasné dobé zZijeme v ekonomice zalozené na datech, ktera produkuje obrovské mnozstvi
Udaju, jez jsou nesmirné dilezité mimo jiné pro podniky a umélou inteligenci, coz z nich ¢ini
hlavni cil kyberzlo€incl. Hrozby vici datim Ize klasifikovat pfedevSim jako naruseni dat
(Umyslné Gtoky kyberzloCince) a Uniky dat (neimysiné zvefejnéni dat).

Nejcastéjsi motivaci pro tyto Gtoky jsou penize. Pouze v 10 % ptipadud je motivem Spionaz.

Prectéte si vice o tom, jak chce EU podporit sdileni dat a regulovat umélou inteligenci.

5. Hrozby v dostupnosti: odepreni sluzby — utoky, které
uzivatelim brani v pristupu k datum nebo sluzbam

Jedna se o jedny z nejkriti¢téjSich hrozeb pro IT systémy. Jejich rozsah a slozitost se zvySuje.
Béznou formou Gtoku je napfiklad pietizeni sitové infrastruktury a znepfistupnéni systému.

Utoky souvisejici s odmitnutim sluzeb stale &ast&ji zasahuji mobilni sité a ptipojena zafizeni.
Jsou hojné vyuzivany v rusko-ukrajinské kybernetické valce. Teréem Utokl se staly také
webové stranky souvisejici s koronavirem, napfiklad web s informacemi pro ziskani o¢kovani.

6. Hrozby v dostupnosti: internetové hrozby — hrozby v
dostupnosti internetu
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https://www.europarl.europa.eu/news/cs/headlines/society/20220331STO26411/sprava-dat-proc-je-legislativa-eu-o-spolecnem-vyuzivani-udaju-dulezita
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Patfi k nim fyzické prevzeti a zni¢eni internetové infrastruktury, ¢ehoz jsme byli svédky na
okupovanych ukrajinskych uzemich po invazi, a také aktivni cenzura zpravodajskych webovych
stranek nebo socialnich médii.

7. Dezinformace/misinformace — Sifeni zavadejicich
informaci

Rostouci vyuzivani platforem socialnich a online médii vedlo k nardstu kampani Sificich
dezinformace (zamérné zfalSované informace) a misinformace (sdileni nespravnych udaj).
Cilem je vyvolat strach a nejistotu.

Rusko tuto technologii vyuzilo k cilenému vnimani valky.
Technologie deepfake znamena4, ze je nyni mozné vytvaret faleSné zvuky, videa nebo obrazky,
které jsou témér k nerozeznani od skute€nych. Boti, ktefi se vydavaji za skute¢né lidi, mohou

narusovat online komunity tim, Ze je zaplavuji faleSnymi komentéfi.

Prectéte si vice o sankcich proti dezinformacim, které poZaduje Parlament.

8. Utoky na dodavatelsky Fetézec — zaméFené na vztahy
mezi organizacemi a dodavatel

Jedna se o kombinaci dvou Utokll — na dodavatele a na zédkaznika. Organizace jsou vUCi
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https://www.europarl.europa.eu/news/cs/headlines/society/20220228STO24215/vybor-parlamentu-odporuca-sankcie-na-urovni-eu-na-boj-s-dezinformaciami
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Které hlavni hrozby se objevuji v oblasti kybernetické bezpecnosti?

Hlavni sektory zasazené kybernetickymi hrozbami

Kybernetické hrozby v Evropské unii ovliviuji celou fadu odvétvi — mnoho z nich navic plati za
zivotné dllezité sektory pro fungovani spoleénosti. Mezi Sest sektord, které jsou postizené
nejvice, patfi podle pozorovani Agentury Evropské unie pro kybernetickou bezpe€nost mezi
¢ervnem 2021 a ¢ervhem 2022:

. vefejna sprava/vladni instituce (24% podil na celkovém poctu hlaSenych incidentd)
. poskytovatelé digitalnich sluzeb (13 %)

. Siroka vefejnost (12,4 %)

. sluzby (11,8 %)

. finance/bankovnictvi (8,6 %)

. zdravotnictvi/lékarstvi (7,2 %)
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Prectéte si vice o tom, kolik nas kybernetické ttoky stoji.

Dopad valky na Ukrajiné na kybernetické hrozby
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Valka Ruska na Ukrajiné ovlivnila kybernetickou sféru v mnoha ohledech. Kybernetické operace
jsou vyuzivany ruku v ruce s tradi¢nimi vojenskymi akcemi. Podle agentury Enisa provadéji
aktéfi sponzorovani ruskym statem kybernetické operace proti subjektlim a organizacim na
Ukrajiné a v zemich, které ji podporuiji.

Zvysila se také aktivita hacktivistl (hackerd pro politicky nebo socialné motivované ucely),
pfitemz mnozi z nich provadeji utoky na podporu vybrané strany konfliktu.

Dezinformace byly nastrojem kybernetické valky jiz pfed zahajenim invaze a vyuzivaji je obé
strany. Ruské dezinformace se zaméfily na hledani ospravedinéni pro invazi, zatimco Ukrajina
dezinformace pouziva k motivaci vojakd. Vyuzivany byly také deepfakes s ruskymi a
ukrajinskymi pfedstaviteli, ktefi vyjadfovali nazory podporujici druhou stranu konfliktu.

Kyberzlo€inci se snaZili vylakat penize od lidi, ktefi chtéli podpofit Ukrajinu, prostfednictvim
faleSnych charitativnich organizaci

Dalsi informace

Enisa: Hrozby kybernetické bezpecnosti do roku 2030
Europol: Kyberneticka kriminalita
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