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Kyberneticka bezpecnost: hlavné hrozby v roku
2021 (infografika)

Precitajte si o hlavnych kybernetickych hrozbach v roku 2022, najviac postihnutych
odvetviach a vplyve vojny na Ukrajine.

Pokrok v oblasti digitalnej transormécie so sebou nevyhnutne prinasa aj riziko kybernetickych
hrozieb. Po¢as pandémie boli spolo¢nosti nitené sa rychlo adaptovat na nové pracovné
podmienky, €o tiez otvorilo dvere prilezitosti pre kybernetickych zlo€incov.

Parlament prijal novi smernicu, ktora reflektuje zmeny na poli kybernetickej bezpeénost a
prinasa jednotné opatrenia naprie¢ EU, vratane ochrany sektorov nevyhnutnych na chod
spolo¢nosti.

Zistite viac o opatreniach EU na boj proti kybernetickym zloéinom.
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6 SEKTOROV NAJVIAC OVPLYVNENYCH
KYBERNETICKYMI HROZBAMI

Percentualny podiel pripadov stivisiacich s hlavnymi hrozbami, ktoré zaznamenala
Agentura Europskej tinie pre kyberneticku bezpecnost v obdobi od jila 2021 do jina 2022:
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Zdroj: Agentura Eurdpskej unie pre kybernetika bezpecnost (ENISA) 2022

Sektory najviac ovplyvnené kybernetickymi hrozbami

8 najvacsich kybernetickych hrozieb

Podl'a spravy o kybernetickych hrozbach za rok 2022 vypracovanej Europskou agenturou pre
kybernetick(l bezpec¢nost (ENISA) medzi hlavnymi skupinami hrozieb patria nasledovné:

1. Ransomver: utocnici zamedzia pristup k datam
spolocnosti a pozaduju vykupné za znovu umoznenie
pristupu

V roku 2022 boli itoky ransomvéru nadalej jednou z hlavnych kybernetickych hrozieb. Zarover
su Coraz zlozitejSie. Podl'a prieskumu citovaného agenturou ENISA, ktory sa uskutoCnil koncom
roka 2021 a v roku 2022, bola viac ako polovica respondentov alebo ich zamestnancov
oslovena pri utokoch ransomvéru.

Z udajov, ktoré citovala Agentura pre kybernetick( bezpecénost, vyplyva, Ze najvyssia
poziadavka na vykupné vzrastla z 13 miliébnov eur v roku 2019 na 62 milibnov eur v roku 2021 a
priemerné zaplatené vykupné sa zdvojnasobilo zo 71 000 eur v roku 2019 na 150 000 eur v
roku 2020. Odhaduje sa, ze v roku 2021 dosiahne celosvetovéa skoda spbsobena ransomvérom
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hodnotu 18 miliard eur, ¢o je 57-krat viac ako v roku 2015.

2. Malvér — skodlivy softvér, ktory napada operacny systém
uzivatela

Malvér zahffia virusy, Cervy, trojske kone a spyware. Po globalnom poklese malvéru spojeného
s pandémiou v roku 2020 a zaciatkom roka 2021 sa jeho pouzivanie vyrazne zvysilo koncom
roka 2021, ked' sa ludia zagali vracat do kancelarii.

Narast malvéru sa pripisuje aj tzv. crypto-jackingu (tajnému pouzitiu pocita¢a obete na
nelegalnu tazbu kryptomien) a malvéru tzv. internetu veci (malvér zamerany na zariadenia
pripojené k internetu, ako su routre alebo kamery).

Podl'a agentury ENISA bolo v prvych Siestich mesiacoch roku 2022 zaznamenanych viac Gtokov
v suvislosti z internetom veci (z anglického Internet-of-Things) ako za predchadzajiuce Styri roky.

3. Hrozby socialneho inZinierstva - vyuzitie ludskej chyby na
ziskanie pristupu k informaciam alebo sluzbam

Podvod voci obetiam, aby otvorili Skodlivé dokumenty, subory alebo e-maily, navstivili webové
strdnky, a tak ziskali neopravneny pristup k systémom alebo sluzbam. NajbeznejSim Gtokom
tohto druhu je tzv. phishing (prostrednictvom e-mailu); alebo smishing (prostrednictvom
textovych sprav). Podl'a prieskumu, ktory citovala agentira ENISA, takmer 60 % pripadov
narusenia bezpec¢nosti v Eurdpe, na Blizkom vychode a v Afrike obsahuje prvok socialneho
inzinierstva. NajCastejSie organizacie, za ktoré sa vydavali phisheri, boli z finanéného a
technologického sektora. ZloCinci sa ¢oraz CastejSie zameriavaju aj na krypto burzy a vlastnikov
kryptomien.

4. Hrozby spojené s pristupom k udajom

Zameranie sa na zdroje Gdajov s cielom ziskat neopravneny pristup a ich zverejnenie
(H3)Zijeme v ekonomike zalozenej na Gdajoch, ktora produkuje obrovské mnozstvo Gdajov,
ktoré st okrem iného mimoriadne dblezité pre podniky a umell inteligenciu, ¢o z nich robi
hlavny ciel' kyberzloc¢incov. Hrozby voéi iidajom mozno klasifikovat najma ako narusenia udajov
(umyselné utoky kyberzlo€inca) a Uniky Udajov (neumyselné zverejnenie Udajov).NajcastejSou
motivéciou takychto Gtokov zostavaju peniaze. Len v 10 % pripadov je motivom Spionaz.

5. Hrozby obmedzujuce pristup k udajom

Utoky braniace pouzivatelom v pristupe k Gdajom alebo sluzbam (H3)lde o jedny z
najkritickejSich hrozieb pre IT systémy. Ich rozsah a zloZitost narasta. Jednou z beznych foriem
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Gtoku je pretazenie sietovej infrastruktary a znepristupnenie systému.Utoky typu Denial of
Service ¢oraz Gastejsie zasahuji mobilné siete a pripojené zariadenia. Casto sa pouzivaju v
rusko-ukrajinskej kybernetickej vojne. Teréom utokov sa stali aj webové stranky savisiace s
Covid-19, ako napriklad stranky na ziskanie okovania.

6. Hrozby spojené s dostupnostou internetu

Patri k nim fyzické prevzatie a zni¢enie internetovej infrastruktiry, ako to bolo vidiet na
okupovanych ukrajinskych Uzemiach od invazie, ako aj aktivna cenzira spravodajskych
webovych stranok alebo webovych stranok socialnych médii.

7. Dezinformacie/dezinformacie - Sirenie zavadzajucich
informacii

Coraz &astejsie vyuzivanie platforiem socialnych médii a online médii viedlo k narastu kampani
Siriacich dezinformacie (zamerne falSované informacie) a dezinformécie (zdielanie nespravnych
udajov). Cielom je vyvolat strach a neistotu. Rusko vyuZilo tito technoldgiu na cielené vnimanie
vojny. Technologia Deepfake znamena, Ze v su¢asnosti je mozné vytvarat falo$né zvuky, videa
alebo obrazky, ktoré su takmer na nerozoznanie od skuto€nych. Boti, ktori sa vydavaju za
skuto¢nych ludi, mézu narGsat online komunity tym, Ze ich zaplavia falo§nymi komentarmi.

Preditajte si viac o sankciach proti dezinformaciam, ktoré pozaduje Parlament.

8. Utoky na dodavatel'sky retazec

Tieto Utoky sa zameriavaji na vztahy medzi organizaciami a dodavatelmi. Ide o kombinaciu
dvoch utokov - na dodévatel'a a zakaznika. Organizéacie su voc€i takymto Gtokom €oraz
zranitelnejSie, pretoze maju ¢oraz zlozitejSie systémy a mnozstvo dodavatelov, na ktorych je

tazsie dohliadat.

Sektory najviac zasiahnuté kybernetickymi hrozbami

Kybernetické hrozby v Eurdpskej Unii ovplyvriuju zivotne dblezité sektory nevyhnutné pre chod
spolo¢nosti. Medzi sektory najviac ovplyvnené hrozbami podla Eurbpskej agentary pre
kybernetick(l bezpec¢nost (ENISA) patrili v obdobi jin 2021 aZ jun 2022:

1. verejna sprava a Statne institacie (24 % zaznamenanych hrozieb),
2. poskytovatelia digitédlnych sluzieb (13 % zaznamenanych hrozieb),
3. Sirokéa verejnost (12,4 % zaznamenanych hrozieb),

4. sluzby (11,8 % zaznamenanych hrozieb),
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5. finan¢nictvo/bankovnictvo (8,6% zaznamenanych hrozieb) a
6. zdravotnictvo (7,2 % zaznamenanych hrozieb).

Precitajte si viac o nakladoch spojenych s kybernetickymi tutokmi.

HLAVNE HROZBY KYBERNETICKEJ BEZPECNOSTI

Hrozby tzv. socidlneho

Ransomware inZinierstva
Ransomware sa v sticasnosti povazuje za , VyuZitie fudskej chyby alebo spravania na
najviac znepokojujuicu hrozbu, kde Malvér ziskanie informdcii, ktoré zahffia techniky ako

kyberzlotind vyuZivaju toraz viac
sofistikované techniky vydierana.

phishing (prostrednictvom e-mailu) a

Zahfiia virusy, cervy, tréjske kone a spyware.
smishing (prostrednictvom textovej spravy).

Po poklese pouZivania v stivislosti s Covid-19
je malvér opat na vzostupe.

Zdroj: Agenttra Eurépskej unie pre kybernetiki bezpecnost (ENISA) 2022
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Utoky typu DDoS (Distributed Denial-of-Service) viddy bolo v juini 2022 znicenych priblizne 15 %
sii oraz vitSie a komplexnejSie a presivaji sa intemetove; infraStruktry krajiny.
na mobilné siete a zariadenia internetu veci.

Zdroj: Agenttira Eurépskej unie pre kybernetiki bezpe¢nost (ENISA) 2022
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Dezinformacie/Zavadzajtice
informacie

Umela inteligencia sa stava dstrednym prvkom pri
vytvdrani a Sireni dezinformdcii, napriklad
prostrednictvom technolégie deepfake a botov

Hrozby pre dodavatelsky
retazec

Hrozby si zamerané napriklad na poskytovatela sluZieb s

g e clelom ziskat pristup k tdajom zikaznikov. ZloZitost

doddvatelskych retazcov zvy3uje riziko a dosledky tychto
(itokov pre mnohé organizddie.

Zdroj: Agenttira Eurépskej unie pre kybernetiki bezpe¢nost (ENISA) 2022
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Vojna na Ukrajine a kybernetické hrozby

Vojna Ruska na Ukrajine ovplyvnila kybernetick( sféru mnohymi spésobmi. Kybernetické
operacie sa pouzivaju ruka v ruke s tradiCnymi vojenskymi akciami. Podl'a agentiry Enisa aktéri
sponzorovani ruskym Statom uskutoCnili kybernetické operacie proti subjektom a
organizacidm na Ukrajine a v krajinach, ktoré ju podporuju.

Zvysila sa aj tzv. hacktivistov (hackerov na politicky alebo socialne motivované Gcely), priCom
mnohi z nich vykonavaju atoky na podporu vybranej strany konfliktu.

Dezinformacie boli nastrojom kybernetickej vojny uz pred zagiatkom invazie a vyuzivaju ich
obe strany. Ruské dezinformacie sa zameriavaju na hladanie ospravedineni pre invaziu, zatial
€o Ukrajina pouziva dezinformécie na motivaciu vojakov. Pouzivali sa aj deepfake videa s
ruskymi a ukrajinskymi lidrami, ktori vyjadrovali nazory podporujuce druhd stranu konfliktu.

Kyberzloginci sa pokusali vylakat' peniaze od l'udi, ktori chceli podporit Ukrajinu,
prostrednictvom faloSnych charitativnych organizacii.

Viac informécii o tom, ako chce EU posilnit’ zdielanie tidajov a regulovat’ umelu
inteligenciu.

Dalsie informacie (v anglickom jazyku)

Agentura ENISA: Kybernetické hrozby v roku 2030
Europol: Kybernetické zloginy
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