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Ghaliex i¢-cibersigurta hija importanti ghall-UE?

@ Ghaliex i¢-¢ibersigurta hija importanti ghall-UE?

https://multimedia.europarl.europa.eu/en/a-robust-eu-cybersecurity-strategy_NO1-AFPS-211012-CYBE_ev

Minn data misruqa ghal sistemi ta' sptarijiet imblukkati: I-attakki ¢ibernetici jista' jkollhom
konsegwenzi perikoluzi. Skopri aktar dwar i¢-¢ibersigurta u I-importanza taghha.

Il-pandemija tal-coronavirus accellerat it-trasformazzjoni digitali tal-ekonomija u tas-socjeta, u
gabet maghha opportunitajiet u sfidi. Sal-2030, se jkun hemm 125 biljun apparat konness mal-
internet, zieda mis-27 biljun li kien hemm fI-2017 u 90% tan-nies li ghandhom 'il fugq minn 6 snin
jistghu jkunu online. Minhabba li ¢-Ciberspazju huwa mahsub biex ikun interkonness, ir-rabta
dejjem tikber bejn il-lat digitali u dak fiziku tohloq perikli godda.

+ L-attakki ¢ibernetici huma attentati ta' uzu hazin ta' informazzjoni, permezz tas-serq, il-gerda
jew l-esponiment taghha, u ghandhom I-ghan i jfixklu jew jeqirdu s-sistemi u n-networks tal-
kompjuter.

*|¢-Eibersigurta tinkludi s-sigurta tal-informazzjoni u tal-komunikazzjoni, it-teknologija
operazzjonali u I-pjattaformi tal-IT mehtiega biex tigi zgurata s-sikurezza tas-sistemi digitali.

«|¢-¢iberdifiza tinkludi ¢-Cibersigurta u l-istrategiji u l-analizijiet tat-theddid ghall-protezzjoni
kontra t-theddid dirett lejn i¢-Cittadini, I-istituzzjonijiet u I-gvernijiet.

lt-theddid Cibernetiku fl-UE: spejjez personali u
socjetal
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L-uzu ta' soluzzjonijiet digitali ilu jizdied u t-telexoghol, ix-xiri online u z-zamma ta' kuntatt online
zdiedu b'mod drastiku matul il-lockdown. Dawn is-soluzzjonijiet jistghu jkunu ta' benefi¢cju ghall-
konsumaturi u jappoggaw l-ekonomija u I-irkupru wara I-COVID-19. Madankollu, kien hemm
zieda korrispondenti fl-attivitajiet ciberneti¢i malizzjuzi.

22.3 biljun

Stima tal-ghadd ta' apparati tal-internet tal-oggetti mistennija li jkunu
ged jintuzaw sal-2024

L-aggressuri jistghu juzaw siti web tal-phishing u emails b'links u annessi malizzjuzi biex jisirqu
informazzjoni bankarja jew jirrikattaw lill-organizzazzjonijiet wara li jimblukkawlhom is-
sistemi tal-IT u d-data.

Ciberspazju sigur huwa I-bazi ghas-suq uniku digitali tal-UE: l-iffadilitar ta' soluzzjonijiet u I-
izblukkar tal-potenzjal shih tieghu billi jinghata lok fejn in-nies ikunu aktar kunfidenti online. L-
indici tal-Ekonomija u s-Socjeta Digitali (DESI) tal-2019 wera li t-thassib dwar is-sigurta llimita
jew zamm lura lil 50% tal-utenti tal-internet tal-UE milli jwettqu attivitajiet online. Fid-DESI tal-
2020, 39% tac-cittadini tal-UE li uzaw l-internet esperjenzaw problemi relatati mas-sigurta.

Skopri aktar dwar kif tipprotegi lilek innifsek mic-ciberkriminalita

€5.5 triljun

L-ispiza annwali ta¢-¢iberkriminalita ghall-ekonomija globali fl-2020, li
hija d-doppju ta' dik tal-2015, stima tal-Kummissjoni

I-hsara kkawzata minn attakki ¢iberneti¢i tmur lil hinn mill-ekonomija u I-finanzi u essenzjalment
taffettwa I-pedamenti demokratic¢i tal-UE u thedded il-funzjonament baziku tas-socjeta.

Is-servizzi essenzjali u s-setturi kriti¢i bhat-trasport, I-energija, is-sahha u I-finanzi, saru
dejjem aktar dipendenti fuq it-teknologiji digitali. Dan, flimkien maz-zieda fl-oggetti fizic¢i konnessi
mal-internet tal-oggetti, jista' jkollu konsegwenzi diretti, inkluz li ¢-Cibersigurta ssir kwistjoni ta'
hajja u mewt.
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Minn attakki ciberneti¢i fuq sptarijiet, li jwassluhom biex jipposponu proceduri medici urgenti,
ghal attakki fuq il-grilji tal-energija u I-provvista tal-ilma — l-aggressuri ged jheddu I-provvista ta'
servizzi essenzjali. U hekk kif il-karozzi u d-djar isiru dejjem aktar konnessi, dawn jistghu jigu
mhedda jew sfruttati b'modi mhux previsti.

L-attakki Cibernetici, varati perezempju b'dizinformazzjoni, pressjoni ekonomika u attakki armati
konvenzjonali, ged jittestjaw ir-reziljenza tal-istati u I-istituzzjonijiet demokratici, billi jattakkaw
direttament lill-paci u s-sigurta fl-UE.

|c-Cibersigurta fl-UE

In-negozji u I-organizzazzjonijiet fl-UE jonfqu 41% ingas fuq i¢-Cibersigurta mill-kontropartijiet
taghhom fl-Istati Uniti. L-Unjoni Ewropea ged tahdem biex issahhah i¢-cibersigurta b'tali mod li
tippermetti lill-UE ssir attur ¢ibernetiku globali. Recentement, il-Membri tal-PE talbu kapacitajiet
komuni tal-UE fil-qasam tac¢-ciberdifiza u ged jahdmu biex jizguraw livell komuni gholi ta'
cCibersigurta fl-UE.

Aktar informazzjoni:
KE: L-Istrategija tal-UE dwar i¢-Cibersigurta ghad-Decéennju Digitali
[I-kapacitajiet tac-ciberdifiza tal-UE
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