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Programas espia: eurodiputados alertan del riesgo
para la democracia y piden reformas

*Los programas de espionaje se han usado para vigilar, intimidar y desacreditar a oponentes
politicos, periodistas y la sociedad civil

+ El espionaje solo debe permitirse bajo estrictas condiciones
* Hace falta una definicién uniforme de seguridad nacional

+ Un laboratorio tecnol6gico de la UE podria contribuir a las investigaciones y el analisis
forense

La comision de investigacion sobre Pegasus aprobé el lunes su informe final y
recomendaciones, condenando los abusos en varios Estados miembros de la UE 'y
sefialando medidas pendientes.

Con la aprobacién del informe final y sus recomendaciones, la comision sobre Pegasus y otros
programas espia concluye un ano de investigacion sobre la utilizacién de estas herramientas
de espionaje en la UE. Los eurodiputados condenan el abuso de estos Utiles de seguimiento
para intimidar a la oposicién politica, silenciar a los medios criticos y manipular las elecciones.
Consideran que las estructuras existentes de gobernanza de la UE no pueden hacer frente de
manera efectiva a estos ataques y reclaman reformas.

Cuestiones sistémicas en Polonia y Hungria

Los eurodiputados denuncian las graves violaciones de la legislacion de la UE en Polonia y
Hungria, donde los respectivos gobiernos han desmantelado los mecanismos de supervision
independientes. En Hungria el uso de programas de espionaje ha sido «parte de una campana
calculada y estratégica para destruir la libertad de prensa y la libertad de expresion por parte
del gobierno». En Polonia, el uso de Pegasus se enmarca en «un sistema para la vigilancia de
la oposicion y los criticos del Gobierno, disefiado para mantener la mayoria gobernante y el
Gobierno en el poder».

Para remediar la situacion, los eurodiputados instan a las autoridades de Hungria y Polonia a
cumplir las sentencias del Tribunal Europeo de Derechos Humanos y restablecer la
independencia judicial y los érganos de supervision. También deben exigir que el despliegue de
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programas espia cuente con autorizacion judicial independiente previa, asi como revision
judicial a posteriori. Piden, asimismo, que se investiguen los posibles abusos y garantizar
compensaciones adecuadas a las victimas.

Preocupacion por el uso de programas espia en Grecia y Espafna

En Grecia, los eurodiputados dicen que el uso de espionaje «no parece ser parte de una
estrategia autoritaria integral, sino mas bien una herramienta ad hoc con fines politicos y
financieros». En su opinion, a pesar de contar con «un marco juridico bastante sélido en
principio», posteriores modificaciones legislativas han debilitado las salvaguardias. Esto ha
permitido la utilizaciébn de programas espia contra periodistas, politicos y empresarios, y su
exportacion a paises con carencias en el ambito de los derechos humanos.

Los eurodiputados piden al Gobierno que «restaure y refuerce urgentemente las salvaguardias
institucionales y legales», revoque las licencias de exportacién que no estén en consonancia
con la legislacion de la UE en materia de control de las exportaciones y respete la
independencia de la Autoridad Helénica para la Seguridad y la Privacidad de la Comunicacion.
También sefalan el papel de Chipre como centro de exportacioén de programas espia y piden
que derogue todas las licencias de exportacion emitidas y que no estén en linea con la
normativa comunitaria.

En cuanto a Espana, los eurodiputados dicen que el pais «tiene un sistema de justicia
independiente con suficientes salvaguardias», pero persisten dudas sobre el uso de programas
espia. Toman nota de que el Gobierno ya esta trabajando para abordar las deficiencias, pero
piden investigaciones «completas, justas y efectivas», especialmente en los 47 casos en los
que no esta claro quién autoriz6 el despliegue de programas de espionaje, y para asegurar que
las victimas obtengan reparacion legal.

Una regulacién mas estricta para prevenir los abusos

Para poner fin de inmediato a las practicas ilicitas de espionaje, los eurodiputados proponen
que solo sea posible utilizar programas de espionaje en los Estados miembros que cumplan
ciertas condiciones. Asi, deben haberse investigado a fondo las denuncias de abuso de estas
herramientas y la legislacion nacional debe estar en consonancia con las recomendaciones de
la Comisién de Venecia y el Tribunal de Justicia de la UE vy la jurisprudencia del Tribunal
Europeo de Derechos Humanos. Ademas, Europol debe haber participado en las
investigaciones y todas las licencias de exportacion que no respeten las normas de control de
las exportaciones deberan haber sido revocadas. La Comisién debe evaluar si se cumplen
estas condiciones en un informe publico antes de final de 2023.

Los eurodiputados también demandan normas de la UE sobre el uso de programas espia por
parte de las fuerzas del orden, que solo debera autorizarse en casos excepcionales, para un
propésito predefinido y un tiempo limitado. Argumentan que la informacidén cubierta por el
secreto profesional abogado-cliente o los datos de politicos, médicos o medios de
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comunicacion deben quedar protegidos de la vigilancia, a menos que haya pruebas de
actividad delictiva.

Proponen, asimismo, notificaciones obligatorias para las personas objetivo del espionaje y para
las personas no objetivo cuyos datos fueron obtenidos al vigilar a otra persona, la supervision
independiente de las operaciones de espionaje a posteriori, reparacion legal significativa para
los objetivos y normas para la admisibilidad de las pruebas recopiladas utilizando programas
espia.

La comision pide una definicién juridica comdn del uso de la seguridad nacional como motivo
de vigilancia, para evitar intentos de justificar abusos manifiestos.

Laboratorio tecnoldgico de la UE e impulso de la investigacién sobre vulnerabilidades

Para ayudar a revelar el espionaje ilicito, los eurodiputados proponen la creacién de un
laboratorio tecnolégico de la UE, un instituto de investigacién independiente con competencias
para investigar la vigilancia, proporcionar apoyo juridico y tecnolégico, incluida la deteccion de
dispositivos, y realizar investigaciones forenses. También quieren nuevas leyes para regular el
descubrimiento, el intercambio, la resolucion y la explotacién de vulnerabilidades.

Dimension de la politica exterior

En relacion con los terceros paises y los instrumentos de politica exterior de la UE, los
eurodiputados plantean una investigacion en profundidad de las licencias de exportacién de
programas espias y una aplicacion mas estricta de las normas de control de las exportaciones
de la UE. También proponen desarrollar una estrategia conjunta con Estados Unidos sobre
programas espias, conversaciones con Israel y otros terceros paises para establecer normas
sobre la comercializacion y exportaciéon de programas espias, y garantizar que la ayuda al
desarrollo de la UE no apoye la adquisicion y el uso de estas herrramientas.

Declaraciones de los ponentes

Tras la votacion, el presidente de la comision Jeroen Lenaers (PPE, Paises Bajos) ha
declarado: «Nuestra investigacion ha dejado claro que los programas espia se han utilizado
para violar los derechos fundamentales y poner en peligro la democracia en varios estados
miembros de la UE, con Polonia y Hungria como los casos més flagrantes. El uso de
programas de espionaje siempre debe ser proporcionado y autorizado por un poder judicial
independiente, lo que lamentablemente no es el caso en algunas partes de Europa. Es
necesario un control mas estricto a nivel de la UE para garantizar que el uso de programas
espia sea la excepcion, para investigar delitos graves, y no la norma. Porque reconocemos
que, usado de manera controlada, puede ser una herramienta importante para combatir
crimenes como el terrorismo. Nuestra comision ha formulado una amplia gama de propuestas
para regular el uso de estos programas, respetando al mismo tiempo las competencias de
seguridad nacional. Ahora la Comisién y los Estados miembros deben hacer su parte y
transponer nuestras recomendaciones a una legislacion concreta para proteger los derechos
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de los ciudadanos».

La ponente Sophie In ‘t Veld (Renew, Paises Bajos) afiadio: «Hoy, la comision de investigacion
concluye su trabajo. Esto no significa que el trabajo de este Parlamento esté terminado. Ni una
victima de abuso de espionaje ha obtenido justicia. Ningun gobierno ha rendido cuentas de
manera efectiva. Los Estados miembros y la Comision Europea no deberian dormir tranquilos,
porque tengo la intencion de seguir adelante con este caso hasta que se haga justicia. El uso
sin trabas de programas de espionaje comercial sin una supervision judicial adecuada
representa una amenaza para la democracia europea, siempre y cuando no haya rendicion de
cuentas. Las herramientas digitales nos han empoderado a todos de varias maneras, pero han
hecho que los gobiernos sean mucho méas poderosos. Tenemos que cerrar esa brecha».

El martes, 9 de mayo a las 14.30 CET, Lenaers e in ‘t Veld daran una rueda de prensa en la
sala Daphne Caruana Galizia, en el Parlamento Europeo en Estrasburgo. Puede seguirla en
directo. Los periodistas podran formular preguntas también via Interactio.

Préximos pasos

El informe que detalla los resultados de la investigacion fue aprobado con 30 votos a favor, 3
en contra y 4 abstenciones. La lista de recomendaciones para el futuro sali6 adelante con 30
votos a favor, 5 en contra y 2 abstenciones. Las recomendaciones seran debatidas y sometidas
a votacion del pleno en la sesion del 12 al 15 de junio en Estrasburgo.

Mas informacion

Comision de Investigacion Encargada de Examinar el Uso del Programa Espia de Vigilancia
Pegasus y Otros Programas Equivalentes

Proyecto de informe y recomendaciones y enmiendas presentadas

Estudios encargados por la comision
Mandato de la comision de investigacion sobre Pegasus
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