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BEGRUNDUNG

1. HINTERGRUND

e Grindeund Ziele des Vorschlags

Im vergangenen Jahrzehnt erlebten die EU  und andere T eile der W elt einen Anstieg der
schweren und der organisierten Krim inalitit wie des Mens chen-' und Drogenhandels *. Laut
Sourcebook of Cri me and Crim inal Justice St atistics wurden im Jahr 2007 in den EU-
Mitgliedstaaten (ausgenomm en Italien und Port ugal, fiir die keine Daten bereitgestellt
wurden) ca. 14 000 Straftaten je 100 000 Einwohner begangen, wobei die Zahl der Straftaten
pro Mitgliedstaat von 14 465 in Schweden bis 958 in Zypern reicht. W ie in der von Europol
vorgenommenen Bewertung der Bedrohungslage im Bereich der organisierten Kriminalitét in
der EU (O CTA) 2009 herausgestellt wird, gehe n mit der organisierten Krim inalitét in den
meisten Féllen Reisen in andere Lén der einher, in der Regel m it dem Ziel, Menschen in die
EU einzuschleusen oder Drogen oder sonstige illegale Waren in die EU zu schmuggeln.

Auch Terroristen und terroristische Organisa tionen sind innerhalb un d auBerhalb der EU-
Grenzen anzutreffen. Die Terroranschldge in den Vereinigten Staaten von 2001, der vereitelte
Terroranschlag vom August 2006, bei de m m chrere Flugzeuge aufdem Weg von
Grof3britannien in die Vereinigten Staaten in ~ die Luft gesprengt werden sollten, und der
Anschlagsversuch an Bord eines Fluges von Amsterdam nach Detroit vom Deze mber 2009
machen deutlich, dass Terroristen in der Lage sind, in jedem Land Anschlige zu begehen und
dabei internationale Fliige ins Visier zu nehm en. Auch wenn der Terrorismus 2009 in der EU
zurlickgegangen ist, geht von ihm nach dem Europol-Bericht ,,EU Terrorism Situation and
Trend Report 2010 weiterhin eine reale u nd ernste Bedrohung aus. Da die m eisten
terroristischen Aktivitdten gren ziiberschreitenden Charakter haben und m it Reisen in andere
Linder’, unter anderem in Ausbildungslager aufie rhalb der EU, verbunden sind, bedarf es
einer starkeren Zusammenarbeit der Strafverfolgungsbehorden.

Schwere Kriminalitdt und terroristische Straftaten fligen nicht nur den Opfern groflen Schaden
zu, sondern verursachen auch erhebliche wirt schaftliche Schiaden und beeintrich tigen das
Sicherheitsempfinden, ohne das di e Menschen ihre Grundfreiheite n und individuellen Rechte
nicht wirksam wahrnehmen kénnen.

Nach den S chétzungen in einer 2009 im  Auft rag der Internationale n Arbeitsorganisation
verdffentlichten Studie belief sich 2007 der V erlust, den die Opfer von Zwangsarbeit und
Menschenhandel durch entgangene Lohne er  litten haben, in den Industrielindern auf

2 508 368 218 USD und weltweit insgesamt auf 19 598 020 343 USD.

Im Jahresbericht 2010 der Europdischen Be obachtungsstelle fiir Drogen und Drogensucht
zum Stand der Drogenproblematik in Europa wird auf die globale Natur des Drogenproblem s
und die dam it verbundenen zunehm enden, schw eren Schiden hingewiesen. Von diesem
Problem ge ht eine echte Bedrohung fiir die Eu ropdische Union aus, da es die soziale
Entwicklung beein trachtigt und Korruption und organisierte Krim inalitdt b eglinstigt.

: Europol-Bewertung der Bedrohungslage im Bereich der organisierten Kriminalitét in der EU 2009.

* Eur ostat 36/2009.
} Europol-Bericht ,,EU Terrorism Situation and Trend Report 2010
4 »Measuring the costs of coercion to workers in forced labour* — Vinogradova, De Cock und Belser.
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Ungefdhr 1 000 Todesfille sind in der EU  jéhrlich auf Kokainkonsum zuriickzufiihren.
Vorsichtigen Schéitzungen zufolge betrdgt die Zahl der Opioidkonsum enten i n Europa
1,35 Millionen. Die wirtschaftlichen und sozi alen Auswirkungen illegaler Drogen schlugen

sich 2008 nach Angaben von 22 EU-Mitgliedstaaten in Ausgaben von insgesam t
4,2 Mrd. EUR nieder.

In einer weiteren Studie, die das britische Innenministerium in Auftrag gegeben hatte, >

wurden folgende Kosten ermittelt: Kosten de r Kriminalpravention, b eispielsweise defensive
Ausgaben, Kosten infolge von Straftaten (z. B. um den physischen und e motionalen Folgen
fiir die Opfer Rechnung zu tragen und den Wert ~ gestohlenen Eigentums zu kompensieren)

sowie als R eaktion auf Straftat en getitigte Ausgaben, einsch lieBlich der Kosten , died er
Strafjustiz entstehen. Diese Kosten wurden 2003 mit 36 166 000 000 GBP beziffert.

Derzeit erw arten v ier v on fiinf Europdern, dass die EU entsch lossener gegen organisierte
Kriminalitit und Terrorismus vorgeht.®

Als Reaktion auf die Bedrohung durch schw ere Krim inalitdt und Terrorism us und die
Authebung der Kontrollen an den Binneng renzen aufgrund des Ubereinkomm  ens von
Schengen hat die EU Malnahm en zur Erfa ssung und zum Austausch personenbezogener
Daten zwischen Strafverfolgungs- und andere n Behorden beschlossen. Diese MaBlnahm  en
haben sich zwar als zweckmiBig erwiesen, zielen jedoch in erster Linie auf Daten iiber bereits
verdédchtige Personen ab, d. h. Personen, die de n Strafverfolgungsbehorden ,,bekannt™ sind.
Als Beispiele fiir solche MaBnahm en wiren das Schengener Infor mationssystem (SIS)’, das
Schengener Inform  ationssystem  der zweiten ~Gen eration (SIS II)*, das Visa-
Informationssystem (VIS)’ und das geplante Einreise-/Ausreisesystem zu nennen.

In dem ,,Uberblick iiber das Informationsm anagement i m Bereich Freiheit, Sicherheit und
Recht“'” hat die Komm  ission diese MaBnahm en analysiert und festgestellt, dass die
Strafverfolgungsbehdrden in Bezug auf Flu ggiste bei internationalen Fliigen in die
Mitgliedstaaten und aus diesen S taaten st drker zusammenarbeiten und systematischer
Fluggastdatensétze (PNR-Daten) solcher Reisenden zu S trafverfolgungszwecken heranziehen
missen. Im ,,Stockholmer Programm — Ein offene s und sicheres Europa im Dienste und zum
Schutz der Biirger” ' ist die Kommi ssion aufgefordert wo rden, einen V orschlag iiber die
Verwendung von PNR-Daten zur Verhiitung, Aufdeckung, Aufkld rung und strafrechtlichen
Verfolgung von Terrorismus oder schwerer Kriminalitét vorzulegen.

Bei PNR-Daten handelt es sich um nicht tiberpriifte Angaben der Fluggiste, die die
Fluggesellschaften fiir ihre eig ~ enen gesc hiftlichen Zwecke in ihren Buch ungs- un d
Abfertigungssystemen erfassen und speicher n. Enthalten sind verschiedene A rten von
Informationen wie Reisedaten, Reiseroute, Flugscheininformationen, Kontaktangaben, das

,»The economic and social costs of crime against individuals and households 2003/04*.

Standard-Eurobarometer 71, S. 149 des Anhangs.

Ubereinkommen zur Durchfiihrung des U bereinkommens von Schengen vom 14. Juni 1985 zwischen

den Regierungen der Staaten der Benelux-Wirtschaftsunion, der Bundesrepublik Deutschland und der

Franzosischen Republik b etreffend d en schrittweisen Abb au d er Ko ntrollen an den g emeinsamen

Grenzen (ABI. L 239 vom 22.9.2000, S. 19).

8 Verordnung (EG) Nr. 1987/2006, Beschluss 2007/533/J1, Verordnung (EG) Nr. 1986/2006.

’ Entscheidung 2 004/512/EG d es Rates, V erordnung ( EG) Nr. 76 7/2008, Beschluss 2 008/633/JI des
Rates. Siche auch die Erklarung zur Terrorismusbekdmpfung, Européischer Rat, 25.3.2004.

K OM(2010) 385.

! Ratsdokument 17024/09 vom 2.12.2009.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2000:239:0001:0473:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2000:239:0001:0473:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2000:239:0001:0473:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2000:239:0001:0473:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2006:381:0004:0023:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2007:205:0063:0084:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2006:381:0001:0003:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2008:218:0060:0081:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2008:218:0129:0136:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2008:218:0129:0136:DE:PDF
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Reisebiiro, bei dem der Flug gebucht wurde, Z ahlungsart, Sitznumm er und Angaben zum
Gepick.

Strafverfolgungsbehdrden konnen PNR-Daten auf verschiedene Weise verwenden:

Reaktiv: bei Erm ittlungen, bei der Strafverfolg ung und bei der Zerschlagung von Netzen,

nachdem eine Straftat begangen wurde. Da  mit die Strafverfol gungsbehdrden bei ihren
Ermittlungen weit g enug ind ie Vergangenh eit zuriickg ehen koénnen, brauchen sie eine
entsprechend lange Speicherfrist.

In Echtzeit: vor Ankunft oder Abreise der Fluggiste, um eine Straftat zu verhindern,
Personen zu beobachten oder festzunehmen, bevor eine Straftat begangen wird oder weil eine
Straftat begangen wird bzw. wurde. In diesen Féllen sind PNR-Daten erforderlich, um anhand
zuvor festgelegter Priifkriter ien einen Abgleich vorzunehme n, dam it bisher ,,unbekannte*
Verdéchtige identifiziert und ein Datenabgleich mit verschiedenen Datenbanken fiir gesuchte
Personen und Gegenstidnde durchgefiihrt werden konnen.

Proaktiv: zur Analyse und Bestimmung von Priifkrite  rien, die fiir eine Uberpriifung der
Fluggiste vor ihrer Ankunft oder Abreise herangezogen werden kdnnen. Da mit die Daten im
Hinblick auf ihre Relevanz fiir die Verhiit ung, Aufdeckung, Aufklir ung und strafrechtliche
Verfolgung von terroristisch en Straftaten oder schwerer Krim inalitdt ausgewertet werden
konnen, bendtigen die Strafverfolgungsbehdrden eine entsprechend lange Speicherfrist.

Eine strengen Datenschutzgarantien unterli egende system atischere Erfassung, Verwendung
und Speicherung von PNR-Daten fiir internationale Fliige wiirde die Verhiitung, A ufdeckung,
Aufklarung und strafrechtliche V  erfolgung von te rroristischen Straftaten oder schwerer
Kriminalitét er leichtern. AuBBerdem ist dies, wie unten nédher erldutert, notwendig, um den
Bedrohungen fiir die Sicherheit begegnen zu kénnen und den hierdurch verursachten Schaden
einzuddmmen.

Die Verwendung von PNR-Daten ist jedoch zurzeit auf EU-Ebene nicht geregelt. Auch wenn
bislang ers t wenige M itgliedstaaten ein PNR-System eingefiihrt haben, verwenden die
meisten PNR-Daten fiir die Verhiitung, Aufdeckung, Aufklarung und strafrechtliche
Verfolgung von terro ristischen Straftaten oder schwerer Krim inalitdt auf nicht system atische
Weise oder nach Mafigabe der allgem einen Befugnisse, die der Polizei oder anderen
Behorden tibertragen wurden. Von den EU-Landern hat das Vereinigte Konigreich bereits ein
PNR-System, wihrend Frankreich, Ddne mark, Belgien, Schweden und die Niederlande
entweder einschldgige Vorschriften in Kr aft gesetzt haben oder derzeit die Verwendung von
PNR-Daten erproben. A ndere Mitgliedstaaten erwégen die Einrichtung von PNR-System en.
Diese natio nalen Mafl nahmen unt erscheiden si ch in m ehrerer Hinsicht, unter andere m
hinsichtlich des Zwecks und der S truktur des Systems, der Frist fiir die Speicherung der
Daten, des rdum lichen Geltungsbereichs und de r erfassten Beforderungsm ittel. Wenn die
betreffenden Mitgliedstaaten den vollstd ndigen Rechtsrahm en zur Verwendung von PNR-
Daten verabschiedet haben, wird es hochstwahrs cheinlich auch unterschiedliche Vorschriften
zum Datenschutz und zuden MaBnahm en, di e die Sicherhe it der Datenii bermittlung
gewihrleisten sollen, geben. Folglich konnten bis zu 27 erheblich voneinander abweichende
Systeme entstehen. Dies wiirde zu einem  ungleichen Schutzniveau bei personenbezogenen
Daten in der EU, zu Sicherheitsliicken, hoheren Kosten und Rechtsunsicherheit sowohl fiir die
Fluggesellschaften als auch fiir die Fluggiste fiihren.
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Der vorliegende Vorschlag bezweckt dahe  r die Harm onisierung der Vorschriften der
Mitgliedstaaten iiber die Verpflichtung der FI uggesellschaften, die Fliige zwischen einem
Drittland und m indestens einem Mitgliedstaa t durchfiihren, PNR-Daten zur V' erhiitung,
Aufdeckung, Aufklirung und strafrechtlichen Ve rfolgung von terroristischen S traftaten oder
schwerer Krim inalitit an die zus tédndigen Be horden zu iiberm itteln. Die Fluggesells chaften
werden nicht dazu verpflicht et, weitere Fluggastdaten zu er heben oder zu speichern, und von
den Fluggisten soll nicht ve rlangt werden, dass sie neben den Daten, die die
Fluggesellschaften bereits von ihnen erhalten, zuséitzliche Daten bereitstellen.

Diese rechtliche Verpflichtung m uss den Flugges ellschaften aus den nachstehenden Griinden
auferlegt werden.

Erstens ermoglichen P NR-Daten den Strafverf olgungsbehdrden, Personen zu identifizieren,
die ihnen bislang nicht ,bekannt* waren, d. h. Personen, die noch nicht im Verdacht stehen,
aneiners chweren o der terro ristischen St raftat bet eiligtzu  sein, bei denen eine
Datenauswertung aber Anhaltspunkte dafiir lief ert, dass sie an einer solchen Straftat beteiligt
sein konnten, und die daher von den zustindigen Behorden genauer iiberpriift werden sollten.
Die Identifizierung solcher Personen hilft den Strafverfolgungsbehorden, schwere Straftaten
einschlieBlich Terrorakten zu verhindern und aufzudecken. Dazu miissen die
Strafverfolgungsbehdrden zum einen in der Lage sein, PNR-Daten in Echtzeit zu verwenden,
um anhand zuvor festgelegter Priifkriterien einen Abgleich vorzunehm  en und bishe r
,unbekannte* Personen, die genauer iiberpriift werden miissen, zu identifizieren. Zum anderen
miissen sie PNR-Daten proaktiv zur Analyse und Bestimmung von Priifkriterien verwenden
konnen.

Beispielsweise ermdglicht eine Auswertung von PNR-Daten unter Umsténden Riickschliisse
auf die iiblichsten Routen des Menschen- ode r Drogenhandels, die in die Priifkriterien

einflieBen kdnnen. Durch einen Echtzeit-Abglei ch von PNR-Daten anhand solcher Kriterien
konnen Straftaten verhindert oder aufgedeckt werd en. Als konkretes Beis piel hierfiir hat ein

Mitgliedstaat einen Fall genannt, in de m durch Auswertung von PNR-Daten ein
Menschenhéndlerring aufgedeckt wurde, der immer dieselbe Reiseroute benutzte. Die
betreffenden Personen legten bei der Abfe rtigung flir einen Binnenflug gefdlschte

Reisedokumente vor, checkten aber gleichze  itig m it echten Reisedokum enten fiir einen
anderen Flug in ein Drittland ein. Nach ih  rer Ankunft in der Flughafenlounge stiegen sie
schlieBlich in das Flugzeug m it dem Reiseziel in der EU ein. Ohne PNR-Daten hitte dieser
Menschenhéndlerring nicht ausgehoben werden konnen.

Wenn die Strafverfolgungsbehérden PNR-Dat en sowohl proaktiv als auch in Echtzeit
verwenden, konnen sie die Bedrohung durch schw ere Kriminalitdt und Terrorism us anders
angehen als durch Verarbeitung anderer Katego rien personenbezogener Daten: W ie weiter
unten erldutert wird, sind die Strafver folgungsbehorden durch Verarbeitung der
personenbezogenen Daten, die i hnen aufgrund bestehender oder geplanter Instrumente auf
EU-Ebene — darunter die Richtli  nie iiber erweiterte Fluggastdaten ~ '*, das Schengener
Informationssystem (SIS) und das Schengener Informationssystem der zweiten G eneration
(SIS II) — zur Verfiigung stehen, nicht in der Lage, ,,unbekannte* Verdichtige so zu
identifizieren wie dies mit einer Auswertung von PNR-Daten moglich ist.

12 Richtlinie 2004/82/EG vom 29. August 2004.
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Zweitens helfen PNR- Daten den Strafverfo Igungsbehorden dabei, schwere Straftaten
einschlieBlich Terrorakt en zu verhiiten und solche Straftaten nach ihrer Begehung
aufzudecken, aufzukldren und strafrecht lich zu verfolgen. Dazu miissen die
Strafverfolgungsbehorden die PNR-Daten in Ec  htzeit verwenden, um einen Datenabgleich
mit verschiedenen Datenbanken f  iir ,,bekan nte Personen und gesuchte Gegenstinde
durchzufiihren. Auflerdem m iissen sie die P NR-Daten reaktiv verw enden, um Beweise
zusammenzutragen und gegebenenfalls Ko mplizen von Straftitern aufzuspiiren und
kriminelle Netze auszuheben.

Beispielsweise konnten die Stra fverfolgungsbehorden aufgrund der Kreditkartenangaben, die
zu den PNR-Daten gehoren, Verbindungen zwis  chen einer Person und einem  bekannten
Straftéter oder einer kriminellen Vereinigung aufdecken und nachweisen. In einem von einem
Mitgliedstaat hierfiir angefiihrten Beispiel ging es um Me nschen- und Drogenhandel im
groBBen MaB3stab, von dem  ein Mitgliedstaat  und Drittldnder betroffen waren. Kartelle
schmuggelten Drogen mithilfe von Drogenkurieren, die Opfer von Menschenhandel waren, in
verschiedene europdische Lander. Die beteil  igten Personen hatten ihren Flugscheinm it
gestohlenen Kreditkarten geka uft und konnten som it aufgrund von PNR-Daten identifiziert
werden. Sie wurden in dem betreffenden Mitgliedstaat festgenommen. Auf dieser Grundlage
wurde ein Priifkriterium festgelegt, das wied  erum zu weiteren Festnahm en in anderen
Mitgliedstaaten und Drittléindern fiihrte.

Bei Verwendung von PNR- Daten vor Ankunft der Fluggiste konnen die
Strafverfolgungsbehorden auBerdem eine  Uberpriifung vornehm en und nur diejenigen
Personen genauer kontrollieren, von denen — un ter Berilicksichtigung objektiver Priifkriterien
und der bisherigen Erfahrungen —am ehesten eine Gefahr fiir die Sicher heit ausgeht. Dies
erleichtert allen anderen Fluggésten das Reis en und verringert das Risiko, dass Fluggiste bei
der Einreise in die EU aufgrund unzuléssiger Kriterien wie der Staatsangehorigkeit oder der
Hautfarbe iiberpriift werden, die unter Um sténden von Strafverfolgungsbehdrden und Zoll-
und Grenzschutzbeamten falschlicherweise mit Sicherheitsrisiken assoziiert werden.

Die vorgeschlagenen MafBlnahm en fiihren zu r E rfassung und Verarbeitung von PNR-Date n
durch die Strafverfolgungsbehorden und haben daher Auswirkungen auf das Recht auf Schutz
der Privatsphire und das Rech t auf Datenschutz. Damit der Vorsch lag dem Grundsatz d er
VerhiltnisméaBigkeit entspricht, wurde — wie weiter unten erldutert — sein Anwendungsbereich
genau abgegrenzt und es wurden strenge Datenschutzgarantien festgelegt.

Die Notwendigkeit einer begrenzten Verw endung von PNR-Da  ten, die strengen
Datenschutzgarantien unterliegt, wird m it einer Reihe von S achargumenten untermauert, die
auch in der Folgenabschidtzung zu dem  Vorsch lag erldutert werden. Da es auf EU-Ebene
keine harmonisierten B estimmungen iiber di e Erfassung und Verarbeitung von PNR-Daten
gibt, liegen keine detaillierten Statistiken dazu vor, inwiew eit solche D aten dazu beitragen,
schwere Krim inalitdt oder Terro rismus zu verhiiten, auf zudecken, auf zukldren ode r
strafrechtlich zu verfolgen. Dafiir, dass  die Verwendung von PNR-Daten notwendig ist,
sprechen jedoch Angaben von Drittlindern sowie von Mitgliedstaaten, die diese Daten bereits
zu Strafverfolgungszwecken nutzen.

Wie die Erfahrung dieser Lander zeig t, hat die Verwendung von PNR-Daten zu
entscheidenden Fortschritten im Kam pf ge gen insbesondere Drogen, Menschenhandel und
Terrorismus sowie zu besseren Erkenntniss en iiber die Zusamm ensetzung und Operationen
von Terrornetzen und sonstigen krim inellen Netzen gefiihrt. Die m eisten
Drogensicherstellungen sind laut Angaben der Mitgliedstaaten darauf zuriickzufiihren, dass
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PNR-Daten in Echtzeit und proaktiv verwendet werden. Belgien teilte m it, dass 95 % aller
Drogensicherstellungen 2009 ausschlieBlich ode r maBgeblich aufgrund der Verarbeitung von
PNR-Daten erfolgten. Schweden teilte m it, dass 65-75 % aller Drogensicherstellungen 2009
ausschlieBlich oder m af3geblich aufgrund der Verarbeitung von PNR-Daten erfolgten. Dabei
ging esum 278,9 kg Kokainund weitere Mengen Heroin und sonstiger Drogen. Das
Vereinigte Konigreich teilte m it, dass 2010 in einem Zeitraum von s echs Monaten 212 kg
Kokain und 20 kg Heroin ausschlieBlich ode r m afigeblich aufgrund der Verarbeitung von
PNR-Daten sichergestellt wurden.

e Allgemeiner Kontext

Am 6. November 2007 nahm die Komm ission einen Vorschlag fiir einen Rahm enbeschluss
des Rates iiber die Verwendung von Flugga stdatensdtzen (PNR-Daten) zu
Strafverfolgungszwecken' (nachstehend ,,Vorschlag von 2007%) an. Der Vorschlag wurde in
den Arbeitsgruppen des Rates ausgiebig erortert; die bei den Beratungen erzielten Fortschritte
wurden im Januar, Juli und November 2008 vom Rat ,,Justiz und Inneres* gebilligt. Aufgrund
der Diskussionen iiber den Vorschlag in den Arbeitsgruppen konnte iiber diem  eisten
Bestimmungen des Vorschlags Einvernechmen erzielt werden.'*

Mit dem Inkrafttreten des Vertrags iiber die Arbeitsweise der Europdischen Union (AEUV)
am 1. Dezember 2009 wurde der Komm issionsvorschlag, den der Rat bis dahin n och nicht
angenommen hatte, hinféllig. Der vorliegende Vorschlag ersetzt den Vorschlag von 2007 und
stlitzt sich auf die Bestimmungen des AEUV. Er trigt den Em pfehlungen des Europédischen
Parlaments in seiner EntschlieBung vom November 2008'° Rechnung und spiegelt den letzten
Stand der Beratungen der Arbeitsgruppen des Rates von 2009 wider. Beriicksichtigung fanden
auch die Stellungnahmen des Eur  opiischen Datenschutzbeauftragten '°, der Artikel-29-
Datenschutzgruppe'’ und der Agentur fiir Grundrechte'®.

e Bestehende Rechtsvor schriften auf diesem Gebiet

PNR-Daten sind keine erweiterten Fluggastda  ten (API-Daten) und diirfen nicht dam it
verwechselt werden.  API-Daten sind die biografischen Inform ationen ausde m
maschinenlesbaren Teil des Reisepasses und enthalten den Na men, den Geburtsort und die
Staatsangehorigkeit des Betreffenden sowi e d ie Nummer und die Giiltigkeitsd  auer des
Reisepasses. Es handelt sich dabei alsoum  andere Daten, deren Umfang im Ver gleich zu
PNR-Daten stirker begrenzt ist.

In der EU ist die Verwendung von API-Daten in der API-Richtlinie '* geregelt. GemiB dieser
Richtlinie sind API-Daten den Grenzkontrollbehdrden auf Ersuch en eines Mitgliedstaats bei
Fliigen in das EU-Gebiet zur Verfiigung zu stel len, um die Grenzkontrollen verbessern und

wirksamer gegen die irreguldre Ein wanderung vorgehen zu konnen. Nach der Rich tlinie ist
ihre Verwendung zu Strafverfolgungszwecken zw ar zuldssig, allerdings nur, wenn bestimmte
Kriterien erfiillt sind. API-Daten werden in einigen Fillen v on Strafverfolgungsbehdrden zur

BK OM(2007) 654.

1 Ratsdokument 5618/2/09 REV 2 vom 29.6.2009.

B p6 TA (2008) 0561.

16 ABI. C 110 vom 1.5.2008.

v Stellungnahme Nr. 145 vom 5.12.2007.

®h ttp://fra.europa.cu/fraWebsite/attachments/FRA_opinion PNR_en.pdf.
19 Richtlinie 2004/82/EG vom 29. August 2004.
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Identifizierung von Verdéachtigen und zur Fahn dung ausgeschriebenen Personen verwendet,
tiberwiegend jedoch zur Identitdtskontro lle und als Grenzm anagementinstrument
herangezogen. Eine Uberpriifung von Fluggisten is t mit API-Daten allerd ings nicht mdglich,
so dass sie den Strafverfol ~ gungsbehorden nicht das A ufspiiren bislang ,,unbekannter*
Straftiter oder Terroristen erleichtern.

Das Schengener Informationssystem (S IS) dient dazu, die 6ffentliche Sicherheit und
Ordnung, d. h. auch die nationale Sicherheit im Schengen-Raum aufrechtzuerhalten. Das SIS
ist ein zentralisiertes Informationssystem, das aus einem nationalen Te1il in jed em beteiligten
Staat sowie einer technischen U nterstiitzungseinheit in Frankreich besteht. Von den
Mitgliedstaaten konnen ausgeschrieben werden: ~ Personen, die verhaftet oder ausgeliefert
werden sollen, Drittstaatsangehorige, denen die  Einreise verweigert werden soll, verm isste
Personen, Zeugen oder Personen, die vor Gericht geladen werden sollen, Personen und
Fahrzeuge, die zusitzlichen Kont rollen unterzogen werden sollen, verlorene oder gestohlene
Fahrzeuge, Dokumente und Schusswaffen sowie verdidchtige Banknoten.

Das Visa-Informationssystem (VIS) hat eine doppelte Funktion: Zum einen dient es der
Umsetzung der gemeinsamen Visumpolitik, indem es die Priifung von Visumantrégen und die
Kontrollen an den AuBBengrenzen erleichtert; zum anderen triagt es dazu bei, Gefahren fiir die
innere Sicherheit der Mitgliedstaaten vorzubeugen. Es ist ein zentralisiertes
Informationssystem, das aus einem nationalen Teil in jede m beteiligte n Staat sow ie ein er
technischen Unterstiitzungseinheit in Frankreich ~ besteht. Um zuverldssige Vergleiche von
Fingerabdriicken zu gewihrleisten, wird das V IS ein System fiir den A bgleich biometrischer
Daten nutzen. Es wird an den EU-Auflengrenze n zum Einsatz komm en, damit die Identitét
von Visum inhabern iiberpriift werden kann. Es wird Folgendes beinhalten: Daten zu
Visumantragen, Lichtbilder, Fingerabdriicke, einschligige Entscheidungen von Visabehdrden
und Verkniipfungen zwischen zusammenhidngenden Antrégen.

Wie die API-Daten werden das SIS und das VIS daher vor allem zur Id entitdtskontrolle und
als Grenzmanagementinstrument eingesetzt und sind nur von Nutzen, we nn die Identitét des
Verdichtigen bekannt ist. Diese Instrum  ente eignen sich weder zur Uberpriifung von
Personen noch zum Aufspiiren ,,unbekannter Straftiter oder Terroristen.

Im Rahm en der Bekdm pfung von schwerer  grenziiberschreitender Krim  inalitdt und
Terrorismus hat die E U m it den Vereinigte n Staaten, K anada und Au stralien Abkomm en
unterzeichnet, die die Uberm ittlung von PNR-Date n im Luftverkehr gestatten. Danach sind
die Flugges ellschaften, die PNR-Daten von F1 ~ uggisten fiir ihre eigenen geschiftlichen
Zwecke erheben, gehalten, diese D aten den zust dndigen Behorden der Vereinigten Staaten,
Kanadas und Australiens zu tibermitteln. Diese drei Abkommen sollen 2011 neu ausgehandelt
werden. Weitere Linder, insbesondere S iidkorea und Japan, haben ebenfalls um die
Aushandlung solcher Abkomm en ersucht. D ie Kernelemente der EU-Politik in diesem
Bereich erlduterte die Komm ission in ihrer M itteilung vom 21. September 2010 iiber das
sektoriibergreifende Konzept fiir die Uber ~ mittlung von Fluggastdatensiitzen (PNR) an
Drittlinder”. Der vorliegende Vorschlag steht uneingesc hrinkt im Einklang mit der in dieser
Mitteilung dargelegten Politik.

e Vereinbarkeit mit anderen Politikbereichen und Zielen der EU

2K OM(2010) 492.
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Das Schengener Informationssystem (SIS)?', das Schengener Informationssystem der zweiten
Generation (SIS I)*, das Visa-Inform ationssystem (VIS) 3 und das geplante
Einreise-/Ausreisesystem und Registrierungsp rogramm fiir Reisende sind EU-MaBnahm en,
die sich auf unmittelbar an den Grenzen zu treffende Vorkehrungen beziehen.

Auch wenn es sich bei PNR-Daten um mit Reisen verkniipfte Fluggastdaten handelt, werden
sie hauptsdchlich zur polizeilichen Erkenntnisgewinnung und weniger fiir
Grenzkontrollzwecke verwendet. Sie werden  vor dem und nicht beim Gre nziibertritt
konsultiert und dienen weniger der Bekim  pfung von irreguldrer Einwanderung und der
Erleichterung der Grenzkontro llen als vielm ehr der Bekdm pfung von Terrorismus und
schwerer Kriminalitit.

Der Vorschlag greift weder in die gelte nden EU-Vorschriften zur Durchfiihrung von
Grenzkontrollen und die EU-Bestimmungen, die die Einreise in das Gebiet der Union und die
Ausreise aus diesem Gebiet reg eln, ein, noch dndert er sie. Er soll parallel dazu ang ewandt
werden und die bestehenden Vorschriften unberiihrt lassen.

e Auswirkungen auf die Grundrechte

Der Vorschlag steht im Einklang m itdem iibe rgeordneten Ziel der Schaffung eines
europdischen Raum s der Freiheit, der Si  cherheit und des Rechts. Wegen der Art der
vorgeschlagenen Bestimmungen wurde der Vo rschlag, wie auch der dazugehorigen
Folgenabschédtzung zu entnehm enist, ei ner eingehenden Priifung unterzogen, dam it
gewdhrleistet ist, dass seine Bestimm ungen m itden  Grundrechten vereinbar sind,
insbesondere mit dem in Artikel 8 der EU-Gru ndrechtecharta verankerten Recht auf Schutz
personenbezogener Daten. Der Vorschlag steht  auch im Einklang m it Artikel 16 AEUV,
wonach jede Person das Recht auf Schutz der sie betreffenden personenbezogenen Daten hat.

Der Vorschlag ist mit den Datenschutzgrundsitzen vereinbar und seine Bestimmungen stehen
im Einklang m itdem Rahm enbeschluss 2008/977/J1 des Rates iiber den Schutz
personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen Zusammenarbeit
in Strafsachen verarbeitet werden?* (,,Rahmenbeschluss 2008/977/J1). Dies beinhaltet auch,
dass betroffenen Personen das Recht auf ~ Auskunft, Berichtigung, Loschung oder Sperrung
sowie das Recht auf Schadenersatz und Rechtsmittel gewéhrt werden. Um dem Grundsatz der
VerhiltnismaBigkeit Rechnung zu tragen, sieht der Vorschlag zudem in Bezug auf bestimm te
Aspekte Datenschutzbestimm ungen vor, die st renger sind als die des Rahm  enbeschlusses
2008/977/J1.

Der Anwendungsbereich des Vorschlags ist ge nau abgegrenzt: Die Strafverfolgungsbehdrden
diirfen PNR-Daten ausschlieBlich zur Bekdm pfung der abschlieBend aufgefiihrten schweren
Straftaten verwenden, die auB erdemin  dem betreffenden Mitgliedstaat m it einer
Freiheitsstrafe von mindestens drei Jahren bedroht sein m iissen. Um sicherzustellen, dass die
Daten von unschuldigen beziehungsweise unverdich tigen Personen in moglichst begrenzte m

2 Ubereinkommen zur Durchfiihrung des U bereinkommens von Schengen vom 14. Juni 1985 zwischen

den Regierungen der Staaten der Benelux-Wirtschaftsunion, der Bundesrepublik Deutschland und der
Franzosischen Republik b etreffend d en schrittweisen Abb au d er Ko ntrollen an den g emeinsamen
Grenzen (ABI. L 239 vom 22.9.2000, S. 19).

2 Verordnung (EG) Nr. 1987/2006, Beschluss 2007/533/J1, Verordnung (EG) Nr. 1986/2006.

3 Entscheidung 2 004/512/EG d es Rates, V erordnung ( EG) Nr. 76 7/2008, Beschluss 2 008/633/JI des
Rates. Siehe auch die Erklarung zur Terrorismusbekdmpfung, Européischer Rat, 25.3.2004.

24 ABL. L 350 vom 30.12.2008, S. 60.
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Malle verarbeitet werden, wurden ferner einige Aspekte des Anwendungsbereichs des
Vorschlags, die sich auf die Herausarbeit ung und praktische Anwe ndung von Priifkriterien
beziehen, auf Fille von schwerer Krim inalitit beschrinkt, die landeriibergeifenden Charakter
haben, d. h. die naturgem 48 m it Re isen einherge hen. Dies betrifft so mit auch die Art der
verarbeiteten Daten. N ach dem Vorschlag dii rfen PNR-Daten hochstens fiinf Jahre lang
gespeichert werden; dan ach miissen sie gelo scht werden. Des W eiteren m iissen die Daten
nach einer sehr kurzen Frist von 30 Tagen anonymisiert werden. Eine proaktive Verwendung
von PNR-Daten ist auch aufde r Grundlage der nach dieser  Frist anonym isierten Daten
moglich. Die Erfassung und Verwendung sensibler Da ten, die direkt oder indirekt Aufschluss
geben iiber die Rasse oder ethnische Her kunft einer Person, ihre religiosen oder
weltanschaulichen Uberzeugungen, ih re politische Einstellung, ih re Mitgliedschaft in einer
Gewerkschaft, ihren Gesundheitszustand oder ih r Sexualleben, ist untersagt. Dariiber hinaus
sieht der Vorschlag vor, dass die Mitgliedstaaten allein aufgrund der automatisierten
Verarbeitung von PNR-Daten keine Entschei  dung treffen diirfen, aus der sich fiir die
betreffende Person n  achteilige Rechtsf olgen oder so nstige sch werwiegende Nachteile
ergeben. Aullerdem darf eine solche Entsch eidung unter keinen Um stéinden aufgrund der
Rasse oder ethnischen Herkunft einer Person, ihrer religiosen oder weltanschaulichen
Uberzeugungen, ihrer politischen Einstellung, ihrer Mitgliedschaft in einer Gewerkschaft,
ihres Gesundheitszustands ode r ihres Sexuallebens getrof fen werden. Ferner diirfen die
Fluggesellschaften PNR-Datenn urm itde r,Push-M ethode*iib ermitteln, d. h. die
Mitgliedstaaten werden keinen direkten Z ugang zu den IT-S ystemen der Fluggesellschaften
haben. Die Mitgliedstaaten diirfen PNR-Date n nur unter ganz bestimm ten Bedingungen und
nur in Einzelféllen an Dritt ldnder weitergeben. Um ein wi rksames Vorgehen und ein hohes
Mal} an Datenschutz zu gewédhrleisten, m iissen die Mitglied staaten si cherstellen, dass eine
unabhéngige nationale Kontro llstelle (Datenschutzb ehdrde) eine Beratungs- und
Kontrollfunktion in Bezug auf die Verarbeitung der PNR-Daten ausiibt. Die Mitgliedstaaten
miissen zudem eine einzige, genau bezeichn ete Stelle (PNR-Zentralstelle) einrichten, die fiir
die Verarbeitung und den Schutz der Daten zust dndig ist. Jede Verarbeitung von PNR-Daten
ist von der PNR-Zentralstelle fiir Zwecke der Se Ibstkontrolle, aber auch zur Uberpriifung der
RechtméBigkeit der Datenverarbeitung sowie  zur Gewahrleistung der Unversehrtheit der
Daten und der Sicherheit der Datenverarbeitung  zu protokollieren oder zu dokum entieren.
Des W eiteren miissen die Mitgliedstaaten dafii r Sorge tragen, dass die Fluggiste klar und
prézise liber die Erfassung von PNR-Daten und ihre Rechte informiert werden.

Der Vorschlag steht som it nicht nurm it den geltenden Datenschutzvorschriften und
-grundsitzen im Einklang, sondern sieht auch ei ne Reihe von Garantien vor, die sicherstellen
sollen, dass er dem Grundsatz der Verhiltnis méBigkeit uneingeschrankt entspricht und ein
hohes MaB3 an Grundrechtsschutz gewdéhrleistet.

2. ANHORUNG INTERESSIERTER KREISE UND FOLGENABSCHATZUNG

e AnhOrunginteressierter Kreise

Anho6rungsmethoden, angesprochene Sektoren und allgemeines Profil der Befragten

Bei der Ausarbeitung des Vorschlags von 2007 kons ultierte die Komm ission alle Beteiligten
mithilfe eines Fragebogens, der im Dezember 2006 an folgende Adressaten versand t wurde:
alle Mitgliedstaa ten, die Date nschutzbehérden der Mitgliedstaaten, den Europdischen

Datenschutzbeauftragten, die Vereinigung Europd ischer Fluggesellschaften (AEA), die Ai r
Transport Association of America (ATA), die International Air Carrier Association (IACA),
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die European Regions Airline A ssociation (ERA) und die International Air Transport
Association (IATA). Die Antworten wurden in der Folgenabschidtzung zu dem Vorschlag von
2007 zusamm engefasst. Anschlieend lud die Komm ission Vertreter der Mitgliedstaaten zu
einer Sitzung ein, die ihnen Gelegenheit zu einem Meinungsaustausch bot.

Nach Annahm e des Vorschlags von 2007 verdffe ntlichten alle Beteiligten ihre
diesbeziiglichen Stellungnahm en. Das Eur  opdische Parlam ent verabschiedete am

20. November 2008 eine EntschlieBung zu dem Vorschla g. Die Mitgliedst aaten legten in
den Beratungen der Arbeitsgruppen des Rates ihre Standpunkte dar. *° Stellungnahmen gaben
auch der Europiisch e Datenschutzbeauftragte®’, die Artikel-29-Datenschutzgruppe ** und die
Agentur fiir Grundrechte™ ab.

Zusammenfassung der Antworten

Das Européische Parlam ent m erkt in seiner E ntschlieBung vor allem kritisch an, dass die
Notwendigkeit der vorgeschlagenen Mafinahm en nicht hinlédnglich nachge wiesen worden sei.
Es bezweifelt, dass der Vorschlag den Anforderungen Rechnung trigt, die erfiillt sein miissen,
damit ein Eingriff in das Recht auf Datenschutz gerechtfertigt ist. Es stellt mit Besorgnis fest,
dass der zusétzliche Nutzen des Vorschlags unt er Beriicksichtigung ande rer Grenzinitiativen
nicht bewertet wurde. In Bezug auf den Date ~ nschutz fordert das Parlam ent eine genaue
Zweckbindung; auBlerdem betont es, dass nur bestimmte Stellen Zugriff auf PNR-Daten haben
sollten. Fer ner s tellt d as Par lament beso rgt fest, dass die vorgeschl agene Me thode einer
automatischen Auswertung von P NR-Daten anha nd faktenbasierter, zuvor festgelegter
Priifkriterien eine sehr umfassende Datenverw endung zur Folge hat, u nd weist darauf hin,
dass eine solche Auswertung in keinem Fall ~ zu einer ,,Prof ilerstellung® auf der Grundlage
sensibler Daten fiihren darf.

Nach Auffassung der Artikel-29-Datenschutzgruppe ist der Vorschlag unverhéltnism 8ig und
konnte das Recht auf Datenschut ~ z verletzen. Die Gruppe stellt ~ die Datenschutzregelung
infrage, da der Rahm enbeschluss 2008/977/J1 nicht die innerstaatliche Datenverarbeitung
erfasse. Sie istd er A nsicht, d ass die Notw endigkeit des Vorschla gs nicht hinldnglich
nachgewiesen wurde, die Datenspeicherfrist (13 Jahre) unangem essen lang ist und bei der
Datentibermittlung nur nach der ,,Push-Methode* verfahren werden sollte.

Der Europdische Datenschutzbeauftragte  bezweifelt, dass die N otwendigkeit und die
VerhiltnismaBigkeit des Vorschlags hinreichend nachgewiesen wurden, da der Vorschlag die
Sammlung von Daten unschuldige r Personen betreffe. Der Vorschlag trage zu einer
Uberwachungsgesellschaft bei. Der Datens chutzbeauftragte stellt ebenfalls die
Datenschutzregelung infrage, da der Rahm enbeschluss 2008/977/J1 nicht fiir Daten gelte, die
auf innerstaatlicher E  bene verarbeitet we rden. Er em  pfiehlt insbesondere, genauer
festzulegen, welche Stellen Zugriff auf PNR-Daten haben sollen und welche Bedingungen fiir
die Ubermittlung von Daten an Drittlinder gelten.

¥ p6_ TA (2008) 0561.
26 Ratsdokument 17024/09 vom 2.12.2009.
2 ABI. C 110 vom 1.5.2008.

2 Gemeinsame Stellungnahme zu  dem vo n der Kommission am 6. November 2 007 v orgelegten

Vorschlag fiir einen Rahmenbeschluss des Rates {iber die Verwendung von Fluggastdatensédtzen (PNR-
Daten) zu St rafverfolgungszwecken (WP 145 vom 5. 12.2007),
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp145 de.pdf.

“h ttp://fra.europa.cu/fraWebsite/attachments/FRA_opinion PNR_en.pdf.
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Auch nach Auffassung der Agentur fiir Grundr  echte wurden die Notw endigkeit und die
VerhéltnisméaBigkeit des Verschlags nich  t hinreichend nachge wiesen und m iisste der
Vorschlag besser gewihrleisten, dass eine Prof ilerstellung auf der Grun dlage sensibler Daten
vermieden wird.

Einige Vereinigungen von Fluggese llschaften, nim lich die In ternational Air Transport
Association (IATA) und die Vereinigung Eur  opéischer Fluggesellschaften (AEA), gaben
ebenfalls Stellungnahm en zu dem Vorschlag ab. Sie kritis ierten vo r allem die in dem
Vorschlag vorgesehene dezentrale S truktur und betonten, eine zentrale Datenerfassung wir e
fiir die Fluggesellschaften fina nziell von Vorteil. Aulerdem kritisierten sie die Entscheidung
fiir die ,,P  ush-Methode* und sprachen sich nachdriicklich dafiir  aus, die Wahl der
Ubermittlungsmethode den Fluggesellschaften zu iiberlassen.

Das Anhorungsverfahren hatte maBBgeblichen Ei  nfluss auf den Legislativvorschlag. Auch
wenn m ehrere Beteiligte ni cht von der Notwendigkeit der Verwendung von PNR-Daten
liberzeugt waren, stimmten alle darin iiberein, dass der Erlass von Rechtsvorschriften auf EU-
Ebene der Entwicklung unterschiedlicher nati  onaler PNR-System e vorzuziehen ist. Die
Konsultationen fiihrten auch dazu, dass der Zweck der Datenverwendung auf die Bekdmpfung
terroristischer Straftaten und sch ~ werer Krim inalitdt u nd der Anwendungsbereichd  es
Vorschlags auf den Luftverkehr beschrankt wu rde. Eine strenge Datenschutzregelung m it
einer prazisen Speicherfrist wurde f estgelegt und die Verwendung sensib ler Daten untersagt.
Dazu zéhlen Daten, die Aufschluss geben iiber die Rasse oder ethnische Herkunft einer
Person, ihre religidsen oder weltanschaulichen Uberzeugunge n, ihre politische Einstellung,
ihre Mitgliedschaft in einer Gewerkschaft, ihren Gesundheitszustand od er ihr Sexualleben.
Der ,,Push-Methode* wurde der Vorzug gegebe n ebenso wie strikten Beschrankungen der
Weitergabe von Daten an Drittlénder.

e Einholung und Nutzung von Expertenwissen
Externes Expertenwissen war nicht erforderlich.
e Folgenabschatzung

Die Komm ission hat die im Arbeitsprogramm 30

durchgefiihrt.

vorgesehen e Folgenabschéitzun g

In der Folgenabschétzung wurden vier Hauptoptionen mit jeweils zwei Variationen gepriift:

Option A: Beibehaltung des Status quo — di e Problem atik wird nicht auf EU-Ebene
angegangen.

Option B: Ausarbeitung eines System s fiir die Erfassung und Verarbeitung von PNR-Daten:
Option B.1: Dezentrale Erfassung und Verarb eitung von Daten durch die Mitgliedstaaten
Option B.2: Zentrale Erfassung und Verarbeitung von Daten auf EU-Ebene.

3

Option C: Zweckbindung der vorgeschlagene =~ n Maflnahm en: Option C.1: Datenzugriff
ausschlieBlich zu Zwecken der Verhiitung, = Aufdeckung, Aufklarung und strafrechtlichen
Verfolgung von terroristisch  en Straftaten ode rsch werer Krim inalitit; Option C.2:
Datenzugriff zu Zwecken der Verhiitung, Aufdeckung, Aufklarung und strafrechtlichen

3 SEK( 2011) 132.
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Verfolgung von terroristischen S traftaten oder schwerer Krim inalitdt und im Hinblick auf
weitere politische Ziele.

Option D: Festlegung der Beforderungsmittel, fiir die die vorgeschlagenen Mallnahmen gelten
sollen: Option D.1: Beschrankung auf den Luft  verkehr; Option D.2: Luft-, Schiffs- und
Bahnverkehr.

Jede Option wurde anhand der folgenden Kriteri en bewertet: Sicherheit in der E U, Schutz
personenbezogener Daten, Kosten fiir die Behord en, Kosten fiir die Verkehrsunternehm en /
Wettbewerb auf dem Binnenmarkt und Férderung eines globalen Ansatzes.

Aus der Folgenabschitzung ergab sich, dass ein Le gislativvorschlag fiir den Luftverkehr, der
eine dezen trale Erfassung von PNR-Daten zu Zwecken der Verhiitung, Aufdeckung,
Aufklarung und strafrechtlichen Verfolgung von te  rroristischen Straftaten oder schwerer
Kriminalitét vorsieht, d ie beste Op tion dars tellt (Kom bination von B1, C1 und D1). Ein
solcher Vorschlag wiirde zu m ehr Sicherheit in der EU fiihren; glei chzeitig wii rden d ie
Auswirkungen auf den Schutz personenbezogener Daten auf ein Mindestm af} begrenzt und
die Kosten auf ein akzeptables Niveau beschréinkt.

3. RECHTLICHE ASPEKTE

e Zusammenfassung der vorgeschlagenen M al3hahme

Der Vorschlag bezweckt die Har monisierung der Vorschriften der Mitgliedstaaten {iber die
Verpflichtung der F luggesellschaften, die Fliige zwischen einem Drittland und m indestens
einem Mitgliedstaat durchfiithren, PNR-Date n zur Verhiitung, Aufdeckung, Aufklarung und
strafrechtlichen Verfolgung von terr oristischen Straftaten oder sc hwerer Kriminalitét an die
zustandigen Behorden zu iiberm itteln. Jede Ve rarbeitung von PNR-Daten auf der Grundlage
dieses Vorschlags steht m it de n Datenschutzbestimmungen des Rahm enbeschlusses
2008/977/J1 im Einklang.

e Rechtsgrundlage
Artikel 82 Absatz 1 Buchstabe d und Artikel 87 Absatz 2 Buchstabe a AEUV.
e Subsidiaritatsprinzip

Den Strafverfolgungsbehdrden miissen wirk same Instrum ente zur Bekdm  pfung von
Terrorismus und schwerer Krim inalitit an die Hand gegeben werden. Da die m eisten
schweren S traftaten und Terrorakte m it Reis en in andere Lander einhergehen, is tes
unumgénglich, dass die Behoérden zum Schutz der inneren Sicher heit in der EU P NR-Daten
verwenden. AuBBerdem sind die zustidndige n Behorden der Mitgliedstaaten bei ihren
Ermittlungen zu Zwecken der Verhiitung, A ufdeckung, Aufkldrung und strafrechtlichen
Verfolgung von terroristisch en Straftaten oder schwerer Krim inalitdt m ageblich auf die
internationale und grenziibergreifende Zusammenarbeit angewiesen.

Der freie Personenverkehr im Schengen-Raum erfordert, dass alle Mitgliedstaaten PNR-Daten
sammeln, verarbeiten und austauschen, dam it es nicht zu Sicherheits liicken kommt. Durc h
gemeinsames, kohdrentes Handeln wird dies e MaBBnahm e zu m ehr Sicherheit in der EU
fiihren.
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MalBnahmen auf EU-Ebene werden zur Harmoni  sierung der Datenschutzvorschriften der
Mitgliedstaaten beitragen. Die verschiedene n System e der M itgliedstaaten, d ie bere its
dhnliche Mechanismen geschaffen oder die Ei nfiihrung solcher Maflnahm en geplant haben,
konnten negative Auswirkungen fiir die Fluggesells chaften haben, da diese m 6glicherweise
unterschiedlichen nationalen Anforderungen n achkommen miissen, zum Beispiel in Bezug

auf die Art der zu liberm ittelnden Inform ationen und die Voraussetzungen fiir die
Ubermittlung dieser Inform ationen an die Mitg liedstaaten. Diese Unterschiede kon nen auch
einer wirksam en Zusa mmenarbeit zwischen den Mitgliedstaaten bei der V erhiitung,

Aufdeckung, Aufklarung und strafrechtlichen Ve rfolgung von terroristischen S traftaten und
schwerer Kriminalitdt abtraglich sein.

Da die Ziele dieses Vors chlags auf Ebene der Mitgliedstaaten nicht ausreichend verwirklicht
werden konnen und som it besser auf Unionsebene zu erreichen sind, ist die EU nicht nur
berechtigt zu handeln, sondern auch besser dazu in der Lage als di e unabhéngig voneinander
agierenden Mitgliedstaaten. Der Vorschlag steht daher mit dem in Artikel 5 des Vertrags iiber
die Européische Union niedergelegten Subsidiarititsprinzip im Einklang.

e Grundsatz der Verhaltnismagigkeit

Die vorgeschlagene strengen Datenschutzgaranti en unterliegende system atische Erfassung,
Auswertung und Speicherung von PNR-Daten fiir Fliige aus Drittlindern in die EU wiirde die
Verhiitung, Aufdeckung, Aufklarung und strafr  echtliche Verfolgung von terroristischen
Straftaten o der schwerer Krim inalitdt erle ichtern. Aulerdem ist dies notwendig, um  den
Bedrohungen fiir die Sicherheit begegnen zu kénnen.

Inhaltlich beschrinkt sich der Vorschlag auf je ne Aspekte, die ein einheitliches Vorgehen auf
EU-Ebene erfordern. Hierzu gehdren die  Arten der Verwendung von PNR-Daten durch die
Mitgliedstaaten, die Datenelem ente, die erfasst werden sollen, die Zwecke, fiir die die Daten
verwendet werden diirfen, der A ustausch de r Daten zwischen den PNR-Stellen der
Mitgliedstaaten und die dafiir erforderlichen technischen Voraussetzungen.

Die vorgeschlagene MaBBnahm e ist eine Richtlinie. Die Entscheidung  fiir ein dezentrales
System bedeutet, dass die Mitgliedstaaten se 1bst bestimmen konnen, wie sie ihr PNR-System
ausgestalten und welche technischen Merkmale es erhalten soll.

Entsprechend dem in Artikel 5 des Vertrags iiber die Europédische Union genannten Grundsatz
der VerhéltnisméBigkeit geht dieser Vorschlag nicht iiber das fiir die Erreichung seiner Ziele
erforderliche und angemessene Maf3 hinaus.

e Wahl desInstruments

Vorgeschlagenes Instrument: Richtlinie.

Andere Instrumente wéren aus folgendem Grund nicht angemessen:

Da eine Annédherung der Rechtsvorschriften der Mitgliedstaaten an gestrebt wird, wiren
andere Rechtsinstrumente nicht angebracht.

4. AUSWIRKUNGEN AUF DEN HAUSHALT

Der Vorschlag hat keine Auswirkungen auf den EU-Haushalt.
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5. WEITERE ANGABEN
e Simulation, Pilotphase und Uber gangszeit

Der Vorschlag sieht eine Ubergangszeit in Form einer zweijihrigen Um setzungsfrist vor. Die
PNR-Daten sollen ebenfalls zunéchst ibergan gsweise erf asst werden. Die Erfassung der
Daten fiir simtliche Fliige soll binnen sechs Jahren nach Inkrafttreten der Richtlinie erfolgen.

e Raumlicher Geltungsbereich

Die vorgesc hlagene Ric htlinie is t a n die Mitg liedstaaten g erichtet. Die Anwendung der
Richtlinie auf das Ver einigte Konigreich, Irland und D4 nemark richtet sich nach den
Bestimmungen der Protokolle Nr. 21 und Nr .22 im Anhang zum Vertrag iiber die
Arbeitsweise der Europdischen Union.

e Uberprifungs-/Revisions-/Verfallsklausel

Der Vorschlag enthilt eine Klausel, wonach die Wirkungsweise der Richtlinie vier Jahre nach
deren Um setzungsfrist {iberpriift werden m uss und insbesondere zu priifen ist, ob der
Anwendungsbereich der Richtlinie auf PNR-Da ten von Fluggésten bei Fliigen innerhalb der
EU ausgedehnt werden konnte.
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2011/0023 (COD)
Vorschlag fiir eine
RICHTLINIE DESEUROPAISCHEN PARLAMENTSUND DESRATES

Uber die Verwendung von Fluggastdatensatzen zu Zwecken der Verhitung,
Aufdeckung, Aufklarung und strafrechtlichen Verfolgung von terroristischen Straftaten
und schwerer Kriminalitat

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag tiber die Arbeitsweis e der Europédischen Union, insbesondere auf
Artikel 82 Absatz 1 Buchstabe d sowie Artikel 87 Absatz 2 Buchstabe a,

auf Vorschlag der Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Europiischen Wirtschafts- und Sozialausschusses®',

nach Stellungnahme des Ausschusses der Regionen™,

nach Anhoérung des Européischen Datenschutzbeauftragten,
gemil dem ordentlichen Gesetzgebungsverfahren,

in Erwédgung nachstehender Griinde:

(1) Am6. November 2007 nahm die Ko  mmission einen Vorschlag fiir einen
Rahmenbeschluss des R ates iiber die Ve rwendung von Fluggast datensdtzen (PNR-
Daten) zu Strafverfolgungszwecken > an. Mit dem  Inkrafttret en des Vertrags von
Lissabon am 1. Dezember 2009 wurde der Kommissionsvorschlag, dessen Annahm e
durch den Rat zu diesem Zeitpunkt noch ausstand, jedoch hinfallig.

(2)  Im,,Stockholmer Programm — Ein offene s und sicheres Europa im Dienste und zum
Schutz der Biirger” ** wird die Komm ission aufgefor dert, einen Vorschlag tiber die
Verwendung von PNR-Daten zur Verhiitung, Aufdec kung, Aufkldrung und
strafrechtlichen Verfolgung von terroristis chen Straftaten und Straftaten der
Schwerkriminalitét vorzulegen.

(3)  Inihrer Mitteilung vom 21. September 2010 tber das sektoriibergreifende Konzept fir
die Uberm ittlung von Fluggastdate nsétzen (P NR) an Drittlinder *° erlduterte d ie

3 ABLC...,S...

32 ABLC...,S. ..

BK OM(2007) 654.

34 Ratsdokument 17024/09 vom 2.12.2009.

K OM(2010) 492.
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4)

)

(6)

(7

®)

€))

(10)

Kommission einige Ker nelemente, die der  Politik der Un ion in dies em Bereich
innewohnen miissen.

Die Richtlinie 2004/82/EG vom 29. April 2004 iiber die Verpflichtung von
Beforderungsunternchmen, Angaben iiber die beforderten Personen zu iib ermitteln™,
regelt die Weitergabe von erweiterten Flugg astdaten durch die Fluggesellschaften an
die zustindigen nationalen Behdrden als Mi ttel zur Verbesserung der G renzkontrollen
und zur Bekdmpfung der irreguldren Einwanderung.

PNR-Daten sind notwendig, um terroristis che und schwere Straftaten wirksam  zu
verhiiten, aufzudecken, aufzuklaren und stra frechtlich zu verfolgen, und leisten damit
einen Beitrag zur inneren Sicherheit.

PNR-Daten helfen den Strafverfol gungsbehdrden bei der Verhiitung, Aufdeckung,
Aufkldrung und strafrechtlichen Verfolgung von schwerer Krim inalitdt einschlieBlich
Terrorakten, indem die Daten m it verschie denen Datenbanken, in denen gesuchte
Personen und Gegensténde verzeichnet sind, abgeglichen werden, um Beweismaterial
zusammenzutragen und gegebenenfalls Ko mplizen von Straftitern aufzuspiiren und
kriminelle Netze auszuheben.

Mit Hilfe v on PNR-Daten kdnnen Strafverfolg ungsbehorden Personen erm itteln, die
ihnen bislang nicht ,,bekannt* waren, d. h. Personen, die bis dahin nicht im Verdacht
standen, an einer schweren oder terroristischen Straftat beteiligt zu sein, bei denen eine
Datenauswertung aber Anhaltspunkte dafiir liefert, dass sie an einer solchen S traftat
beteiligt sein konnten, und die daher von de n zustindigen Behdrden genauer iiberpriift
werden sollten. Durch die Verwendung von PNR-Da ten konnen
Strafverfolgungsbehdrden die Bedrohung durch schwere Kriminalitét und Terrorismus
anders angehen, als dies durch Verarbeitung anderer Kategorien personenbezogener
Daten m Oglich wire. Dam it die Vera rbeitung von Daten von unschuldigen
beziehungsweise unverddchtigen Personen jedoch auf ein Minimum beschrénkt bleibt,
sollten diejenigen Aspekte der Verwe ndung von PNR-Daten, die die Herausarbeitung
und praktischen Anwendung von Priifkriterien betreffen, weiter eingeschrankt werden,
ndmlich auf Fille von schwerer Krim inalitit, die linder iibergreifenden Charakte r
haben, d. h. die naturgem 48 m it Reis en einhergehen, und m ithin auf die
entsprechenden Daten.

Die Verarbeitung von personenbezoge nen Daten m wuss in einem angem essenen
Verhiltnis zu dem m it diese r Ric htlinie v erfolgten spez iellen Siche rheitsinteresse
stehen.

Die in bestimm ten Féllen m 6gliche Verwendung von PNR-Daten zusamm en m it
erweiterten Fluggastdaten erleichtert den Mitgliedstaaten die Personenfeststellung und
erhoht mithin ihren Nutzen fiir die Strafverfolgung.

Fiir die Verhiitung, A ufdeckung, Aufkld rung und strafrechtliche Verfolgung von
Terrorismus und schwerer Krim inalitit ist es daher auBerordentlich wichtig, dass die
Mitgliedstaaten Vorschriften erlassen, die festlegen, welche Pflichten fiir
Fluggesellschaften gelten, die intern ationale Fliige dur  chfiihren, die vom

36

ABI. L 261 vom 6.8.2004, S. 24.
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(I

(12)

(13)

(14)

(15)

Hobheitsgebiet der Mitgliedstaaten der Européischen Union abgehen oder dort
ankommen.

Die Fluggesellschaften erheben und verarbeiten bereits PNR-Daten ihrer Fluggéste fiir
ihre eigenen geschiftlichen Zwecke. Durch diese Richtlinie sollten wede r
Fluggesellschaften dazu verpflichtet werd en, w eitere F luggastdaten zu erheben oder
vorzuhalten, noch sollte von den Fluggésten verlang t werden, dass sie neben den
Daten, die die Fluggesellschaft en bereits von ihnen erhalte n, noch zusitzliche Daten
bereitstellen.

Die Definition fiir ,,terroristische St raftaten® sollte den Artikeln 1 bis 4 des
Rahmenbeschlusses 2002/475/11 des Rates zur Terrorism usbekampfung®’ entnommen
werden. Fiir die Definition des Begriffs der schweren Kriminalitdt sollte Artikel 2 des
Rahmenbeschlusses 2002/584/J1 des Rates vom 13. Juni 2002 iiber den Européischen
Haftbefehl und die Ubergabeverfah ren zwischen den Mitgliedstaaten ~° m aBgebend
sein. Allerdings sollen d ie Mitgliedstaaten diejenigen nicht ganz so sch werwiegenden
Straftaten ausschlieBen diirfen, bei denen eine Verarbeitu ng von PNR-Daten im Sinne
dieser Richtlin ie nach ihrem jewe iligen Strafrech tdem Grundsatzd  er
VerhédltnisméBigkeit wide rsprechen wiirde. Die Definition der schweren
grenziiberschreitenden Krim inalitdt sollte m it Artike 12 des Rahm enbeschlusses
2002/584/J1 des Rates zur Terrorismusbekdmpfung und der UN-Konvention gegen die
organisierte grenziiberschreitende Kriminalitdt {ibereinstimmen.

Um jedes Missverstdndnis auszuschliee n und die Kosten fiir die Fluggesellschaften
gering zu halten, sollten die PN R-Daten an eine einzige, genau bezeichnete Stelle des
jeweiligen Mitgliedstaats (PNR-Zentralstelle) tibermittelt werden.

Samtliche Listen mit PNR-Daten, die fiir die PNR-Zentralstelle bestimmt sind, sollten
inhaltlich so zusammengesetz t sein, dass sie so wohl den legitim en Bediirfnissen des
Staates im Zusa mmenhang m it der Verhiitung, Aufdeckung, Aufkldrung und
strafrechtlichen Verfolgung von terroristischen Straftaten und schwerer Kri minalitit
gerecht werden und damit einen Beitrag zur inneren Sicherheit in der Union leisten als
auch dem Grundrechtsschutz und speziell ~— dem Schutz der Privatsphére und der
personenbezogenen Daten der Biirger Genilige tun. Die L isten diirfen daher keine
personenbezogenen Daten enthalten, die Au fschluss geben {iber die rassische oder
ethnische Herkunft, die politische E instellung, die religiosen oder weltanschaulichen
Uberzeugungen, die Mitgliedschaft in ei ner G ewerkschaft, den Gesundheitszustand
oder das Sexualleben der betreffenden Person. Die PNR- Daten so llten jene Details
iiber den Buchungsvorgang und die Reiseroute des Fluggastes beinhalten, m it deren
Hilfe die zustdndig en Stellen diejenig en Flu ggiste erm itteln kdnnen, die eine
Bedrohung fiir die innere Sicherheit darstellen.

Derzeit gibt es zwei Methoden der Dateniibermittlung: die ,,Pull-Methode*, bei der die
zustindigen Behorden des Mitg liedstaates, der die Daten  benoétigt, direkt auf das
Buchungssystem der Fluggesellschaft zugrei fen und eine Kopie der benétigten Daten
extrahieren konnen, und die ,,P  ush-Methode®, bei der di e Fluggesellschaften die
bendtigen Daten an die anfragende Behorde weiterleiten und somit die Kontrolle iiber

37

38

ABL L 164 vom 22. 6.2002, S. 3. Geédndert d urch R ahmenbeschluss 2008/919/J1 des R ates vom
28. November 2008 (ABL. L 330 vom 9.12.2008, S. 21).
ABIL L 190 vom 18.7.2002, S. 1.
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(16)

(17)

(18)

(19)

(20)

die Art der iberm ittelten Daten behalten. Di e ,,Push-Methode* gilt als die Method e,
die den grofleren Datenschutz bietet, und soll ~ te daher fiir alle Fluggesellschaften
verpflichtend sein.

Die Kommission un terstiitzt d ie Richtlin ien der Internationa len Zivilluftfahrt-
Organisation (ICAO) fiir die Ubermittlung von PNR-Daten. Die Entscheidung, welche
Datenformate fiir die Uberm ittlung von PNR- Daten durch die Flugges ellschaften an
die Mitgliedstaaten unterstiit zt werden sollen, sollte dahe r auf der Grundlage dieser
Richtlinien getrof fen werden. Deshalb ist es g erechtfertigt, dass die  unterstiitzten
Datenformate wie auch die fiir die Date niibermittlung durch die Fluggesellschaften zu
verwendenden Protokolle gem @8 dem  in der Verordnung (EU) Nr. ... des
Europédischen Parlam ents und des Rate s [...] vorgesehenen Beratungsverfahren
angenommen werden.

Die Mitgliedstaa ten sollten die  nd tigen Vorkehrungen treffen, dam it die
Fluggesellschaften ihren Verpflichtunge n gem &8 dieser Richtlin ie nachkomm en
konnen. Fiir den Fall, dass Fluggesellsc haften ihren Verpflichtungen im
Zusammenhang mit der Ubermittlung von PNR- Daten nicht nachkommen, sollten die
Mitgliedstaaten wirkungsvolle und ve rhéltnisméBige Sanktionen, die eine
abschreckende W irkung entfalten, ei ~ nschlieBlich Geld buflen vorsehen. Bei
wiederholten schwerwiegenden Verstdfen, du rch die die grundlegenden Ziele dieser
Richtlinie gefdhrdet werden kdnnten, soll  in Ausnahm efillen auch auf Maflnahm en
wie die AuBBerbetriebn ahme, Beschlagnahm e oder Einzieh ung des Verkehrsm ittels
oder der voriibergehende oder endgiiltige Entzug der Betriebsgenehm igung
zuriickgegriffen werden konnen.

Jeder Mitgliedstaat so llte eine Einschdtzung de  r potenziellen Bedrohung durch
terroristische Straftaten und schwere Kriminalitdt vornehmen.

Um das Recht auf Schutz der personenb ezogenen Daten und auf Nichtdiskriminierung
zu wahren, sollten En  tscheidungen, aus denen sich fiir die betref fende Person
nachteilige Rechtsfolgen oder sons tige sc hwerwiegende N achteile erg eben konnten,
nicht allein aufgrund der  automatisierten Verarbeit ung von PNR-Da ten getroffen
werden diirfen. Ebenso wenig sollten solche Entscheidungen aufgrund der Rasse oder
ethnischen Herkunft einer Person, ihrer religidsen oder weltanschaulichen
Uberzeugungen, ihrer politischen Einstell ung, ihrer Mitgliedschaft in einer
Gewerkschaft, ihres Gesundheitszustands oder ihres Sexuallebens getroffen werden.

Die Mitg liedstaaten sollten die erh altenen PNR-Daten anderen Mitgliedstaaten zur
Verfiigung stellen diirfen, wenn dies zu  r Verhiitung, Aufdeckung, Aufkldrung und
strafrechtlichen Verfolgung von terroristischen Straftaten und schwerer Kri minalitét
erforderlich ist. Die Bestimmungen dieser Richtlinie lassen andere Gesetzgebungsakte
der Union iiber den Austausch von Info rmationen zwischen Polizei- und
Justizbehdrden, etwa den Beschluss 2009/ 371/J1 des Rates vom 6. April 2009 zur
Errichtung des Europiischen Polizeiam ts (Europol) *° oder den Rahm  enbeschluss
2006/960/J1 des Rates vom  18. September 2006 iiber die Vereinfachung des
Austauschs von Inform ationen und Erkenntnissen zwischen den
Strafverfolgungsbehorden der Mitglied staaten der Européischen Union *°, unberiihrt.

39
40

ABIL. L 121 vom 15.5.2009, S. 37.
ABI. L 386 vom 29.12.2006, S. 89.

19

DE



DE

21

(22)

(23)

(24)

(25)

(26)

27)

Der Austausch von PNR-Daten zwischen St rafverfolgungsbehorden sollte nach den
Vorschriften tiber die polizeiliche und justizielle Zusammenarbeit erfolgen.

Der Zeitraum, fiir den die PNR-Daten  vorgehalten werden sollen, sollte in einem
angemessenen Verhéltnis zudem m  it1 hnen verfolgten Zweck der Verhiitung.
Aufdeckung. Aufklarung und strafrecht lichen Verfolgung von terroristischen
Straftaten sowie schwerer Krim inalitét stehen. Das W esen der PNR-Daten und ihr
Verwendungszweck bringen es m it sich, da ss diese so lange ge  speichert werden
miissen wie ndtig, um sie auswerten und fiir Erm ittlungen nutzen zu kénnen. Um
einen unverhéltnisméBigen Riickgriff auf die Daten auszuschlieBen, ist es erforderlich,
dass die Daten nach kurzer Zeit anonym  isiert werden und anschlieSend nur unter
eingeschrinkten, sehr strengen Bedingungen zugénglich sind.

Wurden bestimm te PNR-Daten zur Verwendung fiir konkrete Erm ittlungs- und
Strafverfolgungszwecke an eine zustindige  Behorde weitergeleite t, sollte sich die
Speicherfrist ungeachtet der in dies er Richtlinie genannten S peicherfristen nach dem
innerstaatlichen Recht des betreffenden Mitgliedstaats richten.

Fiir die Verarbeitung der PNR-Daten durch die PNR-Zentralstelle und die zustdndigen
Behorden d er ein zelnen Mitg liedstaaten so llte deren in nerstaatliches Recht e in
Datenschutzniveau vorsehen, dasm it dem Rahm enbeschluss 2008/977/JIvo m
27. November 2008 iiber den Schutz personenbezogener D aten, die im Rahmen der

polizeilichen und justiziellen Zusammenarb eit in Strafsachen verarbeitet werden *'
(,,Rahmenbeschluss 2008/977/J1), im Einklang steht.

Da ein Anspruch auf Schutz der persone nbezogenen Daten besteht, miissen die Rechte

der betroffenen Personen in Bezug au f die Verarbeitung ihrer PNR-Daten,
insbesondere das Recht auf Inform  ation, Zugang, Berichtigung, Loschung oder
Sperrung sowie das Recht auf Schadens ersatz und Rechtsbehelfe, m it dem

Rahmenbeschluss 2008/977/J1 im Einklang stehen.

Soweit es um das Recht von Fluggésten auf Information iiber die Verarbeitung ihrer
personenbezogenen Daten geht, sollten die  Mitgliedstaaten sich erstellen, dass diese
iiber die Erfassung der PNR-Daten und deren Ubermittlung an die PNR-Zentralstelle
korrekt informiert werden.

Die W eitergabe von PNR-Daten durch die Mitgliedstaaten an Dritts taaten sollte nur
im Einzelfall nach Mafigabe des Rahm enbeschlusses 2008/977/J1 gestattet sein. I m
Interesse d es Datensc hutzes sollten bei der W eitergabe an Dritts taaten weitere

Anforderungen an d en Zweck der Uberm ittlung, die Empfingerbehorde und  die

MafBnahmen zum Schutz der an den Drittstaat ibermittelten personenbezogenen Daten
gestellt werden.

Die im Zuge der Umsetzung des Rahm enbeschlusses 2008/977/J1 eingerichtete
Kontrollstelle sollte auch in Bezug auf die Um setzung und Durc hfiihrung der
Bestimmungen dieser R ichtlinie eine Be ratungs- beziechungsweise Kontrollfunktion
ausiiben.

41

ABI. L 350 vom 30.12.2008, S. 60.
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(28)

Die vorliegende Richtlinie hindert die Mi tgliedstaaten nicht daran, vo rbehaltlich der
Einhaltung der einschldgigen Datenschutzb estimmungen i hres Landes, die m it dem
EU-Besitzstand im Einklang s tehen miissen, nach ih rem jeweilig en in nerstaatlichen
Recht fiir Fliige innerhalb der EU eine Regelung zur Erfassung und Verarbeitung von
PNR-Daten fiir andere als mit dieser Richtlinie verfolgte Zwecke oder von anderen als
in dieser Richtlinie angegebenen Beforderungsunternehmen vorzusehen. Die
Erfassung von PNR-Dat en fiir Fliige innerhal b der EU sollte hiervon unabhéingig zu
einem spéteren Zeitpunkt erortert werden.

(29) Aufgrund der sowohl in rechtlicher als auch in technischer Hinsicht von Mitgliedstaat zu

(30)

(€2Y

(32)

Mitgliedstaat unterschiedlich geregelten Verarbeitung von pers onenbezogenen Daten
und damit auch von PNR-Daten sind die Fluggesellschaften jetzt und auch kiinftig mit
unterschiedlichen Vors chriften in Bezug auf  die Art der zu iiberm ittelnden
Informationen und in Bezug auf die Vora  ussetzungen fii r die Uberm ittlung dieser
Informationen an die zustdndigen einzel  staatlichen Behorden konfrontiert. Diese
Unterschiede konnen einer wirksam en Zusa mmenarbeit zwischen den zusténdigen
nationalen Behorden bei der Verhiitung, Aufdeckung, Aufkldrung und strafrechtlichen
Verfolgung von terroristischen Straftaten und schwerer Kriminalitét abtriglich sein.

Dadie Z iele d ieser R ichtlinie au f Ebene der Mitglieds taaten nich t ausreichen d
verwirklicht werden konnen und daher besser auf Unionsebene zu erreichen sind, darf
die Union im Einklang mit dem in Artikel 5 des Vertrags iiber die Européische Union
niedergelegten Subsidia ritatsprinzip titi g werden. Entsprechend dem in dem selben
Artikel genannten Grundsatz der Verhéltnism &Bigkeit geht diese Richtlinie nicht {iber

das fiir die Erreichung dieser Ziele erforderliche Maf} hinaus.

Die Richtlinie wahrt die Grundrechte und Grundsitze der Charta der Grundrechte der

Européischen Union, vor allem das in de n Artikeln 8, 7 und 21 verankerte Recht auf
Schutz der personenbezogenen Daten, auf une ingeschrinkte Achtung der Privatsphére
und auf Nichtdiskrim inierung, und ist entsprechend um zusetzen. Sie ist m it de n
Datenschutzgrundsitzen vereinbar, und ihre Bestimm ungen stehen im Einklang m it
dem Rahmenbeschluss 2008/977/ JI. Um de m Grundsatz der Verhéltnism aBigkeit
Rechnung zu tragen, sieht die R ichtlinie zud em in Bezug auf bestim mte Aspekte

Datenschutzbestimmungen vor, die strenge r sind als die des Rahmenbeschlusses
2008/977/11.

So wurde der Anwendungsbereich der Ri ~ chtlinie m dglichst eng gefasst und die
Speicherfrist der PNR-Daten auf m aximal fiinf Jahre beschriankt, nach deren Ablauf
die Daten geloscht werden m  iissen; die Daten sind innerhalb  kiirzester Fris t zu
anonymisieren und die Erfassung und Verwe ndung von sensiblen Daten ist untersagt.
Um einen wirksam en und weit reichenden Da  tenschutz zu gewéhrleisten, ist es
Aufgabe der Mitgliedstaaten, dafiir zu sorgen, dass eine unabhidngige nationale
Kontrollstelle eine Beratungs- und Kontrollfunktion in Bezug auf die Verarbeitung der
PNR-Daten austibt. Jede Verarbeit  ung von PNR-Daten ist zum Zwecke der
Selbstkontrolle, aber auch zur Uberpriifung der RechtmiBigkeit der Datenverarbeitung
sowie zur Gewihrleistung der Unversehrt  heit der Daten und der Sicherheit der
Datenverarbeitung zu protokollieren oder zu dokumentieren. Des Weiteren miissen die
Mitgliedstaaten dafiir Sorge tragen, dass die F luggéste klar und prézise iiber die
Erhebung von PNR-Daten und ihre Rechte informiert werden.
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(33)

(34

[Gemal3 Artikel 3 des Protokolls Nr. 21 tiber die Position des Vereinigten Konigreichs
und Irlands hinsichtlich des Raum s der Fr eiheit, der Sicherheit und des Rechts im
Anhang zum Vertrag iiber die Europdis  che Union und zum  Ver trag liber die
Arbeitsweise der Europdischen Union habe n das Vereinigte Konigreich und Irland
mitgeteilt, dass sie sich an der Annahm e und Anwendung dieser Richtlinie beteiligen
mochten.]/[Unbeschadet des Ar tikels 4 des P rotokolls Nr. 21 iiber die Position des
Vereinigten Konigreichs und Irlands hins ichtlich des Raum s der Freiheit, der
Sicherheit und des Rechts bete iligen sich das Vereinigte Konigreich und Irland nicht
an der Annahm e dieser Richtlin ie, die f iir sie daher we der bindend noch thne n
gegeniiber anwendbar ist.]

Nach den Artikeln 1 und 2 des dem Vertrag iiber die Europdische U nion und dem
Vertrag liber die Arbeitsweise der Europé ischen Union beigefiigten Protokolls Nr. 22
iiber die Position Didnem arks beteiligt sich Danemark nicht an der Annahm e die ser
Richtlinie, die fiir Ddnem ark daher weder bindend noch Déne mark gegeniiber
anwendbar ist —

HABEN FOLGENDE RICHTLINIE ERLASSEN:

KAPITEL |

ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand und Anwendungsbereich

Diese Richtlin iereg eltd ie U bermittlung von Flu  ggastdatensiitzen du rch
Fluggesellschaften fiir Fluggéste auf internationalen Fliigen, die im Hoheitsgebiet der
Mitgliedstaaten ankomm en und von dort ab gehen, sowie die Verarbeitung dieser
Daten, d. h. ihre Erfassung, Verwendung und Sp eicherung durch die Mitgliedstaaten
sowie den gegenseitigen Austausch dieser Daten.

Die nach Mal3gabe dies er Richtlinie er fassten PNR-Daten diirfen ausschlielich zu
folgenden Zwecken verarbeitet werden:

(a) zur Verhiitung, Aufdeckung, Aufkld rung und strafrechtlichen Verfolgung von
terroristischen Straftaten und schwerer Krim inalitdt n ach MalBgabe von
Artikel 4 Absatz 2 Buchstaben b und ¢ sowie

(b) zur Verhiitung, Aufdeckung, Aufkld rung und strafrechtlichen Verfolgung von

terroristischen Straftaten und schwerer grenziiberschreitender Kriminalitdt nach
Maligabe von Artikel 4 Absatz 2 Buchstaben a und d.

Artikel 2

Begriffsbestimmungen

Im Sinne dieser Richtlinie bezeichnet der Ausdruck
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a) ,,Fluggesells chaft ein Luftfahrtunternehmen m it einer g tiltigen Lizenz oder ein er

b)

d)

g)

h)

vergleichbaren Betriebsgenehmigung, die ihm die Beférderung von Fluggésten auf
dem Luftweg gestattet;

»internationaler Flug® je den Linien- oder Gelegenheitsf lug einer Fluggesellschaft,
dessen planmifBige Route von einem Drittstaat aus in das Hoheitsgebiet mindestens
eines M itgliedstaats der Européisch en Union oder vom Hoheitsgebiet m indestens
eines Mitgliedstaats der Eu ropéischen Union aus zu einem Zielflughaf en in einem
Drittstaat f {ihrt,um dortzula  nden, einsc hlieBlich etwaiger Tra nsfer- oder
Transitfliige;

,Fluggastdatensatz beziehungsweise ,,P assenger Nam e Record (P NR)* einen
Datensatz mit den fiir die Reise notwendi gen Angaben zu jedem einzelnen Fluggast,
der die Bearbeitung und Uberpriifung der von  einer Person oder in ihrem Namen
getitigten Reservierungen durch die an  der Buchung beteiligten Fluggesellschaften
ermoglicht, gleich, ob er in einem Buc hungs- oder Abfertigungssystem (Departure
Control System s — DCS) oder einem gl eichwertigen System , das diese Iben
Funktionen bietet, erfasst ist;

,Fluggast™ jede Person m it Ausnah me der Besatzungsm itglieder, diem it
Zustimmung der Fluggesellschaft per Flugze ug befordert werden soll oder befordert
wird;

»Buchungssysteme* das interne Datenverwal tungssystem einer Fluggesellschaft, in
dem die PNR-Daten fiir die Bearbeitung von Reservierungen erfasst werden;

»Push-Methode* das Verfahren, bei de m die Fluggesellschaft die bendtigten PNR-
Daten in die Datenbank der anfragenden Behorde einspeist;

,terroristische Straftaten® Straftat enim Sinne der Artikel 1 bis 4 des
Rahmenbeschlusses 2002/475/J1 des Rates;

,,schwere Krim inalitit” die in Artikel 2 Absatz 2 des Rahm  enbeschlusses
2002/584/J1 des Rates aufgefiihrten strafb aren Handlungen, die nach dem  Recht
eines Mitg liedstaats im Hochstm aBm iteiner Fre iheitsstrafe oder ein  er
freiheitsentzichenden Mafregel der Sich erung von m indestens drei Jahren geahndet
werden konnen, wobei die Mitgliedstaaten diejenigen nicht ganz so
schwerwiegenden Straftaten ausnehm en diirfen, bei denen eine Verarbeitung von
PNR-Daten im Sinne diese r Ric htlinie n ach ihrem jeweiligen Stra frecht dem
Grundsatz der VerhdltnisméaBigkeit widersprechen wiirde;

»schwere g renziiberschreitende K riminalitdt™ die in Artike 12 Absatz 2d es
Rahmenbeschlusses 2002/584/J1 aufgefiihrte n strafbaren Handlungen, die nach dem
Recht eines Mitglieds taats im Hochstm a3 m it einer Freiheitsstrafe oder einer
freiheitsentzichenden Mafreg el der Sicherung von m indestens drei Jahren bedroht
sind, wenn sie

1) in mehr als einem Staat begangen werden,

i1) ineinem Staat begangen werden, aber ein Grofteil ihrer Vorbereitung,
Planung, Lenkung oder Uberwachung in einem anderen Staat stattfindet,
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iil) ineinem Staatim Rahm eneiner organisierten krim inellen Vereinigung
begangen werden, die ihren krim inellen Ma chenschaften in m ehr als einem Staat
nachgeht, oder

iv) ineinem St aat begangen werden, ab er erhebliche Auswirkungen in einem
anderen Staat haben.

KAPITEL 11

AUFGABEN DER MITGLIEDSTAATEN

Artikel 3
PNR-Zentralstelle

Jeder Mitgliedstaat erri chtet oder benennt eine fii  r die Verhiitung, Aufdeckung,
Aufklirung und strafrechtliche V. erfolgung von terroristischen Straftaten und
schwerer K riminalitit zustdnd ige staa tliche Behorde oder eine Abteilung einer
solchen Behorde, die als seine PNR-Zentrals telle fungiert und in dieser Eigenschaft
die PNR-Daten der Fluggesellschaften sa mmelt, speichert und auswe rtet und die
Ergebnisse der Auswertung an die in Artik el 5 bezeichneten zustindigen Behdrden
weiterleitet. Das Personal der PNR-Zentralste lle kan n aus Mitarbeiternd  er
zustidndigen Behorden bestehen, die zu diesem Zweck abgeordnet wurden.

Zwei oder m ehr Mitgliedstaaten konnen gemeinsam eine Behorde errichten oder
benennen, die als ihre PNR-Zentralstelle f ungiert. Diese Stelle hat ihren Sitz in
einem der beteilig ten M itgliedstaaten und g ilt als nation ale PNR- Zentralstelle aller
beteiligten Mitglieds taaten. Die be teiligten Mitgliedstaaten legen einvernehm lich
unter Beach tung der V orschriften dieser R ichtlinie die genauen Mod alitéten fest,
unter denen die PNR-Zentralstelle ihrer Tétigkeit nachgeht.

Die Mitg liedstaaten melden der Komm  ission ihre jewe ilige PNR-Zentra lIstelle
innerhalb eines Monats nach deren E rrichtung, wobei die ~ Angaben jederzeit
aktualisiert werden kénnen. Die Kommi ssion veroffe ntlicht die betreffenden
Angaben sowie alle nachfolgenden Aktualisierungen im Amtsblatt der Européischen
Union.

Artikel 4
Verarbeitung der PNR-Daten

Die gem &8 Artikel 6 von den Fluggesell schaften {iberm ittelten PNR-Daten fiir
internationale Fliige, die im Hoheitsgebiet eines Mitgliedstaaten ankommen oder von
dort abgehen, werden von der PN R-Zentralstelle des betreffenden Mitgliedstaats
erfasst. Soweit die von Fluggesellschaften iibermittelten PNR-Daten mehr als die im
Anhang genannten Daten beinhalten, werd en die iiberzdhligen Daten von der PNR-
Zentralstelle unmittelbar nach ihrem Eingang geldscht.

Die PNR-Zentralstelle verarbeitet PNR-Daten ausschlieBlich zu folgenden Zwecken:
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(a) Uberpriifung von F luggisten vor ih rer planm  dBigen Ankunft in
beziehungsweise vor ihrem planméfBigen Abflug von einem Mitgliedstaat, um
diejenigen Personen z u erm itteln, die an e iner ter roristischen Straf tat ode r
einem Akt schwerer grenziiberschreite nder Kriminalitét beteiligt sein konnten
und von den in Artikel 5 genannten zust dndigen Behorden des Mitgliedstaats
genauer liberpriift werden m {issen. In di esem Fall da rf die PNR-Zentrals telle
die Verarbeitung der P NR-Daten anhand im Voraus festgelegter Kriterien
vornehmen; Die Mitg liedstaaten stellen si cher, dass jeder einz elne Treffer be i
einer derartigen autom atisierten Vera rbeitung von der PNR-Zentralstelle auf
andere, nicht-autom atisierte Art liberpr {ift wird, um zu kldren, ob die nach
Artikel 5 zustidndige Behorde titig werden muss;

(b)  Uberpriifung von F luggdsten vor ih rer planm  dBigen Ankunft in
beziehungsweise vor ihrem planméfBigen Abflug von einem Mitgliedstaat, um
diejenigen Personen z u erm itteln, die an e iner ter roristischen Straf tat ode r
einem Akt schwerer Krim inalitdt be teiligt s ein konn ten und von den in
Artikel 5 genannten zustdndigen Be horden des Mitgliedstaats genauer
tiberpriift werden miissen. In diesem Fall darf die PNR-Zentralstelle die PNR-
Daten m itdenrelev antenin ternationalen oder nationalen Datenbanken
einschlieBlich den nach Unionsrecht errichteten Spiegeldatenbanken iiber
ausgeschriebene Personen oder Gegenstinde unter Einhaltung der in diesem
Fall einschldgigen nationalen, in ternationalen und EU-Bestimmungen
abgleichen. Die Mitgliedstaaten stellen sicher, dass jeder einzelne Treffer bei
einer derartigen autom atisierten Vera rbeitung von der PNR-Zentralstelle auf
andere, nicht-autom atisierte Art liberpr {ift wird, um zu kldren, ob die nach
Artikel 5 zustidndige Behorde titig werden muss;

(©) individuelle Beantwortung begriindete r Anfragen von zustidndigen Behorden
nach Bereitstellung von PNR-Daten sowie in besonderen Féllen nach spezieller
Verarbeitung dieser Daten zu m Zwecke der Verhiitung, Aufde ckung,
Aufklirung und strafrechtlichen Verfol gung von terroristischen Straftaten oder
schwerer Krim inalitdt sowie nach Weiterleitung der Ergebniss e dieser
Verarbeitung an die zustindigen Behorden sowie

(d) Auswertung von PNR- Daten zwecks Aktualisierung oder Aufstellung neuer
Kriterien fiir die Durchfiihrung von Uberpriifungen gemi Buchstabe a, die der
Ermittlung von Personen gelten, die an einer terroristischen Straftat oder einem
Akt schwerer grenziiberschreitender Kriminalitét beteiligt sein kdnnten.

Die Uberpriifung der Fluggiste vor ihrer ge planten Ankunft in beziehungsweise vor
ihrem geplanten Abflug von einem Mitgliedstaat geméf Absatz 2 Buchstabe a erfolgt
in nichtdiskriminierender Weise anhand von Kriterien, die von der PNR-Zentralstelle
erarbeitet wurden. Die Mitgliedstaaten st ellen sicher, dass die Priitkriterien von der
PNR-Zentralstelle in Zusammenarbeit mit den in Artikel 5 bezeichneten zustindigen
Behorden aufgestellt w erden. Als Priifkrite rien diirfen unter keinen Um sténden die
Rasse oder ethnische H erkunft einer Person, ihre religiésen ode r weltanschaulichen
Uberzeugungen, ihre politische Einstellu ng, ihre Mitgliedschaft in eine r
Gewerkschaft, ihr Gesundheitszustand oder ihr Sexualleben herangezogen werden.

Die PNR-Zentra Istelle eines Mitg liedstaats iib ermittelt die PNR-Daten oder d  ie
Ergebnisse der Verarbeitung der PNR-Date n von nach Absatz 2 Buchstaben a und b
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ermittelten Personen zur weiteren ~ Uberpr iifung an die jeweiligen  zusténd igen
Behorden des betreffenden Mitgliedstaats . Derartige Uberm ittlungen diirfen nur auf
Einzelfallbasis erfolgen.

Artikel 5
Zustandige Behorden

Die Mitg liedstaaten e rstellen e ine List e der zustdndigen Behorden, die berechtigt
sind, zum Zwecke der Verhiitung, Aufdec kung, Aufklarung und strafrechtlichen
Verfolgung von terroristischen Straftaten und schwerer Kriminalitit PNR-Daten oder
die Ergebnisse der Verarbeitung von PN R-Daten von den PNR-Zentralstellen
anzufordern oder entgegenzunehm en, um sie einer weiteren Priifung zu unterziehen
oder geeignete MaBBnahmen zu veranlassen.

Zustindige Behorden sind Behorde n, die fiir die Verhiitung, Aufdeckung,
Aufklarung oder strafrechtliche Verfol — gung von terroristischen Straftaten und
schwerer Kriminalitit zustindig sind.

Die Mitg liedstaaten iib ermitteln de r Komm ission spites tens zwolf Monate nac h
Inkrafttreten dieser Ric htlinie die Liste ih rer zustind igen Behorden, die jede rzeit
aktualisiert werden kan n. Die Komm ission veroffentlicht die betreffenden Angaben
sowie alle nachfolgenden Aktualisierungen im Amtsblatt der Européischen Union.

Die PNR-Daten von Fluggisten und die Ergebnisse ihrer Verarbeitung, die die
zustandigen Behorden der Mitgliedstaaten von der PNR-Zentralstelle erhalten haben,
diirfen von den Behorden au sschlielich zum Zweck der Verhiitung, Aufdeckung,
Aufkldrung und strafrechtlichen Verfolgung von terroristischen S traftaten und
schwerer Kriminalitdt weiterverarbeitet werden.

Absatz 4 beriihrt nicht die Befugnisse de r Strafverfolgungs- oder Justizbehorden der
Mitgliedstaaten in Féllen, in denen im Verlauf von Strafverfolgungs mainahmen im
Anschluss an eine derartige Verarbeitung a ndere Straftaten festgestellt werden oder
sich Anhaltspunkte fiir solche Straftaten ergeben.

Die zustindigen Behorden der Mitgliedsta aten treffen Entscheidungen, aus denen
sich eine nachteilige Rechtsfolge od er ein sonstiger schwerwiegender Nachteil fiir
die betroffene Person ergeben konnte, unter keinen Um stdnden a llein auf der
Grundlage der autom atisierten Verarbeitung der PNR-Daten. Ebenso we nig diirfen
solche Entscheidungen aufgrund der Rasse oder ethnischen Herkunft einer Person,
ihrer religiosen oder weltanschauliche n Uberzeugungen, ihrer politischen
Einstellung, ihrer Mitgliedsc haft in einer Gewerkschaft , ihres Gesundheitszustands
oder ihres Sexuallebens getroffen werden.

Artikel 6
Pflichten der Fluggesellschaften

Die Mitgliedstaaten stellen durch entsprechende MaBBnahm en sicher, dass
Fluggesellschaften die von ihnen bereits er fassten PNR-Daten, wie sie in Artikel 2
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Buchstabe ¢ definiert und im  Anhang au fgefiihrt sind, der Datenbank der PNR-
Zentralstelle des Mitgliedstaats zufiihren (,,Push-Methode*), in dessen Hoheitsgebiet
der betreffende internationale Flug ankommt oder von dem er abgeht. Bei Fliigen mit
Code-Sharing zwischen m  ehreren F1 uggesellschaften liegt die Pflicht zur
Ubermittlung der PNR-Daten aller Fluggiste des Fluges bei der Fluggesellschaft, die
den Flug durchfiihrt. Erfolgen auf dem Flug eine oder m ehrere Zwischenlandungen
auf den Flu ghifen der Mitglieds taaten, tibermitteln die Fluggesellschaften die PNR-
Daten an die PNR-Zentralstellen aller beteiligten Mitgliedstaaten.

Die Fluggesellschaften iibermitteln die PN R-Daten auf elek tronischem Wege unte r
Verwendung der nachde  m Ve rfahren der Artikel 13 und 14 fe stzulegenden
gemeinsamen Protokolle und unterstiitzten Datenfor mate oder im Falle technischer
Storungen auf jede sonstige geeigne te W eise, die ein angem essenes
Datensicherheitsniveau gewéhrleistet:

a) 24 bis 48 Stunden vor der flugplanméBigen Abflugzeit
sowie

b)  sofort nach Abfertigungsschluss, d. h. unmittelbar nachdem sich die Flu ggéste
vor dem Start an Bord des Flugzeugs begeben haben und keine weiteren
Fluggéste mehr an Bord kommen kénnen.

Die Mitgliedstaaten konnen den Fluggesellsc haften gestatten, die Ubermittlung nach
Absatz 2 Buchstabe b auf die Daten zu  beschrinken, die von den nach Absatz 2
Buchstabe a libermittelten Daten abweichen.

In konkreten Einzelfillen, wenn im  Zu sammenhang m it der Reaktion auf eine
konkrete und akute Bedrohung durch terror istische Straftaten oder schwere
Kriminalitét ein Zug riff auf die Da ten vor d em in Absatz 2 Buchstabe a genannten
Zeitpunkt erforderlich ist, iiberm itteln di e Fluggesellschaf ten die PNR-Daten auf
Anfrage ein er PNR-Zentra Istelle, die im Einklang m it dem innerstaatlichen Recht
erfolgen muss.

Artikel 7
I nfor mationsaustausch zwischen den Mitgliedstaaten

Die Mitg liedstaaten ste llen sicher, dass die Ergebnisse der Verarbeitung der PNR-
Daten von Personen, die von einer PNR-Zentralstelle nach Artikel 4 Absatz 2
Buchstaben a und b erm ittelt wurden, von  dieser PNR-Zentralstelle den PNR-
Zentralstellen andere r Mitglieds taaten libe rmittelt wer den, wenn die PNR-
Zentralstelle der Mein ungist,d ass diese Uberm ittlung fiir die Verhiitung |
Aufdeckung, Aufklarung oder strafrechtl iche Verfolgung von terroristischen
Straftaten oder schwerer Krim inalitét erfo rderlich ist. Die  PNR-Zentralstelle des
Empfingermitgliedstaats leitet die PNR-Daten oder die E rgebnisse der Verarbeitung
der PNR-Daten an ihre zustindigen Behorden weiter.

Die PNR-Zentralstelle eines Mitglied staats kann im Bedarfsfall bei der PNR-
Zentralstelle jedes ande ren Mitglie dstaats aus deren Datenbank geméal3 Artikel 9
Absatz 1 PNR-Daten sowie gegebenenfalls auch die Ergebnisse der Verarbeitung

27

DE



dieser Daten anfordern. Die Anfrage kann  ein beliebiges Datenelem ent oder eine
Kombination von Datenelementen betreffen, je nachdem, was die anfordernde PNR-
Zentralstelle in dem spezi ellen Fall im Hinblick auf die V erhiitung, A ufdeckung,
Aufkldrung oder straf rechtliche Verfolgung von terroristischen Straftaten oder
schwerer Kriminalitét fiir erforderlich erachtet. Die PNR-Zentra Istellen {ibermitteln
die angeforderten Daten so rasch wie m Oglich; dies gilt auch fiir die Ergebnisse der
Verarbeitung der PN R-Daten, s ofern si e bereits gem 4B Artikel 4 Absatz 2
Buchstaben a und b erfolgt ist.

3. Die PNR-Zentralstelle eines Mitglied staats kann im  Bedarfsfall bei der PNR-
Zentralstelle jedes ande ren Mitglie dstaats aus deren Datenbank gemal3 Artikel 9
Absatz 2 PNR-Daten sowie gegebenenfalls auch die Ergebnisse der Verarbeitung
dieser Daten anfordern. Die P NR-Zentralstelle kann einzelne vollstindige
Fluggastdatensitze aus der Datenbank eine r PNR-Zentralstelle eines anderen
Mitgliedstaats, ohne dass Teile davon unkenntlich gem acht werden, nur unter
auBlergewohnlichen Umsténden als Reak tion auf eine konkrete Bedrohung oderi m
Zuge konkreter Erm ittlungen oder Strafverfolg ungsmaBnahmen im Zusammenhang
mit terroristischen Straftaten oder schwerer Kriminalitét anfordern.

4. Die zustdndigen Behorden eines Mitglied staates konnen bei der PNR-Zentralstelle
jedes ande ren Mitglied staats PNR-Date n aus deren Datenbank ge  méaB Artikel 9
Absidtze 1 und 2 nur dann direkt an ~ fordern, wenn dies zur Abwendung einer
unmittelbaren, ernsten Bedrohung fiir die innere Sicherheit erforderlich ist. Derartige
Anfragen miissen s ich auf konkrete Erm ittlungen oder S trafverfolgungsmafinahmen
im Zusammenhang m it terroristischen Straftaten oder schwerer Krim inalitdt stiitzen
und begriindet werden. Die PNR-Zentralste llen rdum en der Beantwortung dieser
Anfragen Vorrang ein. In allen iibrigen Fille n richten die zustdndigen Behdrden ihre
Anfrage zuerst an die P NR-Zentralstelle ihres Mitgliedstaats, die sie anschlieSend
weiterleitet.

5. Ist ausnahmsweise ein frithzeitiger Zugri ff erforderlich, um au f eine konkrete akute
Bedrohung im Zusa mmenhang m it terrorist ischen Straftaten oder schw erer
Kriminalitét reagieren zu konnen, k ann die PN R-Zentralstelle eines Mitgliedstaates
bei der PNR-Zentralstelle eines anderen Mitgliedstaats zu jeder Zeit PNR-Daten iiber
in dessen Hoheitsgebiet ankommende oder von dort abgehende Fliige anfordern.

6. Der Austausch von Inform ationen nach Maf3g abe dieses Artikels kann iiber alle fiir
die internationale Zusammenarbeit im  Bereich der Straf verfolgung verfiigbaren
Kanile erfolgen. Fiir die Anfrage und den Inform ationsaustausch ist die Sprache zu
verwenden, die der jeweils gewéhlte Kommunikationsweg  erfordert. Di e
Mitgliedstaaten teilen der Komm  ission zusammen m it ihren Angaben geméif
Artikel 3 Absatz 3 die Kontaktdaten f iir Dringlich keitsanfragen m it. Der
Kommission leitet diese Angaben an die Mitgliedstaaten weiter.

Artikel 8
Weiter gabe von Daten an Drittlander
Die Mitgliedstaaten diirfen PNR-Daten und die Ergebnisse der Verarbeitung dieser Daten nur

im konkreten Einzelfall und nur unter den na  chstehenden Bedingungen an einen Dritts taat
weitergeben:
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a)  Die Bedingungen des Artikels 13 des Rahmenbeschlusses 2008/977/J1 sind
erfiillt.

b)  Die Ubermittlung ist fiir die in Artikel 1 Absatz 2 der Richtlin ie genannten
Zwecke erforderlich und

c)  der Drittstaat erklart sich bereit, di e Daten auss chlieBlich zu den in Artike 1 1
Absatz 2 genannten Zw ecken und nur mit aus driicklicher Zustimm ung des
Mitgliedstaats an einen anderen Drittstaat weiterzugeben.

Artikel 9
Speicherfrist

Die Mitgliedstaaten stellen sicher, dass die von den Fluggesells chaften iibermittelten
PNR-Daten fiir ein en Zeitraum von 30 Tagen ab ihrer Uberm ittlungind er
Datenbank der PNR-Zentralstelle des ersten Mitgliedstaates, in dessen Hoheitsgebiet
der internationale Flug angekomm en bezi ehungsweise von dem er abgegangen ist,
vorgehalten werden.

Nach Ablauf der 30tig igen Frist ab Uberm ittlung der PNR-Daten an  die PNR-
Zentralstelle gemiB Absatz 1 werden die PNR-Daten bei der PNR-Zentra Istelle fiir
weitere fiinf Jahre gespeichert. W #hrend dieser Zeit diirfen die Datenelemente, die
die Feststellung der Identitit des Fluggast es ermdglichen, auf den sich die PNR-
Daten beziehen, nicht sichtbar sein. Di  ese anonym isierten PNR-Daten diirfen nur
einer begrenzten Zahl von Mitarbeitern zugénglich sein, die ausdriicklich zur
Auswertung von PNR-Daten und zur Erarbeitu ng von Priifkriterien gem 48 Artikel 4
Absatz 2 Buchstabe d erméchtigt sind. Der Zugriff auf die vollstandigen PNR-Daten,
der vom Le iter der PNR-Zentralstelle gene hmigt werden muss, darf nur fiir die
Zwecke des Artikels 4 Absatz 2 Buchstabe c erfolgen und nur dann, wenn
berechtigter Grund zu der Annahme besteh t, dass er fiir Erm ittlungen zur Abwehr
einer konkreten und akuten Bedrohung oder Gefahr oder fiir eine konkrete
Ermittlung oder Strafverfolgungsmafinahme erforderlich ist.

Fiir die Z wecke dies er Rich tlinie sind die folgenden Datenelemente, die die
Feststellung der Id entitét des Fluggastes erm 6glichen, auf den sich die PNR-Daten
beziehen, herauszufiltern und unkenntlich zu machen:

— Name(n), auch die Nam en und di e Zahl der im PNR-Datensatz verzeichneten
mitreisenden Personen

— Anschrift und Kontaktdaten

— allgemeine Hinweise, die zur Feststell ung der Identitdt des Fluggastes beitragen
konnten, zu dem die PNR-Daten erstellt wurden sowie

— jedwede erweiterten Fluggastdaten.

Die Mitgliedstaaten stellen sicher, dass di e PNR-Daten nach Ablauf der Frist nach
Absatz 2 geloscht werden. Diese Verpf  lichtung ldsst Falle unberiihrt, in denen
bestimmte PNR-Daten an eine zustindige Behorde iiberm ittelt und von dieser fiir
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konkrete E rmittlungs- o der Strafverfolgungszwecke verwen det werden ; in diese m

Fall rich tet sich die Speicherfrist n ach dem innerstaatlichen =~ Recht der
Mitgliedstaaten.
4. Die Ergebnisse eines Datenabgleichs nach ~ Artikel 4 Absatz 2 Buchstaben a und b

werden von der PNR-Zentralstelle nur so lange vorgehalten, wie dies erforderlich ist,
um die zustindig en Behorden iiber einen  Tref fer zu inf ormieren. Filltd ie
anschlieBende nicht-autom atisierte Ub erpriifung eines anfinglich positiven
automatisierten Datenabgleichs negativ au s, wird dieses Ergebnis dennoch fiir eine n
Zeitraum von m aximal drei Jahren gespei chert, um kiinftige ,,falsche* Treffer zu
vermeiden, es sei denn, die dazugehdrigen Da ten wurden gemif3 Absatz 3 nicht nach
fiinf Jahren geldscht; in di esem Fall wird das P rotokoll so lange gespeichert, bis die
dazugehorigen Daten geloscht sind.

Artikel 10
Sanktionen gegen Fluggesellschaften

Die Mitglie dstaaten ste llen nach ih rem inners taatlichen R echt sicher, dass absch reckende,
wirksame und verhiltnism dBige Sankti  onen einschlieBlich Geldbufen gegen
Fluggesellschaften verhdngt werden, die in Bezug auf die von ihnen bereits erhobenen PNR-
Daten nicht die nach die ser Richtlinie vorge schriebenen Daten iibermitteln oder hierzu nicht
das vorgeschriebene Format verwenden oder auf sonstige Weise gegen die auf der Grundlage
dieser Richtlinie erlassenen einzelstaatlichen Vorschriften verstoB3en.

Artikel 11
Schutz per sonenbezogener Daten

1. Die Mitgliedstaaten sorgen dafiir, dass da s innerstaatliche R echt jedem Fluggast bei
jeder Verarbeitung seiner pe rsonenbezogenen Daten nach dieser Richtlinie in Bezug
auf Auskunft, Berichtigung, Loschung und Sperrung sowie Schadenersatz und
Rechtsbehelfe die Rechte gewéhrt,  die in den Artikeln 17,18, 19 und 20 des
Rahmenbeschlusses 2008/977/J1 vorgesehen sind. Diesbeziiglich gelten daher die
Bestimmungen der Artikel 17, 18, 19 und 20 des Rahm enbeschlusses 2008/977/J1
des Rates.

2. Die Mitg liedstaaten s orgen dafiir, dass die inners taatlichen Vors chriften zu r
Umsetzung der Artikel 21 und 22 des Rahm  enbeschlusses 2008/977/J1 zur
Vertraulichkeit und S icherheit der Verarb eitung ebenfalls auf jede Verarbeitung
personenbezogener Daten nach dieser Richtlinie Anwendung finden.

3. Jede Verarbeitung von PNR- Daten, die die rassische oder ethnische Herkunft einer
Person, ihre religidsen oder weltanscha  ulichen Uberzeugungen, ihre politische
Einstellung, ihre Mitglieds chaft in einer Gewerkschaft, ihren Gesundheitszustand

oder ihr Sexualleben erkennen lassen, ist untersagt. Bei der PNR-  Zentralstelle
eingehende PNR-Daten, aus denen derartig e Infor mationen hervorgehen, werden
umgehend geldscht.
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Jede Verarbeitung von PNR-Daten durch Fluggesellschaften, jede Ubermittlung von
PNR-Daten durch d ie PNR-Zentralste llen sowie jede Anfrage einer zustind igen
Behorde oder PNR-Zentralstelle eines anderen Mitglieds taats oder Drittstaats, auch
diejenigen, die abschldgig beschieden wurden, werden von der PNR- Zentralstelle
und den zustédndigen B ehorden zur Selbst kontrolle und zur  Gewéhrleistung der
Unversehrtheit der Daten und der Sicherhe it der Datenverarbeitung sowie zur
Uberpriifung der Rechtm  #Bigkeit der Da tenverarbeitung vor allem durch die
nationalen Kontrollste llen protokolliert oder dokum entiert. Die Protokolle werden
fiinf Jahre lang gespeichert, es sei de nn, die dazugehorigen Daten werden gem 40
Artikel 9 Absatz 3 nicht nach Ablauf der fiinf Jahre geloscht; in diesem Fall wird das
Protokoll so lange gespeichert, bis die dazugehorigen Daten geloscht sind.

Die Mitgliedstaaten stellen sicher, dass die Fluggesellschaften, deren Verkaufsbiiros
und sonstige Flugscheinverkaufsstellen die Fluggiste auf internationalen Fliigen bei
der Flugbuchung und dem Kauf eines Flugscheins auf klare und versténdliche W eise
iiber die U bermittlung der PNR-Daten an die PNR-Zentrals telle, de n Zweck der
Verarbeitung, die Dauer der Datenspeiche rung, die mogliche Verwendung der Daten
zur Verhiitung, Aufde ckung, Aufkldrung un d strafrechtlichen Verfolgung von
terroristischen Straftaten und schwerer Kr iminalitét, die Moglichkeit des Austauschs
und der Weitergabe solcher Daten und die ihnen zustehenden Datenschutzrechte, vor
allem das Recht auf Beschwerde bei eine  r nationa len Kontrolls telle ihrer W ahl,
unterrichten. Sie verbreiten diese Informationen auch in der Offentlichkeit.

Jedwede Uberm ittlung von PNR-Daten durch die PNR-Zentralstellen un d
zustidndigen Behdrden an private Nutzer in den Mitgliedstaaten oder in Drittstaaten
ist untersagt.

Unbeschadet des Artikels 10 ergreifen di e Mitgliedstaaten geeignete MaBnahm en,
um die Bestimm ungen dieser R ichtlinie vollstindig um zusetzen, und sehen
insbesondere wirksam e, angem essene und abschreckende Sanktionen vor, die bei
Verstolen gegen die aufgrund dieser Richtlinie erlassenen Vorschriften zu verhdngen
sind.

Artikel 12

Nationale K ontrollstelle

Die Mitgliedstaaten sorgen dafiir, dass die aufgrund von Artikel 25 des Rahm enbeschlusses
2008/977/11 eingerichtete Kontrollstelle auch die Anwendung der aufgrund dieser Richtlinie
erlassenen Bestimm ungen in ih rem Zustdndigk eitsgebiet iberwacht und diesbeziiglich eine
Beratungsfunktion ausiibt. Die iibrigen Bestimmungen des Artikels 25 des
Rahmenbeschlusses 2008/977/J1 finden ebenfalls Anwendung.

KAPITEL IV

DURCHFUHRUNGSMARNAHMEN
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Artikel 13
Gemeinsame Protokolle und unter stiitzte Datenfor mate

Bis zum Ablauf eines Jahres nach ~ Annahme der gem einsamen Protokolle und
unterstiitzten Datenformate nach dem Verfahren geméf Artikel 14 erfolgen alle von
den Flugg esellschaften f iir die Zwecke dieser  Ric htlinie vor genommenen
Ubermittlungen von PNR-Daten an die PNR-Zentralstellen auf elektronischem Wege
beziehungsweise bei technischen Storungen auf jede sonstige geeignete Weise.

Nach Ablauf der Einjahresfrist nach  Annahme der gem einsamen Protokolle und
unterstiitzten Datenform ate erfolgen sd mtliche von den Fluggesellschaften fiir die
Zwecke dieser Richtlinie vorgenom menen Uberm ittlungen von PNR-Daten an die
PNR-Zentralstellen in elektronische r Form unter Verwendung sicherer
Ubermittlungsmethoden in Form zugelass ener gem einsamer Protokolle, d ie d ie
Datensicherheit wihrend der Uberm ittlung gewihrleis ten, sowie unter Verwendung
eines unterstiitzten Datenfor mats, das die Le sbarkeit der Daten f {ir alle Beteiligten
garantiert. Alle Fluggesellschaften sind gehalten, das gem einsame Protokoll und das
Datenformat, das sie fiir ihre Ubermittlungen an die PNR-Zentralstelle zu verwenden
gedenken, auszuwéhlen und beides der PNR-Zentralstelle mitzuteilen.

Die Liste der zugelassenen gem einsamen Protokolle und unterstiitzten Datenform ate
wird von der Komm ission nach dem Verfahren gem a3 Artikel 14 Absatz 2 erstellt
und im Bedarfsfall angepasst.

Solange die zugelassenen gem einsamen Protokolle und unterstiitzten D atenformate
nach Mal3gabe der Absitze 2 und 3 nicht vorliegen, bleibt Absatz 1 anwendbar.

Die Mitgliedstaaten stellen sicher, dass die erforderlichen technischen Ma3nahmen
ergriffen werden, dam it die gem einsamen Protokolle und Datenformate innerhalb
eines Jahres nach ihrer Annahme angewendet werden konnen.

Artikel 14
Ausschussverfahren
Die Komm ission wird von einem  Ausschu ss unterstiitzt (,,der Ausschuss®). Es
handelt sich dabei um einen Ausschuss im Sinne der Verordnung (EU) Nr. .../2011
vom 16. Februar 2011.

Wird auf diesen Absatz Bezug geno mmen, so gilt A rtikel 4 der Verordnung
(EU) Nr. .../2011 vom 16. Februar 2011.

KAPITEL V

SCHLUSSBESTIMMUNGEN
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Artikel 15
Umsetzung

1. Die Mitgliedstaaten setzen die erforder lichen Rechts- und Ve rwaltungsvorschriften
in Kraft, u m dieser Richtlinie sp  dtestens zw ei Jah re nach ihrem Inkrafttreten
nachzukommen. Sie teilen de  r Komm ission unverziiglich den Wortlaut dieser
Rechtsvorschriften m it und fligen eine Entsprechungstabelle zwischen diesen
Vorschriften und der vorliegenden Richtlinie bei.

Bei Erlass dieser Vorschriften nehmen die Mitgliedstaaten in den Vorschriften selbst
oder durch einen Hinweis bei der am tlichen Verdffentlich ung auf diese Richtlinie
Bezug. Die Mitgliedstaaten regeln die Einzelheiten der Bezugnahme.

2. Die Mitgliedstaa ten teilen der Komm issionden W  ortlaut der wichtigsten
innerstaatlichen Rechts vorschriften m it, die sie auf dem unter dies e Richtlinie
fallenden Gebiet erlassen.

Artikel 16
Uber gangsbestimmungen

Die Mitgliedstaaten sorgen dafiir, d ass bis zum Ablauf der in Artikel 15 Absatz 1 genannten
Frist, d.h. bis zwei Jahre nach Inkraf ttreten dieser Richtlinie, die PNR-Daten von m indestens
30 % aller Fliige gem 4B Artikel 6 Absatz 1 erfasst werden. Die Mitg liedstaaten sorgen dafiir,
dass zwei Jahre nach Ablauf der Frist gem 4B Artikel 15 die PNR-Daten von mindestens 60 %
aller Fliige gem B Artikel 6 Absatz 1 erfasst werden. Die Mitglieds taaten stellen sicher, dass
vier Jahre nach Ablauf der Frist gemil3 Artikel 15 die PNR-Daten aller Fliige gemil3 Artikel 6
Absatz 1 erfasst werden.

Artikel 17
Uber prifung
Anhand von Informationen der Mitgliedstaaten tiberpriift die Kommission:

a)  die Praktikabilitdt und Notwendigkeit einer Einbeziehung von Fliigen innerhalb
der EU in den Anwendungsbereich dieser ~Richtlinie unter Beriicksichtigung
der Erfahrungen der Mitgliedstaaten, di e PNR-Daten fiir F liige innerhalb der
EU erheben; Der Kommission legt de m Europdischen Parlament und dem Rat
binnen zwei Jahren nach Ablaufde r Frist gem 48 Artikel 15 Absatz 1 einen
Bericht vor;

b)  die Funktio nsweise die ser Rich tlinie; h ierzu legt s ie de m Européis chen
Parlament und de m Rat binnen vier Jahren nach Ablauf der Frist gemad 3
Artikel 15 Absatz 1 einen Bericht vor. Die Uberpriifung erstreckt sich auf alle
Aspekte dieser Richtlinie unter bes onderer Beriicksichtigung der Einhaltung
der Datenschutzbestimmungen, der Speich erfristen sowie der Qualitét der
vorgenommenen Priifungen. Der Bericht en thélt auch die nach MalB3gabe von
Artikel 18 erhobenen statistischen Daten.
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Artikel 18
Statistische Daten

1. Die Mitgliedstaaten ers tellen eine Sta tistik zu den PNR- Daten, die an die PNR-
Zentralstellen {iberm ittelt wu rden. Thr so llten pro F1 uggesellschaft un d Flugziel
zumindest die Zahl de r gemaB Artikel 4 Absatz 2 ermittelten Personen, die an ein er
terroristischen Straftat o der einem Akt schwerer Krim inalitit beteiligt s ein konnten,
sowie die Zahl der sich daran anschl ieBenden Strafverfolgungsm allnahmen, be i
denen auf die PNR-Daten zuriickgegriffen wurde, entnommen werden kdnnen.

2. Die Statistik darf keine personenb ezogenen Daten enthalten. Sie wird der
Kommission einmal jahrlich iibermittelt.

Artikel 19
Verhaltnis zu anderen Rechtsinstrumenten

1. Es steht den Mitgliedstaaten frei, die be 1 Annahme dieser Richtlinie untereinander
geltenden bilateralen oder m ultilateralen Ubereinkiinfte oder Vereinbarungen iiber
den Austausch von Inform ationen zwischen zustindigen Behorden auch weiterhin
anzuwenden, soweit diese mit dieser Richtlinie vereinbar sind.

2. Die Richtlinie gilt unbeschadet etwaiger ~ Verpflichtungen der Union aufgrund
bilateraler und/oder multilateraler Ubereinkiinfte mit Drittstaaten.
Artikel 20
I nkrafttreten

Diese Rich tlinie tritt a m zwanzigsten Tag n ach ihr er Ve roffentlichung im  Amtsblatt der
Europaischen Union in Kraft.

Diese Richtlinie ist gemal den Vertrdgen an die Mitgliedstaaten gerichtet.

Geschehen zu Briissel am

Im Namen des Europaischen Parlaments  Im Namen des Rates
Der Prasident Der Prasident
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ANHANG

Von Fluggesellschaften erhobene PNR-Daten

PNR-Buchungscode (Record Locator)

Datum der Buchung/Flugscheinausstellung

PlanméBiges Abflugdatum bzw. planméBige Abflugdaten

Name(n)

Anschrift und Kontaktangaben (Telefonnummer, E-Mail-Adresse)

Alle Arten von Zahlungsinformationen einschlielich Rechnungsanschrift
Gesamter Reiseverlauf fiir eine bestimmte Buchung

Vielflieger-Eintrag

Reisebiiro/Sachbearbeiter

Reisestatus des Fluggastes m it Angaben iiber Reisebestitigungen, Eincheckstatus
nicht angetretene Fliige (No show) und Fluggiste m it Flugschein, aber ohne
Reservierung (Go show)

Angaben liber gesplittete/geteilte Buchungen

Allgemeine Hinweise (einschlieBlich a ller verfiigbaren Angaben zu unbegleiteten
Minderjéhrigen unter 18 Jahren, wie beis pielsweise Nam e und Geschlecht des
Minderjédhrigen, Alter, Sprache(n), Na me und Kontaktdaten der Begleitperson beim
Abflug und Angabe, in welcher Beziechung dies e Person zu dem Minderjihrigen steht,
Name und Kontaktdaten der abholenden Pe rson und Angabe, in welcher Beziehung
diese Person zu dem  Minderjdhrigen steh t, begleitender Flughafenm itarbeiter bei
Abflug und Ankunft)

Flugscheindaten (Flugscheinnumm er, Ausste llungsdatum, einfacher Flug (One-way),
automatische Tarifanzeige (Automated Ticket Fare Quote fields)

Sitzplatznummer und sonstige Sitzplatzinformationen
Code-Sharing

Vollstindige Gepickangaben

Zahl und Namen von Mitreisenden im Rahmen einer Buchung
Etwaige erweiterte Fluggastdaten (API-Daten)

Historie aller Anderungen in Bezug auf di e unter den Nummern 1 bis 18 aufgefiihrten
PNR-Daten.
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