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EUROOPA PARLAMENDI RESOLUTSIOONI ETTEPANEK

elutihtsate infoinfrastruktuuride kaitse kohta — saavutused ja edasised sammud:
iileilmse kiiberjulgeoleku suunas

(2011/2284(INI))
Euroopa Parlament,

— vottes arvesse oma 5. mai 2010. aasta resolutsiooni Euroopa uue digitaalse tegevuskava
kohta: 2015.eu’,

— vottes arvesse oma 15. juuni 2010. aasta resolutsiooni interneti haldamise jargmiste
sammude kohta?,

— vottes arvesse oma 6. juuli 2011. aasta resolutsiooni Euroopa lairibatihenduse kohta:
investeering digitaalvaldkonnale tuginevasse majanduskasvu?,

— vottes arvesse kodukorra artiklit 48,

— vottes arvesse todstuse, teadusuuringute ja energeetikakomisjoni raportit ning
kodanikuvabaduste, justiits- ja siseasjade komisjoni arvamust (A7-0167/2012),

A. arvestades, et info- ja kommunikatsioonitehnoloogiate (IKT) voimalusi majanduse ja
tihiskonna edendamisel suudetakse tdielikult dra kasutada vaid siis, kui kasutajad
usaldavad nende turvalisust ja vastupidavust ning kui internetikeskkonnas tagatakse
tulemuslikult kehtivate digusaktide tditmine kiisimustes, nagu andmete puutumatus ja
intellektuaalse omandi digused;

B. arvestades, et interneti ja IKT moju kodanike elu eri aspektidele suureneb kiiresti, ning
arvestades, et need on sotsiaalse suhtluse, kultuurilise rikastumise ja majanduskasvu
peamiseks edasiviivaks jouks;

C. arvestades, et IKT- ja internetiturvalisus on ulatuslik kontseptsioon, millel on iileilmne
mdju majanduslikele, sotsiaalsetele, tehnoloogilistele ja sdjalistele aspektidele, mis nduab
kohustuste selget méératlemist ja eristamist ning kindlat rahvusvahelise koost6o
mehhanismi;

D. arvestades, et ELi digitaalarengu tegevuskava juhtalgatuse eesmirk on edendada IKT
tugevdamise alusel Euroopa konkurentsivéimet ning luua tingimused suure ja joulise
majanduskasvu ning tehnoloogiapdhiste todkohtade jaoks;

E. arvestades, et erasektor on jatkuvalt peamine investor infoturbetoodetesse, -teenustesse,
-rakendustesse ja infrastruktuuri ning on nende omanik ja haldaja, olles viimase kiimnendi
jooksul investeerinud miljardeid eurosid; arvestades, et erasektori osalust tuleks

VELT C 81E, 15.3.2011, 1k 45.
2ELT C 236E, 12.8.2011, 1k 33.
3 Vastuvdetud tekstid, P7_TA(2011)0322.
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suurendada asjakohaste poliitiliste strateegiatega, et suurendada avaliku sektori, erasektori
voi avaliku ja erasektori omanduses olevate voi nende hallatavate infrastruktuuride
vastupidavust;

arvestades, et IKT-vorkude, -teenuste ja -tehnoloogiate kdrgetasemelise turvalisuse ja
vastupidavuse arendamine suurendab ELi majanduse konkurentsivoimet, parandades nii
kiiberriskide hindamist ja maandamist kui varustades ELi majandust tervikuna tugevamate
infoinfrastruktuuridega innovatsiooni ja majanduskasvu toetamiseks, mis loob
ettevotjatele uusi voimalusi tootlikkuse suurendamiseks;

. arvestades, et diguskaitseorganite andmetest kiiberkuritegevuse kohta (mis hdlmavad

kiiberriinnakuid, aga ka muud laadi internetikuritegevust) ndhtub, et kuritegevus on
mitmes Euroopa riigis mérgatavalt suurenenud; arvestades siiski asjaolu, et nii
Oiguskaitseorganitelt kui ka infoturbeintsidentidega tegelevatelt rithmadelt (CERT) périt
statistiliselt representatiivseid andmeid kiiberriinnakute kohta on vihe ja neid tuleb
tulevikus paremini koguda, sest see voimaldab diguskaitseorganitel kogu ELis joulisemalt
reageerida ning pidevalt arenevatele kiiberohtudele paremini informeeritult digusaktide
abil reageerida;

. arvestades, et asjakohane infoturbe tase on kriitilise tdhtsusega internetipohiste teenuste

jouliseks kasvuks;

arvestades, et hiljutised kiiberjuhtumid, hiired ja riinnakud ELi institutsioonide, to0stuse
ning litkkmesriikide infoinfrastruktuuride vastu annavad tunnistust vajadusest luua
vastupidav, innovaatiline ja tulemuslik elutihtsate infoinfrastruktuuride kaitse siisteem,
mis pohineb tiielikul rahvusvahelisel koostddl ja liikmesriikidele kehtivatel vastupidavuse
miinimumstandarditel;

arvestades, et IKT uute voimaluste, nditeks pilvandmetodtluse kiire arengu tottu tuleb
pOorata palju tihelepanu turvalisusele, et voimaldada tehnoloogilistest saavutustest téit
kasu saada;

. arvestades, et Euroopa Parlament on korduvalt ndudnud, et andmete puutumatuse ja

kaitse, vOrgu neutraalsuse ning intellektuaalse omandi diguste kaitse suhtes kohaldataks
korgeid standardeid;

I. Meetmed elutihtsate infoinfrastruktuuride kaitse tugevdamiseks riikide ja liidu

tasandil

véljendab heameelt elutdhtsate infoinfrastruktuuride kaitset kasitleva Euroopa
tegevuskava rakendamise tile litkmesriikides, sealhulgas elutihtsate infrastruktuuridega
seotud teabe vahetuse infosiisteemi (CIWIN) loomise iile;

on seisukohal, et elutidhtsate infoinfrastruktuuride kaitse alased joupingutused edendavad
nii kodanike tildist julgeolekut kui parandavad ka kodanike arusaama julgeolekust ning
usaldust valitsuse poolt nende kaitseks voetavate meetmete vastu;
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10.

11.

tunnustab asjaolu, et komisjon kaalub ndukogu direktiivi nr 2008/114/EU! libivaatamist,
ning nduab, et enne edasiste sammude astumist esitataks tdendeid direktiivi
tulemuslikkuse ja mdju kohta; nduab direktiivi rakendusala laiendamise kaalumist, eriti
IKT-sektori ning finantsteenuste lisamisega; nduab lisaks selliste valdkondade
arvessevotmist, nagu tervishoid, toidu ja vee tarnesiisteemid, tuumaenergia alased
teadusuuringud ja to6stus (juhul kui neid ei késitleta erisétetes); on seisukohal, et
konealused sektorid peaksid saama samuti kasu CIWINi sektoriiilesest 1dhenemisviisist
(mis koosneb koostdost, hoiatussiisteemist ja parimate tavade vahetamisest);

toonitab, kui tihtis on luua ja tagada Euroopa teadustoo kestev integratsioon, et sdilitada ja
tugevdada Euroopa tipptaset elutéhtsate infoinfrastruktuuride kaitse valdkonnas;

seoses sellega, et litkmesriikide ja Euroopa elutéhtsad infoinfrastruktuurid on vastastikku
seotud, iiksteisest ddrmiselt sdltuvad, tundlikud, strateegilised ja haavatavad, nduab
minimaalsete vastupidavuse standardite perioodilist ajakohastamist, et olla valmis ja
reageerida hiirete, vahejuhtumite, hivitamiskatsete voi riinnakute korral, mis on
pohjustatud niiteks liiga norgast infrastruktuurist voi ebapiisavalt kindlustatud
16ppterminalidest;

rohutab infoturbestandardite ja -protokollide tdhtsust ning toetab 2011. aasta otsust
volitada Euroopa Standardikomiteed, Euroopa Elektrotehnika Standardikomiteed ja
Euroopa Telekommunikatsioonistandardite Instituuti kehtestama turbestandardid;

eeldab, et elutdhtsate infoinfrastruktuuride omanikud ja haldajad vdimaldavad ja vajaduse
korral aitavad kasutajatel rakendada asjakohaseid vahendeid enda kaitsmiseks
pahatahtlike riinnakute ja/voi héirete eest, vajadusel nii inimeste kui ka automaatseadmete
juhendamisel;

toetab liidu tasandi koostddd avaliku ja erasektori sidusriihmade vahel ning ergutab nende
pingutusi tootada vélja ja rakendada turvalisuse ja vastupidavuse standardid riikliku ja
Euroopa tasandi tsiviilotstarbeliste (kas avaliku sektori, erasektori voi avaliku ja
erasektori) elutdhtsate infoinfrastruktuuride jaoks;

rohutab, kui tdhtsad on iileeuroopalised dppused ulatuslikele vorguturbeintsidentidele
reageerimiseks ning tihtsete ohuhinnangu standardite kindlaksméaramine;

kutsub komisjoni koost6ds litkmesriikidega hindama elutdhtsate infoinfrastruktuuride
kaitse tegevuskava rakendamist; nduab tungivalt, et liikmesriigid looksid hésti toimivad
ritkide voi valitsuste CERTid, to6taksid vélja ritklikud kiiberjulgeoleku strateegiad,
korraldaksid regulaarseid riiklikke ja lileeuroopalisi kiiberjuhtumite dppusi, to6taksid vilja
riiklikud kiiberjuhtumitega seotud situatsiooniplaanid ning osaleksid Euroopa
kiiberjuhtumitega seotud situatsiooniplaani viljatootamisel 2012. aasta 10puks;

soovitab kehtestada haldaja turvalisuse tagamise kavad voi samavéirsed meetmed koigis
Euroopa elutdhtsates infoinfrastruktuurides ning nimetada turvalisuse kontaktametnikud;

VELT L 345, 23.12.2008, 1k 75.
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12.

13.

tervitab ndukogu raamotsuse 2005/222/JSK! (infosiisteemide vastu suunatud riinnete
kohta) praegust ldbivaatamist; méirgib, et vaja on kooskodlastada ELi pingutused
laiaulatuslike kiiberriinnakute torjumiseks, kaasates Euroopa Vorgu- ja Infoturbeameti
(ENISA), litkmesriikide CERTide ja tulevase Euroopa CERTi pddevused;

on seisukohal, et ENISA vdib etendada Euroopa tasandil elutdhtsate infoinfrastruktuuride
kaitsel keskset rolli litkmesriikidele ning Euroopa Liidu institutsioonidele ja asutustele
tehniliste eriteadmiste andmise ning Euroopa ja iileilmsel tasandil infosiisteemide
turvalisust kisitlevate aruannete ja analiiliside koostamise kaudu;

II. ELi edasine tegevus internetiturvalisuse suurendamise nimel

14.

15.

16.

17.

18.

nduab tungivalt, et ENISA koordineeriks ja viiks igal aastal ldbi ELi internetiturvalisuse
teadlikkuse kuud, nii et kiiberjulgeolekuga seotud probleemid saaksid litkmesriikide ja
ELi kodanike eritdhelepanu osaliseks;

avaldab ENISA-le kooskolas digitaalarengu tegevuskava eesmirkidega toetust selle
vorgu- ja infoturbega seotud kohustuste tditmisel ning eelkdige liikmesriikide
juhendamisel ja ndustamisel selles, kuidas saavutada nende CERTide pohipddevused, ning
parimate tavade vahetamise toetamisel usaldusliku keskkonna viljaarendamise kaudu;
kutsub ametit iiles konsulteerima asjaomaste sidusrithmadega, eesmérgiga méératleda
sarnased kiiberjulgeolekumeetmed eravdrkude ja -infrastruktuuride omanikele ja
haldajatele, ning abistama vastavalt vajadusele komisjoni ja litkmesriike riikide ja
Euroopa CERTide ning infrastruktuuri omanike ja haldajate seas infoturbe
sertifitseerimiskavade, kditumisnormide ja koostodtavade véljatootamises ja
kasutuselevotus tehnoloogiliselt neutraalsete iihiste miinimumstandardite méiératlemise
kaudu;

tervitab praegust ettepanekut ENISA volituste labivaatamise kohta, eriti nende
suurendamise ja ameti lilesannete laiendamise kohta; on arvamusel, et lisaks ENISA poolt
litkmesriikidele pakutavatele teadmistele ja analiiiisile peaks talle kuuluma mitu ELi
tasandi téditeviilesannet ning — koostods USA vastavate asutustega — vorgu- ja
infoturbeintsidentide drahoidmise ja avastamisega seotud iilesanded ja
litkkmesriikidevahelise koost66 edendamine; juhib tihelepanu sellele, et ENISA maéruse
kohaselt voib ametile anda ka internetiriinnakutele reageerimisega seotud lisakohustusi,
eeldusel et ta lisab selgelt vddrtust olemasolevatele riiklikele reageerimismehhanismidele;

tervitab 2010. ja 2011. aastal toimunud iileeuroopalisi kiiberjulgeolekudppusi, mis viidi
lébi tile kogu liidu ja mida vaatles ENISA, kelle eesmérk oli abistada litkmesriike
ileeuroopalise situatsiooniplaani koostamisel, haldamisel ja testimisel; palub ENISA-1
jétta sellised Oppused oma tegevuskavva ja kaasata vastavalt vajadusele iiha rohkem
asjakohaseid erasektori ettevotjaid, et suurendada Euroopa iildist internetiturvalisuse alast
suutlikkust; ootab edasist laienemist rahvusvahelisel tasandil koos sarnaselt motlevate
partneritega;

palub liikmesriikidel koostada riiklikud kiiberjuhtumitega seotud situatsiooniplaanid ning
hdlmata neisse pohielemendid, nagu asjaomased kontaktpunktid ning sitted abi,

'ELT L 69, 16.3.2005, 1k 67.
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19.

20.

21.

22.

23.

24.

25.

26.

ohjeldamise ja parandamise kohta piirkondlikku, riiklikku voi piiriiilest tdhtsust omavate
kiiberhdirete voi -riinnakute korral; mérgib, et samuti peaksid litkmesriigid looma riiklikul
tasandil asjakohased koordineerimismehhanismid ja struktuurid, mis aitaksid parandada
koordineerimist riigi pddevate asutuste vahel ning muuta nende vdetud meetmed
sidusamaks;

soovitab komisjonil esitada ELi kiiberjuhtumitega seotud situatsiooniplaani kaudu siduvad
meetmed riikide ja valitsuste CERTide tehniliste ja juhtimisega seotud iilesannete
paremaks koordineerimiseks ELi tasandil;

palub komisjonil ja litkkmesriikidel votta vajalikke meetmeid, et kaitsta elutidhtsaid
infrastruktuure kiiberriinnakute eest ja pakkuda mooduseid elutihtsale infrastruktuurile
juurdepididsu hermeetiliseks katkestamiseks, kui otsene kiiberriinnak ohustab tdsiselt selle
nouetekohast toimimist;

ootab, et tdielikult hakkaks toimima ELi CERT, millest saab olulisim tegur ELi
institutsioonide vastu suunatud tahtlike ja pahatahtlike kiiberriinnakute drahoidmisel,
avastamisel, neile reageerimisel ja nendest taastumisel;

soovitab komisjonil pakkuda vélja siduvad meetmed, mille eesmérk on kehtestada
minimaalsed turva- ja vastupidavusstandardid ning parandada koordineerimist
liikkmesriikide CERTide vahel,

palub litkmesriikidel ja ELi institutsioonidel tagada selliste hasti toimivate CERTide
olemasolu, millel on kokkulepitud parimatel tavadel pohinevad minimaalsed pddevused
turvalisuse ja vastupidavuse vallas; juhib tdhelepanu, et ritkide CERTid peaksid kuuluma
tulemuslikku vorgustikku, milles vahetatakse asjakohast teavet kooskdlas vajalike
konfidentsiaalsusstandarditega; nduab 66pdevaringselt tegutseva elutidhtsate
infoinfrastruktuuride kaitse teenuse loomist igas litkmesriigis ning riikide kontaktpunktide
suhtes kohaldatava iihise Euroopa hddaolukordade protokolli koostamist;

rohutab, et andmete ning riiklike vorkude ja infrastruktuuride kaitsmiseks on tilioluline
luua usaldus ja edendada litkmesriikide vahelist koost6dd; palub komisjonil soovitada
ihist menetlust iihise 1dhenemisviisi kindlaksmédaramiseks ja kasutuselevotuks, et voidelda
piiritileste IKT-ohtudega, eeldades et litkmesriigid esitavad komisjonile tildteavet oma
elutdhtsate infoinfrastruktuuride riskide, ohtude ja haavatavuse kohta;

viljendab heameelt komisjoni algatuse iile tootada 2013. aastaks vilja Euroopa teabe
jagamise ja hoiatussiisteem;

viljendab heameelt erinevate komisjoni algatatud konsultatsioonide iile sidusrithmadega
internetiturvalisuse ja elutéhtsate infoinfrastruktuuride kaitse teemal, nagu vastupidavust
kasitlev Euroopa avaliku ja erasektori partnerlus; tunnustab IKT-miiiijate juba
markimisviérset osalemist ja plihendumust selles valdkonnas, innustab komisjoni tegema
edasisi pingutusi akadeemiliste ringkondade ja IKT-kasutajate ihenduste julgustamisel, et
nad oleksid aktiivsemad, ning konstruktiivse, paljusid sidusriihmi kaasava dialoogi
tugevdamisel kiiberjulgeoleku probleemide teemal; toetab digitaalse assamblee kui
elutdhtsate infoinfrastruktuuride kaitse haldusraamistiku edasiarendamist;
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27. véljendab heameelt Euroopa litkmesriikide foorumi seni tehtud t66 iile sektoripohiste
kriteeriumide kehtestamisel, et méérata kindlaks Euroopa elutdhtsad infrastruktuurid,
keskendudes tava- ja mobiilsidele, ning interneti vastupidavust ja stabiilsust késitlevate
ELi pdhimdtete ja suuniste arutamisel; loodab liikmesriikide jatkuvale liksmeele
saavutamisele ja julgustab sellega seoses foorumit tdiendama praegust fiilisilise varale
keskendunud kisitusviisi joupingutustega holmata ka loogilise infrastruktuuri vara, mis
muutub virtualiseerimis- ja pilvandmetdotlustehnoloogia edasiarendamisel iiha
olulisemaks elutdhtsate infoinfrastruktuuride kaitse tohususe seisukohast;

28. soovitab komisjonil algatada avalik lileeuroopaline hariduskampaania, mis on suunatud
nii erakasutajate kui ka ettevotjatest Ioppkasutajate harimisele ja teadlikkuse tostmisele
voimalike ohtude kohta internetis ning paiksete ja mobiilsete IKT-seadmete kohta
kasutusahela igas osas kui ka tiksikisikute turvalisema internetikditumise edendamisele;
tuletab sellega seoses meelde aegunud IT-seadmete ja tarkvaraga seotud riske;

29. kutsub litkmesriike tiles komisjoni toetusel tugevdama infoturbe alaseid koolitus- ja
haridusprogramme, mis on suunatud riiklikele diguskaitseorganitele ja digusasutustele
ning asjaomastele ELi ametitele;

30. toetab teadusekspertidele ELi dppekava loomist infoturbe valdkonnas, sest see mojuks
histi ELi teadmistele ja valmisolekule seoses pidevalt areneva kiiberruumi ja selle
ohtudega;

31. toetab elutdhtsate infoinfrastruktuuride kaitse valdkonnas kiiberjulgeoleku alase hariduse
(doktorantide praktika, iilikoolikursused, seminarid, iilidpilaste koolitamine jne) ja
erivéljadppe kursuste edendamist;

32. palub komisjonil esitada 2012. aasta 10puks ettepaneku liidu laiahaardelise
internetiturvalisuse strateegia kohta, mis pdhineb selgel terminoloogial; on seisukohal, et
internetiturvalisuse strateegia eesmark peaks olema sellise kiiberruumi loomine (mida
toetavad turvaline ja vastupidav infrastruktuur ning avatud standardid), mis toetab
innovatsiooni ja heaolu teabe vaba litkkumise kaudu, kaitstes samas kindlalt eraelu
puutumatust ja muid kodanikuvabadusi; on jitkuvalt seisukohal, et strateegias tuleks
tiksikasjalikult méératleda pohimotted, eesmérgid, meetodid, vahendid ja poliitika (ni1
liiddusisene kui -véline), mis on vajalikud litkmesriikide ja ELi pingutuste sujuvamaks
muutmiseks ning litkkmesriikide seas minimaalsete vastupidavusstandardite
kehtestamiseks, et tagada ohutu, pidev, tugev ja vastupidav teenus, olgu see seotud
elutdhtsa infrastruktuuri voi iildise internetikasutusega;

33. toonitab, et komisjoni tulevases internetiturvalisuse strateegias tuleks keskseks
lahtepunktiks votta t6o elutidhtsate infoinfrastruktuuride kaitsel ning seada eesmérgiks
terviklik ja siistemaatiline 1dhenemine kiiberjulgeolekule, mis hdlmab nii ennetavaid
meetmeid, nagu turvameetmete miinimumstandardite kehtestamine voi tiksikkasutajate,
ettevotete ja avalik-0iguslike asutuste koolitamine, kui ka reageerivaid meetmeid, nagu
kriminaal- ning tsiviildiguslikud ja halduskaristused;

34. nduab, et komisjon teeks ettepaneku tugeva mehhanismi kohta, et kooskdlastada

internetiturvalisuse strateegia rakendamist ja regulaarset ajakohastamist; on seisukohal, et
mehhanismi tuleks toetada piisavate haldus- ja finantsressurssidega ja ekspertide
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35.

36.

37.

38

39.

kogemustega ning et see peaks olema padev hdlbustama internetiturvalisusega seotud ELi
seisukohtade véljakujundamist suhetes nii liidusiseste kui ka rahvusvaheliste
sidusriihmadega,;

palub komisjonil esitada ettepaneku ELi raamistiku kohta turvarikkumistest teatamiseks
elutdhtsates sektorites, nagu energeetika, transport, vee- ja toidutarned, ning IKT- ja
finantsteenuste sektoris, et tagada liikmesriikide asjaomaste asutuste ja kasutajate
teavitamine kiiberjuhtumitest, -riinnakutest voi1 -héiretest;

nduab tungivalt, et komisjon parandaks statistiliselt esinduslike andmete kdttesaadavust
ELis, liikkmesriikides ja toostuses (eriti finantsteenuste ja IKT-sektoris) toimunud
kiiberriinnakute maksumuse kohta, suurendades 2013. aastaks kavandatud Euroopa
kiiberkuritegevuse keskuse, CERTide ja komisjoni teiste algatuste, nagu Euroopa teabe
jagamise ja hoiatussiisteem, andmekogumisvdimet, et tagada siistemaatiline aruandlus ja
andmevahetus kiiberriinnakute ning Euroopa todstust ja litkmesriitke mdjutava
kiiberkuritegevuse muude vormide kohta ning tugevdada diguskaitset;

toetab tihedat suhtlust ja koost6dd litkmesriikide erasektorite ning ENISA vahel, et
teavitada riikide/valitsuste CERTe Euroopa teabe jagamise ja hoiatussiisteemi (EISAS)
arengust;

. juhib tdhelepanu sellele, et peamiseks internetiturvalisuse suurendamiseks loodud

tehnoloogiate arendamise ja kasutamise taga olevaks edasiviivaks jouks on IKT-t60stus;
tuletab meelde, et ELi poliitika peab ettevotluse ning avaliku ja erasektori partnerluste
voimaluste tdielikuks drakasutamiseks véltima Euroopa internetimajanduse kasvu
takistamist ja sisaldama vajalikke stiimuleid; soovitab uurida tdiendavaid stiimuleid
toostusele, et tootada vilja joulisemad haldaja turvalisuse tagamise kavad kooskolas
direktiiviga 2008/114/EU;

kutsub komisjoni iiles esitama seadusandliku ettepaneku kiiberriinnakute (s.o suunatud
andmepiiiik (spear-phishing), internetipettus jne) tdsisemaks kuriteoks tunnistamise kohta;

II1. Rahvusvaheline koostoo

40.

41.

tuletab meelde, et rahvusvaheline koostd6 on tulemuslike kiiberjulgeoleku meetmete
rakendamise pohiline vahend; tunnistab, et praegu ei ole EL aktiivselt ja plisivalt kaasatud
kiiberjulgeolekuga seotud rahvusvahelise koostdo protsessi ja dialoogidesse; kutsub
komisjoni ja Euroopa vilisteenistust iiles alustama kodigi sarnaselt motlevate riikidega
konstruktiivset dialoogi, et kujundada vélja tihised arusaamad ja poliitika eesmérgiga
suurendada interneti ja elutidhtsate infrastruktuuride vastupidavust; on jitkuvalt
seisukohal, et samal ajal peaks EL lisama internetiturvalisuse probleemid piisivalt oma
vilissuhete temaatikasse, muu hulgas mitmesuguste rahastamisvahendite viljatootamisel
voi selliste rahvusvaheliste lepingute allkirjastamisel, mis hdlmavad tundlike andmete
vahetust ja sdilitamist;

votab teadmiseks Euroopa Noukogu 2001. aasta kiiberkuritegevuse vastase Budapesti
konventsiooni hdid saavutusi; juhib siiski tdhelepanu, et julgustades rohkem riike
konventsiooni allkirjastama ja ratifitseerima, peaks Euroopa vilisteenistus solmima
sarnaselt motlevate rahvusvaheliste partneritega ka kahe- ja mitmepoolsed lepingud
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interneti turvalisuse ja vastupidavuse kohta;

42. juhib tihelepanu sellele, et eri rahvusvaheliste ja ELi institutsioonide, organite ja ametite
ning litkkmesriikide tiliarvukaid tegevusi on vaja dubleerimise viltimiseks kooskdlastada,
mistottu tasub kaaluda motet méadrata kooskolastamise eest vastutav ametiisik, toenédoliselt
ELi kiiberjulgeoleku koordinaatori ametikoha loomisega;

43. rohutab, et elutdhtsate infoinfrastruktuuride kaitsega tegelevate ELi ja USA peamiste
asjaosaliste ja seadusandjate vaheline struktureeritud dialoog on eriti tdhtis iihiste
arusaamade loomiseks ning digus- ja juhtimisraamistike ihesuguseks tdlgendamiseks ja
nende suhtes iihesugustele seisukohtadele joudmiseks;

44. viljendab heameelt 2010. aasta novembris toimunud ELi—USA tippkohtumisel loodud
ELi ja USA kiiberjulgeoleku ja kiiberkuritegevuse vastase voitluse tooriihma iile ning
toetab selle pingutusi kaasata Atlandi-iilesesse poliitilisse dialoogi internetiturvalisuse
kiisimused; véljendab heameelt selle iile, et komisjon ja USA valitsus koostasid ELi ja
USA tdorithma raames koos iihise programmi ja tegevuskava, et korraldada
2012./2013. aastal iihised / samal ajal toimuvad mandritevahelised kiiberdppused;

45. teeb ettepaneku luua ELi ja USA seadusandjate vaheline struktureeritud dialoog
internetiga seotud probleemide arutamiseks, et piitida leida iihised arusaamad, tdlgendused
ja seisukohad;

46. nduab tungivalt, et Euroopa viélisteenistus ja komisjon kindlustaksid Euroopa
litkmesriikide foorumi tehtud t66 pohjal aktiivse seisukoha asjaomastes rahvusvahelistes
foorumites, koordineerides muu hulgas litkmesriikide seisukohti ELi pohiliste védrtuste,
eesmadrkide ja poliitikate edendamiseks interneti turvalisuse ja vastupidavuse valdkonnas;
mirgib, et sellisteks foorumiteks on NATO, URO (eelkdige Rahvusvahelise
Telekommunikatsiooni Liidu ja Interneti Haldamise Foorumi kaudu), Interneti nimede ja
numbrite miidramise korporatsioon, internetiaadresse haldav organisatsioon IANA, OSCE,
OECD ning Maailmapank;

47. julgustab komisjoni ja ENISAt osalema peamiste sidusriihmade dialoogides, et médratleda
rahvusvahelisel tasandil kiiberruumi tehnilised ja digusnormid;

48. teeb presidendile lilesandeks edastada kdesolev resolutsioon ndukogule ja komisjonile.
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SELETUSKIRI

Tehnoloogia osakaal on kdigis meie igapdevaelu aspektides jatkuvalt suurenenud, ulatudes
kommunikatsioonist rahanduse ja panganduseni, transpordist energeetikani, kultuurist ja
meelelahutusest tervishoiuni.

Ténapédeval, kus kasutatakse iiha rohkem internetti ja arvutipdhiseid tehnoloogiaid, on
interneti turvalisus Euroopa Liidu ja {ilejddnud maailma iiks tdhtsamaid poliitilisi prioriteete.
2010. aastal kéivitatud ELi 2020. aasta strateegias on juhtalgatuseks ELi digitaalne
tegevuskava, mis seab Euroopa Liidu tehnoloogilisele arengule ambitsioonikad eesmérgid.
Innovaatiliste IKT-tehnoloogiate, nagu kiire ja iilikiire paikne ja mobiilne internet ning
mobiilside vorgud, arukad vorgud, aga ka internetiteenuste, nagu pilvandmet6otlus ja asjade
internet, kasvav kasutamine ja rakendamine pohineb tiihel lihtsal, kuid olulisel aspektil:
turvalisus, vastupidavus ja usaldus.

2006. aasta detsembris vottis komisjon vastu teatise Euroopa elutihtsate infrastruktuuride
kaitse Euroopa programmi (EPCIP) kohta. Selles kehtestatakse iildine raamistik elutdhtsate
infrastruktuuride kaitse alasele tegevusele EL1 tasandil. Kaks aastat hiljem vottis ndoukogu
vastu direktiivi nr 2008/114/EU Euroopa elutihtsate infrastruktuuride identifitseerimise ja
méédramise ning nende kaitse parandamise vajaduse hindamise kohta. Esimeses etapis
keskenduti direktiivis energeetika- ja transpordisektorile. Selles kisitleti ainult neid
infrastruktuure, mille hiired mojutaksid kahte vo1 enamat EL1 litkmesriiki.

Direktiivis 2008/114 miiratleti IKT-sektor kui tulevane esmatéhtis sektor, kuigi seda ei
liigitatud kriitiliseks infrastruktuuriks. Sellele vaatamata on komisjon 2005. aastast alates
rohutanud pingutuste koordineerimise vajadust elektroonilise kommunikatsiooni suhtes
usalduse ja kindlustunde loomisel!. Selleks vdeti 2006. aastal vastu turvalise infoiihiskonna
strateegia?, mille peamiseid koostisosi toetati ndukogu resolutsioonis nr 2007/068/01.

2009. aastal vottis komisjon vastu teatise pealkirjaga ,,Euroopa kaitsmine laiaulatuslike
kiiberriinnakute ja hiirete eest: valmisoleku, turvalisuse ja vastupidavuse suurendamine’.
Selle teatisega kehtestas komisjon elutdhtsate infoinfrastruktuuride kaitse tegevuskava, mille
eesmirgiks on soodustada ja toetada elutdhtsate infoinfrastruktuuride turvalisust nii
litkmesriikide kui ka liidu tasandil. Tegevuskavas méiratletakse komisjoni, ENISA,
litkmesriikide ja todstusharu konkreetne roll. IKT-infrastruktuuride turvalisuse ja

vastupidavuse suurendamise probleemi kasitleti veelgi intensiivsemalt Euroopa digitaalarengu

tegevuskavas* ja sellega seotud ndukogu jareldustes, ettepanekus votta vastu direktiiv
infosiisteemide vastu suunatud riinnete kohta®, ning samuti komisjoni ettepanekus anda
tugevdatud ja kaasajastatud ENISA-le uued volitused’.

1 COM(2005) 229.
2 COM(2006) 251.
3 COM(2009) 149.
4 COM(2010) 245.
> N&ukogu 31. mai 2010. aasta jareldused.
6 COM(2010) 517.
7COM(2010) 521.
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2011. aasta mirtsis avaldas komisjon teatise elutdhtsate infoinfrastruktuuride kaitse kohta:
,,Saavutused ja edasised sammud: iileilmse kiiberjulgeoleku suunas”!. Selles dokumendis
vaatleb komisjon 2009. aastast parineva elutidhtsate infoinfrastruktuuride kaitse tegevuskava
rakendamise tulemusi ja kirjeldab jirgmisi vetavaid samme, podrates enam téhelepanu ELi
piiridest kaugemale ulatuvale rahvusvahelisele koostddle.

Kdik need mone aasta jooksul toimunud muutused, millega liidu kiiberruumi turvalisuse
suurendamise pingutused ei ole veel 10ppenud, nditavad, et internetiturvalisuse probleem on
piisiv. On ilmne, et internet on elutdhtis infrastruktuur ning et internetikatkestus voib
pohjustada ulatuslikke kahjusid ja turvariske, mis mdjutavad vaga paljusid Euroopa
kodanikke ja ettevotteid. Lisaks nduab tehnoloogia kiire areng, et internetiriinnete
drahoidmine, korrektiivsed meetmed ja lilemaailmse vorgu vastupidavus pohineks
laiahaardelisel, reageerimisvoimelisel, paindlikul, innovaatilisel ja pikaajalisel raamistikul.
See raamistik peab tagama tohusa suhtluse valitsuste, ettevdtete, liksikisikute ja kdigi muude
sidusrithmade vahel. Lopetuseks tuleks mainida, et interneti suurem vastupidavus on voimalik
vaid juhul, kui on kehtestatud tohus rahvusvahelise koostd0 ja rahvusvaheliste normide
susteem.

' COM(2011) 163 final.
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22.3.2012

KODANIKUVABADUSTE, JUSTIITS- JA SISEASJADE KOMISJONI ARVAMUS

toOstuse, teadusuuringute ja energeetikakomisjonile

elutdhtsate infoinfrastruktuuride kaitse kohta. Saavutused ja edasised sammud: tileilmse
kiiberjulgeoleku suunas
(2011/2284(IN1))

Arvamuse koostaja: Agnes Hankiss

ETTEPANEKUD

Kodanikuvabaduste, justiits- ja siseasjade komisjon palub vastutaval todstuse,
teadusuuringute ja energeetikakomisjonil lisada oma resolutsiooni ettepanekusse jargmised
ettepanekud:

1. on seisukohal, et elutihtsate infoinfrastruktuuride kaitse nduab interdistsiplinaarset
lahenemist, mis peab hdlmama kodanikuvabaduste ning justiits- ja siseasjade selliseid
olulisi aspekte, nagu sisejulgeolek, isikuandmete kaitse ning digus konfidentsiaalsusele ja
eraelule, nii et koos julgeoleku tugevdamisega respekteeritaks pohidigusi;

2. tuletab meelde, et elutdhtsate infoinfrastruktuuride kaitse on lisatud ELi sisejulgeoleku
strateegiasse seoses kiiberruumi turvalisuse taseme tostmisega kodanike ja ettevotjate
jaoks;

3. nduab tungivalt Euroopa elutdhtsate infrastruktuuride kindlaksmééramise 1opuleviimist ja
pidevat ajakohastamist komisjoni jarelevalve all kooskdlas ndukogu direktiiviga 2008/114
Euroopa elutdhtsate infrastruktuuride identifitseerimise ja midramise ning nende kaitse
parandamise vajaduse hindamise kohta!; rhutab iihtlasi vajadust luua Euroopa tasandil
voimalikult kiiresti elutihtsate infrastruktuuridega seotud teabe vahetuse infosiisteem;
rohutab, et arvestades avalik-diguslike asutuste, ettevotete ja kodumajapidamiste suurt
sOltuvust info- ja kommunikatsioonitehnoloogiast (IKT), tuleks 14bi vaadata ndoukogu
direktiiv 2008/114/EU, et tunnustada ka IKTd elutihtsa valdkonnana;

4. kutsub litkmesriike tliles to6tama vélja riiklikku strateegiat ja tagama usaldusviéirne
poliitikakujundus ja diguskeskkond, igakiilgsed riskijuhtimismenetlused ning asjakohased

VELT L 345, 23.12.2008, 1k 75.
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10.

11.

12.

13.

ettevalmistavad meetmed ja mehhanismid; nduab tungivalt, et liikmesriigid, kus veel oma
riiklikku infoturbeintsidentidega tegelevat rithma (CERT) asutatud ei ole, selle digeaegselt
asutaksid, kasutades vajaduse korral Euroopa Vorgu- ja Infoturbeameti (ENISA) abi;

on seisukohal, et elutdhtsa infoinfrastruktuuri osaks tuleb pidada kdiki suuremahulisi
andmebaase, milles kisitletakse delikaatseid isikuandmeid, naiteks ELi, liikmesriikide
valitsuste ning finants- ja tervishoiuasutuste andmebaase, ja et kdnealuste andmete kaitse
peab vastama korgeimatele standarditele;

kutsub komisjoni ja litkkmesriike {iles votma vajalikke meetmeid elutdhtsate
infrastruktuuride kaitseks kiiberriinnakute eest ja tagada vahendid, millega katkestada
juurdepads elutihtsale infrastruktuurile, kui otsene kiiberriinnak tdsiselt selle ohustab
nouetekohast toimimist;

rohutab, kui tdhtsad on ulatuslikele vorguturbeintsidentidele reageerimiseks
ileeuroopalised dppused ning iihtsete ohuhinnangu standardite kindlaksméairamine;

on seisukohal, et ENISALI voib Euroopa tasandil olla elutéhtsate infoinfrastruktuuride
kaitsel keskne roll litkmesriikidele ning Euroopa Liidu institutsioonidele ja asutustele
tehniliste eriteadmiste andmise kaudu ning Euroopa ja iileilmsel tasandil infosiisteemide
turvalisust kidsitlevate aruannete ja analiiliside koostamise teel;

arvab, et EList kaugemale ulatuv rahvusvaheline koost66 on hiddavajalik, sest kiiberohud
on oma olemuselt iileilmsed ning nduavad iileilmset reageerimist vastavalt rahvusvahelise
diguse normidele; rdhutab iihtlasi, et kdigis tundlike andmete vahetamist késitlevates
rahvusvahelistes lepingutes tuleks arvesse votta andmete edastamise ja sdilitamise
turvalisust;

toonitab, et komisjoni tulevases interneti julgeoleku strateegias tuleks keskseks
lahtepunktiks votta t66 elutdhtsate infoinfrastruktuuride kaitsel ning seada eesmirgiks
terviklik ja silistemaatiline 1dhenemine kiiberjulgeolekule, mis holmab nii ennetavaid
meetmeid, nt julgeolekumeetmete miinimumstandardite kehtestamist vai liksikkasutajate,
ettevotete ja avalik-Oiguslike asutuste koolitamist, kui ka reageerivaid meetmeid, nt
kriminaal- ning tsiviildiguslikke ja halduskaristusi;

on seisukohal, et ELi-sisest kooskolastamist infosiisteemide vastaste riinnakute
ennetamisel, nende vastu voitlemisel ja nende eest karistamisel tuleb tugevdada ja
laiendada, eelkdige tsiviil- ja sdjavéeliste osapoolte vahel ning ka kohtu- ja muude
padevate asutuste, sealhulgas liikmesriikide politsei- ja muude diguskaitseasutuste vahel
ning samuti selliste Euroopa tasandi asutuste vahel nagu Eurojust, Europol ja ENISA;

rohutab avaliku ja erasektori vahelise tugeva koostdo tahtsust, sest nende sektorite
erinevad tugevad kiiljed peaksid tiksteist vastastikku tdiendades toetama infrastruktuuri
kaitseks tehtavaid pingutusi ning seega Euroopa kodanike elu ja eraelu puutumatust; palub
komisjonil rajada Euroopa avaliku ja erasektori partnerlus vastupidavuse nimel, mis
integreeritaks ENISA ja Euroopa valitsuste infoturbeintsidentidega tegelevate rithmade
(CERT) tooga;

juhib tdhelepanu sellele, et eri rahvusvaheliste ja ELi institutsioonide, organite ja ametite

PE474.017v02-00 14/17 RR\902472ET.doc



14.

15.

16.

17.

18.

19.

20.

ning litkmesriikide iiliarvukaid tegevusi on vaja kattumise véltimiseks kooskdlastada,
mistottu tasub kaaluda motet méadrata kooskolastamise eest vastutav ametiisik, tGenédoliselt
ELi kiiberturbekoordinaatori ametikoha loomisega;

on seisukohal, et elutdhtsate infoinfrastruktuuride kaitse parandab lisaks kodanike iildise
julgeoleku tugevdamisele ka kodanike arusaama julgeolekust ning usaldust nende kaitseks
vOetavate valitsuse meetmete vastu;

toonitab, kui tihtis on luua ja tagada Euroopa teadustoo kestev integratsioon, et sdilitada ja
tugevdada Euroopa tipptaset elutéhtsate infoinfrastruktuuride kaitse valdkonnas;

rohutab toimiva teadusuuringute kava tihtsust kiiberjulgeoleku valdkonnas;

toetab elutihtsate infoinfrastruktuuride kaitse valdkonnas kiiberjulgeoleku alase hariduse
(doktorantide praktika, iilikoolikursused, seminarid, iilidpilaste koolitamine jne) ja
erivéljadppe kursuste edendamist;

toetab tihedat suhtlust ja koost6dd litkmesriikide erasektorite ning ENISA vahel, et
teavitada riikide/valitsuste infoturbeintsidentidega tegelevaid riihmi (CERT) Euroopa
teabe jagamise ja hoiatussiisteemi (EISAS) arengust;

rohutab, kui tihtis meetmete ja vajalike vahendite seisukohalt on tihine Euroopa
kiiberjulgeoleku strateegia ja selle méédratlemise ajakava kehtestamine;

toonitab elutdhtsate infoinfrastruktuuride kaitsega tegelevate peamiste ELi ja USA
asjaosaliste ja seadusandjate vahelise struktureeritud dialoogi tihtsust vastastikuse
moistmise ning digus- ja juhtimisraamistike iihesuguse tdlgendamise ning nende suhtes
ithesugustele seisukohtadele joudmise jaoks.
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